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Resumen

Esta investigacion presenta un tutorial para la preparacion del profesorado en
ejercicio, del movimiento de los Joven Club de Computacion y Electronica en
los contenidos del curso de Seguridad Informatica, atendiendo a las
proyecciones y necesidades nacionales, derivadas de la implementacion de
las regulaciones del nuevo Reglamento de Seguridad Informatica en Cuba,

explotando las posibilidades que brindan las tecnologias informaticas actuales.

El sistema que se pone a disposicion facilita la integracion entre proyecciones y
necesidades para enfrentar los retos de las nuevas regulaciones nacionales en
este tema, permitiendo un mejor desempefio en la realizacion de las
actividades curriculares y un desarrollo arménico en la formacién integral de de
los egresados, que derive en el mejoramiento de su actuacion como

profesionales informaticos.

Durante el desarrollo de Ila investigacion se emplearon métodos,
procedimientos y técnicas del nivel tedérico y empirico y matematico, para

procesar informacion y validar la efectividad de la multimedia.
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Introduccion

La sociedad del conocimiento, que irrumpe al fragor de la revolucion cientifico-
técnica y las tecnologias de la informacién y la comunicacién (en lo adelante
TIC), ha desencadenado profundas transformaciones en la estructura y las
funciones sociales de la ciencia y la tecnologia, que se ponen de manifiesto en
el crecimiento exponencial del saber, su rapida obsolescencia y la disminucién
de los plazos de introduccion de los descubrimientos e innovaciones en las
diferentes esferas de la actividad productiva y los servicios. Esa es la

tendencia”.’

Los grandes avances en el campo de las TIC generan cambios en los habitos
sociales y econdmicos, con tal rapidez que se habla de "una tercera revolucién

industrial", la llamada de la Sociedad de la Informacién o del Conocimiento.

Hasta hace algunos anos las organizaciones y empresas se desarrollaban en
ambientes que les permitian adoptar estrategias de cambio con posibilidades
de éxito. Hoy, con entornos profundamente cambiantes, se enfrentan a una
dura competencia condicionada por la velocidad de los cambios tecnoldgicos,
de la innovacion y los mercados, asi como por la utilizacion de las nuevas

tecnologias de la informacion y las comunicaciones?.

Cuba, por su parte, se encuentra inmersa en una batalla por una cultura
general integral que, mas alla de lo propiamente cultural, tiene otros alcances
en lo social, educacional, ideoldgico y politico, denominada "batalla de ideas"
en la que la informacion, la comunicacién y el desarrollo de sus tecnologias son

sus pilares fundamentales.

Aprender a conocer la realidad que rodea al individuo, es el resultado de un
proceso constructivo interno, resultado de la interaccion de diversos factores
entre los que se destacan, la experiencia del sujeto y la realidad externa y

aunque esta fuertemente relacionado con el nivel del desarrollo cognitivo, no

' LAGE, AGUSTIN. Desafios del desarrollo. En: Ciencia, Innovacién y Desarrollo, Vol. I, No. 1,
La Habana, 1995. P. 8.

2 MENA Mujica, Mayra. La gestion del conocimiento: un imperativo mas para la gestion documental en las
organizaciones cubanas. La Habana 2002. pag.2



debe olvidarse la posicion vigotskiana en el sentido de que "el desarrollo

cognitivo depende de las oportunidades del individuo para aprender".?

Los cambios que se producen hoy en el conocimiento, asi como sus
implicaciones en la vida productiva y los servicios, exigen que los procesos
educativos garanticen el desarrollo del pensamiento cientifico-tedrico y una
elevada calidad procesal del sistema cognitivo, asi como de competencias en
el manejo del método cientifico, con vistas a que las personas sean capaces de
seleccionar, utilizar y recuperar eficientemente la informacion, construir nuevos
conocimientos que reflejen los fendmenos de la realidad en su integridad,
nexos y desarrollo, producir innovaciones tecnolégicas y regular de forma
autébnoma sus propios procesos de cognicion para continuar aprendiendo e

investigando a lo largo de toda la vida.

Como se analiza al respecto en el Informe a la UNESCO de la Comision para la
Educacién del Siglo XXI: “el futuro estara estrechamente vinculado a la
adquisicién de la cultura cientifica que permita acceder a la tecnologia
moderna, sin descuidar por ello las capacidades concretas de innovacion,

superacion y creacion inherentes al contexto local”.*

En los ultimos afos se ha vivido la revolucidn generada por la aparicion de
multiples tecnologias, entre las que destaca la computadora y los dispositivos
relacionados con ésta, que permiten en conjunto realizar el manejo y la
proteccion de la informacién en forma automatizada. Esta concepcion es justo
la que define el campo de la informatica como el conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automatico de la

informacién por medio de ordenadores”.

Este tratamiento de la Informacién, adquiere vital importancia en esta Sociedad
del Conocimiento, donde surge la Infotecnologia como una concepcién
estratégica de trabajo, basada en un grupo de sofisticadas herramientas para el

manejo, organizacién y procesamiento de la Informacién Digital®, la cual

3 L.S. Vigotski, "Historia del desarrollo de las funciones psiquicas superiores”.-- 121 p.

* DELORS, JACQUES. La educacion encierra un tesoro. Informe a la UNESCO de la Comisién Internacional sobre la
educacion para el siglo XXI. Editorial Santillana/lUNESCO, Madrid, 1996.

5 Microsoft® Encarta® 2006. © 1993-2005 Microsoft Corporation.

6 Herrera, Roberto Henry. Conferencia de Infotecnologia. Materiales soporte digital. Conferencia.



conduce al capital humano por las sendas correctas en la busqueda
informacional para agilizar los procesos investigativos, interrelacionada
directamente con la Gestién del Conocimiento, la Vigilancia tecnoldgica, la

inteligencia corporativa y la formacion de investigadores.

Como resultado de este vertiginoso aumento del volumen de informacion, se
hace cada vez mas urgente la proteccién de esa informacién generada y la
determinacién de su flujo dentro de cada una de las entidades, para que sea

util a todo el personal que la necesite.

Los cambios producidos en Cuba, asociados en mayor medida al terreno
econoémico, han hecho mas dinamica la capacidad de los sujetos para
promover demandas y acceder a los procesos de toma de decisiones y su
aplicacién posterior, por lo que constituye hoy dia una prioridad en la empresa
cubana, la proteccién de todos los activos ya sean tangibles o intangibles

(entiéndase informacion).

Para poner en marcha cualquier proceso de cambio es imprescindible la unidad
entre la voluntad politica del gobierno y las concepciones y recursos de los
cuales se disponen y en Cuba esto es batalla ganada. Por lo que a raiz de las
necesidades referidas en el parrafo anterior, surge el Reglamento de Seguridad
para las Tecnologias de la Informacion, respaldado por el acuerdo 6058 y la
Resolucién 127 del ano 2007. Es necesario entonces realizar reproyecciones
internas que permitan capacitar a todas las esferas sociales y empresariales

para asumir los preceptos de este Reglamento.

La superacién profesional tiene como objetivo elevar la eficiencia y la calidad
de la produccién de bienes materiales y/o espirituales, siempre sobre la base
de un sistema. Por ello se propone transitar en esta investigacion sobre el
disefio de un medio informatico que permita elevar la superacion posgraduada
del Movimiento de los Jovenes Club de Computacién y Electréonica (en lo
adelante JCCE) y que incida también favorablemente en la preparacion del
personal que se encuentra transitando por la carrera de Informatica,
contribuyendo a la observancia de las regulaciones vigentes en Cuba, sobre la

politica de Seguridad Informatica.



Mas del 69 % del personal en ejercicio de este movimiento ha sido formado por
el ISP “Conrado Benitez Garcia” de esta ciudad de Cienfuegos, en la
especialidad de Informatica, por lo que se hizo necesario revisar todo el
curriculo base de esta carrera, sus planes de estudios y las modificaciones
recientes realizadas en el afio 2005, las cuales asumen:

» Ajustar los objetivos y el contenido de “Elementos de Informatica VII”
(Seguridad Informatica) e incluir temas de técnica digital y arquitectura, lo cual
implica cambiar el nombre de dicha asignatura por el de “Seguridad Informatica
y Arquitectura”.

Incluyendo entonces su docencia a partir del segundo afno de la carrera,
comenzando en el Il modulo con un total de 24 h/c, de las cuales solo 6 se
dedican al tema especifico de la seguridad informatica.

Realizando una revision al modelo de formacion del profesional de la
Informatica de los Institutos Superiores Pedagdgicos (en lo adelante ISP), se
detecta entre sus proyecciones que el egresado de la especialidad debe ser
capaz de:

* Dominar plenamente la Informatica, para utilizarla como instrumento en el
proceso de ensefanza aprendizaje. Emplearla como asignatura para la
solucion de problemas. Manejar y explorar adecuadamente toda esta
tecnologia.

* Poseer competencias, habilidades y capacidades que le permitan la
explotacion, mantenimiento y manejo de las tecnologias existentes en el pais
en el campo de su especialidad vy, estar preparado para enfrentar los cambios
tecnoldgicos, cientificos que se producen continuamente, a partir de una
gestion de calidad.

Y para ello debe estar actualizado en todos los contextos de la ciencia,
dominando basicamente las proyecciones internacionales y nacionales que le
permitan hacer mas 6ptimo su desempenio.

Sin embargo con las modificaciones realizadas al plan de estudios de la
especialidad informatica en los ISP se ven afectados los aspectos relacionados
con la seguridad informatica dentro del programa analitico de la asignatura

“Seguridad Informatica y Arquitectura” pues en el mismo:



- Se le dedican insuficientes horas clases al contenido de Seguridad
Informatica lo que impide la adquisicion de los conocimientos mas

importantes relacionados con estos contenidos.

- Se orienta regularmente los contenidos del tema de Seguridad
Informatica como actividad independiente, focalizada solamente al tema
de los virus informaticos.

Teniendo en cuenta los aspectos sefalados anteriormente y reflexionando
sobre la importancia del conocimiento de todas las aristas de la politica de
seguridad informatica en el pais, regida por la Resolucion 127/2007, se
inicializa esta investigacién, la cual presupone la existencia de una limitada

aplicacién de la politica educativa vigente sobre esta tematica en:
- Los programas de estudio de la formacion de pregrado y de postgrado.

- Las actividades laborales teodricas, metodologicas y practicas para la
preparacion del personal docente en ejercicio dentro del Movimiento de
los Jovenes Club de Computacion y Electronica.

La pertinencia de este proyecto se manifiesta en la necesidad de preparar a los
recursos humanos que tienen como objetivo fundamental contribuir a la
informatizacion de la sociedad cubana, haciendo masivo el aprendizaje,
contribuyendo a la recalificacion permanente de técnicos y profesionales de
todas las especialidades, en temas de seguridad informatica.

Desde hace ya algunos periodos de instruccion se ha venido transformando y
perfeccionando los programas de clases de cada uno de los cursos, que se
imparten en las instalaciones de este movimiento, para satisfacer las
necesidades cada vez mas crecientes de preparacion que requiere la sociedad
contemporanea y obtener un impacto social que derive en una ganancia de
conocimientos y conciencia; dentro de estas nuevas proyecciones se
encuentran aquellas referentes a las obligaciones y proyecciones a
cumplimentar a partir de los requerimientos de la politica nacional de seguridad

informatica.

El estudio preliminar efectuado para conocer la situacion real existente, se
desarroll6 mediante encuestas y entrevistas. La primera de ellas dirigida a los
profesores, para conocer sus necesidades reales y las dificultades que se

presentan con la imparticion de los contenidos, las cuales versan



fundamentalmente en carencia de preparacion, bibliografia y medios para
impartir los contenidos del curso de Seguridad Informatica. Posteriormente se
entrevista a los miembros del Consejo de Direccion de este movimiento para
determinar las prioridades de este tema y las orientaciones recibidas por la
institucion nacional para poder desarrollar sobre bases cientificas un proceso
de ensenanza con la calidad requerida y satisfacer con mayor eficiencia, las

exigencias que la sociedad le plantea a la educacion.

En relacion a la problematica detectada se hizo necesario realizar una
busqueda actualizada de la situacion nacional e internacional, relacionada con
las posibilidades de capacitacion que existe sobre temas de Seguridad
Informatica, identificandose solo las paginas web de la organizacion CERT que
aglutinan todas las regulaciones y estadisticas incidenciales del tema, pero no
aportan elementos tedricos-practicos que faciliten la adquisicion de
conocimientos sobre la tematica.

Se estudiaron los documentos rectores nacionales de la Seguridad Informatica
y los programas del curriculo base de la carrera de Licenciatura en Educacion,
Especialidad Informatica, en el Instituto Superior Pedagdgico de Cienfuegos.
Se procedié a realizar una busqueda bibliografica del tema, revisandose
ademas tesis de maestrias y doctorados que pudiesen aportan referentes vy
pautas de la capacitacién de profesionales relacionadas con esta tematica, lo
cual arrojo que la Seguridad Informatica no ha sido abordada desde este perfil.
Por lo que luego de la revision documental realizada y la aplicacion de los
instrumentos de entrada, se puede describir la situacién problémica de la

siguiente forma:

- La preparacién para asumir y divulgar la proyeccién nacional sobre
seguridad informatica que reciben los profesores que se forman en los
Institutos Superiores Pedagogicos de Cuba y que laboran en los JCCE,
resulta insuficiente, por cuanto los contenidos vinculados con esta esfera
se abordan y asumen de forma lineal, sin lograrse su integracion con la
politica que rige el pais entonces de una busqueda de alternativas que
permitan la capacitacién del personal en ejercicio para satisfacer los

requerimientos del tema e impartir cursos relacionados con esta materia.



La problematica en que se sustenta la investigacion permite plantear como
problema cientifico:

Escasa preparacion de los profesores en ejercicio para impartir temas
relacionados con Seguridad Informatica, a partir de las necesidades surgidas
con la implementacién de las regulaciones nacionales.

En relacién a la problematica detallada y el problema cientifico detectado, se
asume como objeto de investigacion el proceso de formacién continuada del
profesorado en ejercicio y como campo de accion el tutorial como medio de
consulta en la formacién continuada del profesorado, en los JCCE.

Para dar solucion al problema cientifico detectado se plantea como objetivo
general de la investigacidn: Elaborar un tutorial sobre Seguridad Informatica,
que permita preparar a los profesores para impartir cursos sobre el tema vy
enfrentar las necesidades surgidas con la implementacién de las regulaciones
nacionales.

Objetivos especificos:

v' Analizar la realidad del contexto nacional en temas de Seguridad
Informatica para determinar las necesidades reales del entorno de
accion.

v Estudiar la documentacién rectora en materia de Seguridad Informatica
en Cuba.

v Disefiar el guion del producto informatico.

v' Elaborar el producto tutorial.

Se hace necesario para perfilar la investigacion acotar las siguientes

interrogantes.

¢ Cudles son las necesidades reales de superacion del personal en

ejercicio del JCCE en Seguridad Informatica?

- ¢ Qué importancia tiene el conocimiento de la seguridad y proteccion de

la Informacién en todas las esferas sociales?

- ¢ Qué regulaciones rigen la politica de Seguridad Informatica en Cuba?

- ¢ Cual debe ser la estructuracion de un tutorial para el tratamiento de los
contenidos especificos que propone el programa de Seguridad
Informatica de los Joven Club de Computacién y Electrénica y las

regulaciones nacionales vigentes?



- ¢Como estructurar los saberes cognitivos, procedimentales vy
metodoldgicos necesarios para preparar a los profesores en la

imparticion de los contenidos?

La investigacion llegara hasta la aplicacion del tutorial de Seguridad Informatica
y la recepcion de sus resultados, por lo que sostiene como Idea a defender:
Un tutorial sobre Seguridad Informatica, que incluya los saberes cognitivos y
metodoldgicos necesarios, permitird preparar a los profesores para impartir
cursos sobre el tema y enfrentar las necesidades surgidas con la
implementacion de las regulaciones nacionales.

En correspondencia con el objetivo formulado se estructuran las siguientes
tareas cientificas:

1. Sistematizaciéon de las informaciones tedricas sobre la Seguridad
Informatica que permitan determinar los componentes que deben
integrarla y los rasgos que la distinguen para contribuir a cumplir con las
regulaciones nacionales.

2. Diagnostico del estado actual del conocimiento sobre Seguridad
Informatica en el personal en ejercicio del Movimiento de los Jévenes
Club de Computacion y Electronica, asi como las posibilidades que
ofrece su curriculo base para determinar las necesidades de
preparacion.

3. Seleccion y preparacion de los contenidos y temas que se emplearan
para la elaboraciéon del tutorial, teniendo en cuenta los problemas
declarados en el territorio y las necesidades formativas de los docentes
en ejercicio.

4. Confeccion del guion y del producto tutorial sobre Seguridad Informatica
para los profesores en ejercicio del Movimiento de los Jévenes Club de
Computacion y Electrénica.

5. Validacion del tutorial por criterio de expertos y pre-experimento.

En esta investigacion se emplean métodos, procedimientos y técnicas del nivel
tedrico, empiricos y matematicos para la obtencion, procesamiento y el analisis

de los resultados.

* Analitico sintético e inductivo deductivo: Se utilizaron para hacer las

valoraciones del diagnéstico, el trabajo con la bibliografia, la elaboracién del



guién del producto informatico, asi como el analisis de los resultados que se

obtienen, por lo que estuvieron presente en toda la investigacion.

* Histdrico 16gico: este método permitié realizar un estudio del problema a lo
largo de toda su trayectoria, lo cual posibilitd determinar los antecedentes y el
comportamiento de las regularidades y tendencias de la Seguridad Informatica
en Cuba y el mundo. Permitié ademas analizar el comportamiento general del
profesorado ante estas tematicas y revelar el cambio que se esta gestando en
Cuba.

* Transito de lo abstracto a lo concreto: se empled en el desarrollo de la
investigacion pues se partio del reflejo de la realidad objetiva a través de la
practica y mediante los procesos logicos del pensamiento llegando a

conclusiones que permitieron realizar la modelacién.

* Modelacién: permitié descubrir y estudiar nuevas relaciones y cualidades de
los objetos de estudio y concretarse en la toma de decisiones que supone
asumir la confeccién de un tutorial para la preparacion de los profesores en

temas Seguridad Informatica.

Del nivel empirico: Los métodos empiricos tuvieron su papel en la recopilacion
de informacién que refleja cdmo se produce el fendbmeno objeto de estudio en

la practica.

* Andlisis de documentos: hizo posible conocer el estado actual del problema,
los documentos que norman el desarrollo del mismo segun lo legislado, asi

como lo establecido en planes y programas de estudio.

* Criterio de expertos: Se determind el nivel de competencia de los
especialistas, con el objetivo de validar el curso y el guion del producto

informatico elaborado.

* Pre-experimento pedagogico: Para determinar los resultados de la

aplicacion en la practica educativa del medio creado.

* Se emplearon ademdés técnicas diagndsticas para explorar y describir el
nivel de preparacion que tienen los Instructores en el tema objeto de

investigacion: grupos de discusién, encuesta abierta y cerrada, entrevistas a



Instructores y directivos. Estas técnicas favorecieron el proceso de diagndstico

y determinacion de las necesidades de los docentes.

Del nivel estadistico: Se utilizé en el analisis porcentual de los resultados
obtenidos y su representacion.

La muestra utilizada en la fase exploratoria y de indagacién previa al proceso
de modelacion se corresponde con un grupo de profesores seleccionados,
pertenecientes al Movimiento de los Joven Club de Computacion y Electronica.
Segun los propésitos del estudio, la muestra final se focalizé en los profesores
del Palacio de Computacion, los que seran tomados como referencia para el
desarrollo del pre-experimento, por ser esta institucion la encargada de dirigir el
trabajo metodologico del movimiento de los JCCE.

El universo poblacional de esta investigacion son todos los profesores en
ejercicio dentro del Movimiento de los JCCE.

La investigacion permitira ofrecer como aporte practico un producto tutorial, el
cual puede ser utilizado como medio de consulta por los profesores para la
planificacion de sus actividades docentes y en la profundizacion de los
conocimientos relacionados con la Seguridad Informatica y las nuevas
regulaciones cubanas.

La estructura capitular de este informe incluye una introduccion, un primer
capitulo “La Seguridad Informatica en el Proceso de Superacion continua del
docente de Informatica.” donde se abordan aspectos tedricos relacionados con
la Seguridad Informatica, cdmo se comporta en el mundo y especificamente en
Cuba, asi como el papel que juega el docente del JCCE en la preparacion e
informatizacion de la sociedad cubana. Un segundo capitulo “Estudio del
diagndstico y metodologia para la confeccion del producto informatico.” que
refleja los resultados de los instrumentos aplicados, asi como la metodologia a
seguir para la elaboracion del guion del producto informatico y describe las
pautas de la ingenieria de software seguidas en su confeccion.

Capitulo 3: Validacién de la propuesta del software tutorial “Seguridad de la
informacion”. En este apartado se reflejan las resultantes obtenidas en la
aplicaciéon del producto informatico y se ofrecen a partir de estas algunas

especificaciones para la optimizacion de su empleo con fines docentes.
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Capitulo I

En la ensefianza no basta con conocer el fendmeno, sino que ademas, es necesario
transformarlo para mejorarlo " (Dolores, C. 1996; p. 47).

La Seguridad Informéatica en el Proceso de Superaciéon continua
del docente de Informatica del Movimiento de los Joven Club de
Computacion y Electronica.

Este capitulo aborda los referentes tedricos que sirven de punto de partida para
esta investigacion, que tiene como nucleo la superacion del profesorado en
ejercicio de los Joven Club de Computacion y Electrénica en el municipio de
Cienfuegos, a través de un tutorial con los referentes nacionales de Seguridad

Informatica.

1.1. Seguridad Informatica. Necesidad presente y futura. Antecedentes

Desde la década de los sesenta, con la automatizacion de las fuentes
secundarias de informacién, surgié el interés por conocer el valor de la
informacion, acceder por teleproceso a las bases de datos en linea, lo que
implicaba suscribirse a los servicios o0 pagar por un producto relativamente
costoso. En la década de los ochenta, aparecieron diferentes publicaciones
sobre el valor de la informaciéon como insumo. Las organizaciones tenian que
presupuestar la adquisicion de nuevos productos y servicios y debian justificar
dicha adquisicion.

Debido a la gran difusion de las Tecnologias de la Informatica y las
Comunicaciones (en lo sucesivo TIC), las organizaciones estan expuestas a
una serie de riesgos derivados de una proteccion inadecuada o inapropiada de
la informacién o de sus sistemas de tratamiento.

La informacion se considera como: Reflejo de la realidad capaz de proporcionar
directa o indirectamente datos o conocimientos, con independencia de si se
trata de una entidad fisica o intangible’, es uno de los recursos fundamentales
al lado del los recursos fisicos y el tiempo, los cuales deben ser administrados

adecuadamente para obtener una productividad eficiente, el trabajador que use

7 Cartir R. referenciado por Artiles Visbal, Sara. Las redes del conocimiento En Gestion del Conocimiento,
concepto, aplicaciones y experiencias. La Habana 2002. pag. 75.



la informacion obteniendo conocimientos no puede ser reemplazado con capital
de inversion.

En el contexto de un sistema informatico la informacion es un elemento
paciente de riesgo, exponiéndose a riesgos accidentales provocados por
causas naturales o fortuitas y también es objeto principal de amenazas
intencionales®.

El hombre a pesar de ser el principal consumidor de la informacion, es un
elemento susceptible a las influencias, tanto positivas como negativas del
mundo circundante, que pueden provocar en él reacciones muy disimiles ante
situaciones dadas. Por eso constituye objetivo de trabajo de aquellos que
pretenden desestabilizar el buen funcionamiento del sistema informatico.

Por tanto se debe estar consciente de que inducido o fortuitamente, el hombre
ante causas y condiciones que lo propicien, se convierte en la principal
amenaza de un sistema informatico, al estar en capacidad de desencadenar
acciones riesgosas contra el mismo.

De igual modo, si es capaz de concienciar su responsabilidad dentro del
sistema de seguridad informatica, hara de éste una coraza infranqueable en la
defensa de la informacion y de la adecuada utilizacion de las tecnologias.

La seguridad de las organizaciones, sistemas y redes de informacion estan
constantemente amenazadas por diversas fuentes que incluyen ataques de
distintos tipos y origen: la ocurrencia de catastrofes, errores de operacion vy
negligencias, aumentan los riesgos a que estan expuestos los servicios y
protocolos utilizados, asi como el contenido de la informacién tratada en dichos
sistemas todo lo cual puede afectar severamente la confidencialidad, integridad

y de la informacion®.

El atender estos ultimos factores conlleva a mirar con detenimiento la
necesidad de asegurar y la proteger toda esa informacién generada para que

pueda estar disponible sin riesgos de violaciones.

Si se interioriza que se entiende por cada uno de ellos se puede apreciar que:

8 Acea Rodriguez, Félix. Los recursos intangibles en los sistemas informaticos empresariales. En Sociedad de la
Informacion y el Conocimiento. Vol I. pag. 13. 2003
9 Consejo de Estados y de Ministros. Decreto ley 127/2007. Séptimo POR CUANTO.



Integridad: Condicion que garantiza que la informacion sélo puede ser
modificada, incluyendo su creacién y borrado, por el personal autorizado. El
concepto de integridad significa que el sistema no debe modificar o corromper

la informacién que almacene, o permitir que alguien no autorizado lo haga.

Esta propiedad permite asegurar que no se ha falseado la informacion. Por
ejemplo, que los datos recibidos o recuperados son exactamente los que
fueron enviados o almacenados, sin que se haya producido ninguna

modificacion, adiciéon o borrado.

El problema de la integridad no sélo se refiere a modificaciones intencionales,

sino también a cambios accidentales o no intencionados.

Suelen integrarse varios conceptos analogos en este segundo aspecto de la
seguridad:  Precision  (accuracy), Integridad (integrity), Autenticidad

(auntenticity).

En el ambito de las redes y las comunicaciones, un aspecto o variante de la
integridad es la autenticidad. Se trata de proporcionar los medios para verificar
que el origen de los datos es el correcto, quién los envido y cuando fueron

enviados y recibidos.

Disponibilidad: Propiedad que garantiza que los usuarios autorizados tengan
acceso a la informacion y activos asociados cuando se requiera. Significa que
el sistema, tanto hardware como software, se mantienen funcionando y que

esta en capacidad de recuperarse rapidamente en caso de fallo.
Se entiende por disponibilidad

v' El grado en que un dato esta en el lugar, momento y forma en que es

requerido por el usuario autorizado.

v' La situacion que se produce cuando se puede acceder a un Sl en un

periodo de tiempo considerado aceptable.

Confidencialidad: Condicidon que asegura que la informacién no pueda estar

disponible o ser descubierta por o para personas, entidades o procesos no



autorizados. La confidencialidad, a veces denominada secreto o privacidad, se
refiere a la capacidad del sistema para evitar que personas no autorizadas

puedan acceder a la informacién almacenada en él.

A partir de las vulnerabilidades y debilidades propias de los sistemas
informaticos y de las dificultades y limitaciones que se presentan para detectar
y neutralizar oportunamente las posibles acciones del enemigo en esta esfera,
resulta necesario implementar un basamento legal que establezca los
requerimientos de seguridad en el empleo de las tecnologias de la informacion
a partir de criterios de racionalidad y utilidad, que resulten susceptibles de
verificacion y propendan a la disminucién de los riesgos en la seguridad
informatica°.

Se hace necesario para lograr un entendimiento mas profundo determinar las
acepciones de algunos términos:

Sistema Informatico: Conjunto de bienes informaticos de que dispone una
entidad para su correcto funcionamiento y la consecucion de los objetivos
propuestos

Vulnerabilidad: Punto o aspecto del sistema que es susceptible de ser
atacado o de danar la seguridad del mismo. Representan las debilidades o
aspectos falibles o atacables en el sistema informatico. Califica el nivel de
riesgo de un sistema.

Es determinante establecer acciones que propicien una proteccién de la
Informacién que logre satisfacer, lo mas posible, las necesidades de
informacion de los usuarios de una institucién, motivo por el cual la Seguridad
Informatica, comienza a alcanzar lugares cimeros dentro de las instituciones
sociales y empresariales.

Ahora bien, no existe un concepto estricto y universal de seguridad informatica,
ya que ésta abarca multiple y muy diversas areas relacionadas con los
sistemas informaticos que van desde la proteccion fisica del ordenador,
componentes hardware o de su entorno, hasta la proteccion de la informacién
que contiene o de las redes que lo comunican con el exterior.

Tampoco es unico el objetivo de la seguridad. Son muy diversos tipos de

amenazas contra las que hay que protegerse: Desde amenazas fisicas, como

10 |dem



los cortes eléctricos, hasta errores no intencionados de los usuarios, pasando
por los virus informaticos o el robo, destruccion o modificacion de la
informacion.

No obstante hay tres aspectos fundamentales que definen la seguridad
informatica que ya fueron definidos y explicados (confidencialidad, integridad y
disponibilidad) que se interrelacionan en dependencia del sistema informatico
con que se trate, por tanto:

La seguridad informéatica esta relacionada con la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion tratada por los
ordenadores y las redes de comunicacién. Se encarga de la identificacion de
las vulnerabilidades del sistema y del establecimiento de contramedidas que
eviten que las distintas amenazas posibles exploten dichas vulnerabilidades.

Se usan comunmente otros términos que en esencia tienen el mismo
significado, tales como: seguridad de la informacién, seguridad de los

ordenadores, seguridad de datos, o proteccion de la informacion.

Las medidas de seguridad que pueden establecerse en un sistema informatico
son fundamentalmente de cuatro tipos: l6gicas, fisicas, administrativas y

legales.

Las medidas de seguridad fisica constituyen la primera barrera de proteccién
en un sistema de Seguridad Informatica, las 16gicas son las de mayor peso e
incluyen los controles de acceso a los recursos y a la informacion y al uso
correcto de los mismos; las administrativas son aquellas que deben ser
tomadas por las personas encargadas de definir la politica de seguridad para

ponerla en practica.

Las medidas legales representan un importante mecanismo de disuasion que
contribuye a prevenir incidentes de seguridad y sancionar adecuadamente a los

violadores de las politicas establecidas por la entidad.

A pesar del incipiente desarrollo que aun tiene Cuba en el empleo a gran
escala de las tecnologias de la informacion, la realidad indica que se presentan
las mismas amenazas y caracteristicas que se refieren en toda la literatura

sobre el tema en paises con mucha mayor experiencia, tanto en los objetivos e



impacto de los ataques a redes, como en las causas y motivaciones de los

presuntos atacantes.

Estas amenazas, desde el punto de vista de seguridad nacional, se pudieran
definir como lo hacen el resto de los paises del mundo aunque en el caso
cubano se potencian por la condicién de pais agredido por poderosos e
inescrupulosos enemigos. Importantes amenazas se concentran en actos de
espionaje politico, militar y econémico; el vandalismo, la destruccion de datos,

trafico de drogas, juego prohibido, control de las redes de forma remota y otros.

La naturaleza propia de las redes de datos, en especial la extension de su radio
de accion, implica que el impacto de un problema de seguridad, ya sea
accidental o intencional, rebase por lo general, los limites de una entidad u
organizacion en particular, pudiendo alcanzar una repercusion que

comprometa a toda la sociedad.

En Cuba, a pesar de que aun no se ha logrado ni remotamente alcanzar tales
niveles de dependencia de la tecnologia informatica, diferentes eventos de
seguridad reportados en las redes de las organizaciones estatales, de los que
se ha tenido conocimiento, recomiendan de manera urgente estudiar la
vulnerabilidad de los sistemas informaticos, todos los cuales sin excepcion

estan expuestos a las mas variadas y comprometidas amenazas.

Consecuentemente con el resultado del estudio de la vulnerabilidad es preciso
emprender los esfuerzos necesarios para en una primera etapa de forma
expedita corregir las debilidades que se detecten en los sectores claves, a la
par que se proyecte una organizacidn de alcance estratégico que involucre
todas las instituciones gubernamentales, docentes, cientificas, productivas,

militares y de seguridad .

Debido a lo anterior resulta imprescindible desarrollar estrategias a largo plazo
y establecer politicas para tratar estos problemas, determinando los elementos
mas sensibles a verse interrumpidos dentro del proceso de informatizacion que

se viene produciendo.

11 Oficina de Seguridad para las Redes Informaticas. Metodologia para el estudio de vulnerabilidad. p- 2



Se entiende por Politica de Seguridad a la declaracién de intenciones de alto
nivel que cubre la seguridad de los sistemas informaticos y que proporciona las
bases para definir y delimitar responsabilidades para las diversas actuaciones
técnicas y organizativas que se requeriran y esta politica se refleja en una serie
de normas, reglamentos y protocolos a seguir, donde se definen las distintas
medidas a tomar para proteger la seguridad del sistema, las funciones y
responsabilidades de los distintos componentes de la organizacion y los
mecanismos para controlar su correcto funcionamiento.

Dentro de la politica establecida a nivel de pais en el ano 2007 se encuentra la
aplicacion del Decreto ley 127 y del Reglamento de Seguridad para las
Tecnologias de la Informacion, lo que dejaron esclarecidos y sentados todos

los basamentos legales de este tema.

Las estrategias pueden ser nacionales, ramales o territoriales, pero deben ser
capaces de enfrentar y dar respuesta a los diferentes tipos de incidentes que
puedan presentarse, tanto los que se originan desde el exterior, como los que
tienen un caracter interno. Las mismas ademas, deben considerar la creacion
de un mecanismo de cooperacidén entre las distintas redes, que respalde y
coordine los esfuerzos entre las mismas, al tiempo que identifique vy

generalice las mejores experiencias en este sentido.

Todo lo anterior lleva a inferir que dentro de la Estrategia Nacional del
Ministerio de la Informatica y las Comunicaciones se encuentra el aspecto
educativo de todos los sectores de la poblacion. Si se atiende directamente a
las premisas del Movimiento de los Joven Club de Computaciéon y Electréonica
de proporcionar una cultura informatica a la sociedad, masificando el
aprendizaje y perfeccionamiento de los conocimientos de las tecnologias de
informaticas, es necesario revisar el grado de cultura sobre esta tematica que

poseen sus docentes.

1.2. Formacién de una cultura de Seguridad Informatica en el docente

de los Joven Club de Computacién y Electronica.

Dentro de las estrategias nacionales para la seguridad de la informacién se
encuentra la creaciéon de la Oficina de Seguridad para las Redes Informaticas

(en lo adelante OSRI) creada en el afio 2002 con el siguiente objetivo:



v" Proponer las medidas y tomar las acciones necesarias para lograr la

invulnerabilidad de las redes informaticas cubanas.

La Oficina de Seguridad para las Redes Informaticas es una entidad nacional
presupuestada, adscripta al Ministro de la Informatica y las Comunicaciones,

que tiene como objeto social:

v' La prevencion, evaluacion, aviso, investigacion y respuesta a las
acciones, tanto internas como externas, que afecten el normal

funcionamiento de las tecnologias de la informacion del pais.

Y tiene entre sus multiples funciones la de promover la creacion de una cultura
de seguridad informatica en la sociedad por lo que los aspectos tedricos de
esta investigacion estaran estrechamente ligados con los parametros

regulatorios de estas oficinas y vinculados al entorno social.

No es condicién indispensable para la autora hacer una definicion del término
cultura en este trabajo, pero si cree necesario hacer algunas reflexiones en el
orden gnoseoldgico y metodologico que propicien la Iégica interna del concepto
y los rasgos de esencia que permitan su caracterizacién, teniendo en cuenta la
necesidad de incorporar a la preparaciéon del docente los conocimientos
necesarios para el desarrollo de una cultura general que permita particularizar

en la cultura de proteccion y seguridad de la Informacion.

La cultura desde el punto de vista filoséfico se define como “el conjunto de
valores materiales y espirituales, asi como de los procedimientos para crearlos,
aplicarlos y transmitirlos, obtenidos por el hombre en el proceso de la practica
histérico — social”. Desde este mismo enfoque la cultura se entiende en un
sentido mas estricto de la palabra, como cultura material (técnicas, experiencia
de produccion y otros valores materiales), de cultura espiritual (como resultado
en el campo de las ciencias del arte, la literatura, de la filosofia, la moral y de la
instruccion). Por lo que permite ver a la cultura como un fendmeno histérico
que se desarrolla en dependencia del cambio de las formaciones

socioeconémicas — sociales.'?

12 Fundora Calvo, Maria Luisa. 2007. Referenciando a Rossental y Ludin (1973):76-77



De ello se deduce que la cultura no se reduce a la actividad material y espiritual
del hombre, ésta incluye como momento esencial la propia actividad creadora,
asi como el conjunto de medios, capacidades y mecanismos a través de los
cuales se realiza la actividad humana, actividad que trasciende al proceso de
ensenanza aprendizaje, como proceso planificado y estructurado a partir de las
exigencias del tipo de hombre que aspira formar la sociedad cubana

contemporanea.

De esta manera, se puede ver como la cultura condiciona el modelo de
actuacion del docente no solo en el contexto aulico, sino en cualquier espacio
de la vida cotidiana, en la propia institucion educativa y en la comunidad,

revertiéndose en ganancia en todas las esferas de su actuar.

El desarrollo de las tecnologias de la informacién y las comunicaciones (TIC)
han permitido generar, procesar, gestionar e intercambiar la informacion, el
conocimiento y la cultura general, pero sobre todo han modificado
profundamente el uso racional de los mismos, su significado y repercusion en
el conjunto de factores de éxito de cualquier empefio humano, de ahi que la
proteccion y seguridad de la informacién se haya convertido en una necesidad
creciente en todos los entornos, tanto empresariales como educativos y se
encuentre entre las prioridades nacionales.

Bajo estos presupuestos se imponen cambios profundos en la proyeccion
pensamiento de desarrollo social, que se han establecido en el tratamiento y la
busqueda de informacién en todas las escalas, fundamentos que debe dominar
el docente a partir de las exigencias de su actuacion cotidiana.

¢, Qué exposicion presenta el contexto educativo de referencia?

En la introduccion de esta investigacion se relatan las caracteristicas
elementales de la formacion general del profesorado en ejercicio del
Movimiento de los Joven Club de Computacion y Electronica, integrado en su
mayoria por jovenes egresados del Instituto Superior Pedagogico de

Cienfuegos.



Su formacion es muy heterogénea como se demuestra en la tabla siguiente:

Cantidad de
Nivel Académico de los Instructores. encuestados
Técnico medio en Informéatica. 5
Técnico medio en contabilidad. 4
Técnico medio en bibliotecologia. 5
Técnico medio en derecho. 5
Técnico medio en agronomia. 7
Técnico medio en construccion civil. 6
Licenciados en Informatica. 15
Licenciados en Espafiol - Literatura. 2
Licenciados en Matematica. 4
Licenciados en Historia. 2
Licenciados en Ingles. 1
Licenciados en Educacion Laboral. 2
Ingeniero Industrial. 2
Ingeniero Mecanico. 1

»
e

La rapida transformacion de los Joven Club, donde tiene lugar hoy y a nivel
comunitario una parte importante de la educacion informatica, asegura a los
ciudadanos cubanos su preparacion, exige una constante aproximacion
cientifica a los légicos problemas que ella genera, para poder develar sus

reales condicionantes y proponer alternativas para su solucion.

Si se atiende al hecho evidente de que el avance incesante de la tecnologia no
parece tener freno, el reto de los JCCE radica en prepararse como institucion
y preparar a su vez a sus educandos a adaptarse a los cambios de manera
rapida y efectiva, con un minimo gasto de recursos humanos y materiales.
Entre las claves fundamentales para el éxito esta el lograr que el aprendizaje
se convierta en un proceso natural y permanente para estudiantes y docentes.
Es necesario aprender a usar las tecnologias y usarlas para aprender.

Como se pudo comprobar en el analisis documental realizado al inicio de esta
investigacion, los cambios estructurales en el plan de estudios de la
Especialidad Informatica (en los ISP y en los Institutos Politécnicos de
Informatica), dificultan el desarrollo de una correcta formacion relacionada con
los temas esenciales de Seguridad Informatica, por lo que los recién
egresados, no cuentan con una base solida para asumir los contenidos de los

cursos especializados de estos temas.



Los Instructores de los Joven Club de Computacién y Electrénica constituyen el
eslabon basico, en la preparacion de los habitantes de cada comunidad, acerca
de diferentes principios y elementos que necesitan ser insertados dentro de la
estrategia nacional para la seguridad y proteccion de la informacién. Su edad
promedio los situa en la categoria de adultez temprana, por lo que sus
motivaciones, aspiraciones e inquietudes se definen claramente en esta etapa.
Ellos asumen el rol protagonico frente a la docencia, brindando servicios de
calidad que seran superiores en la medida en que eleven su conocimiento en
cuanto a la competencia cognitiva sobre las regulaciones y actualizaciones de
la Seguridad Informatica. Su nivel de escolaridad fluctua entre 12mo grado,
formacion técnica y universitarios. Algunos no poseen formacion pedagodgica.
Estan sujetos a un sistema de capacitacion constante y sistematico en el propio
JCCE, en otros territorios, a nivel municipal y/ o provincial. Otras
capacitaciones son coordinadas con las diferentes sedes universitarias del

territorio.

Es precisamente éste el desafio del docente en ejercicio de este movimiento;
reorientar a la luz de las exigencias de los nuevos tiempos la proteccion de
todo el volumen de informacién genérica, y de los valores intangibles que
permiten la satisfaccion de las necesidades, de ahi la exigencia de mantenerse
actualizados en las regulaciones nacionales, condicién basica, para poder
transformar su practica sobre la base de las necesidades reales del pais y la

sociedad en sentido general.

A modo de conclusiones es necesario insistir en la preparacion del docente en
la proteccion y seguridad de la Informacion, para asumir su funcion de
redimensionar la forma de pensar y actuar de los alumnos, docentes y la

poblacién en general

1.3. El Proceso de Enseilanza Aprendizaje del curso de Seguridad

Informética: un acercamiento conceptual y metodoldgico.

A partir del afo 2007 queda sentado en Cuba un nuevo reglamento para la
seguridad informatica y se definid el papel que debe desarrollar la Seguridad

Informatica en el proceso de reordenamiento y proteccion de los recursos



informacionales de los entornos gerenciales y sociales y las implicaciones que

acarrean sus violaciones.

A todo lo largo de Cuba se han desarrollado estrategias para la correcta
implementacion del reglamento en correspondencia con el concepto de
desarrollo de una cultura de seguridad, que promueva nuevas concepciones
donde se actue correctamente, en consecuencia con los lineamientos

establecidos.

El desarrollo de la profesién Instructor de Joven Club, la calidad de sus clases,
la adecuacion de sus conocimientos al tipo y rigor de los problemas que
enfrentan la sociedad cubana actual en temas de Seguridad Informatica estan

indisolublemente ligada a estas estrategias nacionales.

Asi pues, se le otorga a la educacion una gran importancia en los procesos de
cambios y es precisamente en el Proceso de Ensefianza Aprendizaje (en lo
adelante PEA), donde se hace realidad el vinculo entre el contexto social y el
proceso formativo, de ahi la necesidad de incorporar al desempefio profesional
de estos instructores los temas de Seguridad Informatica, incorporando esta
dimension a los objetivos, métodos, contenidos y medios donde se le pueda
dar una éptima salida desde el curriculo base a las perspectivas, regulaciones

y proyecciones actualizadas.

En las condiciones de la etapa actual del perfeccionamiento de programas y
planes de estudio dentro del movimiento de los Joven Club de Computacion y
Electrénica, se encuentran los cursos especializados, en estos se han
reestructurado y elaborado nuevos planes y programas para la ensehanza de
los diferentes cursos, especificamente haremos referencia en la presente
investigacion al programa de Seguridad Informatica, el cual tiene una
frecuencia de 64 horas clases, que comienzan con un caracter introductorio y

continua el estudio de los elementos basicos de este contenido.

Retomando los instrumentos aplicados por otro investigador se pudo constatar
que el curso especializado Seguridad Informatica que se imparte en los Joven
Club de Computacion y Electronica esta estructurado por Xl unidades

tematicas. EI mismo tiene implicito los objetivos generales, el sistema de



habilidades y de conocimientos, cuenta ademas con un pequeno sistema de
conceptos basicos el cual es muy escaso; pero que ademas se hacia necesario
reajustar su sistema de contenidos para establecer correspondencia entre las
demandas reales y las nuevas adecuaciones a la politica de Seguridad

Informatica en Cuba, prescritos en la Resolucion 127/2007.

A partir del analisis documental realizado al programa de estudios de
Seguridad Informatica en el movimiento de los Joven Club de Computacién y
Electrénica se determinaron las principales fortalezas y debilidades,
concluyéndose en la necesidad de realizar adecuaciones curriculares que

facilitaran la estructuracion de los contenidos y la dinamica del aprendizaje.

En observaciones realizadas a clases durante el periodo de instruccion Febrero
— Junio/ 2008, se pudo comprobar que muchos contenidos especificos del
programa se hacen tediosos y dificiles de impartir por parte del profesorado,
pues este no cuenta con bibliografia e indicaciones para consultar. Todos estos
elementos en su conjunto afectan el desarrollo de las clases dificultando el
elaboracion de situaciones problémicas concretas relacionadas con las
regulaciones actuales del pais y la realidad vivencial del entorno profesional de
los cursistas, por lo que se pudo comprobar que se hace necesario un medio
de consulta que oriente al profesorado sobre algunos de los contenidos
especificos de este programa y logre integrar los contenidos del curso de
Seguridad Informatica con las necesidades nacionales; lo cual permitira
fortalecer el vinculo teoria-practica y dotar a los profesores con las
herramientas metodoldgicas necesarias, con ideas renovadoras que permitan
enfrentar los grandes desafios a los que se exponen los sistemas informaticos

actuales y donde se tengan en cuenta los problemas reales.
1.3.1. Enfoques del curso de Seguridad Informatica. Repercusion social.

Cuando se plantea revolucionar, cambiar, metodolégicamente la educaciéon en
temas de Seguridad Informatica, significa utilizar el enfoque problémico y
sistémico; pero no es posible hablar de estos enfoques individualmente, sin
analizar didacticamente sus proyecciones y cémo trabajar los temas

especificos con cada enfoque.



Segun Alvarez de Zayas'® se deben atender para alcanzar estos enfoques a la
primera ley de la didactica: Relaciones del proceso docente-educativo con
el contexto social, esta ley establece la relacién entre el proceso docente-

educativo y la necesidad social.

El contexto docente forma parte de la sociedad y formando parte de ella
desempena un papel fundamental pero subordinado a los intereses vy
necesidades de aquella. No es pues el mero vinculo o relacién entre la escuela
y la sociedad, sino, con caracter de ley, la subordinacién dialéctica de la parte:

la escuela; al todo: la sociedad.

“Preparar al hombre para la vida” en la escuela no es formarlo sélo para
cuando deje a esta y se enfrente a la vida, es, ante todo, educarlo participando
en la vida, en la construccién de la sociedad; es prepararlo para resolver
problemas ya que durante su estancia en la institucion docente aprendié a

resolverlos™.

De todos los problemas que existen en la sociedad, solo se refractan al
proceso de ensefanza aquellos que se vinculan con la formaciéon de sus
ciudadanos. La institucion docente y el proceso que en la misma se desarrolla
existen para satisfacer la necesidad de la preparacion de los ciudadanos de
una sociedad: el encargo social. La necesidad social, como problema,
determina el caracter del proceso de ensefanza y en primer lugar su intencion,
su aspiracion: los objetivos, del cual se derivan el resto de los componentes

del proceso.

El egresado de los cursos especializados del Movimiento de los Joven Club de
Computacion y Electrénica trabaja en la vida, en el contexto social. El
acercamiento paulatino a esa vida es el todo, es la realidad tal como ella se
manifiesta de tema a tema, es su motivacion intrinseca en el desarrollo del
proceso de ensefianza aprendizaje, es la esencia de la relacién entre el

contenido y el objetivo.

13 Alvarez de Zayas, Carlos. La Escuela en la vida. Ed.- Pueblo y Educacion. La Habana. p-88
14 |hidem



A partir de esta ley, la direccién eficiente del proceso de ensefanza aprendizaje
se expresa cuando un tema se relacione con los otros, de modo tal, que la
asignatura sea no la mera suma de temas sino un sistema que tienda en su
integracion a acercarse a la vida. Cada tema tiene como contenido una
modelacién, una abstraccién de la realidad, siendo este el camino légico e
imprescindible para poder profundizar en la esencia de lo que se estudia; sin
embargo, esa misma abstraccion o modelacion separa al estudiante de la vida,
del trabajo, de sus valores e intereses. La solucion de esa contradiccion es la
sistematizaciéon (integracién) paulatina del proceso, cuyos contenidos se van

acercando a la realidad con todas sus complejidades y multiples facetas.

El principio de la sistematizacion de la ensefianza es un corolario de la ley
que establece el vinculo entre el objetivo y los contenidos, es decir, la
integracion o sistematizacién periddica del proceso se efectua como resultado
de la aplicaciébn consecuente de la ley que relaciona el objetivo con el

contenido.

El proceso de ensefianza aprendizaje expresa esa propiedad sintetizadora,
como sistema, a través del objetivo. De donde el objetivo es la expresién
sistémica del proceso para satisfacer el encargo social. El encargo social
se satisface cuando el egresado de la escuela es capaz, y esta presto para
desempenar un papel en el contexto social, con cualidades que se

corresponden con los intereses de esa sociedad .

Como consecuencia de la primera ley cada unidad organizativa del proceso de
ensefianza aprendizaje, como sistema, debe preparar al estudiante para

enfrentarse a un tipo de problema y resolverlo.

Aplicando estas especificaciones a los temas de Seguridad Informatica se debe
comenzar situando al estudiante ante situaciones problémicas que le permitan
aplicar las habilidades alcanzadas a situaciones concretas de aprendizaje
vinculadas a los procedimientos y regulaciones que establece la legislacion en
Cuba.

El enfoque sistémico de la Seguridad Informatica.
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Las regulaciones y procedimientos que integran la Politica Nacional de
seguridad informatica constituyen elementos esenciales para el dominio basico
del tema, por ello resulta necesario buscar, al menos, un enfoque lo mas

abarcador posible que permita su analisis estructural y funcional.

Las cualidades sistémicas expresan la esencia propia del sistema:
representando leyes de totalidad, esto es, cualidades generales del conjunto,
las cuales se diferencian de las caracteristicas individuales de los componentes
que lo integran, y es precisamente en la interaccidén entre los componentes del
sistema lo que genera sus cualidades integrativas generales. No se observa a
simple vista. Sélo se descubre mediante un estudio profundo que abarque el
sistema en su totalidad. Los elementos y relaciones de un sistema pueden
estar influidos por factores externos, pero condicionantes, que constituyen lo

que se llamara entorno.

El hecho de que el sistema esté constituido por partes significa, que pueden ser
separadas para su analisis o estudio, en pequefias unidades, sin embargo,
ninguna de ellas adquiere verdadero valor y significado por separado, sino

constituyendo, una realidad superior, el propio sistema.

Lo que explica la identidad del sistema, son las interacciones que se
establecen entre las partes con un enfoque integrador que reconstituye la

integridad, del propio sistema.

En esta ley, se plantea una idea que presupone, que al trabajar sobre temas de
proteccion de la informacién, es importante que se haga comprender a las
personas que los sistemas de redes informaticas son conjuntos en lo que todo
esta interconectado intra - sistémicamente, de modo que se puedan diferenciar
sus partes para su estudio o trabajo, siendo una simplificaciéon de la realidad

compleja, que representa el todo.

Al mismo tiempo, seria necesario que las personas que reciban cursos de
Seguridad Informatica y los docentes en sus clases, lleguen a comprender que
los problemas que afectan la seguridad (violaciones de integridad, robos de
cuentas informaticas, ataque sitio Web de una empresa, acceso ilegal a una

red proveedora de servicios, produccion y distribucion de discos compactos con



ficheros infectados con virus, etc), no pueden ser interpretados como
fendmenos aislados, o sea sin percibir su esencia desde el punto de vista
social que se revierta en disciplina y valores, pues precisamente ahi esta su
verdadero valor, en las interconexiones que se establecen entre las partes, lo

que evitaria el reduccionismo tan frecuente en estos analisis.

Debido a que la Seguridad Informatica se encarga de la identificacion de las
vulnerabilidades del sistema y del establecimiento de contramedidas que eviten
que las distintas amenazas posibles exploten dichas vulnerabilidades., debe
pertrecharse de un método que le permita acercarse a la complejidad
conceptual, metodoldgica y gnoseologica de su objeto de estudio. Este, es sin

lugar a dudas, el enfoque sistémico, en su concepcion general y filosofica.

Lo planteado anteriormente, aclara porque la problematica de la Seguridad
Informatica tiene escenarios y contextos diferentes muy particulares, pero a su

vez globales.

En este analisis, no se puede olvidar que toda situacién de Seguridad
Informatica, tanto para los recursos, como la sociedad, parte de un hecho, de
un presente, que tendra o no implicaciones para un futuro y que constituye la
base de la dinamica social, que da cuenta de las interconexiones, las

adaptaciones y la evolucion de los sistemas.

Todo sistema cumple principios basicos que son denominados isomorfismos,
que se pueden aplicar a sistemas muy distantes a través de similitudes
estructurales. Se fundamentan en la existencia de principios generales como la
totalidad y suma, la retroalimentacion, etc. Por ejemplo, el principio de totalidad
y suma plantea que el todo es una identidad nueva y superior a la suma de sus

partes. Siendo aplicable a cualquier sistema ya sea social 0 econémico.

Desde esta perspectiva, el nuevo paradigma emergente, el concepto de
sistema (como palabra clave para interpretar la realidad), viene a constituirse
en raiz para entender “la complejidad” que se asume ante cada contingencia o
violacién que aparece a lo largo de un periodo de tiempo en una instancia

determinada.



El objetivo de la complejidad es por una parte, unir (contextualizar y globalizar)

y por otra recoger el reto de la incertidumbre.

En este proceso de evolucion hacia cambios fundamentales del
comportamiento de los usuarios de las redes en la Sociedad de la Informacién,
la educacién y el aprendizaje, juegan un papel preponderante. Uno de los
desafios mas dificiles sera el de modificar el pensamiento de manera que
enfrente la complejidad creciente, la rapidez de los cambios y lo imprevisible
que caracteriza hoy al mundo informatico. De ahi la necesidad de incorporar la
Seguridad Informatica al trabajo diario de actuales y futuras generaciones a
partir de la preparacién que alcance el docente en su desempeno profesional,

teniendo en cuenta los nuevos paradigmas.
1.4. Aspectos conceptuales sobre la formacion del profesorado.

La formacion del profesorado, es un tema de actualidad cientifica en multitud
de paises, prueba de lo cual son las publicaciones que sobre el tema se

producen.
¢, Como conceptualizar el proceso de formacion del profesorado?

Se requiere en este trabajo definir la posicion conceptual que facilite el analisis
de la formacion del profesorado; la misma ha tenido variadas interpretaciones
entre las que se encuentran: la dimension de la ensefanza como actividad
intencional, como proceso de desarrollo individual, donde se combinan la
formacion académica y pedagogica en la que tiene influencia el vinculo entre la
formacion y la practica profesional, como proceso de mejora de la calidad de la
ensenanza, como proceso de educacion de profesores, desde la busqueda de
un estilo de ensefanza propio, como campo de conocimiento e investigacion,
como preparacion a los encargados de dirigir el proceso de formacion de la

personalidad de las nuevas generaciones desde la escuela.

Para el marco conceptual de esta investigacion se ha asumido el que recoge
Rodriguez en su obra "Formacion de profesores y practicas de ensefanza": "El
proceso sistematico y organizado mediante el cual los profesores en formacion

0 en ejercicio se implican, individual o colectivamente, en un proceso formativo



que, de manera critica y reflexiva, propicia la adquisicion de conocimientos,
destrezas y disposiciones que contribuyan al desarrollo de su competencia

profesional"'®.

Un andlisis de la anterior definicién indica que la formacién del profesorado
tiene un caracter de proceso, 0 sea, que no es asistematico ni improvisado,
advirtiéndose una doble perspectiva al considerar tanto a la formacién inicial
como a la permanente, asi como al modo en que organizativamente puede
transcurrir, ya que puede incluir lo mismo a un docente que a un grupo de ellos

para realizar actividades que propician su desarrollo profesional.

Hasta hace poco tiempo, hablar de formacién de profesores conducia
inevitablemente a pensar en la formacion inicial. Para expresar la atencion
puntual al desarrollo profesional posterior se utilizaban otros términos como
reciclaje, recalificacién, perfeccionamiento, especializacidén, actualizacién, etc.
que reforzaba la idea de una formacion corta en el tiempo, pero que a la vez,

parecia ser en principio, autosuficiente.

Al respecto, se apunta como una cuestidbn obligada la necesidad de la
formacion y competencia profesional de los profesores, enfatizando en el
necesario vinculo entre formacion inicial y permanente, como los eslabones
fundamentales en los que la sociedad tiene que trabajar para lograr un proceso
educativo que garantice no soélo los conocimientos en el sentido instructivo,

sino también el desarrollo de actitudes, sentimientos y valores.

La formacion del profesorado, resultado de la interrelacién de teorias, modelos,
principios extraidos de investigaciones experimentales y reglas procedentes de
la practica, constituye un proceso continuo por medio del cual un sujeto

aprende a ensenfar.

La formacion del profesorado es un proceso que no finaliza cuando se produce
el egreso del estudiante al concluir el periodo de su formacion inicial, sino que
se va perfeccionando en el tiempo, dando respuesta a las necesidades que

surgen en la practica, ya sean, cambios curriculares o cientifico —técnicos.

16 Rodriguez, José. Formacion de profesores y practicas de ensefianza. 1995. p.57



Esta consideracion de la formacion de profesores como un proceso continuado
a lo largo de la carrera profesional de éstos, no hace sino subrayar la
consideracion que necesariamente debemos hacer de cada una de las etapas

que pueden apreciarse a lo largo de ella.

No resulta reiterativo hacer referencia a algunas caracteristicas especificas de

la formacién de profesores'’, las que se consideran de importancia:

1. Es una formacion doble, en cuanto hace referencia a contenidos de

naturaleza académica y pedagdgica.

2. Es una formacién de indole profesional, que no puede olvidar las

necesidades sociales a las cuales intenta dar solucion.

3. Constituye una formacion de formadores puesto que la formacion de estos
individuos como profesores va a tener una fuerte influencia social, segun el

modelo educativo que puedan difundir.

Estas ideas acerca de las metas de la formacion del profesorado y los medios
para conseguirla, en las que se incluyen concepciones sobre la ensefianza, el
aprendizaje y las teorias acerca del aprender a ensefar, han dado lugar a

diversos paradigmas, enfoques o perspectivas.

En sentido general y a manera de sintesis sobre el tema, se pueden resumir las

siguientes reflexiones:

e En la actualidad el campo conceptual en la formacion del profesorado,
asume principalmente enfoques practicos y criticos, abandonan los
conceptos de profesor tradicional, académico o enciclopedista y técnico,
cuya funcion era la de transmitir conocimientos mediante la aplicacion
rutinaria de procedimientos disefiados desde fuera; por los conceptos de
profesor reflexivo, critico e investigador que toma decisiones; dandole
mayor significacion a los niveles de reflexion sobre la practica, a la
diversidad, al trabajo colaborativo, al protagonismo del profesor en el

desarrollo del curriculum y la actividad del aula, a la relacion de la escuela

17 Ferry, citando a Rodriguez, José M. 2000. p.20



con la comunidad, a la autonomia de los centros y calificacion del profesor,

entre ofras.

e Se asume que la formacion del profesorado es un proceso organizado y
sistematico, en la que existe una interrelaciéon dependiente y continua que
se inicia desde la etapa de su seleccidn o preentrenamiento hasta la de
servicio, que incluye el componente personal y el axiologico (metas,

finalidades a lograr), es decir una formacioén para y por la profesion.

e En el ambito de la formacion del profesorado responde a las necesidades
educacionales del proyecto social que se lleva a cabo en el pais,
relacionadas directamente con las transformaciones que en el campo de la
educacion se vienen ejecutando para todas las educaciones, para satisfacer

las necesidades y exigencias de la escuela cubana.
1.4.1. Formacion para el desarrollo profesional.

Desde la perspectiva del profesional reflexivo, la ensefianza es una actividad
compleja, que se desarrolla en escenarios particulares, determinados por el
contexto, donde no se pueden predecir los resultados con la aparicion de
conflictos de valor que requieren opciones éticas y politicas. En este caso el
profesorado interviene en un medio complejo, cambiante, enfrentandose a
situaciones practicas que no pueden resolverse mediante aplicaciones
técnicas, ni siguiendo un guidn. Es precisamente en estos momentos cuando
surge el conocimiento util y relevante para el profesorado desde el propio
escenario practico y se legitima mediante propuestas de experimentacion

reflexiva y democratica de construccién y reconstruccion de la propia practica.

Por lo que, la formacion del profesorado a de responder a los principios y
supuestos de la perspectiva reflexiva que concibe su formacién como el
desarrollo de complejas competencias profesionales de reflexiébn y accién,
capacitandole en conocimientos, destrezas y actitudes que permitan su

desarrollo como profesionales reflexivos e investigadores.

Se puede advertir desde ésta perspectiva la relacion entre la teoria y la practica

claramente interactiva, de aqui que la formacion del pensamiento practico se



conciba como un proceso complejo de desarrollo de capacidad de comprensién
de la situacién para la toma de decisiones razonadas, reflexivas e inteligentes

frente a las situaciones complejas de la vida de los centros y las aulas.

Todo esto supone la necesidad de promover en el profesorado un estilo
continuo de cuestionamiento, que permita el analisis con una vision problémica,
que abra nuevas perspectivas y visiones de la realidad. Se trata de ayudarles a
descubrir las interpretaciones que tienen sobre la dinamica social del contexto
de actuacion y como se ha constituido histéricamente y politicamente. Es
necesario que este profesorado, comprometido ética y socialmente, en la
busqueda de practicas educativas mas justas y democraticas, debe ofrecérsele
en su formacion la posibilidad de desarrollar disposiciones para el
reconocimiento y analisis de aquellas dimensiones que limitan su actuacién, y
la posibilidad de entenderse a si mismos como agentes activos y
comprometidos en la modificacion de las situaciones que se encuentran en la

practica educativa.

Una vez revisados brevemente los presupuestos de las distintas orientaciones
acerca del profesorado y su formacién desde la éptica de la relacion existente
entre la teoria y la practica, desde el compromiso con la Seguridad Informatica
es necesario, al entender de la investigadora, una formacion para el desarrollo
profesional que parta de una relacion clara de subordinacién del conocimiento

practico con respecto al tedrico.

Este proceso de formacion del profesorado debe comprenderse desde la
relacion dialéctica entre la teoria y la practica, una necesidad formativa basica
que impone la Seguridad de la informacion para promover la reflexion, la
investigacion y la critica sobre la practica educativa y el contexto nacional en
que esta se circunscribe, que no debe terminar con la formacion inicial, sino ser

un proceso de actualizacion permanente.

1.5. Posibilidades de los recursos informéaticos en la formacién

continuada del profesorado.

Si se ha estado hablando de las enormes posibilidades que han traido

aparejadas a todos los sistemas y subsistemas sociales las Tecnologias de la



Informatica y la Comunicacion (TIC) por sus disimiles herramientas de trabajo y
la posibilidad de generar grandes volumenes de informacioén en cortos periodos
de tiempo, no se debe colocar la formacion del profesorado de espaldas a

estas posibilidades.

El aprendizaje de las Tecnologias de la Informacion y las Comunicaciones
(TIC) constituyen una forma innovadora y eficiente, que posibilita la apropiacién
dinamica de nuevos conocimientos por el ser humano. Destacandose la
utilizacion de las computadoras por constituir un recurso de utilidad para
estudiantes y docentes que permite obtener mayor calidad en los resultados del

proceso de ensefianza — aprendizaje.

La reconceptualizacion de la ensefianza con el uso del ordenador debe
contribuir a una ensefianza mas rapida, en una atmdsfera agradable donde se
puedan particularizar diferencias individuales, donde se puedan lograr
generalizaciones, profundizar, interactuar, manipular grandes volumenes de
informacion, acceder a informacion cientifica, optimizar procesos investigativos,
perfeccionar la toma de decisiones, y muy en particular, la formacién de

valores, entre otros. *®

Los recursos informaticos y la incorporacién de las tecnologias de informacion
y comunicacion a la educacién como herramientas de apoyo didactico se
relaciona fundamentalmente con los contenidos curriculares y su
implementacion puede ser vista desde dos enfoques paralelos: el de medio de

ensefianza y el de material de consulta.

Si se analiza este segundo enfoque el docente tiene en sus manos amplias
posibilidades con los materiales de consulta disponibles en la red de redes
(entiéndase Internet) pero estos materiales no siempre satisfacen las
necesidades y demandas del sistema social y el paradigma educativo

predominante.

En el caso del profesor como mediador en el aprendizaje, su rol con las

tecnologias de alguna manera le invita a cambiar sus formas y estilos de

18 Rodriguez Lamas. Informatica Educativa. 2001- p-16.



ensefianza, donde “mas que un transmisor de conocimientos, el docente debe
caracterizarse por tutorizar y guiar el proceso de aprendizaje del alumno, debe
ser un mediador del saber. Se ocuparia de planificar un proceso educativo
abierto, flexible, con fuentes actuales, variadas, claras y motivadoras, utilizando

una metodologia interactiva y cooperativa de trabajo”"®

Por lo que se hace imprescindible discernir las posibilidades reales y el aporte
de estos materiales para trazar estrategias productivas de superacion que
permitan llevar adelante el proceso de formacion continuada de los

profesionales cubanos.

No obstante las TIC no operan por si solas, dependen del contexto de uso y de
la intencionalidad pedagogica, dicho de otro modo, las estrategias, didactica
digital y en general las metodologias deben ser el componente principal en la

formacion de los profesores para usar e integrar curricularmente las TIC.

Al decir de Gomez Gutiérrez, las tecnologias no sustituyen al libro o al maestro,
sino que lo complementan, al trasmitirse conocimientos sobre determinados
contenidos que facilitan tanto la auto-preparacion como el aprendizaje, sirven
de soporte material al sistema de clases y a las funciones que tanto el maestro
como la escuela deben desarrollar. Asi la tecnologia se va convirtiendo en un
importante medio de ensefianza aprendizaje para que tanto maestros como

estudiantes puedan aprender mas, formarse mejor y desarrollarse.?

Buscar modelos educativos innovadores donde se utilicen las potencialidades
de las TIC, es requisito para reevaluar la equidad la pertinencia y la calidad en

cualquier estructura socio-politica.?’

Es por ello que el sistema educacional
cubano ha sentado las bases para la creacion de producciones que satisfagan
las necesidades de todos los curriculos y de estudios relacionados con su

posterior evaluacion.

19 Area, M. Las TICS como mediadoras del Proceso Educativo. 2004. p-27
20 Seminario Nacional para Educadores. Ministerio de Educacion. Noviembre 2005. p-13
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Existen tres grandes areas de investigacion sobre el desarrollo y el uso de las

TIC?, estas son:

- Tecnologias: Referidas a la produccidon de equipos y a la prestacion de

servicios.
- Politicas y sociales y o de servicios de cara a los ciudadanos.

- La produccién y uso docente, pedagdgico, didactico y formativo de las
TIC.

Esta ultima area sera en la que se detendran los analisis, pues en Cuba se
han creado colecciones de software de perfil completamente educativo para

todos los niveles de ensefianza entre las que se pueden mencionar:
- Multisaber (Nivel primario de ensefianza)
- ElI Navegante (Nivel Secundario)
- Futuro (Preuniversitario)

Estas se caracterizan por considerarse extensivos curriculares (abordan todas
las areas del curriculo de cada nivel) y se estructuran por médulos que facilitan
la navegacion y activan el componente ludico dentro de la dinamica del

aprendizaje.

Las concesiones tedricas que se asumen en las producciones cubanas de
software se corresponden fundamentalmente con el enfoque histérico — cultural
de L.S. Vigotski y sus colaboradores, el cual “centra su atencién en el
desarrollo integral de la personalidad”, que sin desconocer el componente
bioldgico del individuo, lo concibe como un ser social cuyo desarrollo va a estar
determinado por la asimilacion de la cultura material y espiritual creada por las
generaciones precedentes.

Una realizacion caracteristica de los humanos —como ya se dijo- consiste en
haber desarrollado herramientas configuradas de forma simbdlica. Vigotsky
distingue las herramientas técnicas de las psicoldgicas (notaciones, diagramas,

sefales verbales); la mediacion que llevan a cabo estas herramientas
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psicolégicas define los problemas que se engloban en el campo de la
Psicologia. Es decir que, en la teoria psicoldgica de la cognicidén, resultan
relevantes la definicibn de la actividad cognitiva en términos de sistemas
funcionales, el caracter situado de las realizaciones cognitivas, y la naturaleza
profundamente social de la cognicion, los cuales sirven para reconceptualizar el
uso de los ordenadores en la educacion.

Pero estas no son las unicas producciones que pueden ser consultadas o
empleadas por los profesores en su proceso de superacion o docente, hoy en
dia los maestros que deciden emplear la computacion como medio de
ensefianza o de consulta tienen a su disposicibn una amplia gama de
programas que pueden ser empleados por ellos con esos propdsitos. Unos han
sido desarrollados expresamente con ese fin por equipos multidisciplinarios
integrados por pedagogos, psicélogos, artistas y programadores, otros por
solitarios programadores que se apoyan en sus conocimientos sobre su
especialidad para apuntalar su discutible experiencia (0 a veces intuicion)
pedagogica, y otros, son simples programas comerciales que por algunas de
sus caracteristicas pueden ser empleados con provecho dentro de la actividad

docente. Mas no todas las producciones satisfacen realmente las demandas.

En el sector educativo se requiere que el software posea caracteristicas que
conjuguen elementos de manejo de informacion, presentacion de la misma vy
actividades determinadas, de tal manera que se cumpla con los objetivos

pedagdgicos que se buscan, lo cual hace de esta una tarea compleja.

Un recurso tecnolégico como medio didactico es considerado un “medio de
ensefanza” entendido éste, segun Florentino Blazquez Entonado como,
“cualquier recurso que el profesor prevea emplear en el disefio o desarrollo del
curriculum — por su parte o la de los alumnos — para aproximar o facilitar los
contenidos, mediar en las experiencias de aprendizaje, provocar encuentros o
situaciones, desarrollar habilidades cognitivas, apoyar sus estrategias

metodoldgicas o facilitar o enriquecer la evaluacion?.

23 Roque Alfonso Yaquelin. Propuesta de un Sitio Web para elevar las competencias pedagdgicas de los
Instructores de los Joven Club de la Informatica y la Electrénica en la provincia de Cienfuegos. Tesis en opcion al
grado de master en ciencias. Universidad de Cienfuegos. 2008



Por lo tanto valdria la pena considerar que el uso de aplicaciones Web puede
cumplir con la funciéon de guiar la informacion, ampliarla y resolver problemas
encontrados en ella, orientar sobre la bibliografia y sobre los trabajos por
realizar. Pueden incluso facilitar la preparacion del profesorado para que
trabaje por si mismo, piense por si mismo y construya su propio cuerpo de
conocimientos sobre la materia que estudia.

Un entorno Web correctamente disefiado podria funcionar como tutorial. Las
tutorias son sin lugar a dudas, unas de las piezas claves en el proceso de
ensefanza y de aprendizaje, responden a una concepcion de educaciéon
personalizada, esto es, se atiende las caracteristicas individuales de cada
instructor pero se actua dentro de un sistema de educacion colectiva. Esta
implica la utilizacion de los mismos estimulos para todos los instructores.

Con el uso adecuado de las tecnologias se contribuye al fundamento basico
de la escuela historico cultural en los educandos, el desarrollo humanos sigue
una pauta que va de lo externo, social e intersubjetivo, hacia lo interno,

individual e intrasubijetivo.

1.6. El tutorial como material de consulta en la preparacion metodolégica

del profesorado.

Existen innumerables clasificaciones de software educativos, pero la autora
decide incluir la de Marqués Graells (2002), la cual establece una tipologia

atendiendo a los siguientes indicadores:

Tipologia de software educativo

Indicadores Clasificacion

Estructura Tutorial (lineal, ramificado o abierto), base de datos,
simulador, constructor, herramienta.

Bases de datos Cerrado, abierto (bases de datos modificables).

Medios que integra Convencional, hipertexto, multimedia, hipermedia,
realidad virtual.

Inteligencia convencional, experto (o con inteligencia artificial)

Objetivos educativos que facilita Conceptuales, procedimentales, actitudinales (o
considerando otras taxonomias de objetivos).

Actividades cognitivas que activa Control psicomotriz, observacién, memorizacion,
evocacién, comprension, interpretacion, comparacion,
relacion (clasificacion, ordenacion), analisis, sintesis,




calculo, razonamiento (deductivo, inductivo, critico),
pensamiento divergente, imaginacion, resolucion de
problemas, expresion (verbal, escrita, grafica...),
creacion, exploracion, experimentacion, reflexion
metacognitiva, valoracion...

Tipo de interaccion que propicia Recognitiva, reconstructiva, intuitiva/global,
constructiva.

Funcién en el aprendizaje Instructivo, revelador, conjetural, emancipador.

Comportamiento Tutor, herramienta, aprendiz.

Tratamiento de errores Tutorial (controla el trabajo del estudiante y le corrige),
no tutorial.

Funcion en la estrategia didactica Entrenar, instruir, informar, motivar, explorar,

experimentar, expresarse, comunicarse, entretener,
evaluar, proveer recursos (calculadora, comunicacion
telematica)...

Disefio Centrado en el aprendizaje, centrado en la ensenanza,
proveedor de recursos.

Por su parte, el autor cubano Rodriguez Lamas, clasifica los softwares
educativos, atendiendo a una clasificacion establecida por Galvis Panqueva
(1992), quien parte de los dos polos en los cuales se ha movido la educacion

en: software de tipo algoritmico y heuristico®*.

Un software educativo de tipo algoritmico es aquel en que predomina el
aprendizaje via transmision del conocimiento y en el de tipo heuristico es el
estudiante quien descubre el conocimiento interactuando con el ambiente de
aprendizaje. Considerando la funcion educativa, se pudiera asumir que entre
los materiales con un predominante enfoque algoritmico se pueden considerar
los denominados sistemas tutoriales, sistemas entrenadores vy libros
electronicos; mientras que en los que predomina el enfoque heuristico se
pueden encontrar los simuladores, juegos educativos, sistemas expertos y

sistemas tutoriales inteligentes de ensefanza.

Vistos desde la éptica de diferentes teorias de aprendizaje, se pueden realizar
otras taxonomias del software educativo. Por ejemplo:
. los programas tutoriales se ponen en linea con el paradigma conductista;

. los tutores inteligentes, van de la mano del enfoque cognitivo y

24 Rodriguez Lamas, Radl. Introduccion a la Informéatica Educativa. 2000. p-16




. las simulaciones y los llamados micromundos, asi como los hipertextos e
hipermedias se relacionan con el paradigma constructivista.

Estas reflexiones llevan a inferir que todo producto informatico creado debe
atender y estudiar detenidamente el publico al cual va dirigido, las
potencialidades del producto y la situacion problémica real que puede
solucionar dentro del aprendizaje humano.

Es por ello que se procedera detallar las posibilidades que ofrecen los
tutoriales para la solucion de problemas de aprendizaje.

Si se observa de cerca la proyeccidon de que los recursos tecnolégicos como
medio didactico constituyen un “medio de ensefanza” entendido éste, segun
Florentino Blazquez Entonado como, “cualquier recurso que el profesor prevea
emplear en el disefio o desarrollo del curriculum — por su parte o la de los
alumnos — para aproximar o facilitar los contenidos, mediar en las experiencias
de aprendizaje, provocar encuentros o situaciones, desarrollar habilidades
cognitivas, apoyar sus estrategias metodoldgicas o facilitar o enriquecer la
evaluacion y esto se suma a las caracteristicas mas representativas de un
tutorial se obtendria como resultante que los tutoriales son programas que en
mayor o menor medida dirigen, tutorizan, el trabajo de los alumnos y permiten a
su vez la preparacion del profesorado. Pretenden que, a partir de unas
informaciones y mediante la realizacion de ciertas actividades previstas de
antemano, los usuarios pongan en juego determinadas capacidades vy
aprendan o refuercen unos conocimientos y/o habilidades. Cuando se limitan a
proponer ejercicios de refuerzo sin proporcionar explicaciones conceptuales
previas se denominan programas tutoriales de ejercitacion, como es el caso de
los programas de preguntas y de los programas de adiestramiento psicomotor,
que desarrollan la coordinacion neuromotriz en actividades relacionadas con el

dibujo, la escritura y otras habilidades psicomotrices.

En cualquier caso, son programas basados en los planteamientos conductistas
de la ensefanza que comparan las respuestas de los alumnos con los patrones
que tienen como correctos, guian los aprendizajes de los estudiantes y facilitan
la realizacion de practicas mas o menos rutinarias y su evaluacion; en algunos

casos una evaluacion negativa genera una nueva serie de ejercicios de repaso.



A partir de la estructura de su algoritmo, se distinguen cuatro categorias:®

Programas lineales, que presentan al alumno una secuencia de
informacion y/o ejercicios (siempre la misma o determinada
aleatoriamente) con independencia de la correccion o incorreccidon de
sus respuestas. Herederos de la ensefanza programada, transforman el
ordenador en una maquina de ensenar transmisora de conocimientos y
adiestradora de habilidades. No obstante, su interactividad resulta pobre

y el programa se hace largo de recorrer.

Programas ramificados, basados inicialmente también en modelos
conductistas, siguen recorridos pedagdgicos diferentes segun el juicio
que hace el ordenador sobre la correccion de las respuestas de los
alumnos o segun su decision de profundizar mas en ciertos temas.
Ofrecen mayor interaccién, mas opciones, pero la organizacion de la
materia suele estar menos compartimentada que en los programas
lineales y exigen un esfuerzo mas grande al alumno. Pertenecen a éste
grupo los programas multinivel, que estructuran los contenidos en
niveles de dificultad y previenen diversos caminos, y los programas
ramificados con dientes de sierra, que establecen una diferenciacion
entre los conceptos y las preguntas de profundizaciéon, que son

opcionales.

Entornos tutoriales. En general estan inspirados en modelos
pedagdgicos cognitivistas, y proporcionan a los alumnos una serie de
herramientas de busqueda y de proceso de la informacion que pueden
utilizar libremente para construir la respuesta a las preguntas del
programa. Este es el caso de los entornos de resolucion de problemas,
"problem solving", donde los estudiantes conocen parcialmente las
informaciones necesarias para su resolucion y han de buscar la
informacion que falta y aplicar reglas, leyes y operaciones para
encontrar la solucion. En algunos casos, el programa no sélo comprueba

la correccion del resultado, sino que también tiene en cuenta la

25 Marques, Pérez. El software educativo. Universidad Autonoma de Barcelona. Consultado en:
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idoneidad del camino que se ha seguido en la resolucién.

e Sistemas tutoriales expertos, como los Sistemas Tutores Inteligentes
(Intelligent Tutoring Systems), que, elaborados con las técnicas de la
Inteligencia Atrtificial y teniendo en cuenta las teorias cognitivas sobre el
aprendizaje, tienden a reproducir un dialogo auténtico entre el programa
y el estudiante, y pretenden comportarse como lo haria un tutor humano:
guian a los alumnos paso a paso en su proceso de aprendizaje, analizan
su estilo de aprender y sus errores y proporcionan en cada caso la

explicacion o ejercicio mas conveniente.

Garcia, D. plantea que un sistema tutorial constituye un “programa
especializado en la ensefianza de un dominio especifico del conocimiento,
apoyandose para ello en el didlogo con el estudiante, en la consolidacion de un
conjunto de aspectos esenciales que por su complejidad requieren de un nivel
de abstraccion que permita la representacion adecuada del conocimiento”.?
Resumiendo el tutorial transmite conocimientos, los incorpora y los afianza.

Esta definicion es retomada por Rodriguez, R. para puntualizar que el tutorial
“es un programa especializado en un area del conocimiento, que establece una
estrategia basada en el dialogo, esta de acuerdo a las caracteristicas del
estudiante y ademas, existe una estrategia pedagdgica para guiar a este

estudiante”?’ .

Teniendo en cuenta estas definiciones, la autora resume que las principales
caracteristicas de un tutorial son: sistema basado en el dialogo con el
estudiante, adecuado para presentar informacion objetiva, tiene en cuenta las
caracteristicas del estudiante, siguiendo una estrategia pedagdgica para la

transmision de conocimientos.

Por ello estos sistemas se relacionan con las diferentes fases del aprendizaje.
Su utilidad reside en que la computadora se vuelve particularmente util cuando
se requiere alta motivacion, informacién de retorno, ritmo propio y secuencia

controlable por el usuario, entre otros factores.

2% Rodriguez Lamas, Raul. Sistemas tutoriales. En Su: Introduccién a la informatica educativa. Rodriguez Lamas, Radl.
...[et.al].—Ciudad de La Habana. Editorial Pueblo y Educacion. 2002. --38p.
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En principio, un tutor consta de tres componentes interrelacionadas: el tema, el

Z9 G

estudiante y el tutor, o sea “qué”, “quién” y “cdmo”.

Con el desarrollo alcanzado por la ensefianza asistida por computadora,
producto del desarrollo y avance tecnologico y por supuesto de la ingenieria del

software, la estructura de los sistemas tutores ha evolucionado también.
Un sistema tutorial se recomienda utilizar cuando:?®

» Se necesita presentar informacion objetiva.

= Para aprender un concepto.

» Para aprender reglas, principios, conceptos, métodos en algun campo

del saber.

» Para aprender estrategias y procedimientos para la resolucion de

problemas.

La comunicacién en el sistema de ensefianza y el estudiante es un factor clave
en el logro de los objetivos de instruccion que se persiguen. Para ello, el
interfaz debe garantizar el nivel de interactividad que se necesita en todo
proceso de aprendizaje. Al mismo tiempo, éste debe ser atractivo y dinamico
con el objetivo de mantener la atencion del estudiante y asi evitar el
aburrimiento. La llegada de los sistemas operativos orientados a graficos ha
hecho posible el desarrollo de un medio de comunicacion iconografico, que si
bien es pobre comparado con el lenguaje natural, constituye una gran
herramienta para la comunicacidn hombre - maquina sobre la base de la

comprensién de los patrones de este lenguaje.

Otro elemento a considerar en la historia de los tutores esta relacionado con las
técnicas con que se han programado, es decir, a la metodologia de su disefo.
Asi surgio el disefio lineal basado en la teoria de Skinner, donde en general el
contenido a presentar no tiene distincién de un estudiante a otro, teoria de la
cual se han derivado diversos métodos como el sistema RULEG, Método de los

Cinco Pasos y el Método de Gilbert.

La estrecha capacidad que daban al alumno los tutoriales lineales origind que

se encauzaran los aspectos didacticos en otro sentido, que fueran mas

28 |dem



versatiles y que satisficiera la capacidad del demandante de instruccién, con lo
que se inicio la produccién de tutores que permitieran al aprendiz estudiar un
tema con diferentes niveles de profundizacién, de esta forma lograr que los
aprendices alcancen el nivel de instruccion que abarcan sus intereses
cognitivos de la materia que estudian. El formato de las preguntas que se le
plantean al aprendiz en estos tutores, son las de repuesta multiple, razon por la
que en este sentido se induce al alumno a elegir una y en ocasiones mas
respuestas de las que se le presentan, con lo que también se coacciona su
toma de decisiones, ya que debe decidirse por alguna de las que presenta el
tutor, sin darle la oportunidad de responder algo mas de su intuicion,
estimulando su decision de que la respuesta se encuentra solo en las opciones
que se le muestran, siendo una metodologia de acierto y error, segun teoria del

conductismo.?®

En el software tutorial -como se ha expresado- el didlogo instructivo con el
ordenador suele tener un alcance limitado, es necesario enriquecerlo
combinando sus alternativas y posibilidades. Desde la Psicologia Cultural, una
nocién que aporta argumentos para analizar dicha forma de comunicacién, es
el concepto de intersubjetividad. Se considerara la “intersubjetividad” como el
conocimiento compartido mutuamente reconocido, si se considera el acto de
ensefianza como una forma de colaboracién que aparece cuando la capacidad
humana de intersubjetividad se despliega de forma explicita para conseguir
ayuda y orientacién en campos de actividad conjunta, no es posible dotar a las
maquinas de esa intersubjetividad con el usuario, pero con los sistemas
tutoriales inteligentes es posible simular algunos aspectos de los que
normalmente hablan profesores y alumnos. Aunque existen en la actualidad
algunas aplicaciones bastante eficaces que tratan contenidos referidos al
sistema de aplicacion Microsoft Excel, estas no satisfacen las necesidades de
nuestra sociedad en este sentido, ellas en si mismas no dan pie para suponer
la sustitucién global del intercambio tutorial tradicional que forma parte del

proceso que ocurre en el aula.

29 Marques, Pérez. El software educativo. Universidad Autonoma de Barcelona. Consultado en:
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Los psicologos culturales disponen de diversas formulaciones de lo que sucede
en los intercambios instructivos eficaces dentro de la llamada zona de
desarrollo proximo, concepto clave para entender el lugar de la interaccion
social en la teoria sociocultural. Tres aspectos relevantes para entender los
intercambios instructivos son los de interiorizacion —relacionado con la creacion
de formatos o sistemas cognitivos conjuntos de resolucion de problemas que
permiten que el principiante observe y participe en una cognicion estratégica
mas avanzada en el plano publico interindividual-, la mediacién semidtica -
utilizada como dispositivo de la conversacion para estimular la reflexion
cognitiva del principiante- y la apropiacidén, elemento relacionado con los
anteriores mediante el cual un colaborador actua como si las intenciones y la

motivacion del compafiero coinciden con las suyas propias.

La interactividad pedagdgica es por tanto un logro de la colaboracién y un logro
situado fundado en la intersubjetividad humana, lo cual excluye la posibilidad
de simulacion completa por los sistemas tutoriales que actualmente pueden

accederse desde la plataforma de Internet.
1.7 Conclusiones parciales.

Para resumir todo lo analizado en este capitulo se enfatiza en el papel que
desempenan los recursos informaticos en la preparacion continuada del
profesorado y se decide el disefio y creacion del tutorial “Seguridad de la
informacion”, el cual reflejara todos los contenidos necesarios del curso
especializado de Seguridad Informatica, adecuandolo a las nuevas

regulaciones nacionales.
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Capitulo I I

“El disefio no solamente es una etapa del ciclo de confeccion de un software, es el momento en que se decide lo que
vamos a hacer”.
Rodriguez Lamas (2000)

Estudio del diagnodstico y metodologia para la confeccion del
tutorial ““Seguridad de la Informacién.

Este capitulo reflejara los resultados de los instrumentos aplicados, asi como la
metodologia a seguir para la elaboracién del guidn del producto informatico y
se describen las pautas de la ingenieria de software seguidas en su confeccion.
2.1 Justificacién metodoldgicay etapas de la investigacion.

Toda investigacion asume uno o varios criterios de rigor. En este caso teniendo
en cuenta la concepcion investigativa que caracteriza esta labor, se inscribe en
el paradigma cualitativo, pues permite establecer relaciones e interconexiones
entre los elementos que intervienen en el proceso, ya que la investigadora
reinterpreta toda la informacion de la realidad estudiada, tratando de descifrar o
al menos revelar, las dimensiones causales que puedan legitimar la viabilidad

del estudio que se realiza.

Por ello, esta investigacion se define como aplicada, por su finalidad;
descriptiva explicativa en la primera etapa, pues se tiene en cuenta el caracter
gnoseolégico de la misma, que en su fase inicial permiti6 examinar vy
familiarizarse con el tema y realizar su proyeccion a través de una
investigacion- accion con un caracter situacional y participativo, pues el
problema de investigacion nace en la comunidad, que lo define, analiza,
resuelve, valora 'y su fin es la transformacioén de la realidad social.

Se define como natural por el contexto en el cual se desarrolla; y dirigida, pues
los estudios que se realizan en el momento, han permitido proyectar una
orientacion con un caracter prospectivo hacia el futuro. Todo ello justifica y
reafirma el modelo cualitativo que se ha disefiado y explica la seleccién de los
métodos, que desde una perspectiva dialéctica se combinan para dar

cumplimiento al objetivo propuesto.

En la primera etapa de la investigacion se procedio al analisis de documentos

pertenecientes al curriculo base de la carrera Licenciatura en Educacion,



Especialidad Informatica ofrecido por el I.S.P, debido a que el 69 % de los
docentes en ejercicio son graduados o estan en formacion dentro de esta
institucion en la provincia, por un convenio de formacion entre las dos
entidades. En estos primeros pasos se pudo constatar que no se ha concebido
el trabajo con la Seguridad Informatica como una prioridad dentro de la

especialidad.

Se analizaron ademas la Resolucion 127 y el acuerdo 6058 dictados por el
Ministro de la Informatica y las Comunicaciones, los cuales se encargan de
regir la politica cubana, relacionada con la Seguridad Informatica. Se
estudiaron documentos referentes a lo establecido internacionalmente en

cuanto esta problematica.

El segundo momento de la investigacion, estuvo relacionado con las tareas
cientificas del disefio metodolégico que propicid la busqueda de los
fundamentos didacticos del guion del tutorial y el apoyo por parte direccién del
Consejo de Direccién del Palacio de Computacion de esta ciudad de
Cienfuegos, donde se aplicara la propuesta; ademas, se realizaron conexiones
para el apoyo por parte de la Direccion Provincial y Nacional del JCCE, para la

implementacion del producto y la preparacion de los profesores.

El tercer momento fue dedicado al perfeccionamiento del curso de Seguridad
Informatica y a la elaboracion del tutorial, teniendo en cuenta la determinacion
de necesidades, la programacion, la implementacion, el control y evaluacion de
los resultados. Ademas a su legitimizacién por parte de especialistas sobre el

tema, que permitio justificar y validar la propuesta.
El uso de los métodos estuvo guiado por los objetivos de la investigacion.

Estudio de larealidad investigativa

La poblacion escogida para esta investigacion lo constituyen los docentes en
ejercicio del movimiento de los JCCE del municipio Cienfuegos, los cuales
constituyen un total de 108 y de forma intencional se seleccionaron para la fase
de implementacion 10 profesores del Palacio de Computacion por ser esta
institucion la encargada de dirigir el trabajo metodoldgico del movimiento de los
JCCE, pero a esta muestra se le sumaron 12 docentes, que representan la

eleccion de un profesional en ejercicio por cada Joven Club del municipio.



El estudio de la situacion que presentan los docentes que trabajan en el
Movimiento de los JCCC, constituye un aspecto esencial para proceder a la
elaboracién del tutorial que servira como material de consulta y apoyo al curso
especializado de Seguridad Informatica.

Los instrumentos utilizados en la investigacion que se anexan en el trabajo
posibilitaron, en principio, caracterizar a los docentes de la muestra
seleccionada, y permitieron en consecuencia, arribar a conclusiones y
valoraciones como paso previo para la toma de decisiones.

Se aplicé una encuesta a una muestra de los docentes que trabajan el
municipio de Cienfuegos, incluyé a 30 docentes del total de la poblacion, asi
como 5 directivos que se entrevistaron y trabajan directamente con la actividad
metodoldgica, de capacitacién y atencion a los profesores en ejercicio para una
muestra de 35 integrantes del total de la poblacion.

Se realizd observacién participante durante el proceso investigativo y se
enfatizé en las actividades de preparacion metodologica de los docentes y la
observacion a clases.

2.2 Ladeterminacion de necesidades: un requisito necesario.

La determinacion de necesidades constituye un elemento fundamental para
proyectarse en la esfera del saber en la actividad pedagodgica, lo que hace
posible indagar, explorar, estructurar las verdaderas necesidades que tienen
los docentes en ejercicio, para incorporar y actualizar su desempefio
profesional a los cambiantes contextos internacionales y nacionales en temas
de Seguridad Informatica. Todo este analisis constituye un proceso que permite
identificar insuficiencias, documentar, justificar vacios o carencias, entre lo real
y lo que deberia ser, en relacion con los resultados que se aspiran alcanzar, y
en consecuencia, determinar las prioridades para satisfacer las necesidades
que permitan desarrollar los objetivos propuestos con mayor efectividad en
relacion con el tema que se propone, de ahi el caracter sistémico que tiene.

El proceso de elaboracién y aplicacion de los instrumentos para evaluar las
necesidades se basd en el andlisis y la reflexidn, en los saberes necesarios
que debian tener los docentes sobre la tematica de Seguridad Informatica con
relacion a los cambios actuales producidos en la politica regulatoria de Cuba,

hasta llegar a la localidad donde se desarrolla concretamente el proceso, para



incorporar estos nuevos ordenamientos y requerimientos en su desempefio

profesional pedagdgico.

En el analisis de lo instrumentos se determinaron dimensiones e indicadores
(ver anexo 7), que permitieron realizar la interpretacion teorica de los
resultados, constituyendo una premisa fundamental en el procesamiento de los
datos que identifican las dificultades. De la misma forma, estos resultados
obtenidos hicieron posible agrupar la informacion y establecer Ia
correspondencia entre estas tematicas, los criterios y dificultades que fueron
emitidas por los docentes, siendo trianguladas, con los que aportaron los
directivos, la revision de documentos y la observacién participante para darle
fiabilidad a la informacién. Concluyendo asi el proceso de determinacion de
necesidades.

Se presentan a continuacion las conclusiones generales a las que se arriba a lo
largo de todo el proceso en apretada sintesis, de aquellos contenidos que
constituyen fundamentos gnoseolégico, metodoldgicos y actitudinales para el
tratamiento de los temas de Seguridad Informatica en los docentes. En tal
sentido los resultados de las encuestas y las entrevistas arrojan los siguientes
criterios por parte de los docentes al hacer el analisis de la dimension #1,

referente al conocimiento de la Seguridad Informatica en el contexto actual:

e EI 17,1 % de la muestra no tiene elementos para definir el concepto de
Seguridad Informatica y el 71,4 % solo lo hace teniendo en cuenta los
algunos subjetivos que interactuan sobre un hecho determinado.

e EI60 % de la muestra define el concepto de Seguridad Informatica de forma
aceptable, mientras que un 14,2 % no tiene elementos para definirlo y sélo
un 25,7 % lo hace de forma adecuada.

e Al analizar los términos de vulnerabilidad, amenazas y contramedidas, el 20
% desconocen el término, el 48,6 % lo hace de forma aceptable y sdélo el
11,4 % lo hace adecuadamente, aunque la totalidad reconoce que debe ser
importante su conocimiento.

e Respecto a la pregunta sobre el significado de la Resolucion 127 y el
Reglamento de Seguridad para las Tecnologias de la Informacién como

basamento legal del tema, el 80 % de los docentes no responde
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acertadamente, lo cual evidencia que no poseen un referente esencial sobre
la politica vigente de Seguridad Informatica.

Al indagar sobre los principales indicadores para determinar
vulnerabilidades de la Seguridad, existe una heterogeneidad que se
corresponde con la composicion de la muestra. Aunque el 90 % sefiala que
la seguridad es un tema complejo, no dominan los indicadores para realizar
estos analisis.

estudio de la dimension #2, referente a la planeacion didactica -

metodologica para desarrollar los contenidos del curso especializado de

Seguridad Informatica, arrojé los siguientes resultados:

En el analisis de documentos se pudo concluir que se el 75 % no incorpora
objetivos que favorezcan el desarrollo del pensamiento heuristico, y el
sistema de conocimientos, habilidades y valores del curso no fortalecen el
vinculo teoria practica, factor determinante para la formacion de los
cursistas egresados.

El 55 % de los encuestados no da salida a la Seguridad Informatica a través
de situaciones problémicas concretas.

El 73,3 % responde que la Seguridad Informatica no constituye un elemento
que se tuvo en cuenta en la planificacion y orientacién de los programas
preparacion de docentes.

En las observaciones a clases en el anterior periodo lectivo, sélo el 15 %
de los docentes trabajan la Seguridad Informatica desde la concepcion la
ensefianza problémica, asi como orientan actividades que permiten ejecutar
acciones en entornos reales. El 85 % de los visitados, no trabaja en ningun

momento actividades practicas.

Cuando se hace el analisis de la dimensién #3 sobre la preparacion del

docente para incorporar la Seguridad Informatica a su preparacién profesional,

los elementos fundamentales que se plantean son:

El 30 % sefiala que el nivel de informacion sobre estos temas es escasa y
da pocas vias de adquisicion, pero solo el 5 % indica el curso como una via;
nadie refiere la preparacidon metodoldgica o los medios digitalizados como
una forma de superacion; el resto plantea disimiles vias, fundamentalmente

informales.



Al analizar los datos referentes a tutoriales u otros programas consultados,
los mismos arrojaron que un 85,7 % no ha tenido acceso a ningun tipo de
programa o software relacionado con el tema, ni otro tipo de bibliografia
basica que permita mejorar la preparacion, y solo el 1,2 % ha participado en

un evento donde se trate la tematica.

Después de realizado el estudio de los elementos que permiten establecer la

situacién real respecto al comportamiento requerido, para incorporar la

Seguridad Informatica a la direccion del proceso de ensefnanza Aprendizaje, se

puede llegar a las siguientes regularidades:

Se continda trabajando la Seguridad Informatica de forma tedrica y
conceptual, lo que demuestra que persiste el reduccionismo que ha
caracterizado el tema hasta el momento.

La preparacién inicial recibida por los docentes refleja un desbalance
ostensible, evidenciando que la Seguridad Informatica no ha sido atendida
por la carrera de Informatica a través del tiempo.

Se hace manifiesto que Direccion del Movimiento de los Joven Club no ha
tenido un rol protagdnico en la preparacion del docente en ejercicio para la
Seguridad Informatica, pues en la educacion postgraduada, no han estado

priorizadas las tematicas sobre Seguridad Informatica.

Lo que demuestra la correspondencia que existe entre las insuficiencias y la

necesidad de prepararse de manera inmediata para ello, por lo que fueron

seleccionados cuatro tematicas generales, teniendo en cuenta las ideas

rectoras para el tratamiento de temas de Seguridad Informatica:

La Seguridad Informatica. Formacion conceptual.
La Seguridad Informatica. Un recorrido histérico.
Fundamentos didacticos en el trabajo de la Seguridad Informatica.

Principios éticos para la formacion de una cultura de Seguridad Informatica.

Estos temas se aglutinaran en un curso especializado, que tendra apoyo en un

tutorial como material de consulta para la preparacion del profesorado en

ejercicio.



2.3. Aspectos teoricos para la elaboracion de la solucion final.

Teniendo en cuenta las dificultades detectadas en las encuestas realizadas a
los instructores de los Joven Club y las necesidades verificadas durante esta
investigacion, la autora decide consultar al departamento metodoldgico de la
direccién Provincial de los JCCE en Cienfuegos una propuesta de programa
sobre “Seguridad Informatica”, para insertarlo dentro de los cursos
especializados que se imparten en el Palacio de Computacién y Electronica de
Cienfuegos. En la confeccién del curso se tuvieron en consideracion los
principales temas referidos en el epigrafe anterior, partiendo de Ia
determinacién de las necesidades reales del escenario de accion, pero como
no constituye el eslabén fundamental de la investigacion solo se relacionaran
las principales tematicas objeto de inclusion y el resto podra consultarse en los
documentos anexos de este trabajo de investigacion.

Tema |: Seguridad Informatica. Panoramica introductoria.

Tematicas:

e Lainformacion: un recurso intangible.

e Tecnologias de la informacién y su relacion con la seguridad.

e Seguridad global e impacto en las organizaciones

e Sistemas seguros.

e Principios de Seguridad

Tipos de medidas de seguridad

La seguridad informatica en Cuba

Tema Il: Politicas generales de Seguridad.

Tematicas:

e Concepto de politica de seguridad.

e Caracteristicas generales y reglas basicas para su establecimiento.

e Aspectos a tener en cuenta para disefiar una politica de Seguridad

e Diagrama para el analisis de un sistema de seguridad

e Las politicas de seguridad informatica como base de la administracion de la
seguridad integral.

e Proposicion de analisis para llevar a cabo un sistema de seguridad

informatica.

¢ Riesgos en los entornos informaticos.



e Analisis y gestion de riesgos
¢ Planes de contingencia.
e Recuperacion ante contingencias.
e Evaluacién del valor de un sistema informatico.
e Planes de Seguridad Informatica.
Tema lll: Seguridad de las Tecnologias de la Informacion.
Tematicas:
e Seguridad de los Sistemas Operativos
e Seguridad en las redes de transmision de datos
e Seguridad en Internet
Tema IV: Tipos de ataques y principales vulnerabilidades
Tematicas:
e (Codigos maliciosos. Clasificacion.
e Evolucién de los virus informaticos.
e Tipos de ataques
e Negacion de servicio ( denial of service ).
Tema V: Aspectos legales y normativos.
e Tematicas:
e Base Legal en Cuba. Aspectos a satisfacer por la base legal
¢ Resoluciones vigentes
¢ Metodologia para el disefio de un sistema de seguridad informatica.
e Metodologia para estudios de vulnerabilidad
¢ Metodologia para la confeccion del plan de seguridad informatica.
e Organismos rectores de la Seguridad Informatica en Cuba y el mundo.
e Eticay accion en temas de Seguridad Informatica
Teniendo en cuenta la estructura del curso y las necesidades de fortalecer el
vinculo teoria- practica en los contenidos relacionados con la Seguridad
Informatica, es que la autora de este trabajo ha decidido confeccionar un
tutorial con el propdsito de reflejar en este, todo el contenido recopilado en la
investigacion sobre los aspectos generales y mas significativos para desarrollar
aspectos esenciales de la Seguridad Informatica, permitiéndole al instructor:
o Navegar a través de los contenidos.

o Seleccidn de acuerdo a sus necesidades.



o Nivel de interaccion que le facilite el aprendizaje.

o Medio ambiente de trabajo agradable.

o Informacion precisa y concreta.
2.3.1 Estructura general de un tutorial.
Existen diferentes literaturas por las cuales definir las conceptualizaciones y
estructuraciones necesarias para la conformaciéon de un producto de tipologia
tutorial, estas fueron abordadas ampliamente en el epigrafe 1.6 del capitulo |
de esta investigacion.
Por lo cual partiendo de las definiciones mas cercanas al entorno que se
proyecta en el paradigma educativo cubano y en el acotado por la autora de la
investigacion, se contintia retomando a Rodriguez Lamas®, quien define la

siguiente estructura tipo para un tutorial de corte educativo.

Seccion Presentacion Preguntas y Juzgar la
introductoria dela respuestas respuesta
informacién
Cierreo Fin Evaluacion — Conclusiones [+ Retroalimentacion —

Existen un grupo de principios pedagdégicos de caracter general, inherentes a
todo material que se recomiendan se analice su instrumentacion cuando se

aborda la elaboracién de un tutorial:

e Considerar una estrategia pedagdgica en el logro del objetivo
fundamental.

e Descomponer el material en unidades pequefas.

e Al menos cada cuadro debe exigir una respuesta del estudiante.

e Cada respuesta debe ser recompensada con un estimulo.

e Cada cuadro debe tener la posibilidad de que el alumno pueda avanzar.

e Tener en cuenta la fatiga del estudiante por el tiempo de ejecucion.

e Asegurar el nivel minimo de conocimientos previos.

e Realizar una evaluacion.

30 Rodriguez Lamas, Radl. Introduccion a la Informatica Educativa. 2000. p.36



e Brindar un sistema de ayuda.
e Evitar que el alumno memorice informacion de otro cuadro no visible.

e Guardar el resultado en una base de datos®'.

Partiendo de estos parametros se procedera a reflejar el esquema funcional y

estructural del tutorial “Seguridad de la Informacién”

2.4. Andlisis de la metodologia seguida para el disefio del tutorial.
El desarrollo alcanzado en la ingenieria de software permite a principios de los

90, comenzar a estudiar la necesidad de una metodologia que guie a los
desarrolladores y que asegure la calidad de los productos multimedia
generados.

A partir de este momento surgen diversas metodologias que permiten la
elaboracidon de productos hipermediales, para la referencia de este trabajo la
autora emplea como basamento teérico el documento Propuesta tedrica para
los profesionales de la informacion para la elaboracion de productos
hipermedias. Esta propuesta es una adaptacion de varias metodologias: la
metodologia espafola, ensefiada en las maestrias de “Gestidn de Informacién”
impartidas en la facultad de Economia de la Universidad de la Habana; la
metodologia Metvisual y la metodologia Multimet del Centro de Estudio de
ingenieria de Sistema, del Instituto Superior Politécnico José Antonio
Echeverria, la metodologia desarrollada y utilizada en la empresa CITMATEL
Esta propuesta se basa en las cuatro etapas de un proceso gerencial:
Planificacion, Organizacion, Ejecucién y Control.>

1.- Etapa de planificacion.

o la planificacién, donde se precisaron las necesidades, el contenido, los
objetivos, las caracteristicas de la audiencia, el cronograma y las
previsiones presupuestarias para la realizacion del proyecto.

En esta etapa se tuvo en consideracion:

- La argumentacidn del problema planteado y las necesidades reales del
entorno de accion.

- Las ventajas de la satisfaccion de necesidades.

- Analisis los recursos informaticos disponibles.

31 |dem
32 Ronda Ledn Rodrigo. Propuesta metodoldgica dirigida a los profesionales de la informacion para la realizacion de
productos hipermedias. La Habana. 2002. p. 8



- Estudio del mercado y de la audiencia.

- Analizar el personal disponible y el presupuesto con que cuenta.

o la concepcion, donde se disefiaron y se articularon los recursos vy
métodos y se planificaron los escenarios para la transmision de los
mensajes pedagogicos en funcion de las posibilidades ofrecidas por el
medio tecnoldgico.

o el desarrollo, en esta etapa a partir del disefio se desarrolld
progresivamente el sistema y se implementaron las herramientas.

o0 la correccion y evaluacion, donde se realiza el tratamiento y el analisis
de los resultados estipulando las correcciones y los ajustes necesarios,
asi como el cumplimiento de los objetivos previstos en la primera etapa.

2.- Etapa de organizacion

En esta etapa se procedidé a organizar el tiempo de realizacion del producto y a
definir las formas de obtener y mostrar los contenidos que aparecen.

Después de procede a la organizacion, estructuracion y jerarquizacion de los
contenidos que se ubican dentro del tutorial y se procede a la elaboracion del
guién del producto.

En esta etapa la citada metodologia establece que se deben definir las formas
de mostrar los contenidos a partir del esbozo preliminar de los medios y del
estudio de los usuarios, posteriormente se deben organizar de manera
secuencial estableciendo grupos tematicos, los cuales seran jerarquizados vy
distribuidos en bloques, de los cuales se deberan establecer las relaciones.

Se plantean ademas los servicios que ofrecera el producto tutorial y se procede
a confeccionar el guidn del producto informatico.

Se define también el equipamiento disponible para la elaboracién del tutorial.
3.- Etapa de ejecucion

En esta etapa se digitalizan los contenidos, se disefa la interfaz y comienza a
programar el producto final.

4.- Etapa de control

Se realizan pruebas de implementacion del producto terminado.

Después de especificados las etapas que establece la metodologia se procede
a explicar su implementacion en el producto tutorial.

2.5. “Seguridad de la informacion”: Descripciéon y estructura funcional.



2.5.1. Descripcion del guion y flujo de navegacion

Nombre: “Seguridad de la informacién”

Fundamentacion:

Inmerso en la Sociedad de la Informaciéon, el hombre apoyado en las
Tecnologias de la Informacién y las Comunicaciones genera grandes
volumenes de informacion que deben ser procesados y salvados para dar

continuidad a cualquier proceso cognitivo, social o productivo.

En todos los entornos empresariales se hace necesaria cada dia mas la

proteccion de la informacioén generada por el hombre.

Como resultado de este vertiginoso aumento del volumen de informacion, se
hace cada vez mas urgente la proteccién de esa informacién generada y la
determinacién de su flujo dentro de cada una de las entidades, para que sea

util a todo el personal que la necesite.

Por lo tanto la proteccion informacidn como recurso intangible, es una
necesidad manifiesta y sentida; sin embargo, la adopcién de una actitud
consciente en las diferentes esferas de actuacion de cada ciudadano, y de la
cual depende en gran medida de la capacidad que se tenga de incorporar
intrinsicamente la necesidad de respetar y conocer la legislacion vigente en
temas de Seguridad Informatica, propiciara la formacién de una cultura que
permita salvaguardar recursos informacionales y evitar riesgos innecesarios

que devengan en situaciones de mayor complejidad.

La Seguridad Informatica es una demanda de todas las sociedades, un
instrumento fundamental en la aprehension y formacion de actitudes
individuales y colectivas, a favor del cuidado, conservacion y proteccion de la
Informacién generada por el capital intelectual, lo que requiere una ética nueva,
una actitud coherente frente a los problemas y retos que enfrenta el hombre de
estos tiempos, una renovacion de conocimientos y valores asociados a la

percepcion que se tenga de estos temas.

De ahi que se impone la formacion de una cultura de Seguridad dirigida a los
cimientos de los principios morales que orienta la conducta de los individuos,

que permita profundizar en la relacion que establece el hombre con la



Informacién y las buenas practicas que desde lo social, lo politico, lo
economico, lo cultural, generen intercambios que identifiquen la Seguridad
Informatica como un elemento indispensable para la proteccion de los activos
intangibles de las entidades, por lo que se decide la elaboracion de este
producto multimedia que propicie una mayor ganancia de conocimientos sobre

el tema que se revierta en una mejor actuacion ciudadana.

Es por ello que los profesionales de la educacion en Cuba deben estar
preparados para asumir el proceso de ensefanza y aprendizaje de cursos
especializados en temas de Seguridad Informatica, de forma tal que contribuya
a la formacién de una cultura en temas de Seguridad, que permitan la

proteccion de la informacion, como un valioso recurso intangible.

Sinopsis del medio: Es un entorno de trabajo interactivo para el estudio de las
tendencias actuales de la Seguridad Informatica y las regulaciones vigentes en
Cuba que permite a los docentes del Movimiento de los Joven Club de
Computacion y Electrénica mejorar la preparacion de sus actividades docentes

y extradocentes.

Su utilizacion se debe apoyar en la lectura y comprension de los diferentes
modulos que recoge el producto, donde aparecen indistintamente articulos
generales, orientaciones metodolégicas o situaciones de aprendizaje
modeladas a través de las diferentes lecciones apoyadas en la dosificacion de

los contenidos del curso especializado de Seguridad Informatica.
Objetivo general:

v Contribuir a la formacién continuada de los profesores de los Joven Club
de Computacion y Electronica en temas de Seguridad Informatica que
permita enfrentar las necesidades surgidas con la implementacion de las

regulaciones vigentes en Cuba.

- Estudio preliminar:

Definicion del producto:

Este producto surge debido a las necesidades que existen en el territorio de
preparar a los profesionales en ejercicio dentro del Movimiento de los Joven

Club de Computacion y Electronica para contextualizar su vision sobre temas



de Seguridad Informatica con las nuevas regulaciones nacionales decretadas
en el pais a raiz de la Resolucién 127/07 y el acuerdo 6058.

En funcién de esto, la aplicacion pretende proporcionar un ambiente interactivo
entre los profesores y el tutorial elaborado, con el objetivo de proporcionar la un
material de consulta que permita actualizar y contextualizar a los docentes en
temas de Seguridad Informatica y en el tratamiento metodoldgico de los
contenidos que debe impartir en sus clases, pero en una forma amigable que
interactue libremente por la interfaz y los prototipos de pantallas concebidos y
pueda obtener la informacioén requerida.

Para el desarrollo de este producto se han empleado diferentes herramientas
que facilitan el desarrollo del mismo, entre las que se encuentran:

NeoBook 5.6.2: Software que permite montar la aplicacion realizada utilizando
dentro de él, diferentes herramientas, las que facilitan el trabajo con las
multimedias educativas.

Adobe Photoshop: Para el tratamiento de las imagenes que estan disefiadas
dentro de la aplicacion.

Después de convenir directamente con el personal que solucionara sus
requerimientos, se llega a la conclusion de que el usuario final solo requiere de
una PC para poder ejecutar satisfactoriamente la aplicacién y tener toda la
informacion a su disposicion.

Datos generales de los autores:

Lic. Norma Ledn Lopez

Categoria Docente: Instructor

Especialidad: Licenciada en Informatica

Centro de Trabajo: Unidad de Gestion — CITMA

Lic. Ronald Figueroa Reyes

Categoria Docente: Instructor

Especialidad: Licenciado en Informatica

Centro de Trabajo: Oficina de Seguridad para las Redes Informaticas

Estudio de factibilidad:

La factibilidad de esta aplicacidon repercute en dos vertientes:
e Factibilidad econdmica, cuando se analiza la relacion que existe entre

los costos y beneficios que es extremadamente satisfactoria, pues los



costos tanto de los elementos técnicos que hacen falta para el desarrollo
de la aplicacion como del potencial profesional son practicamente nulos,
en comparacion con los beneficios que posteriormente va a tener esta
aplicacion, teniendo en cuenta el nivel de repercusion que tiene la
misma en la esfera de la educacion elemento donde el estado cubano
pone todo su esfuerzo para que cada dia se trabaje de desarrolle un
proceso de ensefianza aprendizaje con la mejor calidad. En la actualidad
la ensefianza del curso especializado de Seguridad Informatica no
cuenta con un material de consulta para que los profesores puedan
realizar una autopreparacion consecuente que derive una mejoria de
todo el proceso de aprendizaje de los estudiantes.

Factibilidad técnica, se dispone de la tecnologia necesaria, tanto desde
el punto de vista de hardware como de software y el personal que va a
acometer la realizacion del producto tutorial es un personal capacitado
en estas tematicas, dentro de los cuales se incluye la autora de la

investigacion.

Por tales razones se concluye de forma racional que si es factible desarrollar el

producto y continuar desarrollando futuras versiones.

Definicion del contenido de la aplicacion:

- Definicion de los objetivos de la aplicacion:

Los objetivos que persigue esta aplicaciéon son:

Facilitar a los docentes del Movimiento de los Joven Club de Computacion y
Electrénica una herramienta de consulta que permita mejorar la calidad de
sus clases en el curso especializado de Seguridad Informatica.

Mostrar la legislacion vigente en Cuba relacionada con la Seguridad
Informatica.

Desarrollar los conocimientos teoricos y practicos, los valores y las actitudes
que contribuyan a preservar la integridad, confiabilidad y disponibilidad de la
Informacion, basados en el reglamento de las tecnologias de la Informacién.
Incentivar la utilizacion de productos tutoriales en las preparaciones
metodologicas de los profesores del Movimiento de los Joven Club de

Computacion y Electrénica.



- ldentificacion de la audiencia:

Este producto esta concebido para una audiencia heterogénea, que son los
profesores del Movimiento de los Joven Club de Computacion y Electrénica.
Esta realizado en un ambiente favorable para que se ejecute en cualquier
maquina con Sistema Operativo Windows y puede ser operada sin experiencia
alguna en el uso de la computacion.

- Establecimiento de normas de disefio:

Con el objetivo de garantizar una adecuada uniformidad en la aplicacion se han
establecido diversos parametros especificos para cada medio utilizado en la
aplicacion:

Textos:

* Porciento maximo de ocupacion de pantallas: 800 x 600

* Fuentes utilizadas para titulos: Arial - 12 - Negrita

* Fuentes utilizadas para texto normal: Arial — 14

* Formato .doc y .txt

Imagenes:

* Profundidad del color: 24 bpp

Especificacion del contenido:

El producto tutorial se estructura en cinco médulos, los cuales se detallan a
continuacion:

Moédulo Principal (I): Muestra la pantalla inicial del producto y permite acceder
al menu principal y al menu de alcance global.

Opciones de menu

Menu principal: Permite acceder a los menus de seleccion del tema
seleccionado previamente por el usuario.

Menu de alcance global: Permite acceder a moddulos especificos desde
cualquier parte de la aplicacion y permite vincular el producto tutorial con un
producto el multimedia “Seguridad Informatica para todos”, el cual presenta
caracteristicas extensivas curriculares del curso basico de Seguridad
Informatica, lo cual permitira al profesor simultanear entre las dos aplicaciones,

cuando sea necesario para el estudio de un determinado contenido o surja la



necesidad de esclarecer en un momento dado de su autopreparacion, alguna
duda respecto a un tema determinado.

Esta opcidn mantiene activas ambas aplicaciones lo que permite hacer un
optimo uso de todas las herramientas que poseen ambos productos.

Dentro de este menu de alcance global el usuario puede acceder también al
glosario y al buscado global.

Ademas las opciones de ayuda y salida del sistema aparecen también
ubicadas dentro de este menu.

Médulo Visor de temas (II): Muestra los contenidos del tema seleccionado
por el usuario.

Moédulo Glosario (lll): Permite al usuario incorporar nuevos temas y conceptos
a su actividad profesional a través de los términos que aparecen recogidos en
el producto.

Médulo buscador global (IV): Permite al usuario buscar un término en los
diferentes temas, devolviendo el vinculo para accederlo.

Moédulo Ejercicios (V): Permite al usuario visualizar ejercicios y elaborar
ejercicios para la multimedia.

Descripcién del entorno

Desde el mddulo principal el usuario puede acceder al menu de acceso global
donde aparece un area que muestra una serie de iconos para cada uno de los
temas en que se encuentra dividido el tutorial, éstos son:

Lecciones

Practicas

Programas y Orientaciones metodoldgicas

Materiales didacticos

Articulos generales

Lecciones: Esta seccion recoge todas las tematicas del programa del curso de
Seguridad Informatica, describiendo paso a paso los procederes metodologicos
que debe cumplir el profesor para una correcta planificaciéon de su actividad

docente, lo cual permite mejorar su desempefio profesional.

Estas Teméaticas presentan la informacién estructurada del programa del
curso, dandole la facilidad al usuario de visualizar el tépico de su interés.

Teniendo en cuenta esta definicidn es que se decide que el tutorial Seguridad



de la informacion incluya un modulo practicas el cual responde a esta
definicion.
Practicas: Contiene una proforma de ejercicios basicos estructurados por

niveles de desempefo cognitivo, los cuales modelan el sistema de contenidos

incluidos en el curso.

Programas y Orientaciones metodoldgicas: En este se incluyen una
propuesta de dosificacibn para los contenidos curriculares del curso,
orientaciones metodoldgicas especificas y el programa basico del curso
especializado.

Materiales didacticos: Este tema contiene referentes basicos que pueden ser
consultados por el docente para la preparacion de sus clases y en cualquier
momento de su autopreparacion, pues focaliza temas medulares de la didactica

muy utiles en el desempefio de la actividad docente.

Articulos generales: En este apartado se muestran articulos que permiten
mejorar la cultura general en temas de Seguridad Informatica y que pueden ser
empleados por el docente para elaborar situaciones representativas a emplear

como actividades docentes o extradocentes con sus estudiantes.

Estructura de navegacion.

La estructura de navegacion es la base sobre la que se definen los niveles de
informacion y sus formas de acceso, donde se analizan y determinan los
posibles recorridos que hara el usuario al interactuar con el producto.

La metodologia MULTIMET propone que se utilice el diagrama de flujo para
describir como sera la navegacion. En el diagrama de flujo se define el orden y

lugar que aparece cada elemento dentro del sistema.

Partiendo de estos referentes tedricos, la autora de este trabajo considera que
el Tutorial “Seguridad de la informacion” tiene la siguiente estructura

general:



Diagrama de navegacion del tutorial
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A manera de ejemplo se describiran algunas de las pantallas de este producto

tutorial:



Descripcion de Pantallas:

Pantalla: Principal

Médulo al que pertenece: Médulo Principal

Numero: 01

Propuesta de disefio de la pantalla:

QO\\

Ayuda

Q_

Salir

¢v/¢

vy

Elementos del Menu
de alcance global que
acceden a otros
modulos y que estan
siempre disponibles.

Menu Principal con
elementos rotativos
en 3D que enlazan
con los menus de
seleccion de temas.

7---

Elementos de la barra de
herramientas o servicios.

Los elementos sin bordes y
atenuados se encuentran
deshabilitado para la pantalla
que se describe.

Ejercicios

A 4

Impresion

Generador
de ejercicios

Exportar

Control de Audio




Descripcion de Pantallas:

Pantalla: Contenido.

Moédulo al que pertenece: Visor de temas.

Numero: 02

Propuesta de disefio de la pantalla:

Atras retrocede a la
pantalla anterior.

*

Ayuda

ff@ﬁ

vy

Area de contenido del tema seleccionado. Esta area permite la
seleccién y copia de los textos.

Salir

¢¢¢

Elementos del Menu
de alcance global que
acceden a otros
modulos y que estan
siempre disponibles.

Elementos de la barra de
herramientas o servicios.

Ejercicios

Menu de opciones
desplegables, los
elementos de este
menu varian en
funcién del elemento
seleccionado en el
menu principal
permitiendo acceder a
todos los temas de la
misma tematica sin
cambiar de pantalla.

Impresion

Generador
de ejercicios

Exportar

Control de Audio




Descripcion de Pantallas:

Pantalla: Glosario de términos.
Mdédulo al que pertenece: Glosario.

Numero: 03

Propuesta de disefio de la pantalla:

Atras retrocede a la
pantalla anterior.

7y

Ayuda

ffq*

ABCDEFGHIJKLMNNOPQRSTUVWXYZ

Lista de términos que
inician con la letra
seleccionada.

Descripcion del término seleccionado en la lista
ubicada a la izquierda de este elemento.

Salir

Elementos del Menu
de alcance global que
acceden a otros
moddulos y que estan
siempre disponibles.

Elementos que
permiten seleccionar la
letra inicial del término
que se busca.

Elementos de la barra de
herramientas o servicios.

Los elementos sin bordes y
atenuados se encuentran
deshabilitado para la pantalla
que se describe.

Ejercicios

Impresion

Generador
de ejercicios

Exportar

Control de Audio




Descripcion de Pantallas:

Pantalla: Buscador General.
Modulo al que pertenece: Buscador.

Numero: 04

Propuesta de disefo de la pantalla:

Atras retrocede a la
pantalla anterior.

7y

Ayuda

/P?fq*

Lista de vinculos relacionados con los temas contenidos en la aplicacion
obtenida como resultado de la accion de busqueda realizada por el usuario.

Si el usuario decide moverse a otra pantalla a partir de estos resultados, al
retornar, ésta conservara los mismos resultados obtenidos antes de realizar la
accion facilitando la toma de decisiones.

Salir

¢z¢

Elementos del Menu
de alcance global que
acceden a otros
moédulos y que estan
siempre disponibles.

vy

Y

Elementos para
introducir el término a
buscar activar la
accién de busqueda.

Elementos de la barra de
herramientas o servicios.

Los elementos sin bordes y
atenuados se encuentran
deshabilitado para la pantalla
que se describe.

Ejercicios

Impresion

Generador
de ejercicios

Exportar

h 4

Control de Audio




Descripcion de Pantallas:

Pantalla: Generador Ejercicios.
Modulo al que pertenece: Ejercicios.

Numero: 05

Propuesta de disefo de la pantalla:

Atras retrocede a la
pantalla anterior.

7Y

Ayuda

Salir

Area para el encabezado del ejercicio en construccion.

LI

Elementos del Menu
de alcance global que
acceden a otros
modulos y que estan
siempre disponibles.

LI

LI

v

LI

L1

Elementos donde se
escribe la pregunta y
se responde para
luego exportarla.

LI

Exportar ejercicio

Elementos de la barra de
herramientas o servicios.

Los elementos sin bordes y
atenuados se encuentran
deshabilitado para la pantalla
que se describe.

Ejercicios

Impresion

Generador
de ejercicios

Exportar

Control de Audio




Descripcion de Pantallas:

Pantalla: Propuestos.

Médulo al que pertenece: Ejercicios.

Numero: 06

Propuesta de disefio de la pantalla:

Atras retrocede a la

Salir

Elementos del Menu
de alcance global que
acceden a otros
modulos y que estan
siempre disponibles.

Elementos donde se
escribe la pregunta y
se responde para
luego exportarla.

pantalla anterior. Ayuda
) 4

Lista de Encabezado del ejercicio cargado.

ejercicios

disponibles
LI |
LI |
| |
L] | g
H| |
| |

Evaluar

Elementos de la barra de
herramientas o servicios.

Los elementos sin bordes y
atenuados se encuentran
deshabilitado para la pantalla
que se describe.

- Disefio de la interfaz

Ejercicios

Impresion

Generador
de ejercicios

Exportar

Control de Audio

El diseiio de la interfaz de cualquier producto informatico es uno de los

principales aspectos a tener en cuenta y al que mas tiempo hay que dedicarle,




pues se trata del entorno que compartira el usuario y para que éste pueda
sentirse comodo, tiene que ser agradable a la vista.

Es necesario que para el disefio de la interfaz del producto se sigan los mismos
principios y estos estan en correspondencia con los intereses de los usuarios
finales. Todo esto redunda en la reduccién del tiempo de aprendizaje del
usuario sobre como se usa el software, para que se centre en al aprendizaje
del contenido que se muestra.

El tutorial confeccionado posee una barra de titulo con la denominacion
identitaria del producto.

A continuacion aparece un menu de alcance global que en el extremo derecho
muestra las iconografias de Inicio, un vinculo con la multimedia “Seguridad
Informatica para todos”, el icono del Glosario y el buscador. En este menu
aparecen ademas los botones de ayuda y salir

El color es una parte del espectro luminico, y, al fin, es energia vibratoria. Esta
energia afecta de diferentes formas al ser humano, dependiendo de su longitud
de onda (del color en concreto) produciendo diferentes sensaciones de las que
normalmente no somos conscientes>>.

En este tutorial se decidié utilizar la gama de los tonos azules, pues este se
considera un color beneficioso tanto para el cuerpo como para la mente,
produciendo un efecto relajante. Es un color fuertemente ligado a la
tranquilidad y la calma. El azul oscuro representa el conocimiento, la integridad,
la seriedad y el poder®*.

El tipo de fuente empleada en el tutorial fue Arial 12 debido a que es una fuente
estandar, ademas permite gran legibilidad y facilidad de lectura de texto. Los
encabezados se jerarquizaron con un puntaje de 14 y se resaltaron en negrita.
Con la finalidad de lograr una mayor velocidad y precisién en lo leido por el
usuario se decidido que el interlineado de los textos que se muestran en el
tutorial sea de un puntaje a espacio y medio. Se muestra en la pantalla de
visualizacion de los contenidos una barra de scroll que le permitira al usuario ir

desplazando los textos sobre la base de su necesidad cognitiva.

33 Pérez Ensefiat, Luisa. Elemento generales de la Sicologia del Color. 2002. p.17
3 |bidem



Las imagenes que se incluyeron en el tutorial son elementos pequefios que
sirven de base a la iconografia y fueron trabajadas en Adobe Photoshop y
guardadas en formatos JPG.

El producto posee ademas una barra de servicios que muestra los iconos de
Exportar a Word, el cual permite exportar los textos del tutorial al Procesador
de Textos Microsoft Word, Imprimir y control de volumen, este ultimo permite

aumentar, disminuir o apagar el fondo musical del software.

2.6 Seguridad de la informacién: componentes programacionales del

medio.

“Seguridad de la Informacion” presenta como caracteristica general, la
posibilidad vincularse a la multimedia “Seguridad Informatica para todos”,
permitiendo a los profesores un acceso facil a todos los contenidos basicos del

curso y a otros recursos disponibles.

La aplicacion esta desarrollada en NeoBook 5.6.2.: Software que permite

montar la aplicacion realizada utilizando dentro de él, diferentes herramientas.

Adobe Photoshop: Para el tratamiento de las imagenes que estan disefiadas

dentro de la aplicacion.

Microsoft Access: Para la elaboracién de la base de datos del médulo Glosario

y el indexado del Buscador.

Visual Basic. Net: Empleado en el indexado de los términos de busqueda y

llenado de la Base de Datos.

Para la edicién del sonido se utilizaron varias herramientas como el Sound
forge 8 para hacer cortes y limpiezas de las pistas, y el audio catalist 2.1 para

grabacion y mezclas de algunos sonidos.

2.6. Conclusiones parciales

En este capitulo se reflejaron los principales resultados alcanzados en la
compilacién de los instrumentos aplicados, los cuales reflejaron en esencia la
necesidad de un medio para la preparacién del profesorado en temas de
Seguridad Informatica.

Reflejé ademas la metodologia seguida para la elaboracion de la solucién final,

su estructuracién y diseno.
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Capitulo I I I

“No se puede dejar de luchar un solo dia por elevar la calidad de la Educacion™
Fidel Castro Ruz

Validacion de la propuesta del software tutorial “Seguridad de
la informacién”.

Este capitulo refleja el analisis de la metodologia empleada durante la
investigacion, dividida en cuatro epigrafes, los cuales muestran los
resultados de los instrumentos y métodos empleados. Estos se refieren al
estudio de constatacion del proceso seguido para la evaluacién del curso de
Seguridad Informatica y del tutorial “Seguridad de la informacién”, los cuales
contribuiran a la preparacion del profesional en ejercicio en el Movimiento de
los Joven Club de Computacion y Electronica en temas de Seguridad
Informatica.

3.1 Proceso de validacion.

Inicialmente la autora considera oportuno esclarecer, que esta investigacion
tenia concebido en su disefo inicial, realizar la validacién a través de un
prexperimento pedagodgico, el cual fue imposible acometer, producto de
cambios sustanciales ocurridos dentro del Movimiento de los Joven Club de
Computacion y Electrénica, algunos de los cuales se detallan a continuacion.

- El movimiento comenz6 durante el afio 2008 a realizar cambios en los
disefios curriculares de sus planes de estudios.

- Se comenzaron a proyectar reajustes en sus misiones, visiones, objetivos y
servicios que se brindan a la poblacion.

- Se cambia la concepcién del Movimiento como un programa de la batalla de
ideas, monitoreado por la Unién de Jovenes Comunistas y se decide traspasar
sus funciones al Ministerio de Informatica y las Comunicaciones, lo cual
acelero el proceso de cambios estructurales que ya se venia implementando,
por lo que se vieron afectados los dos ultimos cuatrimestres del afio 2009 en
sus formas lectivas.

Todos estos procesos de cambios, motivaron que luego de una consulta previa
con el Consejo de Direccion del Movimiento de los Joven Club de

Computacion y Electrénica, se decidiese de manera colegiada convocar una



grupo de especialistas que asumiese la validacidén de la resultante final de esta

investigacion.

3.1.1. Validacion del curso de Seguridad Informatica.

Para validar la propuesta de curso se ha seleccionado el método del criterio
de expertos, para lo cual la autora decide acotar que solicitd la concurrencia
de personal calificado como especialista en temas informaticos.

Este método se aplico con el objetivo de conocer las opiniones acerca del
curso y del tutorial, asi como su pertinencia y viabilidad para la aplicacion.
Para llegar a conformar consensos de opiniones en las investigaciones
cientificas se pueden emplear los llamados Métodos de grupos o métodos
creativos de grupo, donde se utilizan métodos del tipo heuristicos y donde
juega un papel importante el uso de los llamados Métodos de Expertos.>°

. Entre los métodos para las validaciones de las investigaciones se encuentran
. Brain Storming.

. Grupos Nominales.

. Método Delphi.

Dentro de estos métodos, la autora luego de un detallado analisis, se decide
por aplicar el segundo, o sea el de los grupos nominales, el cual es
considerado una variante entre el Brain Storming y el Delphi, algunas

caracteristicas del mismo son:

Ideal para grupos de entre 10 a 20 expertos.
Se define abiertamente el objetivo.

Cada experto brinda sus ideas en forma andnima escrita.

W Dbdh -

No se debe evaluar ninguna idea hasta que todos los resultados se
conozcan.

Deben debatirse todos los puntos antes de efectuar la votacion.

Debe limitarse la discusion a la presentacién de los pro y los contras de
cada punto.

7. Puede permitirse la incorporacion de una nueva idea a partir del

analisis.

3 Cortés, Cortés, Manuel E. y otros. Generalidades sobre Metodologia de la Investigacion. UNACAR. México. 2005.
p.



8. Utiliza siempre votacion andnima.>®
9. Se realizan tantas votaciones como sean necesarias, para llegar a las
ideas finalmente aprobadas por la mayoria.

Como es considerado una variante de los dos métodos enunciados
anteriormente la autora realiza una combinacién de ambos métodos en su
proceso de validacion, retomando la metodologia que expone Cerezal
Mezquita (2002), a partir de la cual se determinara los criterios a tener en
presentes en la evaluacion.
La ciencia informatica, es una ciencia aun en constante desarrollo, por lo que
es un poco complejo todavia la determinacion de la competencia de personal
considerado experto en la materia, motivo por el cual la autora adecua la
aplicacién del método al entorno de accion de la provincia y reenfoca su
proyeccion a partir de la especializacion del personal que intervendra en la
evaluacion.
Se tiene en consideracién el conocimiento previo de los métodos antes
mencionados y se estructura el proceso de la siguiente forma:
- Se seleccionan los expertos aplicando los criterios del método Delphi.
- Se selecciona un grupo de expertos, relativamente pequeio (no debe
exceder de 20).
- Se definen abiertamente los objetivos y criterios de evaluacion.
- Cada experto brindara sus ideas de forma anénima.
- No se evaluara ninguna idea hasta que todos los resultados se conozcan.
- La retroalimentacién sera controlada por un facilitador, previamente
seleccionado para conducir el proceso.
3.1.2. Andlisis del criterio de seleccion de los expertos.
Para la seleccion de los expertos, se aplicd un instrumento (Ver anexo 10), el
cual permitid determinar la competencia de los mismos. Este instrumento fue
aplicado a 10 profesionales.
La competencia de los expertos se pudo medir a partir de obtener su
coeficiente de competencia (K), que se determiné mediante la formula K = %%
(kc + ka) donde:
Kc - coeficiente de conocimiento.
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Ka - coeficiente de argumentacion.
K — Coeficiente de competencia.
El coeficiente de conocimiento (kc) se determind mediante la autovaloraracion
del propio experto en una escala de 0 a 10 y se multiplica por 0,1.
El coeficiente de argumentacién (ka) se determind mediante los criterios de
los expertos segun diferentes fuentes de argumentacién con respecto a una
tabla de patron.
El cédigo para la interpretacion del coeficiente de competencia fue segun
Cerezal Mezquita (2002):
= Si0,8 <K <1 entonces el coeficiente de competencia es alto.
= Si0,5<K<0,8 entonces el coeficiente de competencia es medio.
= SiK<0,5 entonces el coeficiente de competencia es bajo.
La muestra seleccionada es heterogénea por su composicion. Fueron
seleccionados 10 especialistas; dentro de los criterios de seleccién, se tuvo en
cuenta:
v Profesion y especialidad
Dominio en la tematica que se investiga.
Experiencia en la investigacion en esta rama del saber.
Dominio de programas especializados.

Categoria cientifica

AN NEEN

Que sean graduados universitarios.

v' Lineas de investigacion proyectadas.
Todo lo cual permitié determinar el nivel de competencia de cada especialista.
(veranexo 10y 11)
El nivel de preparacion de los especialistas es variado, se incluyen
profesionales con preparacion en el desarrollo de software educativos, en la
ensenanza de la informatica, la didactica y en el tema de la gestion del
conocimiento.
De esta forma, el grupo quedd conformado por un total de 10 especialistas,

distribuidos de la siguiente forma:

Formacioén profesional Total

Ingeniero Quimico 1




Lic. Artes plasticas

Lic. Educ. Primaria

Lic. Electrénica

Lic. Matematica- Computacion

Ingeniero informatico

Licenciada en Matematica

RN R B OV ) BN RE RN

Lic. Informatica

Los especialistas seleccionados se caracterizan por su honestidad, deseos
de cooperar, laboriosidad, son conocedores del tema y sobre todo se sienten
comprometidos con las tareas que implican mejoras en la calidad del proceso
de ensefianza aprendizaje cubano, por lo cual y teniendo en cuenta todo lo
anteriormente argumentado se pueden considerar especialistas de un alto
nivel de confiabilidad.
Los criterios que se validaron se encuentran reflejados en documentacion
anexa y las resultantes obtenidas se muestran a continuacion.
3.1.3. Principales resultados obtenidos en la validacién del programa del
curso
En la validacion del curso se procedioé a presentar a los expertos el programa
y se les entregé de manera individual un cuestionario para que expusieran de
forma andnima su valoracion, atendiendo a los items que se les ofrecieron.
(Anexo No. 12)
Criterios a valorar en la encuesta:
Resultados de la valoracion realizada por los especialistas para el curso de
Seguridad Informatica

e Disefo de la propuesta

Tabla resumen

Indicadores | 5 | 4 21| Total
1 2|5(2|-1]-|10
2 812|-1-1|-1]10
3 712(1(-1|-/10
4 812 -|1-110

En el primero de los aspectos consultados referente al disefio de la propuesta,

en el primer indicador, posibilidades que brinda el curso para la actualizacion



de los docentes en ejercicio del Movimiento de los Joven Club de
Computacion y Electrénica, en temas de Seguridad Informatica arrojo que el
20 % lo consideran adecuado, el 60 % bastante adecuado y sélo el 20 % muy
adecuado.
En el segundo indicador referente al disefio del curso, el 30 % lo consideran
bastante adecuado y el 70 % muy adecuado.
La calidad del programa propuesto en cuanto a objetivos, contenidos,
metodologia y propuesta de evaluacion, constituye el tercer indicador que
arrojé los siguientes resultados, el 10 % lo considera adecuado, el 70 %
bastante adecuado y el 20 % muy adecuado.
En cuanto al ultimo indicador se plantea bastante adecuado por el 20 % de los
encuestados y el 80 % muy adecuado, al proponer el curso para su aplicacién.
Entre los sefialamientos que se hacen por los especialistas, se declaran que
debe aparecer en la estructura del curso por temas; los objetivos y el sistema
de conocimiento. Aspecto que se consideré y fue corregido, pues para el
montaje del tutorial es imprescindible esta distribucion, para facilitar el enfoque
sistémico de cada uno de los componentes.
El 100 % considera muy adecuado al valorar el nivel cientifico y metodolégico
de la propuesta. Mientras el 20 % plantea como adecuado las posibilidades
para su generalizacion y el 80 % muy adecuado. Como investigacion
cualitativa, al hablar de generalizacion, se tiene en cuenta el contexto de la
preparacion metodoldgica del movimiento de los Joven Club de Computacion
y Electronica y no otros contextos
Se sugiere por el 90 % de los encuestados la aplicacion inmediata de este
curso por la contribucion que puede hacer en la direccion sefalada.
3.2 Metodologia para la validacion del tutorial “Seguridad de la
Informacién”.
“Observar un software educativo para evaluarlo es algo que puede definirse
de muchas formas, con muchos niveles de detalle y fundamentado en

diferentes criterios”.®’

37 Rodriguez Lamas, Radl. Introduccion a la Informatica Educativa. 2000. p.36



Dificilmente se pueden incluir todos los criterios evaluativos existentes y su
seleccion debe ser modelada de acuerdo con individualidades locales vy
responder a las condiciones especificas segun su grado de importancia.
Segun la metodologia que Rodriguez Lamas (2000) expone para el analisis de
software educativo, hay cinco objetivos claves, los cuales permiten ofrecer
una serie de indicadores que es necesario tener en cuenta para la evaluacion
de este tipo de medio de ensefianza. Estos objetivos se definen como
objetivo: general, educativo, técnico, estético, operacional. ®
Objetivo general:

Potencialidad. Analisis en cuanto supera este software a otros existentes.
Objetivo educativo:

El corazén de un ambiente informatico de apoyo a la ensefianza esta en el
ingrediente pedagodgico que el mismo contemple. Por una parte, interesa
establecer su alcance, punto de partida y contenido, que en definitiva esta
relacionado con el sistema de conocimientos y habilidades que se desea
desarrollar. Por otra parte, interesa escudrifiar la estrategia didactica, el
sistema de motivacion, de evaluaciéon que se disefa.
Objetivo técnico:
Este objetivo esta dirigido a valorar precisamente desde el punto de vista
tecnologico la calidad del software, teniendo en cuenta las herramientas de
las que se dispone actualmente.
Objetivo estético:
Este objetivo esta relacionado con el correcto disefio de la interfaz grafica y
de comunicacién con el usuario.
Objetivo operacional:
Este objetivo se refiere a las facilidades que puede brindar el sistema para el
trabajo individual del usuario.
Luego de haber descrito los objetivos e indicadores seleccionados de la
metodologia de Rodriguez Lamas, se procedidé a organizar la actividad de
evaluacion con el equipo de especialistas previamente seleccionado y se le
presenta el cuestionario, el cual se refleja en documentacién anexa. (Anexo
No. 14)
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El analisis del tutorial “Seguridad de la Informacién” se desarrollé en el Palacio
de Computacioén de la ciudad de Cienfuegos, pues independientemente de la
aplicacién de las rondas de cuestionarios, se hacia necesario la anuencia y
concurrencia de los especialistas para su participacion en dos sesiones de
trabajo, en las cuales se presentaria el producto informatico y se realizaria un
taller con las precisiones metodoldgicas necesarias.

Criterios a valorar en la encuesta:

Resultados de la valoracién realizada por los especialistas para el tutorial
“Seguridad de la Informacion

Indicadores de evaluacion

1 Muy Adecuado (MA): El parametro es evaluado de excelente.

2 Bastante Adecuado (BA): El parametro es evaluado adecuadamente.

3 Adecuada (A): El parametro es evaluado con algunas limitaciones.

4 Poco Adecuado (PA): El parametro tiene escasas posibilidades de ser
adecuado.

5 No Adecuado (NA): El parametro no tiene posibilidades de ser adecuado.

Tabla resumen

Indicadores |5 (4|3 |2 | 1] Total
1 8|1|1|-|-110
2 8|2|-|-|-110
3 712(1(-|-/10
4 8|2 -|-110
5 5/3]2 10
6 71112 10
7 91 10
8 4142 - 10

En el Joven Club, se solicitd a los especialistas que determinaran a partir de
los indicadores del cuestionario presentado, todos los aspectos positivos o
negativos presentes en el producto. Para esta actividad, se realizé primero
una presentacion del tutorial a fin de relacionar al comité de especialistas con
el objeto a evaluar y se les permitio interactuar con el mismo, para

familiarizarse con el medio. Se compararon los resultados de los analisis



realizados por cada uno de ellos; a partir de este momento, se pudieron
relacionar los siguientes aspectos presentes en el producto.

Principales resultados obtenidos.

El 95 % coincide en afirmar que en general, el software ofrece informacion
muy especializada para la preparacion de los profesores, ademas se hace un
correcto uso del idioma y realiza una propuesta de ejercicios que le permite al
profesor modelar posteriormente las actividades docentes.

El 90 % coincide en afirmar que el tutorial responde a las necesidades y retos
de los Instructores de los JCCE.

Asimismo el 86 % concuerda en que la concepcion de este producto responde
al desarrollo de los componentes definidos para favorecer el desarrollo
profesional docente y asegura de manera satisfactoria el proceso de
formacion y desarrollo profesional docente en los Instructores de los JCCE, en
temas relacionados con la Seguridad Informatica.

Para el tratamiento del contenido desde el punto de vista metodoldgico, se ha
estructurado el tutorial de forma tal que se potencie con servicios
especificamente disefiados para complementarlos y entre ellos se debe
sefalar el de la interconectividad con la multimedia “Seguridad Informatica
para todos”, que permite simultanear con las dos aplicaciones y facilita la
preparacion del docente.

El logro de una interfaz sencilla, utilizando una paleta de colores agradable,
intuitiva y amigable es destacado por el 63 %; ademas, resaltan el adecuado
uso de los recursos multimedia para reforzar la informacién que es necesario
transmitir.

La existencia de un menu sencillo como parte de la interfaz permite acceder
desde cualquier lugar en que se encuentre dentro del tutorial a otro, sin
necesidad de grandes esfuerzos, lo cual posibilita que la navegacién no sea
lineal, sino todo lo contrario. En dependencia de las necesidades del usuario,
este puede saltar a una parte del tutorial para satisfacer una necesidad
cognoscitiva y luego regresar al lugar de partida y continuar con su tarea.

El tutorial cuenta con un sistema de ayuda, que hace referencia

exclusivamente al funcionamiento del tutorial.



La plataforma de desarrollo del tutorial se realizé en NeoBook, la cual facilita
el desarrollo y la produccion del ejecutable “tutorialseginfo.exe” que se genera.
Los médulos en los que se encuentra estructurado el tutorial responden a
aspectos que le confieren importancia vital para el desarrollo de los
contenidos del curso, a partir de la actualidad del contenido de los temas que
presenta el mismo y los recursos que se utilizan para apoyar la informacion
que se ofrece.

Entre las consideraciones recogidas en la ronda se pueden sefialar:

- Los contenidos tratados en el tutorial se centran en la profundizacién de los
aspectos metodologicos necesarios para cumplimentar el sistema de
contenidos del curso de Seguridad Informatica. Estos contenidos son factibles
para ser utilizados en la preparacion del profesorado y en investigaciones que
faciliten la preparacién didactica del docente para su mejor desempefio
profesional.

- Los ejercicios propuestos estan correctamente elaborados y distribuidos por
niveles de desempeno cognitivo los cuales facilitan que el profesor pueda
posteriormente emplear estos como modelo en la elaboracion de las
actividades docentes y que puedan resolver ellos mismos las actividades para
comprobar el grado de conocimientos adquiridos, sobre la tematica de
Seguridad Informatica.

La evaluacién de los especialistas concluyo que el tutorial “Seguridad de la
Informaciéon” resulta un medio de consulta eficaz para la preparacion
metodolégica de los docentes en ejercicio del Movimiento de los Joven Club
de Computacion y Electronica.

3.3. Evaluacion y analisis de la calidad computacional y educativa del tutorial
“Seguridad de la Informacion”.

Con el uso de las técnicas de dindmica grupal y la lluvia de ideas, se
analizaron los aspectos relacionados con la calidad computacional del
software:

Requerimientos de Uso

e Interfaz
e Navegacion

e Objetivos educacionales



e Contenido
El Brain Storming o lluvia de ideas esta dirigido a la obtencion de una gran
cantidad de ideas del grupo de expertos reunidos>® y para la aplicacion dentro
de esta investigacion se tuvieron en consideracion los siguientes aspectos:
. El grupo fue dirigido por la autora de la investigacion mediante un plan
que condujo a la generacion de ideas.
. Las ideas obtenidas del experimento fueron registradas por un
profesional de los JCCE.
. Para aumentar la probabilidad de respuestas utiles, que después
pudiesen ser combinadas vy perfeccionadas se permitio la interaccion del
grupo a través de interrogantes iniciales formuladas luego de enunciado el

objetivo central de la actividad.

. No se restringid en ningun momento la generacion de las ideas.
. Ninguna idea fue criticada.
. La autora no emitié ningun criterio en el ejercicio, pues podia influenciar

en el estado de opinion del grupo.
Una vez finalizada la discusion del grupo de trabajo que participo se pudo
constar los resultados a través de un cuestionario aplicado, el cual permitid
concluir que el tutorial “Seguridad de la Informacion” cumple con los
requerimientos para su uso y el mismo no incluye manual para su instalacion,
pues se inicializa a través de un .exe que no requiere instalacion.
Las resultantes tabuladas se muestran a continuacion:
El 82 % afirma que la interfaz guarda relacion con el contenido que se
muestra y con el disefio de las pantallas o zonas de comunicacién, la calidad
del sonido empleada en los secuencias es buena.
Coincide el 100 % en plantear que el tutorial cumple los objetivos propuestos
para los cuales fue disefado.
Se obtiene un confirmacion del 92% de que existe relacion entre el contenido
y el nivel educativo para quien fue disefado el software, pues el producto
propone una serie de actividades modelo, para el reforzamiento de los

conocimientos.

39 Cortés, Cortés, Manuel E. y otros. Generalidades sobre Metodologia de la Investigacion. UNACAR. México. 2005.
p. 36



Para completar la validacion de este producto se procedid a conocer la
opinion de los especialistas, mediante un Taller Metodol6égico sobre la
propuesta del tutorial y analizar las opiniones de los docentes con respecto a
lo positivo, o negativo e interesante de la propuesta y se evalu6 el tutorial
aglutinando los aspectos referidos a calidad computacional y calidad
educativa. (Ver documentacion anexa)

Se desarrollé el taller en el laboratorio del Palacio de Computaciéon, para
poder hacer uso del producto de forma practica.

El taller se inicié informando el objetivo central del mismo y explicando los
especificos, luego se detalld la estructura de la actividad (Ver anexo No. 17).
Luego de concluir la actividad se le pidi6 a especialista, que redactara lo
positivo, lo negativo e interesante de la propuesta y darle respuesta al
instrumento para la evaluacién del software educativo aplicado para evaluar la
calidad computacional y educativa del software y asi complementar la
validacion del software “Seguridad de la Informacion”.

La forma organizativa predominante en la actividad fue la dinamica grupal y la
lluvia de ideas y del total de diez participantes, se pudo conocer las
siguientes opiniones:

Aspectos positivos:

e EI 90% considera importante y necesaria la insercion del software en el
Movimiento de los Joven Club el cual le dara la posibilidad a los
docentes de elevar la calidad de |la preparacion de sus clases.

e Considera el 100 % como muy positivo el tratamiento que se realiza de
los contenidos que aparecen en el producto, pues facilita la preparacion
metodoldgica y didactica de los docentes para asumir la preparacion de
actividades relacionadas con el curso especializado de Seguridad
Informatica.

e Las posibilidades que ofrece la libre interacciéon con cada uno de los
modulos por el usuario, es destacada por un 90 % de los participantes,
al referenciar que cada uno de los temas que se relacionan en el
producto pueden ser consultados aleatoriamente, lo que facilita y
propicia la busqueda de informacion relacionada con los contenidos que

muestra.



e EI 100% concuerda que la propuesta de ejercicios es muy variada y en
cada uno de los ejercicios se pone de manifiesto la ensefianza
problémica.

Aspectos interesantes:

e ElI 73 % resalta las posibilidades de interaccion y motivacion que
propicia el producto, haciendo énfasis en la necesidad creciente de
preparacion que requieren los profesores que se encuentran asumiendo
el proceso de ensefianza aprendizaje del Movimiento de los Joven club
de Computacién y Electronica.

e La posibilidad que brinda el modulo materiales didacticos es resaltada
por el 80 % de los participantes.

La elaboraciéon de la propuesta fue monitoreada a partir de evaluar
constantemente los indicadores de la metodologia propuesta por Rodriguez

Lamas (2000).

3.4. Conclusiones parciales.

A manera de conclusiones, en este capitulo se han analizado los
presupuestos metodologicos que permitieron la validacion de la propuesta; la
base orientadora de la accion como fundamento psicologico fundamental del
curso que se propone Yy las ideas rectoras que posibilitaron la orientacion en
este amplisimo campo que constituye la Seguridad Informatica, ademas de
determinar las competencias de los profesionales que validaron la propuesta
lo que le confiere mayor rigor cientifico a los criterios emitidos por los
especialistas.

Luego de aplicar la evaluacién al producto “Seguridad de la Informacién” y el
analisis de los criterios emitidos por los especialistas, se puede plantear que
existen relaciones de consenso entre los resultados que enfatizan la viabilidad

y funcionabilidad del producto elaborado.






Conclusiones

Luego de concluido el proceso de investigaciéon se puede aseverar que se
alcanzé el objetivo trazado, por lo que de manera conclusiva general se

expresa lo siguiente:

1.- El tutorial “Seguridad de la informacién constituye un valioso material de
consulta, para los profesores del Movimiento de los Joven Club de

Computacion y Electronica, en temas de Seguridad Informatica.

2.- El contenido incluido dentro del producto tutorial permite preparar a los
profesores para impartir cursos sobre el tema y enfrentar las necesidades
surgidas con la implementacion de las regulaciones nacionales.

3.- El proceso de validacion permiti6 comprobar que es necesario y posible el
uso del tutorial “Seguridad de la Informacidén” dentro de la preparacion de los
profesores en ejercicio del Movimiento de los Joven Club de Computacion y

Electrénica, en temas de Seguridad Informatica.






Recomendaciones

Luego de haber validado el producto resultante de esta investigaciéon y de
concluir su efectividad y aplicabilidad, se plantean las siguientes

recomendaciones.

1.- Extender la implementacién del programa curricular del curso de Seguridad
Informatica a todos los Joven Club de la provincial Cienfuegos, de manera

experimental.

2.- Implementar el uso del tutorial “Seguridad de la Informacién” como material
de consulta en el proceso de superacion continuada de los profesores del

Movimiento de los Joven Club de Computacion y Electrénica.

3.- Preparar actividades donde se elaboren clases del ciclo metodoldgico

haciendo uso del tutorial “Seguridad de la Informacion”

4.- Hacer extensivo su uso en actividades de la Universidad Pedagogica.
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Anexo No. 1

Encuesta realizada a los profesores del Movimiento de los Joven Club al

comienzo del periodo octubre — enero 2008-2009

En la actualidad se esta realizando una investigacion acerca del curso
especializado de Seguridad Informatica y su vinculo con las necesidades con
las nuevas regulaciones nacionales.

Los resultados de esta encuesta seran utilizados para lograr el objetivo de
dicha investigacion. Para el éxito de la misma se requiere su contribucion por lo

que le anticipamos nuestro agradecimiento.

Su colaboracién y sinceridad le seran a la autora de la investigacién de gran
importancia, por tales motivos se le pide que responda las siguientes

interrogantes:
Licenciado: Si__ o No
Anos de experiencia laboral: )

Joven Club en el que trabaja:

1.- Respecto a la problematica de la Seguridad Informatica conteste:

¢ Qué significa para usted la Seguridad Informatica?

2.- La informacién que usted posee respecto a esta tematica es:
____Abundante ____Suficiente ____Escasa

3.- Seleccione de las vias que se le ofrecen las que mas utiles le son.

Numérelas por orden de importancia.

___ Bibliografia impresa
___ Bibliografia digital
___ Multimedias
Tutoriales
4.- ;Conoce ud. las nuevas regulaciones sobre la Seguridad Informatica en
Cuba?



Si No No se

5.- En el caso de impartir el curso especializado de Seguridad Informatica
¢presenta alguna dificultad para impartir estos contenidos?
Si No

6.- Las principales dificultades estan dadas por (numérelas en orden de

importancia).
___Carencia de bibliografia,
___poco dominio de la metodologia de la asignatura,
__falta de preparacion de las estructuras de base,

___ poca autopreparacion.

7.- EI Movimiento de los Joven Club le ha sugerido algun curso de preparatorio

sobre temas de Seguridad Informatica.
Si No __Nosé __ No me interesa saberlo

8.- En el caso de haber cursado estudios en el Instituto Superior Pedagdgico,

¢ ha recibido informacion para el trabajo de la Seguridad Informatica?
__Abundante __Suficiente __ Escasa
9.- 4 Ha participado en eventos de Seguridad Informatica.
Si_ No_ ¢Cuales?

10.- ¢Como consideraria ud. la elaboracion de un tutorial que sirva como

material de apoyo y consulta para los temas de Seguridad Informatica?
___ Muy util.

Uil

___Medianamente util.

___Util en determinadas ocasiones.

__Inatil.



Anexo No. 2

Tabulacién de los resultados de la encuesta realizada a los profesores del
Movimiento de los Joven Club al comienzo del periodo octubre — enero
2008-2009

Total de docentes encuestados: 30
Licenciado: Si19 o No 11

2.- La informacion que usted posee respecto a esta tematica es:

Disponibilidad de informacion sobre
Seguridad Informéatica

30
25
20

s

10
5
0

Abundante Suficiente Escasa

3.- Seleccione de las vias que se le ofrecen las que mas utiles le son.

Numeérelas por orden de importancia.

25
20
20
15 @ Seriet
10 m Serie2

5

5 2

W

Bibliografia|Bibliografia |Multimedia
impresa digital s

Tutoriales | Ninguna

O Serie
m Serie2 5 2 20




4.- ;Conoce ud. las nuevas regulaciones sobre la Seguridad Informatica en
Cuba?

Si 1 No 25 No se 4

5.- En el caso de impartir el curso especializado de Seguridad Informatica
¢presenta alguna dificultad para impartir estos contenidos?
Si__ 28 No 2

6.- Las principales dificultades estan dadas por (numérelas en orden de

importancia).
19 Principales dificultades
20 -
18 ]
16
14 i
12 | @ Serie1
10 m Serie2
8 6 .
6 - 0O Serie3
4 2 O Serie4
2 - °
O 1
g Sag 33 5
© (o] = @)
3 ® € § o 853 a s 2
& = EZ Y gges g8
= s g ® “_(_\3 n o =
8= Q g & %‘ 2 © §'
§ T o ol 5
= T ©

7.- EI Movimiento de los Joven Club le ha sugerido algun curso de preparatorio

sobre temas de Seguridad Informatica.

__Si 23 No 5 Nosé _2 No me interesa saberlo

8.- En el caso de haber cursado estudios en el Instituto Superior Pedagdgico,

¢ ha recibido informacion para el trabajo de la Seguridad Informatica?

Informacioén recibida por el
Pedagdgico sobre Seguridad
Informética

25
20 A

by | [mserer]

0

Abundante Suficiente Escasa




9.- ¢ Ha participado en eventos de Seguridad Informatica.
Si_ No_30 ¢ Cuales?

10.- ;COmo consideraria ud. la elaboraciéon de un tutorial que sirva como

material de apoyo y consulta para los temas de Seguridad Informatica?

_16_ 9 3 . 2 _
Muy util. Util. Medianamente Util en determinadas Inatil.
util. ocasiones.

Importancia de la elaboracién de un tutorial sobre temas de
Seguridad Informatica

9
3
I 2

o

T
12
10
8
6
4 -
2 |
0

14 3

Muy util
Util
Inatil.

Medianamente
atil
Util en
determinadas
ocasiones




Anexo No. 3

Entrevista realizada a miembros del Consejo de Direccién del Movimiento
de los Joven Club de Computacién
Esta entrevista forma parte de una investigacion que se realiza sobre el curso
de Seguridad Informatica. Para el éxito de la misma se requiere su contribucién
por lo que le anticipamos el agradecimiento.
1. En cuanto a datos generales diganos por favor.
7~ Nombre y apellidos.
7~ Ocupacion.
—7 Estudios concluidos.
— Experiencia laboral.
2. ¢ Como valora Ud. la preparacion recibida por sus docentes para asumir el
curso de Seguridad Informatica?
Buena Regular Mala
3. Presentan algunas dificultades para impartir los cursos especializados.
Numeérelas por orden de prioridad.
___ Carencia de bibliografia
____ Escasa preparacion de los profesores
____Carencia de medios de ensefanza

Carencia de literatura basica

4. Respecto a la tematica de Seguridad Informatica ¢conocen todos los
trabajadores las nuevas regulaciones implementadas en Cuba?
Si No

5. ¢ Como valora ud. la elaboracion de un tutorial como material de consulta

sobre temas de Seguridad Informatica?
___Util en determinadas ocasiones.
___ Muy util.
___Medianamente dutil.
__ Util.

__Inatil.



Anexo No. 4

Tabulacién de la entrevista realizada a miembros del Consejo de
Direccion del Movimiento de los Joven Club de Computacion
Total de entrevistados: 5 profesores
Licenciados: 5
Msc: 5

2. ¢ Como valora Ud. la preparacion recibida por sus docentes para asumir el
curso de Seguridad Informatica?
Buena Regular _ 4 Mala _ 1

3. Presentan algunas dificultades para impartir los cursos especializados.
Numeérelas por orden de prioridad.
__1_Carencia de bibliografia
3 Escasa preparacion de los profesores

2 Carencia de medios de ensefianza

4 Carencia de literatura basica

4. Respecto a la tematica de Seguridad Informatica ¢conocen todos los
trabajadores las nuevas regulaciones implementadas en Cuba?
Si No_ 5

5. ¢ Como valora ud. la elaboracion de un tutorial como material de consulta

sobre temas de Seguridad Informatica?
___Util en determinadas ocasiones.
_ 5 Muy util.
___Medianamente dutil.
__ Util.

__Inatil.



Anexo No. 5

MODIFICACIONES AL PLAN DE ESTUDIO DE LA CARRERA
DE LICENCIATURA EN EDUCACION ESPECIALIDAD INFORMATICA

a) Reajustes al Plan de Estudio

Ajustar la Informatica Educativa, a una sola asignatura, que se mueve del 2do
afo para el 5to ano de la carrera con el mismo nombre.

Reducir de 3 a 2 las asignaturas de Metodologia de la Ensefianza de la
Informatica (no los contenidos), que se desarrollaran en 2do y 3er afio.

Ajustar los objetivos y el contenido de “Elementos de Informatica VII”
(Seguridad Informatica) e incluir temas de técnica digital y arquitectura, lo cual
implica cambiar el nombre de dicha asignatura por el de “Seguridad Informatica
y Arquitectura”.

Eliminar del Plan de Estudio los contenidos de Sistemas de Aplicacion VIII.
“Sistemas para el disefio asistido por computadoras”. (AUTOCAD), por los
cambios ocurridos en la ETP en relacion con esta aplicacién, y las
posibilidades de que dichos contenidos pueden ser asimilados por este
profesional, por vias diversas, incluyendo la autopreparacion, teniendo como
base otros contenidos recibidos en la carrera.

Aumentar en una asignatura la disciplina Lenguaje y Técnica de Programacion
“Fundamentos de Programacion II” que propicie una mejor preparacion de los
estudiantes para sistematizar los conocimientos del resto de las asignaturas de
la disciplina.

Incluir los Elementos de Estadistica Aplicada a la Investigacion, como
asignatura independiente de la Metodologia de la Investigacion.

Incluir la asignatura “Fundamentos de Programacién II”. Por la asignatura
“Metodologia de la Ensefianza de | Investigacion III”.

Incluir la asignatura “Estadistica Aplicada”. Por la asignatura “Sistemas de
Aplicacion VIII” (Autocad).

En resumen se solita en cuanto a las asignaturas, los cambios siguientes:

Eliminar las siguientes asignaturas:

Metodologia de la Ensefianza de la Informatica I
Sistema de Aplicaciones VIII (Autocad)

Incluir como nuevas asignaturas:

Fundamentos de Programacién Il
Estadistica Aplicada



Esto implica los movimientos siguientes en el Plan de Estudios y Bloques por afios:

Ano | Bloque Plan de estudio actual Plan de estudio propuesto
| B1 Sistema de Aplicaciones | Sistema Operativo |
B2 Sistema Operativo | Sistema de Aplicaciones |
B1 Informatica Educativa Arquitectura |
I | B2 Pedagogia Il Redes |
B3 Marxismo Pedagogia Il
B1 Arquitectura | Marxismo Il
M Fundamentos de Programacion | Fundamentos de Programacion Il
B2 Sistema de Aplicaciones |l Inglés Técnico
B3 Inglés Técnico Estadistica Aplicada
\Y% B2 CAD Sistema de Aplicaciones Il
B3 Metodologia de la Ensefanza Il Informatica Educativa
Estos cambios dan la posibilidad de hacer ajustes para que los estudiantes que

comienzan en 2do y 3er afos de la carrera en el curso 2005-06 puedan transitar por
esta versién modificada del Plan de Estudios, no asi los de 4to y 5to afos que
culminarian los estudios por el Plan de Estudios actual.

A continuacién se anexa una tabla correspondiente al plan de estudio que se
ejecutaria a partir del curso 2005-06.




Anexo No. 6

Revision y documentos. Principales resultados

Luego de las modificaciones realizadas al plan de estudios de la especialidad
Informatica de los ISP se detectaron las siguientes incidencias.

Se decide:

» Ajustar los objetivos y el contenido de “Elementos de Informatica VII” (Seguridad
Informatica) e incluir temas de técnica digital y arquitectura, lo cual implica cambiar el
nombre de dicha asignatura por el de “Seguridad Informatica y Arquitectura”.
Incluyendo entonces su docencia a partir del segundo afio de la carrera, comenzando
en el Il mdédulo con un total de 24 h/c, de las cuales solo 6 se dedican al tema
especifico de la seguridad informatica.

Revisién del modelo del profesional. Este tiene entre sus objetivos

» Debe dominar plenamente la Informatica, para utilizarla como instrumento en el
proceso de ensefianza aprendizaje. Emplearla como asignatura para la solucién de
problemas. Manejar y explorar adecuadamente toda esta tecnologia.

* Debe poseer competencias, habilidades y capacidades que le permitan la
explotacion, mantenimiento y manejo de las tecnologias existentes en el pais en el
campo de su especialidad y, estar preparado para enfrentar los cambios tecnoldgicos,
cientificos que se producen continuamente, a partir de una gestién de calidad.

Y para ello debe estar actualizado en todos los contextos de la ciencia, dominando
basicamente las proyecciones internacionales y nacionales que le permitan hacer mas
optimo su desempefio.

Sin embargo con las modificaciones realizadas al plan de estudios de la especialidad
informatica en los ISP se ven afectados los aspectos relacionados con la seguridad
informatica dentro del programa analitico de la asignatura “Seguridad Informatica y

Arquitectura” pues en el mismo:

- No se le dedica al contenido de Seguridad Informatica las horas clases
suficientes que deriven en una ganancia de conocimientos por parte de los

educandos.

- No se ha concebido el trabajo de esta tematica como una prioridad dentro de la

especialidad, por lo que se orienta regularmente como estudio independiente.



Anexo No. 7

Principales dimensiones e indicadores para la evaluacion de necesidades

NO

DIMENSIONES

INDICADORES

Conocimiento de la Seguridad Informatica en
el contexto actual

(0]

(0}

Conocimiento de los términos empleados para definir la Seguridad
Informatica.

Conocimiento de la Seguridad Informatica en Cuba y su base legal
establecida

Conocimiento de la metodologia para determinar posibles vulnerabilidades
en sistemas informaticos.

2 |Planeacion didactica - metodologica para o Dominio de los objetivos, contenidos, métodos, medios de ensefianza y
desarrollar los contenidos del curso habilidades de la disciplina que imparte que permita incorporar la
especializado de Seguridad Informatica. Seguridad Informatica a las nuevas regulaciones vigentes en Cuba.

o0 Empleo de la ensefianza problémica en el desarrollo del sistema de
contenidos.
0 Incorporacion de actividades docentes y extradocentes donde se aborde la
Seguridad Informatica en el PEA.
3 | Preparacion del docente para incorporar la o Participacion en cursos y eventos que le permitan mantenerse actualizado

Seguridad Informatica a su preparacion
profesional

en la Seguridad Informatica para incorporarla al PEA.

Vias fundamentales que emplean para conocer y contextualizar la
problematica de la Seguridad Informatica a las regulaciones nacionales e
incorporarla al PEA.




Anexo No. 8

Programa del curso de Seguridad Informatica
Movimiento de los Joven Club de Computacion y Electrénica
Cienfuegos

Total de horas lectivas 24.
Objetivos Generales

e Familiarizarse con los objetivos de la Seguridad Informatica en los
diferentes entornos.

e Conocer las principales caracteristicas de los planes de Seguridad
Informatica.

e Utilizar las posibilidades de los entornos informaticos para proteger la
informacion.

e Adquirir conocimientos generales sobre la Seguridad Informatica.

Plan tematico:

Unidades Horas/ Clases

Introduccion ala Seguridad Informatica 2 H/IC
Caracteristicas de los entornos informaticos 2 HIC
La informacién y su seguridad 2 H/IC

Principales deficiencias de la Seguridad 2 H/IC

Tipos de software 2 H/C

El correo electrénico 2 H/IC

La proteccion de los recursos informaticos 2 H/C

Los virus informaticos 2 H/IC

Los programas antivirus 2 H/IC

Los planes de Seguridad Informatica 2 H/IC

Planes de Contingencia 2 H/IC

Actuacion del hombre en los entornos informaticos 2 H/C

Evaluacién

Total de horas clase 24 h/c

Sistema de Conceptos Basicos:

Seguridad Informatica
Informacion

Datos

Redes informaticas

Sistema de Habilidades:
Conocer



Aplicar
Identificar

Dosificacion
Tematica 1: Introduccién a la Seguridad Informatica
Clase #1 (2 h/c)

1.1. Resena histérica de la Seguridad Informatica.
Importancia de la Seguridad Informatica.

WWWN

1.
1.
1.
1.

Importancia de la Computacién para el desarrollo de la sociedad.
.1 Influencia de la informatica en el desarrollo de la industria.
.2 Influencia de la informatica en el mejoramiento de la calidad de vida de

la sociedad. (Salud, comunicaciones, entretenimiento, etc.)

Tematica 2: Caracteristicas de los entornos informaticos

Clase #2 (2 h/c)

2.1 Sistema Informatico. Descripcion y caracteristicas.

Tematica 3: Lainformacion y su seguridad

Clase #3 (2 h/c)

3.1. La informacién y sus caracteristicas

3.2. La seguridad de la informacion

3.3. Salvas de informacién y sus caracteristicas

Tematica 4: Principales deficiencias de la Seguridad
Clase #7 (2 h/c)

7.1 Tipos de ataques
7.2. Brechas de seguridad

Temaética 5: Tipos de software

Clase #5 (2 h/c)
5.1. Caracteristicas principales de los software espias.

Tematica 6: El correo electrénico
Clase #6 (2 h/c)

6.1. El correo electrénico. Caracteristicas
6.2. Programas de Correo electronico.

Temética 7: La proteccion de los recursos informaticos

Clase #7 (2 h/c)
7.1. Recursos informaticos. Caracteristicas
7.2. Proteccion de la informacion.



Temaética 8: Los virus informaticos
Clase #8 (2 h/c)

8.1. Tipos de virus informaticos
8.2. Caracteristicas de los virus.

Temética 9: Los programas antivirus
Clase #9 (2 h/c)

9.1. Programas antivirus. Caracteristicas.
9.2. Tipos de programas antivirus.

Temética 10: Los planes de Seguridad Informéatica
Clase #10 (2 h/c)
10.1. Cédmo confeccionar un plan de Seguridad Informatica.

Temética 11: Planes de Contingencia
Clase #11 (2 h/c)
11.1. Caracteristicas de los planes de contingencia.

Tematica 12: Actuacion del hombre en los entornos informaticos
Clase #12 (2 h/c)
12.1. Cémo debe actuar el hombre en los entornos informaticos.

Evaluacion final.



Anexo No. 9
PROPUESTA DE ADECUACION AL CURSO DE SEGURIDAD
INFORMATICA
FUNDAMENTACION DEL CURSO

Cuba se encuentra inmersa en una batalla por una cultura general integral que, mas
alla de lo propiamente cultural, tiene otros alcances en lo social, educacional,
ideoldgico y politico, denominada "batalla de ideas" en la que la informacion, la

comunicacion y el desarrollo de sus tecnologias son sus pilares fundamentales.

Los cambios que se producen hoy en el conocimiento, asi como sus implicaciones en
la vida productiva y los servicios, exigen que los procesos educativos garanticen el
desarrollo del pensamiento cientifico-teérico y una elevada calidad procesal del
sistema cognitivo, asi como de competencias en el manejo del método cientifico, con
vistas a que las personas sean capaces de seleccionar, utilizar y recuperar
eficientemente la informacién, construir nuevos conocimientos que reflejen los
fendmenos de la realidad en su integridad, nexos y desarrollo, producir innovaciones
tecnolégicas y regular de forma auténoma sus propios procesos de cognicion para

continuar aprendiendo e investigando a lo largo de toda la vida.

Como resultado de este vertiginoso aumento del volumen de informacion, se hace
cada vez mas urgente la proteccion de esa informacién generada y la determinacion
de su flujo dentro de cada una de las entidades, para que sea util a todo el personal

que la necesite.

Por lo tanto la proteccion informacion como recurso intangible, es una necesidad
manifiesta y sentida; sin embargo, la adopcién de una actitud consciente en las
diferentes esferas de actuacion de cada ciudadano, y de la cual depende en gran
medida de la capacidad que se tenga de incorporar intrinsicamente la necesidad de
respetar y conocer la legislacion vigente en temas de Seguridad Informatica, propiciara
la formacion de una cultura que permita salvaguardar recursos informacionales y evitar
riesgos innecesarios que devengan en situaciones de mayor complejidad.

La Seguridad Informatica es una demanda de todas las sociedades, un instrumento
fundamental en la aprehension y formacion de actitudes individuales y colectivas, a
favor del cuidado, conservacion y proteccidén de la Informacion generada por el capital
intelectual, lo que requiere una ética nueva, una actitud coherente frente a los
problemas y retos que enfrenta el hombre de estos tiempos, una renovacién de

conocimientos y valores asociados a la percepcion que se tenga de estos temas.



De ahi que se impone la formacién de una cultura de Seguridad dirigida a los cimientos
de los principios morales que orienta la conducta de los individuos, que permita
profundizar en la relacion que establece el hombre con la Informacién y las buenas
practicas que desde lo social, lo politico, lo econdémico, lo cultural, generen
intercambios que identifiquen la Seguridad Informatica como un elemento

indispensable para la proteccién de los activos intangibles de las entidades.

Duracién del curso: 64 horas

Objetivo General:

v" Contribuir a la formaciéon de una cultura en temas de Seguridad Informatica que
permita enfrentar las necesidades surgidas con la implementacién de las
regulaciones vigentes en Cuba.

Obijetivos especificos:

e Comprender y dominar los conceptos basicos para entender el funcionamiento
de la Seguridad Informatica desde cualquier entorno.

e Sistematizar la problematica de la Seguridad Informatica desde la perspectiva
historica, social y global.

¢ Identificar las actuaciones del ser humano, individual y colectivamente, que
inciden, modifican y generan problemas en los Sistemas Informaticos.

e Capacitar para la accién individual y la accién colectiva que permita participar
en la toma de decisiones y la formacion de valores que disciplinen los
procedimientos actitudinales de los individuos.

e Aplicar a entornos y situaciones concretas las nuevas regulaciones de
Seguridad Informatica que promuevan una mayor concientizacion en el
accionar cotidiano.

e Conocer y reflexionar sobre la legislacién vigente en Cuba relacionada con la

Seguridad Informatica.

e Desarrollar los conocimientos teéricos y practicos, los valores y las actitudes que
contribuyan a preservar la integridad, confiabilidad y disponibilidad de Ia

Informacion, basados en el reglamento de las tecnologias de la Informacion.

» Sistema de habilidades y conocimientos

- ldentificar las acciones a cumplir en la proteccion de los sistemas
informacionales.

- Conocer las regulaciones cubanas en politica de Seguridad Informatica.



- Aplicar a entornos y situaciones concretas las nuevas regulaciones de

Seguridad Informatica

» Sistema de Conceptos Basicos.
- Datos
- Informacién
- Seguridad
- Seguridad Informatica
-  Redes
- Seguridad de Redes
- Seguridad Global
- Confidencialidad
- Integridad
- Vulnerabilidad
- Amenazas
- Contramedidas
- Proxy
- Routers
- Firewall
- Informatica
- Virus informatico
- Riesgos
- Legalidad
- Etica

» Sistema de Evaluacion del curso
Se realizaran evaluaciones sistematicas las cuales aparecen en el plan tematico de la

asignatura y se realizara una evaluacion final, la cual debera abarcar los contenidos y

sera esta la que ofrecera los resultados del curso.

PLAN TEMATICO

Unidad Contenido Total de
horas
I Seguridad Informética. Panoramica introductoria. 16
I Politicas generales de Seguridad. 10
1] Seguridad de las Tecnologias de la Informacion. 16
A\ Tipos de ataques y principales vulnerabilidades. 8
\ Aspectos legales y normativos 12
Evaluacion final. 2
Total General 64




DISTRIBUCION DE OBJETIVOS Y CONTENIDOS POR TEMAS

UNIDAD #1 Seguridad Informatica. Panoramica introductoria. 16 h/c

Objetivos generales de la unidad:

+ Sistematizar la problematica de la Seguridad Informatica desde la perspectiva
histdrica, social y global.
» Comprender y dominar los conceptos basicos para lograr un mayor acercamiento a la
génesis de la Seguridad Informatica a través de la interrelacion de términos.
Contenidos:

- Lainformacién: un recurso intangible.

- Tecnologias de la informacion y su relacién con la seguridad.

- Seguridad global e impacto en las organizaciones

- Sistemas seguros.

- Principios de Seguridad

- Tipos de medidas de seguridad

- La seguridad informatica en Cuba
DOSIFICACION DE LOS CONTENIDOS DE LA UNIDAD
Leccion #1

e Lainformacion: un valioso recurso intangible 2 h/c
Objetivo:
* Explicar las caracteristicas fundamentales de la informacion para enfocar la
necesidad de proteccion de este recurso intangible en las organizaciones a través de
situaciones concretas.
Contenidos:

- Concepto de datos, informacién, informar, valor de los datos

- Elementos de un programa de proteccion de la informacion

- Responsabilidades de la seguridad

- Privacidad de la informacion

- Directrices de privacidad

- Clasificacion de la informacion

- Categorias de clasificacion de la informacion

- Desarrollo y potencialidades de la informacién como recurso intangible en las

organizaciones.



Leccion # 2
e Desarrollo de las tecnologias de la informacion 2 h/c
Objetivos:
» Explicar los diferentes tipos de tecnologias y su relacién con la seguridad de la
informacion a través de situaciones concretas que permitan identificar conductas de
riesgo.
Contenidos:
- Tipos de tecnologias y su relacion con la seguridad
- Concepto de seguridad
- Actuacién del hombre como elemento de riesgo.
- Causas que pueden provocar conductas de amenazas
Leccion # 3
e Seguridad informética: un término necesario 2 h/c
Objetivos:
+ Definir el concepto de seguridad informatica favoreciendo el proceso inductivo del
pensamiento a través de ejemplos que permitan rectificar el accionar cotidiano.
o Sistematizar la problematica de la Seguridad Informatica desde la perspectiva
histérica, social y global.
Contenidos:
- Panoramica histérica del surgimiento del término de Seguridad Informatica.
- Concepto de confidencialidad, integridad, disponibilidad
- Concepto de Seguridad Informatica.
- Aspectos claves en la Seguridad de un sistema informatico.
- Seguridad global: impacto en las organizaciones
Leccion #4
e Sistemas seguros 4 h/c
Objetivos:
* Precisar las principales caracteristicas de seguridad que debe cumplimentar un
sistema informatico para ser considerado seguro, partiendo de ejemplos que permitan
la aplicacion de las regulaciones nacionales.
Contenidos:
- Caracteristicas de un SIS
- Principios de seguridad
- Conceptos de vulnerabilidad, amenazas y contramedidas
- Tipos de vulnerabilidad
- Vulnerabilidades de software

- Clasificacion de las amenazas



- Estrategias de seguridad
Leccion #5
e Medidas de seguridad 2 h/c
Objetivos:
» Explicar y definir las tipologias de medidas y los distintos tipos de controles a
establecer para poder cumplimentar las regulaciones nacionales de Seguridad
Informatica.
Contenidos:
- Tipos de medidas de seguridad (contramedidas)
- Medidas fisicas y tipos de controles que se pueden establecer
- Medidas ldgicas y tipos de controles que se pueden establecer
- Medidas administrativas
- Medidas legales
Leccién # 6
e Seguridad Informatica en Cuba. 2 h/c
Objetivos:
+ Sistematizar la problematica de la Seguridad Informatica desde la perspectiva
histdrica, social y global.

Contenidos:

La Seguridad Informatica en Cuba.

- Principales problematicas que afectan la seguridad de las TIC
- Premisas

- Deficiencias de las organizaciones estatales

- Subversion en Internet

- Mensajes CR con identidad falsa

Orientaciones metodoldqgicas

Para el desarrollo de este primer tema se hace necesario un recorrido historico sobre el
entorno de las redes a nivel global y el aumento de los volimenes de informacion, el
desarrollo de las tecnologias de la informacion, ademas de las principales violaciones
que han acontecido y su connotacion (para ello el docente debe consultar la multimedia
“Seguridad Informatica para todos” a través de los hiperenlaces del tutorial Seguridad
de la Informacion, disponibles en el movimiento JCCE).

Se puede inicializar a partir del desarrollo alcanzado por la Infotecnologia a nivel
mundial, para ello el docente puede descargar los ficheros relacionados que aparecen
en el tutorial “Seguridad de la Informacién”.

Luego se debe trabajar a través de la ejemplificacién las principales connotaciones en

el entorno nacional.



Se hace necesario tener en cuenta, que en este tema se abordan diferentes conceptos
que recorren la génesis de la Seguridad Informatica para desarrollar estos contenidos
el docente puede consultar los referentes didacticos de la formacion de conceptos que
a parecen en el tutorial “Seguridad de la informacién” en el médulo materiales
didacticos y los referentes del Glosario de términos de la multimedia “Seguridad
Informatica para todos”

Se recomienda consultar los temas | y Il de la multimedia "Seguridad Informatica para

todos”

UNIDAD # 2 Politicas generales de Seguridad. 10 h/c

Objetivos generales de la unidad

e Aprender las metodologias existentes que permiten realizar los analisis de riesgos
y elaborar los planes de seguridad informatica para su posterior aplicacién a
situaciones concretas y practicas de aprendizaje que permitan su contextualizacion
en el universo empresarial.

¢ Definir los principales parametros de las politicas generales de seguridad a través
de situaciones concretas permitiendo una mayor concientizacién y preparacién de
los usuarios.

Leccion #7
e Politicas de Seguridad 4 h/c

Objetivos:

* Describir los aspectos y reglas basicas de una politica de seguridad partiendo de sus

concepciones generales para facilitar el éxito de su implementacion en las

organizaciones.

Contenidos:

- Concepto de politica de seguridad.

- Caracteristicas generales y reglas basicas para su establecimiento.

- Aspectos a tener en cuenta para disefar una politica de Seguridad

- Diagrama para el analisis de un sistema de seguridad

- Las politicas de seguridad informatica como base de la administracion de la
seguridad integral.

Leccion # 8
e Analisis deriesgo 4 hl/c

Objetivos:

» Explicar las metodologias existentes que permiten realizar los analisis de riesgos y

elaborar los planes de seguridad informatica para su posterior aplicacion a situaciones



concretas y practicas de aprendizaje que permitan su contextualizacién en el universo
empresarial.
Contenidos:

- Proposicion de analisis para llevar a cabo un sistema de seguridad informatica.

- Riesgos en los entornos informaticos.

- Analisis y gestion de riesgos

- Planes de contingencia.

- Recuperacion ante contingencias.

- Evaluacién del valor de un sistema informatico.

- Planes de Seguridad Informatica.
Leccion #9

e Ejercitacién y evaluacién 2 h/c
Objetivos:
* Ejercitar los conocimientos adquiridos a través de situaciones concretas de
aprendizaje que permitan realizar analisis de riesgos y evaluaciéon de un sistema
informatico para su posterior aplicacion a situaciones concretas que permitan su
aplicacion en el universo empresarial.

Orientaciones metodolégicas

Para trabajar este tema es necesario tener en cuenta que en el mismo se hace
referencia a los elementos que definen las politicas generales de seguridad y los
parametros para su establecimiento, estos temas deberan ser abordados en el orden
que se indican en el tutorial “Seguridad de la Informacion” y el docente podra emplear
los contenidos de la multimedia “Seguridad Informatica para todos” como medio de
ensefanza en sus clases, especificamente el tema lll. Debera atender que algunos de
estos elementos son vistos por algunos usuarios con un caracter reducccionista, sin
tener en cuenta las concepciones contemporaneas y el vinculo teoria- practica; por
ello, no es necesario su memorizacion, sino, la reflexion y el analisis de las
caracteristicas de esencia de cada uno y que sirve de pauta para el trabajo posterior en
la practica.

UNIDAD # 3 Seguridad de las Tecnologias de la Informacion. 16 h/c

Objetivos generales de la unidad:

* Profundizar en el desarrollo de métodos que fomenten las capacidades de
pensamiento, el analisis critico, la discusidén de alternativas y la participacion, que

permitan reorientar la vision sobre Seguridad.



Leccion # 10
e Seguridad de los Sistemas Operativos 4 h/c

Objetivos:

» Explicar las caracteristicas principales de la Seguridad de los Sistemas Operativos
para fomentar las capacidades de pensamiento, el analisis critico, la discusién de
alternativas y la participacion, que permitan reorientar la visidon sobre Seguridad.

Contenidos:

- Seguridad de los Sistemas Operativos

- Politicas de control de acceso.

- Modelos de control de acceso

- Identificaciones y autentificaciones de usuarios.
- Contrasefnas: caracteristicas mas significativas
- Contraseinas de un solo uso.

- Funciones unidireccionales en las contrasefas
- Normas para elegir contrasefias seguras

- Longitud de las contrasefas: una clave para la seguridad

Leccién # 10 (Continuacion)

e Otros mecanismos de seguridad. 2 h/c

Objetivos:

» Demostrar las principales normas de autentificaciéon y controles de acceso al
sistema mediante la descripcién de los procedimientos funcionales del sistema
para mejorar la actuacion ciudadana en términos de Seguridad Informatica.

Contenidos:

- Ciclo de vida de las cuentas

- Autentificacion de empresas

- Autentificacion de usuarios remotos

- Ofros criterios de politicas de control de acceso.
- Mecanismos de seguridad.

Leccién # 10 (continuacion)

e Seguridad en las redes de transmision de datos. 4 h/c

Objetivos:

» Explicar las principales politicas, modelos y mecanismos de seguridad necesarios
a implementar que permitan ajustar las actuaciones a las necesidades
contextuales.

Contenidos:

- Obijetivos de las redes de de datos



- Aspectos a considerar al disefar la seguridad de una red
- Las casualidades de Seguridad en la red.

- Principales objetivos de ataque a las redes informaticas
- Organizaciones y tipos de defensa

- Firewalls

- Tipo de firewalls

- Filtrando en routers

- Elfiltrado y sus caracteristicas

- Requerimientos y mecanismos de seguridad en redes

- Mecanismos fisicos de seguridad en redes

Orientaciones metodoléqgicas especificas de la leccion

En el desarrollo de esta leccion el docente debera ampliar sus conocimientos en el
tema IV de la multimedia de “Seguridad Informatica para todos” pues en él aparecen
detalles importantes para el disefio y la implementacién de una red de datos con la
seguridad requerida.

Leccion # 11
e Seguridad en Internet 4 h/c

Objetivos:

» Describir las caracteristicas principales de Internet y las principales amenazas a la
seguridad ejemplificando algunas estadisticas de sucesos que permitan reorientar
la vision sobre Seguridad de los usuarios.

Contenidos:

- Servicios de Internet y principales amenazas.
- Intrusiones en la red

- Tendencias de la seguridad en Internet

- Ciberseguridad.

- Escenarios de amenazas

- Hackers enlared

- Hacking tool

- Problemas de seguridad en WWW

- Problemas de seguridad en el FTP

Orientaciones metodoléqgicas

El desarrollo de estos contenidos esta estrechamente vinculado a los contenidos del
modulo temas de la multimedia “Seguridad Informatica para todos”, especificamente el

tema IV y al Tema Il del tutorial “Seguridad de la Informacion” ambos pueden ser



utilizados indistintamente como medio de ensefianza y de consulta para el desarrollo
de estos temarios.

Es valido esclarecer que el docente en esta unidad debera continuar con la formacion
de conceptos claves para la interpretacion de algunos aspectos de la Seguridad
Informatica por lo que puede consultar dentro del tutorial “Seguridad de la Informacion”
las orientaciones metodolégicas para la formacion de conceptos informaticos que
aparecen en el médulo: materiales didacticos.

Pueden ser consultados los materiales que aparecen en modulo Otros temas
relacionados de la multimedia “Seguridad Informatica para todos”, especificamente los
relacionados con los hackers y los crackers y los detalles de las pérdidas econdmicas

ocasionadas por sus actividades en los entornos empresariales.

UNIDAD # 4 Tipos de ataques y principales vulnerabilidades. 8 h/c
Objetivos generales de la unidad:

« ldentificar las actuaciones del ser humano individual y colectivamente, que inciden
en violaciones de la politica de Seguridad Informatica.

* Desarrollar los conocimientos teéricos y practicos, los valores y las actitudes que
puedan mejorar la actuacién en la actividad profesional que se revierta en una
cultura de seguridad.

Leccion # 12

e Evolucion de los virus informaticos. 4 h/c

Objetivos:

» Explicar la evolucién de los virus informaticos a través de la caracterizacion de su
incidencia en los entornos informaticos mejorando las posibilidades de respuesta
de los usuarios de los sistemas.

Contenidos:

- Cddigos maliciosos. Clasificacion.
- Evolucién de los virus informaticos.

Leccion # 13
e Principales tipos de ataques. 2 h/c

Objetivos:

» Definir las caracteristicas principales de los ataques informaticos y las principales
problematicas de seguridad en el entorno a través de las clasificaciones de cada
uno de ellos.

Contenidos:

- Tipos de ataques

- Negacién de servicio ( denial of service ).



- Modos de ataque de negacion de servicio

Orientaciones metodolégicas

El desarrollo de estos contenidos esta estrechamente vinculado al Tema IV del tutorial
“Seguridad de la Informacién” y al médulo Temas de la multimedia “Seguridad
Informatica para todos”, especificamente en el apartado correspondiente al tema V.

El docente debera entender primeramente los procedimientos técnicos aplicables al
entorno y luego determinar la forma de simplificar los contenidos, retomando los datos
estadisticos que aparecen en la multimedia y los ejemplos de situaciones problémicas
que aparecen formulados en el tutorial.

Recuerde que debera continuar con el proceso de formacion de conceptos para los
cual podra apoyarse en el moédulo materiales didacticos del tutorial “Seguridad de la
Informacion”.

UNIDAD #5 Aspectos legales y normativos. 12 h/c

Objetivos generales de la unidad:

» Explicar la base legal cubana que rige y controla la politica de Seguridad en el pais a
través de la descripcién del reglamento de las Tecnologias de la Informacion y las
resoluciones vigentes.

e Capacitar para la accién individual y colectiva que permita participar en la toma de
decisiones desde el conocimiento de las Leyes y regulaciones que rigen la
legislacién cubana.

Leccion # 14

e Baselegal de la Seguridad Informética en Cuba. 8 h/c

Objetivos:

» Explicar la base legal cubana que rige y controla la politica de Seguridad en el pais
a través de la descripcion del reglamento de las Tecnologias de la Informacion y
las resoluciones vigentes para asegurar una correcta actuaciéon ciudadana
formando una cultural general en estos temas.

Contenidos:

- Base Legal en Cuba

- Aspectos a satisfacer por la base legal

- Obijetivos generales

- Resoluciones vigentes

- Normas para el uso del correo electronico y directrices de privacidad.
- Normas para el uso del FTP.

- Metodologia para el disefio de un sistema de seguridad informatica.
- Metodologia para estudios de vulnerabilidad

- Metodologia para la confeccién del plan de seguridad informatica.



Orientaciones metodoldgicas especificas de la leccién

En el desarrollo de estos contenidos el docente debera ampliar sus conocimientos en
modulo Contenidos de la multimedia de “Seguridad Informatica para todos”,
especificamente en el vinculo referido a la Resolucion 127/07 y al acuerdo 6058 que
aparecen en el tema VI. Podra realizar su autopreparacion revisando ademas las
metodologias que aparecen dentro de este mismo tema.

Leccion # 15
e Organismos rectores de la Seguridad Informéatica en Cuba y el mundo. 2

h/c

Objetivos:

o Informar las caracteristicas de los organismos que se encargan en Cuba y el
mundo de monitorear los incidentes computaciones mediante la explicacion
centralizada de los procederes nacionales para capacitar la accién individual y
colectiva que permita participar en la toma de decisiones y disciplinen los
procedimientos actitudinales de los individuos.

Contenidos:

- Equipos de respuesta a incidentes computacionales
- ¢,Como responder ante un incidente?
- ¢,Como reportarlo?

Orientaciones metodoldqgicas

El docente a la hora de planificar el desarrollo de estos contenidos debera consultar el
tutorial “Seguridad de la Informacion” en su tema VI donde aparecen situaciones
problémicas que conduciran al debate de infracciones cometidas por los usuarios y su
vinculo con los articulos del reglamento y las nuevas regulaciones de la politica
cubana de Seguridad Informatica y pero debera emplear el médulo Contenidos de la
multimedia “Seguridad Informatica para todos” donde aparecen textualmente todas las
resoluciones y circulares vigentes.
Leccién # 16

e Eticay accion en temas de Seguridad Informética. 2 h/c
Objetivos:
e Explicar los principios éticos de la Seguridad Informatica y sus principales
implicaciones dentro de los entornos empresariales estableciendo ejemplos de
relacion costo — beneficios.
e Desarrollar los conocimientos teéricos y practicos, los valores y las actitudes que
puedan mejorar la actuacion en la actividad profesional que se revierta en una cultura

de seguridad.



Contenidos:
- Principios éticos y econémicos.
- Etica y accién. Implicaciones.
- El delito informatico.

Orientaciones metodoldqgicas

El tema ultimo del curso encierra gran importancia y complejidad, pues todos los
docentes se pueden preguntar:
¢,Como se puede cambiar la forma de pensar y actuar de los ciudadanos ante las
infracciones cometidas en cuanto a las politicas de seguridad?,
¢,Coémo hacerlos participes en la formacién de una cultura de Seguridad Informatica,
que responda a las necesidades reales del momento histérico y del pais?
No constituye este tema una receta, se puede ver aplicando el enfoque sistémico,
cada tema aporta algo, lo conceptual, lo metodolégico, lo actitudinal. Se debe tratar de
llevar lo aprendido a la practica junto a nuestros alumnos y pongamosle una dosis de
conciencia a la interacciéon con las tecnologias de la informacion y se tendran
resultados, eso, es lo esperado.
Se cierra el sistema al concluir el estudio del tema, se abren muchos mas, se habra
podido dar cuenta que es inmenso el saber acerca de esta tematica, que puede
estudiar y aplicar y que le sirve para darle un viraje a su forma de pensar y actuar
acerca de la Seguridad Informatica y el alcance de una cultura del tema como meta
suprema, asi como todo lo que podemos hacer para preservar los activos intangibles
de las entidades.
SISTEMA DE EVALUACION

La evaluacién de los contenidos se realizara de forma sistematica a través de las
actividades en cada encuentro y una evaluacién final que integrara todos los
contenidos recibidos y sera la defensa de un trabajo referativo donde se integren los
contenidos recibidos en el curso.
La evaluacion del aprendizaje de los participantes en el curso comprende un proceso
continuo, a través de la evaluacion sistematica y el trabajo grupal e individual que se
llevara a cabo durante el desarrollo de cada sesion de trabajo de la siguiente forma:

* Asistencia, y permanencia a las actividades presenciales, interactivas y la

ejecucion de los trabajos independientes.
+ Participacion en equipo y en plenaria del grupo - clase.
* Exposicion, analisis critico y discusion fundamentada sobre las tematicas
abordadas.

* Laindependencia cognoscitiva lograda en la elaboracion del trabajo.



Bibliografia basica.
- Multimedia “Seguridad Informatica para todos”
- Tutorial “Seguridad de la Informacién”
- Reglamento de seguridad para las tecnologias de la informacion. Ministerio de

Informatica y las Comunicaciones. Cuba. 2007



Anexo No. 10
Encuesta para la determinacion de la competencia

Estimado profesor (a)

Teniendo en cuenta su experiencia y cualidades profesionales asi como sus
caracteristicas personales, le invito a participar como especialista de un grupo, el
cual se encargara de hacer valoraciones criticas de la propuesta de curso de
Seguridad Informatica, elaborado para contribuir a la preparacion continua del
profesional en ejercicio del Movimiento de los Joven Club de Computacion y
Electrénica, elaborado por la Lic. Norma Ledn Lépez, como parte de su tesis de
Maestria.

Resulta de gran interés para la autora los criterios y opiniones que usted pueda
emitir al respecto, en aras de perfeccionar dicha propuesta para su posterior
implementacion

Si esta de acuerdo con nuestra invitacion, solicitamos de usted que complete el
siguiente cuestionario. jMuchas Gracias!

DATOS GENERALES

Nombres y Apellidos:
Institucién donde labora:
Titulo Universitario:

Cargo o responsabilidad:
AfRos de experiencia como docente:
Categoria docente:
Titulo Académico o Grado Cientifico:
Categoria de investigacion:

CUESTIONARIO

1. Marque con una cruz (x), en una escala creciente de 1 a 10, el valor que se
corresponde con el grado de conocimiento e informacién que tiene sobre el
tema relativo a la Seguridad Informatica y sus fundamentos didacticos.

GRADO DE CONOCIMIENTO QUE POSEE SOBRE 112 |3|4|5|6|7]8

10

1. Un sistema conceptual de la Seguridad
Informatica aparejado a las nuevas regulaciones
cubanas.

2. Aspectos metodolégicos para el trabajo con la
Seguridad Informatica y la cultura de seguridad
informatica.

3. Fundamentos didacticos para el trabajo de los
contenidos informaticos.

4. Sistema de habilidades que permitan interaccion
con el entorno profesional

5. Capacidad para detectar, comprender, proyectar
y solucionar problemas relacionados con la
Seguridad Informatica.




2. Realice una autovaloracion, segun la tabla siguiente, de sus niveles de
argumentacion o fundamentacion sobre el tema objeto de investigacion.

FUENTES DE ARGUMENTACION ALTO | MEDIO | BAJO

Analisis tedricos realizados por usted.

Experiencia alcanzada.

Trabajo de autores nacionales.

Trabajos de autores extranjeros.

Su propio conocimiento del estado del problema en el
extranjero.

Su intuicion.




ANEXO No. 11

Resultados de la determinacién del nivel de competencia de los
especialistas.

Especialista Ke Ka K
1 0,8 0,9 0,85
2 0,9 1,0 0,95
3 0,9 0,8 0,85
4 1,0 1,0 1,0
5 1,0 0,9 0,95
6 1,0 0,8 0,9
7 0,7 1,0 0,85
8 0,8 1,0 0,9
9 0,9 1,0 0,95
10 1,0 0,9 0,95

K.: coeficiente de conocimiento o informacion que tiene el especialista en relacion
con el tema objeto de estudio

Ka: coeficiente de argumentacién o fundamentacion de los criterios del especialista

K: indice de competencia

Formula para determinar el indice de competencia K: K = %(KC +K,)

Debe cumplirse que 0,25 <K <1,0.
Para 0,5 < K < 0,8 se considera que el grado de conocimientos es medio y
para 0,8 <K < 1,0 se considera alto



ANEXO No. 12

Relacion de especialistas seleccionados.

Grupo de especialistas seleccionados para la evaluacion: total — 10

Criterios de seleccion:

AN N NN

v

Profesién y especialidad

Dominio en la tematica que se investiga.

Experiencia en la investigacion en esta rama del saber.

Dominio de programas especializados.

Categoria cientifica

Que sean graduados universitarios.

Lineas de investigacion proyectadas.

La muestra seleccionada es heterogénea y se detalla a continuacién

Completamiento del criterio de seleccién

Numero A. Exp. Especialidad. | Profesion C. Programas Lineas de
Cientifica. investigacion
1 32 Ingeniero Director Master en Officce Procedimiento
Quimico Unidad de ciencias. para la Gestion
Gestion del Investigador del
CITMA y profesor Conocimiento
titular integrada a la
cienciay la
técnica.
Tesis doctoral.
2 13 Lic. Artes Especialista Prof. Auxiliar | photoshop Correcciones
plasticas en Guion de | Master en de guiones en
software ciencias las
educativo producciones
multimediales.
Programa
ramal.
3 4 Lic. Educ. Jefe de Prof, Dreamwaber Proyecciones
Primaria Proyectos Instructor photoshop de software
Master en Mediator 6 educativos para
Ciencias la ensefianza
de la geometria
plana.
4 2 Lic. Disefiador Prof, Dreamwaber Potencialidades
Electrénica Instructor photoshop de los software




Mediator 6

para el estudio

Firework, de la
electrénica.
Maestria
curricular.
5 3 Lic. Programador | Prof, Programacién | -
Matematica- Instructor Web, Jaba
Computacion Master en scrit, Flash,
Ciencias Programacion
visual.
6 3 Ingeniero Programador | Prof. Programacion | Intranet para la
informatico Instructor Web, Jaba Oficina de
scrit, php. Seguridad para
mysq| las Redes
Informaticas
7 14 Licenciada Metododloga Prof. Excel, -
en Instructor Metodologia
Matematica Master en de la Ens.
Ciencias Informatica.
8 15 Lic. Programador | Prof. Programacién | Integracion de
Informatica Instructor visual, php, las
mysq|, delphi, regulaciones
Mediator, nacionales de
Flash, Seguridad
NeoBook Informéatica a
los entornos
empresariales.
9 17 Lic. Jefe Prof. Firework, Evaluacién de
Matematica- | Facultad Auxiliar adobe la insercion de
Computacion | Informatica photoshop los software
Programacién | educativos en
web, java, el curriculo
joomland, escolar.
toolbook Tesis doctoral
10 14 Lic. Profesor Prof. Mediator 8
Matematica- Instructor Visual Basic
Computacion Master en

Ciencias




Anexo No. 13

Encuesta para recoger las opiniones de los especialistas sobre el curso

de Seguridad Informatica.

Estimado profesor (a)

Después de haber conocido su disposicion para participar como parte del grupo de
especialistas que tendra a su cargo la valoracion de la pertinencia y efectividad del
curso de Seguridad Informatica para mejorar la preparacién del profesorado en
ejercicio de los JCCE, le hacemos llegar una copia de la propuesta y el
cuestionario que debera completar sobre la base de sus criterios al respecto.

Para completar el cuestionario le pedimos que lea usted atentamente las

sugerencias que le brindamos a continuacion:

1. Realice una lectura minuciosa de cada de uno de los indicadores que debera

tener en cuenta para emitir sus criterios.
2. Realice una valoracion critica de cada uno de los items.
3

Una vez que haya elaborado una valoracion definitiva, otorgue la puntuacién
que corresponda: (5) Muy adecuado o muy alto; (4) Bastante adecuado o alto;
(3) Adecuado o medio; (2) Poco adecuado o bajo y (1) No adecuado o muy

bajo.

4. Le pedimos ademas, que agregue cualquier opinién personal y sugerencia que
usted estime pertinente, independientemente de que ello esté planteado o no

de forma explicita.
iMuchas Gracias!

CUESTIONARIO
I. Disefio de la propuesta

INDICADORES

CATEGORIA
S

112 (3|4 |5

I. Posibilidades que brinda el curso para la actualizacion de los temas
de Seguridad Informatica y su contextualizacién con la legislacion
cubana.

Il. Disefio de la estructura del curso.

[ll. Calidad del programa propuesto en cuanto a objetivos, contenidos,
metodologia y propuesta de evaluacion.

IV. Aceptacion de la propuesta para su implementacion

Sefalamientos:

Sugerencias:




Il.- Potencialidades de la propuesta
Sefialamientos:

Sugerencias:

INDICADORES

CATEGORIA
S

112 (3|4 |5

I. Posibilidades de la propuesta de curso para guiar la actividad de los
docentes en el desempefio profesional pedagdgico.

II. Posibilidades de la propuesta para la integracion de los
conocimientos de Seguridad Informatica con la legislacién vigente.

[ll. Valor cientifico y metodoldgico de la propuesta disefiada

IV. Posibilidades de generalizacion de la propuesta a otras areas.




Anexo No. 14

Cuestionario aplicado a los especialistas para evaluar el tutorial.

Estimado profesor:

Le facilitamos con anterioridad el tutorial “Seguridad de la Informacion” que se
propone para favorecer el desarrollo profesional docente en Instructores de
JCCE. Con respecto a la propuesta le agradeceriamos sus valiosos criterios en
cuanto a los parametros que aparecen a continuacion o sobre otros aspectos

que usted considere.
Indicadores de evaluacion

6 Muy Adecuado (MA): El parametro es evaluado de excelente.

7 Bastante Adecuado (BA): El parametro es evaluado adecuadamente.
8 Adecuada (A): El parametro es evaluado con algunas limitaciones.
9 Poco Adecuado (PA): El parametro tiene escasas posibilidades de ser

adecuado.

10 No Adecuado (NA): El parametro no tiene posibilidades de ser adecuado.

Parametros

MA

BA

A

PA

NA

Argumentos

El tutorial responde a las necesidades y
retos de los Instructores de los JCCE.

Asegura de manera satisfactoria el proceso
de formacion y desarrollo profesional
docente en los Instructores de los JCCE, en
temas relacionados con la Seguridad
Informatica.

El tutorial tiene posibilidades reales de ser
aplicado en los propios JCCE.

Su concepcidén responde al desarrollo de los
componentes definidos para favorecer el
desarrollo profesional docente contribuyendo
a la autorreflexion del usuario para provocar
el cambio.

Son pertinentes los contenidos pedagogicos
propuestos para favorecer el desarrollo
profesional docente de los Instructores.

La propuesta es novedosa y de gran
significacion en el proceso de formacion
continuada de los JCCE .

El tutorial contribuye de manera favorable al
desempeno profesional de los Instructores.

Otra consideracion que considere oportuna

Otros criterios al respecto:




Anexo No. 15

Instrumento para la evaluacion del software educativo.

Con el presente instrumento se pretende evaluar la calidad computacional y
educativa del tutorial “Seguridad de la Informacién. En la Calidad
Computacional se evaluaran los requerimientos de uso, interfaz y la
navegacion. En la Calidad Educativa se evaluaran correspondencia entre
objetivos y contenidos

Para realizar la evaluacion se realiza la aplicacion de un cuestionario a los

especialistas.

Estimado profesor:

Lea cuidadosamente cada uno de los items antes de responder el cuestionario.
Sefiale con una X de acuerdo con su criterio y conocimiento la respuesta que
considere valida de las alternativas presentadas

Responda en forma breve y precisa los item que se presentan de manera
abierta.

Aspectos relacionados con la calidad computacional.

1.- Requerimientos de Uso:

Se refiere al soporte computacional disponible para el uso del software.
Caracteristicas minimas que deben poseer los equipos donde funcionara el
software.

1.1.- Requerimiento de memoria: 172 Kb

1.2.- La interaccién con el software requiere de dispositivos de entrada/ salida:

Pantalla Tarjetas Teclado
graficas vy

de sonido

Red Camara de Spiker

video

Raton Micréfono / Otros

cornetas




No° ltems Si [No

1.3 |Requiere de manual de instalacion

1.4 | Incluye manual de usuario.

1.5 | Es este manual de usuario imprescindible.

1.6 | ¢ El tamafio de los archivos de datos es manejable en las
unidades disponibles?

2. — Interfaz:
Se relaciona con el disefio de las pantallas o zonas de comunicacion, son
parte esencial para ofrecerle al usuario los dispositivos que facilitan la

transmision del aprendizaje.

No° ltems Si

2.1 |La interfaz permite despertar y mantener el interés del usuario al
trabajar con el software.

2.2 |La interfaz esta relacionada con los objetivos del software.

2.3 |El disefio de la interfaz esta relacionada con el contenido del

software.

2.4 |Presenta una cantidad adecuada de informacion en cada pantalla.

2.5 |Los elementos multimedia utilizados estan relacionados con el
contenido presentado en el software

2.6 |Proporciona ayuda para codificar informacion.

2.7 |El programa permite la posibilidad de abandono y reinicio cuando el
usuario lo desee

2.8 |Posee sonido

2.9 |El usuario posee control sobre la velocidad del texto presentado en
pantalla

2.10 | Las animaciones estan relacionadas con el contenido presentado

2.11 | Las pantallas poseen equilibrio entre texto e imagenes

2.12 | Las pantallas muestran consistencia en cuanto a color

2.13 |Las informaciones mas importantes estan resaltadas con colores
mas llamativos

2.14 |Las pantallas muestran consistencia en cuanto a los iconos




Observaciones Generales:

3.- Navegacion
Son los dispositivos que determinan en gran medida la facilidad de uso del
software, tomando como una buena estructuracion el mapa de navegacién que

permita acceder facilmente a la informacién que se presenta.

No ltems Si [No

3.1 | Presenta menu de navegacion

3.2 |Existen indicaciones para acceder facilmente a los archivos
del software

3.3 |La navegacion esta relacionada con la secuencia logica en que
esta presentada la informacion

3.4 |Los dispositivos de salida estan al alcance del usuario cuando
desea salir del software

3.5 | Dispone de ayudas para el usuario

3.6.- El menu de Navegacién es:
= Excelente
= Bueno
= Regular
= Deficiente

Observaciones Generales:

Aspectos relacionados con la calidad educativa.

4.- Objetivos Educacionales:

Se refieren a los objetivos propuestos en el momento de hacer el disefio del
software, tomando en cuenta el resultado que se espera obtener del proceso

de aprendizaje y la necesidad educativa que se desea cubrir.



NO

ltems

Si

No

41

¢ Presenta en forma clara los objetivos?

4.2

¢ Los objetivos se infieren facilmente del material?

4.3

¢ Existe relacion entre el contenido y los objetivos del software?

4.4

¢, Se adecuan los objetivos a las necesidades reales del profesorado?

4.5

El software permite a los docentes ejercitar y comprobar el dominio
del tema

Observaciones Generales:

5.- Contenido

Se refiere a la calidad que deben poseer los elementos textuales en las

pantallas. La calidad del contenido esta relacionada con el tema, actualizacion,

redaccion, ortografia, acorde con el tipo de usuario. La secuenciacion y

estructuracién del contenido presentado dependera de la teoria de instruccién

utilizada, aunque todo contenido debe tener una secuencia légica y estar

relacionado con el nivel educativo para quien se diseno el software.

N° ltems Si [No

5.1 |¢Considera que la cantidad de texto en cada pantalla es la
adecuada?

5.2 | ¢El contenido se presenta en forma clara y precisa?

5.3 |[¢(El texto presentado en las pantallas resalta los hechos mas
importantes?

5.4 |¢Los contenidos que presenta son actualizados?

5.5 | ¢El contenido presentado esta relacionado con el contexto social del
usuario?

5.6 |¢Ellenguaje utilizado facilita la comprension del contenido?

5.7 |¢Laredaccion presentada es acorde con el nivel de los usuarios?

5.8 | ¢ Utiliza frases de tamafo adecuado para presentar el contenido?

5.9 |¢Segun su criterio el tipo y tamafio de letra utilizado es el adecuado
para mostrar el contenido?

5.10| ¢ El color utilizado en el texto permite un alto grado de lectura?




5.11

¢ El contenido es presentado siguiendo una secuencia logica?

5.12

¢ Presenta ejercicios relevantes al contenido?

5.13

¢, Ofrece una retroalimentacion positiva?

Observaciones Generales:




Anexo No. 16
TABULACION DE LOS RESULTADOS DE LOS INSTRUMENTOS DE
EVALUACION
RESULTADOS OBTENIDOS.
Aspectos relacionados con la Calidad Computacional.
1.- Requerimientos de Uso:
1.1.- Requerimiento de memoria: 172 Kb, 64Mb de RAM, procesador a mas de
400 MHz.

1.2.- La interaccién con el software requiere de dispositivos de entrada/ salida:

Pantalla X Tarjetas X Teclado X
graficas 'y
de sonido
Red X Camara de Spiker X
video
Raton X Microfono / Otros
cornetas
N° Items Si [No
1.3 | Requiere de manual de instalacion X
1.4 |Incluye manual de usuario. X
1.5 | Es este manual de usuario imprescindible. X
1.6 | ¢ El tamafio de los archivos de datos es manejable en las| X
unidades disponibles?

2. — Interfaz:

N° ltems Si |No

2.1 |La interfaz permite despertar y mantener el interés del usuario al| X
trabajar con el software.

2.2 |La interfaz esta relacionada con los objetivos del software. X

2.3 |El disefio de la interfaz esta relacionada con el contenido del|X
software.

2.4 |Presenta una cantidad adecuada de informacion en cada pantalla.

X

2.5 |Los elementos multimedia utilizados estan relacionados con el X
contenido presentado en el software

2.6 |Proporciona ayuda para codificar informacion. X




2.7

usuario lo desee

El programa permite la posibilidad de abandono vy reinicio cuando el | X

2.8 |Posee sonido X
2.9 |El usuario posee control sobre la velocidad del texto presentado en | X
pantalla
2.10 | Las animaciones estan relacionadas con el contenido presentado X
2.11 | Las pantallas poseen equilibrio entre texto e imagenes X
2.12 | Las pantallas muestran consistencia en cuanto a color
X
2.13 |Las informaciones mas importantes estan resaltadas con colores
mas llamativos X
2.14 |Las pantallas muestran consistencia en cuanto a los iconos X
3.- Navegacion
Ne ltems Si [No
3.1 | ¢ Presenta menu de navegacion? X
3.2 | ¢ Existe indicaciones para acceder facilmente a los archivos| X
del software?
3.3 | ¢La navegacion esta relacionada con la secuencia légica en| X
que esta presentada la informacion?
3.4 | ¢ Los dispositivos de salida estan al alcance del usuario cuando| X
desea salir del software?
3.5 | ¢ Dispone de ayudas para el usuario? X
Aspectos relacionados con la Calidad Educativa.
4.- Objetivos Educacionales:
N° Items Si [No
4.1 | ¢ Presenta en forma clara los objetivos? X
4.2 | s Los objetivos se infieren facilmente del material? X
4.3 | ; Existe relacién entre el contenido y los objetivos del software? X
4.4 | ;Se adecuan los objetivos a las exigencias curriculares del nivel | X
educativo?
4.5 | 4 El software permite al usuario ejercitar y comprobar el dominio de| X
cada uno de los objetivos?
4.6 | s Para lograr los objetivos se presentan ejemplos relevantes? X
4.7 | ¢ Existe relacion entre los objetivos y la necesidad educativa que| X
cubre el software?




5.- Contenido

N° ltems Si [No

5.1 |¢Considera que la cantidad de texto en cada pantalla es la|X
adecuada?

5.2 | ¢El contenido se presenta en forma clara y precisa? X

5.3 |[¢(El texto presentado en las pantallas resalta los hechos mas| X
importantes?

5.4 |¢Los contenidos que presenta son actualizados? X

5.5 | ¢El contenido presentado esta relacionado con el contexto social del | X
usuario?

5.6 |¢Ellenguaje utilizado facilita la comprension del contenido? X

5.7 |¢Laredaccion presentada es acorde con el nivel de los usuarios? X

5.8 | ¢ Utiliza frases de tamafo adecuado para presentar el contenido? X

5.9 |¢Segun su criterio el tipo y tamafo de letra utilizado es el adecuado | X
para mostrar el contenido?

5.10| ¢ El color utilizado en el texto permite un alto grado de lectura? X

5.11| ¢ El contenido es presentado siguiendo una secuencia logica? X

5.12 X
¢ Presenta ejercicios relevantes al contenido?

5.13 X
¢ Ofrece una retroalimentacion positiva?

5.14 X
¢ Los ejemplos presentados estan relacionados con el area en
estudio?

5.15 X
¢ Presenta contenido y actividades de reforzamiento del
conocimiento?

5.16 X

¢ Existe relacion entre el contenido y el nivel educativo para quien fue
disefiado el software?




Anexo No. 17
Taller metodologico

“Seguridad de la Informacion”: un tutorial para la preparacion del profesorado”.
Confeccionado por: Lic. Norma Ledn Lépez

Explicacion necesaria.

El desarrollo de la informatica ha generado transformaciones en todos lo
ambitos de las sociedades contemporaneas. La implementacion de estas
tecnologias de la informacién ya constituye una prioridad para el fortalecimiento
del mismo de los entornos educativos, institucionales y empresariales; es por
ello que, en el perfeccionamiento continuo de todos los sistemas, hay que
prestar especial atencion a la utilizacion y preservacion de los recursos
informaticos y de la informacién generada a través de estos.

Existe un consenso generalizado al afirmar que estamos transitando dentro de
la Sociedad de la Informacion y el conocimiento, pues en la actualidad se
procesan grandes volumenes de informacidn, considerados como el capital
intangible de cualquier organizacién; capital que debe ser protegido atendiendo
a las regulaciones que establece la Seguridad Informatica en cada pais.

Por lo que se hace necesario un cambio de mentalidad en profesores,
directivos y en la sociedad en general para alcanzar cultura en temas de
Seguridad Informatica y cumplir con las regulaciones vigentes en Cuba.
Aprovechando las potencialidades que brindan los Joven Club de Computacion
y Electronica en el proceso de informatizacion de la sociedad, se debera
preparar al profesorado en ejercicio para que sea capaz de impartir cursos
especializados sobre temas de seguridad informatica que permitan alcanzar
cambios actitudinales en la sociedad cubana.

Y en este proceso de formacion continuada de este profesorado se hace
necesario contar con materiales que puedan ser consultados en su preparacion
diaria.

Objetivo general

Valorar la importancia de la insercion curricular del Tutorial “Seguridad de la
Informacién” en el Movimiento de los Joven Club de Computacién y

Electrénica, para preparar a los docentes en ejercicio en el tratamiento



metodolégico de los contenidos del curso especializado de Seguridad
Informatica.
Objetivos especificos

v' Explicar y demostrar las caracteristicas principales de la interfaz grafica
de del tutorial “Seguridad de la Informacion” a través de la interaccion
con cada uno de sus moédulos para validar su contenido y facilitar su
posterior insercion curricular.

v' Valorar la importancia de la insercion curricular de este producto en
todos los Joven Club del pais a través de actividades practicas que
permitan mejorar la preparacion metodoldgica de los docentes.

Contenidos

El software educativo “Seguridad de la Informacién”, caracteristicas generales y
posibilidades de uso.

Inclusion del producto como material de consulta en las preparaciones
metodoldgicas de los docentes.

Propuesta metodolégica para el empleo eficiente del tutorial “Seguridad de la

Informacién” en el movimiento de los Joven Club.

Estructura de la actividad:

Esta actividad metodoldgica se desarrollara como se describe a continuacion:
El tutorial “Seguridad de la Informacion”.

Caracteristicas generales del producto.

Descripcidn de los modulos: contenido y materiales didacticos.

Relacion entre la multimedia “Seguridad Informatica para todos” y el tutorial
“Seguridad de la Informacion”.

Importancia de la correcta evaluacion del producto para su posterior inclusion
en el proceso de preparacion metodoldgica de los docentes.

Valoracion de la importancia de su inserciéon en el Movimiento de los Joven
Club.

Propiciar un intercambio que valore criticamente el uso del producto y la
importancia del tratamiento de los contenidos que presenta.

Metodologia.

Los principales contenidos que se analizaran a lo largo de la actividad seran un

estrecho vinculo entre la teoria y la practica. Se trabajara con una metodologia



participativa, donde se hara énfasis en las reflexiones sobre el contenido, un
constante intercambio de criterios sobre los diversos temas a tratar.

Medicion de impacto

Corto plazo: En la validacion del producto para su posterior insercién en la el
Movimiento de los Joven Club, fundamentalmente en el desarrollo de
actividades relacionadas con los contenidos del curso especializado de
Seguridad Informatica que propicie un acercamiento a las regulaciones

nacionales en materia de Seguridad Informatica.
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Prototipos de pantallas del producto tutorial

litarial de Seguridad Informdiica




Anexo No. 19

Prototipos de pantallas del producto tutorial

Tiorial de Seguridad Informdtica

i o ey

Etica y prevencién ante los delitos informaticos

La Etica es una ciencia filosdfica que estudia el funcionamiento de las leyes de la moral
an ba sociedad i en el mundo infermo del hombre,

Un rasgo que caractenza & sistema de conocimientos escalonados de ka Etica &5 que en
4l g fusions educacidn caracler tadfico v ou contenido NOMMAatve, CoOmo. Uha 1o
particuler de manifestarse &l pancipio davincuacidn de la teoriay la prachca

_ En esta estrucluracion mucho fuvieron que ver kot aportes de Anstileles (s. IV ane.),

filkbsofo griego considerado el padre de |a elica en la histonia del pensamisnio filosdfhico,
que consideraba que la Etica dirlge sus conocimientos & la razdn v la voluntad de los
indniduos, desarmollando su ansta predominantements normativa en el primer iratado de
Etica* Moral a Micémaco™ E. Kant, (1724- 1804), fundador del idealismo clasico alemeén,
desarrolld el nivel tedrica de la stica en su concepcidn sobre & dabe ser, v el iImperativo

categdrico como ky universal de la conducta, en su obra “criica de la Randn Practica®
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Anexo No. 20

Prototipos de pantallas del producto tutorial

luforial de Seguridad Informilkca

.....
-

BUSCADOR

=

Laccion & 1. Lainformacion: un yalioso necursa intangible
Leccion # 2 Desamallo de las tecnologias de & infommac dn
Leccidn & 3 Seguridad informatica: un Wrming necesano
Leccidn #4 ; Sistemas seguros

Leccion & 5 * Medidas de segundad

Laccidn & 7 Evaluacidn

Leccion# &, Folicas de Segundad

Leccion # & | Saguridad Informstica en Cuba

Leccidn # 9 Andksis de riesgo

Leccion # 11 Segundad de los Sistemas Operativos

Tema # 12 - Ofros mecamsmos dé sequridad

Tema & 13 Seguidad an las redes de ransmisidn de datos
Tama # 14 | Sequndad an intemat

Tema & 16 ; Evolucidn de los virus informaticos

Tema# 17 : Pnncipales ipos de ataques

Tema # 19 - Base legal de la Seguridad Informatica en Cuba v
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