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RESUMEN

Para analizar el disefio de un Sistema de Proteccion Fisica para Instalaciones Sensibles, surge
como una buena herramienta alternativa de evaluacion, el uso de Modelos Analiticos de Simula-
cion. En tal sentido el uso de estos modelos, insertos en la metodologia empleada por paises de
avanzada tecnologia, dan al estudio del tema un marco interesante. Conceptos modernos en el
campo de la seguridad de instalaciones, tales como, Sistemas Efectivos de Proteccion Fisica,
elementos de retardo y de deteccion, controles de acceso, estimacion y evaluacion de amenazas,
junto a tiempos de respuestas y probabilidades de interrupcion, entre otros, son analizados en
detalle en el desarrollo de este tema. Finalmente se concreta la presente investigacion con la pro-
posicion de implementar un Sistema de Proteccion Fisica en una Instalacién aplicando los con-
ceptos mas avanzados y la tecnologia de punta en el area, aprovechando la experiencia y asesoria

de empresas internacionales y nacionales dedicadas al tema.
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INTRODUCCION

Una de las principales necesidades del ser humano es la de sentir y tener seguridad, tal como bien
lo define Abraham Maslow (1902-1971). EI hombre requiere proteger su integridad fisica como
también la de sus bienes y para ello hace uso de los medios y técnicas que estén a su disposicion,
creando y organizando sistemas de seguridad, y a la vez, requiriendo y exigiendo dia a dia una

mayor eficiencia de ellos.

La definicion del concepto de seguridad es una materia compleja, ya que ésta no se refiere a un
especifico y Unico problema, sino que esté afectada por un conjunto de factores interrelacionados,

muy diversos entre si.

Hoy no es posible analizar la problematica de seguridad a través de soluciones aisladas o inde-
pendientes, sino que resulta necesario el disefio de sistemas mas complejos que, partiendo de po-
siciones genéricas y mediante el analisis y valoracion de aspectos muy diversos, vayan definien-
do una solucion integrada y coherente, que se extiende desde el mero cambio de procedimientos,

hasta el uso de soluciones técnicas avanzadas.

Dentro del campo global de la seguridad, ocupa un lugar de preeminencia el importante grupo
denominado "Seguridad Fisica de Instalaciones” o “Proteccién Fisica”, que cominmente se pre-
senta como el grupo de mas complejidad y que menos se ha abordado. Este grupo comprende:

elementos fisicos, funciones o protocolos a desarrollar y personas.

En la actualidad y particularmente el Ejército contempla, en sus sistemas de proteccion fisica de
las instalaciones dependientes, basicamente un sistema de proteccion apoyado casi en su totalidad
en medios humanos, los cuales cumplen las funciones de prevencion, vigilancia, deteccién y re-
accion. Esta tendencia se observa también en las instalaciones no civiles de paises poco desarro-
Ilados y conlleva a un gran desgaste de personal y al poco aprovechamiento de recursos que pue-

den ser empleados en otras funciones.



ANTECEDENTES

En Cienfuegos existen un grupo de objetivos que resultan estratégicos para el pais y toda la pro-
vincia, todos los cuales resultan de un gran atractivo para los adversarios con motivaciones politi-

co-ideologicas, econdémicas y personales.

El estado cubano ha reconocido publicamente y ha hecho denuncias de los planes de EEUU a fin

de dafiar la actividad de objetivos estratégicos ubicados en Cienfuegos y otras partes del pais.

Las entidades del territorio han reportado en diferentes momentos, magnitudes preocupantes de
dafios producidos en su gran mayoria por el actuar de adversarios locales que impactan sobre
objetivos estratégicos y otros que no lo son pero que al final repercuten negativamente sobre el

desempefio de la actividad de toda la provincia.

SITUACION PROBLEMICA

La situacion problémica identificada se fundamenta en la necesidad que tienen las organizaciones
estratégicas de garantizar los sistemas de proteccion fisica 6ptimos que le permitan homologarse
ante las exigencias de la Organizacion Maritima Internacional (OMI) y el estado cubano, incre-
mentando, con ello, su capacidad defensiva, la seguridad de sus operaciones e incrementar su

cultura de seguridad.

DEFINICION DEL PROBLEMA

Inexistencia de un sistema de proteccion fisica adecuado en la empresa Servicios Portuarios Tri-
continental que le permita disponer de una capacidad defensiva para poder enfrentar los riesgos y

damenazas a que esta expuesta.

HIPOTESIS

A partir de la utilizacion del software SAVI a la Empresa Servicios Portuarios Tricontinental se
podran identificar los puntos vulnerables que atentan contra la proteccion fisica y establecer un

conjunto de medidas preventivas que conlleven a fortalecer la proteccion de la organizacion.



OBJETIVO GENERAL

Analizar y evaluar el sistema de proteccion fisica de la Empresa Servicios Portuarios Tricontinen-

tal a partir de la utilizacion de herramientas informaticas para identificar los puntos vulnerables.

OBJETIVOS ESPECIFICOS

1. Elaborar una base tedrico conceptual que permita abordar y conocer las principales conside-
raciones tedricas sobre sistemas de proteccion fisica.

2. Hacer un diagnostico de la proteccion fisica de la instalacion a partir del procedimiento esta-
blecido por seguridad portuaria.

3. Comprobar la capacidad del modelo SAVI para el andlisis y disefio de instalaciones no nu-
cleares.

4. Obtener las variantes que permitan mejorar razonablemente la eficacia del sistema de protec-

cidn fisica de la instalacion.

En primera instancia se hace necesario hacer un estudio detallado de lo que se conoce actualmen-
te por un Sistema de Proteccion Fisica “efectivo” para determinar los modelos de simulacién de
sistemas de proteccion fisica que existen y estan disponibles. Seguidamente es necesario realizar
un estudio sobre la tecnologia de diagnéstico de seguridad portuaria establecida tanto a nivel in-
ternacional como nacional, asi como de las proyecciones de la Organizacion Maritima Interna-
cional en tal sentido, también es necesario estudiar lo establecido por el Estado cubano en cuanto
a la proteccion fisica. Posteriormente se procederd a realizar un diagnostico de la seguridad actual
de la instalacion y finalmente se realizaré la confeccion de los modelos de Diagrama de Secuen-
cia del Adversario de la misma y a la simulacion del sistema de seguridad mediante el modelo
seleccionado, concluyendo con los principales resultados obtenidos, concluyendo con las reco-

mendaciones para trabajos futuros.

BREVE DESCRIPCION DE LAS PARTES FUNDAMENTALES

El trabajo se desarrolla en tres capitulos, el primero de ellos esta dedicado a ofrecer la tendencia

actual de la seguridad, explicando los conceptos bésicos de la proteccion fisica y la seguridad
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portuaria, una panordmica del tema en nuestro pais, asi como la descripcion del modelo utilizado;
en el segundo se hace una caracterizacion del objeto de estudio, analizando la situacion actual
que en materia de proteccidn fisica posee la entidad determinando los puntos vitales de la misma;
y en el tercer capitulo se desarrolla la propuesta de las medidas a tomar por parte de la empresa,

validadas mediante el software SAVI.
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CAPITULO 1: MARCO TEORICO

SEGURIDAD INTEGRADA EN LOS SISTEMAS DE PROTECCION FISICA

Hoy no es posible analizar la problemaética de seguridad a través de soluciones aisladas o inde-
pendientes, sino que resulta necesario el disefio de sistemas mas complejos que, partiendo de po-
siciones genéricas y mediante el andlisis y valoracion de aspectos muy diversos, vayan definien-
do una solucién integrada y coherente, que se extiende desde el mero cambio de procedimientos,
hasta el uso de soluciones técnicas avanzadas, que permiten - como objetivo comun a casi todos
los sistemas - la disminucion del personal empleado en tareas de vigilancia, sin que se disminuya

el grado de seguridad que la situacion amerite.

Pero es necesario antes de adentrarnos en las especificidades de esta integracién es necesario de-
finir a la seguridad, la que segin Abraham Maslow (1902 —-1971), es un *“conjunto de necesida-
des, impulsoras del comportamiento, que aparecen una vez que han sido satisfechas las necesi-
dades de orden fisiologico y ocupan el segundo escalon entre las necesidades del ser humano

que es la representacion basica de la empresa”.

La integracion es un fendmeno propio de las organizaciones de éxito, a las que le es necesario no
ya anticiparse al futuro, sino crearlo, disefiar el futuro deseable y los medios para alcanzarlo. De
esta forma se habra logrado minimizar el nimero de sorpresas estratégicas y maximizar la renta-

bilidad de la empresa.

La seguridad debe ser integradora de toda la organizacion sobre la base de un estilo de planifica-
cién interactiva que movilice todos los recursos que integran su estrategia en la formulacion de la
misma, a la vez que facilite los procesos de integracion de la organizacion en dicha estrategia,
con una flexibilidad tal que le permita adaptarse a los cambios previstos, y suficiente pro activi-

dad que le permita anticiparse al futuro.

La seguridad integrada se caracteriza por la incorporacion de los objetivos y tareas de seguridad

en cada area y miembros de la organizacion, segun su responsabilidad y esfera de competencia.

12



La seguridad integrada resulta més efectiva y rentable precisamente por estar integrada a la acti-

vidad empresarial y no descansar en la existencia de un gran aparato de seguridad.

La seguridad integral va dirigida a suprimir el riesgo en sus diversas manifestaciones, no solo a lo
que concierne a los riesgos y dafios para el hombre, sino también lo concerniente a las instalacio-
nes, el producto, el entorno y otros aspectos de la actividad de la empresa. La integracion de la
seguridad en contenidos y responsabilidades, en este tema la responsabilidad tanto de las areas,

como de los directivos, jefes y trabajadores se refiere a:

1. Introducir los requisitos de seguridad en la preparacion, el desarrollo y el control de la activi-
dad productiva o de servicio, previo analisis de los procesos, métodos y medios de trabajo.

2. Introducir los requisitos de seguridad en las reglas, 6rdenes e instrucciones de trabajo, las
normas de operacion de los equipos y otros procedimientos previstos en la produccion y los
servicios, tanto como la documentacion técnica que elabore la empresa.

3. Incluir los aspectos organizativos relativos a la seguridad en los reglamentos, sistemas de
informacion y control.

4. Desarrollar el papel de los jefes directos, asumiendo la responsabilidad en esta labor, facul-
tandolo para detener un equipo, 0 un proceso en caso de peligrar la seguridad del trabajador,
del patrimonio o del entorno.

5. Orientar a los técnicos y especialistas de seguridad una labor béasica de asesoria y fiscaliza-

cién en esta materia.

Acciones que garantizan la seguridad en la empresa.

Analisis de la seguridad del trabajo.

Seleccion del personal para puestos riesgosos.

Formacion e informacion en materia de seguridad.

Participacion de los trabajadores.

Actividad de proyectos y el proceso inversionista de la empresa.
Organizacion de la produccion y el trabajo.

Actividad técnica de la empresa.

Actividad comercial.

© ©o N o 0 b~ w0 DN RF

Evaluacion y estimulacion de los trabajadores.
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10. Seguridad contra incendios.

11. Seguridad del transporte.

12. Seguridad del entorno.

13. Seguridad del producto.

14. Seguridad del patrimonio. (es tener en cuenta las medidas que garanticen la seguridad de los
bienes, frente a los riesgos derivados de la intrusién, robos y otros actos delictivos, asi como

de incendio, explosiones, derrumbes, etc.)

Las acciones de seguridad su control y ajuste para comprobar la eficacia de las acciones de segu-
ridad necesita un adecuado control de esta actividad en la empresa mediante indicadores apropia-
dos, comparando los resultados obtenidos con los objetivos, las normas y los parametros de refe-

rencia, tanto interno como externo, para establecer las medidas correctivas necesarias.

Un indicador en la evaluacién y el control de la seguridad de la empresa es: La capacidad de res-

puesta ante averias y otras emergencias.

Hoy puede verse como se integran los circuitos cerrados de television (CCTV) con los sistemas
automaticos contra intrusos (SACI) y estos con los sistemas automaticos de deteccidn de incen-
dios (SADI); de la misma manera en que se integran sistemas y procedimientos de “inteligencia”

a sistemas técnico — mecanicos para llegar a tecnologias de edificacion inteligente.

La integracion presupone la estructuracion de niveles superiores de desempefio de la seguridad
corporativa buscando que la seguridad tenga un mayor desempefio y aporte mayor valor a la em-

presa.

A los efectos de la presente investigacion se ha considerado como Integracion a “la accién y efec-
to de funcionar en aras del cumplimiento de objetivos generales de un sistema sin afectar los fun-
damentos de funcionamiento de cada uno de sus elementos”; pues el hecho de que todas las ac-
ciones de seguridad estén funcionando de manera integrada no puede significar que el funciona-
miento del sistema que protegen se subordine a ello, sino todo lo contrario, que uno y otros ac-

cionen mancomunadamente para lograr la eficacia del sistema en general.
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La Seguridad Preventiva no ha constituido jamas en ninguna esfera un gasto superfluo y fondo
perdido, sino una inversion, que de hecho y derecho constituye una vacuna contra las acciones
delictivas diversas e incluso un instrumento valioso para la protecciéon y salvaguarda de vidas

humanas, sensibles y bienes que integran su patrimonio

SISTEMAS DE PROTECCION FisIcA

Como se plantea en el epigrafe 1.1 una de las acciones que garantizan la seguridad de la empresa
es la seguridad del patrimonio, este tipo de seguridad es conocido también como proteccion fisi-
ca.

En epigrafes anteriores nos referimos a la necesidad de la integracion en materia de seguridad, la
seguridad fisica es un factor importante a la hora de lograr una 6ptima integracion en la empresa,

es por ello que la utilizacion de esta terminologia en los SPF es imprescindible.

Hoy la gran mayoria de nuestros empresarios se encuentran convencidos e interesados por mejo-
rar su SPF (Sistema de Proteccion Fisica) para eliminar o reducir los dafios que producen un gru-
po de contingencias que amenazan sus acciones; pero muchos no tienen conocimiento de como
disefiar un SPF o de como realizar un anélisis del mismo. Esto no es tarea facil por cuanto es ne-
cesario organizar y ejecutar un grupo de procedimientos para que los resultados finales realmente

apoyen y permitan el maximo cumplimiento de los objetivos de seguridad de las empresas.

En la sociedad actual, el tema de la seguridad es tratado de disimiles formas y con cierta impor-
tancia que se traduce en los enormes presupuestos que los gobiernos asignan a la Seguridad Na-
cional, la Seguridad Publica, la Prevencion de Desastres, Combate al Crimen y otras de las lla-
madas seguridades, aungue en la realidad, el creciente interés por la Seguridad se ha desarrollado
paralelamente a los grandes dafios que han ocurrido y al uso y empleo de modernas tecnologias;
siendo bien tangibles los resultados alcanzados; puesto que la industrializacion unido a todos sus
beneficios ha traido también efectos muy perjudiciales sobre el entorno, las personas y las cosas,
vease tan solo que la actividad delictiva manifiesta una tendencia internacional creciente y los
dafios que la misma genera son cada vez mayores. Los gobiernos han comprendido que la protec-

cion fisica posee una importancia estratégica: los atracos a bancos, los asaltos a instalaciones co-
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merciales, los incendios y otras manifestaciones amenazan la seguridad publica que deben garan-
tizar los estados. También las empresas comprendieron que todo no podia quedar en manos de los
estados y comenzaron a adoptar medidas de proteccion para defender sus patrimonios y para ga-
rantizar una mayor eficiencia y efectividad; comprendiendo que la proteccion fisica requiere un
método integrado que cubra todas las causas y posibles resultados de los eventos dafiinos y que

este método tiene que ser visto como una estrategia.

En la década de los 60 era comprensible que para los SPF la comparacion cuantitativa de riesgo /
consecuencia entre diferentes entidades puede no ser correcta pues esta estd muy ligada a otros
factores de caracter economico, politico, social, ético y moral entre otros; y de esta forma sélo es
viable y muy recomendada la realizacion de estas comparaciones entre entidades de similares
caracteristicas pertenecientes a la misma rama con lo cual podemos definir estrategias ramales
aunque la tendencia mundial actual es dirigir estos trabajos hacia la gestion de riesgos especificos

y no hacia las evaluaciones comparativas inter entidades.

Segun estudios internacionales, los efectos mas destacables de la falta de adecuacion de la direc-

cion de seguridad de las empresas se puede resumir en:

1. Las técnicas de gestion y los modos de direccion de proteccion fisica convencionales, se
muestran ineficaces para orientar a la organizacion en el entorno en que viene actuando.

2. Ladireccion de la empresa persigue soluciones a corto plazo en cuanto a su seguridad.

3. Como los problemas anteriores no se resuelven o se resuelven con lentitud y los problemas
administrativos de cada dia no desaparecen y se van acumulando, surgen los conflictos en los
grupos humanos y comienzan las crisis internas de las organizaciones, produciéndose pérdi-
das en la moral laboral que redundan en reduccion del valor de los activos de las organizacio-

nes.

A pesar de todo el desarrollo que en materia de seguridad se ha alcanzado no ha cristalizado todo
lo necesario para que la seguridad se conforme como una disciplina del conocimiento con sus
propias categorias. De hecho existe una cierta confusion entre los grupos sociales o profesionales
en cuanto a la conformacion de categorias, unas veces por falta de preparacion, otras por falta de
anélisis y otras por la afectacion que ello tendria en los intereses que se encuentran en juego; pero

en la definicion de seguridad es comin que se confundan los fines y los medios y se mezcle en el
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didlogo cuando se habla de uno u otro caso. Por ejemplo, el Estado Mexicano establece en el Ma-
nual de Seguridad a Instalaciones Vitales (DNM3107) la siguiente definicién de seguridad, donde
pueden verse las confusiones abordadas. Se define la “Seguridad Fisica sobre la base de las ac-
ciones y no del resultado como: “...Ias medidas que se adoptan para evitar lesion o pérdida de una
vida, dafio o desorganizacion, ruina o destruccion de una propiedad, asi como hacer todo lo nece-
sario para que existan, se desarrollen y cumplan los propositos fijados, por lo tanto se debe adop-
tar en toda situacion, en todo lugar y en todo tiempo. Esta seguridad depende en gran parte del

adiestramiento individual y del conjunto de la organizacién de que se trate.”

Todos los estudiosos del tema concuerdan que la seguridad total no existe por la naturaleza de los
factores que en ella participan de forma dinamica modificando los estandares definidos en un
momento dado y las formas en que se manifiestan las contingencias, asi como por el impacto que
en ella tiene el error humano. No puede eliminarse la participacién del hombre como elemento de

accion y recepcion de la seguridad en las organizaciones.

Con todo lo anterior es posible definir a los efectos de este trabajo a la Seguridad Corporativa
como” una sensacion de confianza de la empresa ante las contingencias indeseables que le permi-
te un mayor rendimiento al sentirse protegida por un grupo de fuerzas, medios y procedimientos,
contra los dafios potenciales que puede tener por la materializacion de los riesgos a los que esta

sometida”.

En nuestro trabajo entenderemos por Seguridad al “resultado de la proteccion, a un sentimiento
relacionado con el nivel de vulnerabilidad y las amenazas que posea la empresa” mientras que
Proteccion son las “acciones que se realizan para lograr la seguridad”. La proteccion es la accion
consciente de la empresa para reducir el dafio que puede recibir sobre sus bienes y no se conside-
ra solo bienes de la organizacién al dinero, los ingresos, los inventarios y los activos fijos tangi-
bles, sino que se considera también el capital humano, el conocimiento y otros valores intangi-
bles; es decir que por Proteccion es entendido el “esfuerzo que realiza la organizacion para redu-

cir los dafios que pueden sufrir sus bienes por la ocurrencia de contingencias indeseables”.

Un Sistema de Proteccion Fisica es un conjunto de medios y medidas que se establecen para de-
tectar la presencia de intrusos en las zonas a proteger, disuadirles o impedirles su penetracion en

las mismas y neutralizar sus acciones ofensivas, antes de que puedan consumar sus propositos.
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Con los sistemas de proteccion fisica se pretende lograr una delimitacion fisica de zonas que
ademas de facilitar la proteccion de materiales y personas, permita a su vez ganar tiempo para la
intervencién reactiva de los nucleos de seguridad o para adoptar las oportunas medidas evasivas.
Consta de estructuras, sistemas y componentes muy variados, entre otros: barreras, detectores de
intrusos, alarmas comunicaciones y medios para reaccionar, tanto activos como pasivos. A la vez
un Plan de Seguridad de Instalaciones, es un conjunto arménico de sistemas de proteccidn fisica
y medidas reactivas en estrecha e intima relacion, para conformarlo es necesario tener en cuenta

algunas consideraciones que pueden verse en el anexo #1.

Para establecer una seguridad y proteccion aceptables se debe comenzar por formularse las inter-

rogantes siguientes:

¢A quién brindamos seguridad o protegemos?
¢De quién debemos asegurarnos o protegernos?
¢Por qué lo debemos hacer?

¢De qué debemos asegurarnos o protegernos?
¢Con qué lograremos nuestro objetivo?

¢ Cuando debemos hacerlo?

N o ok~ w DR

¢Donde debemos asegurarnos o protegernos?

En el pensamiento y actuar de los especialistas que en el mundo se desarrollan en esta especiali-
dad existe la consideracion de que en sistema de seguridad y proteccion debe estar encaminado a

cumplir con objetivos definidos, entre los que se encuentran:

1. DISUADIR: Accion evidentemente preventiva y racional ya que predispone, a la vista de las
medidas de seguridad adoptadas, a no cometer la accion autorizada.

2. DEMORAR: Funcion que tiene como objetivo el obstaculizar, dificultar, o retardar fisica-
mente la entrada por puntos no autorizados, al tiempo que obliga violentar la instruccion esta-
blecida legalmente.

3. DETECTAR - ALERTAR: Detectar el tipo de accion no autorizada y alertar a la fuerza en-
cargada de reconocer y corregir la alarma en el tiempo méas breve posible y con la suficiente

antelacion para que su accion de respuesta sea eficaz.
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4. IDENTIFICAR: Conocer el tipo de accion no autorizada, de forma répida y fiable, porque
esta informacion va a resultar determinante del tipo de respuesta a poner en marcha.

5. CANALIZAR: Esta funcion permite dirigir indirectamente a las personas por la vias desea-
bles, de este modo, se puede mantener la vigilancia de manera permanente y ejercer control
de las situaciones.

6. REACCIONAR: Es la funcion que realiza generalmente por el factor humano, tiene como
objeto poder enmarcar acciones de respuesta, acordes con cada uno de los incidentes, para la

correccién de los mismos y recuperacion de la normalidad perdida.

Habitualmente pensamos que son bienes el dinero, los ingresos, la propiedad fisica y otros. Sin
embargo, también se deben considerar especialmente los trabajadores de la empresa. Sin la expe-
rimentada fuerza laboral, los demas bienes pueden ser inGtiles para lograr los propésitos de la
entidad.

Existen dos factores fundamentales determinantes en la calidad de un programa de proteccion:

1. Primero, un buen plan de medidas para prevenir y limitar las pérdidas.

2. Segundo, la direccion principal debe apoyar el programa.

El sistema de seguridad y proteccion optimo es aquel que ademas de prevenir los riesgos genera-
les y particulares y adoptar el programa de medidas preventivas, por su efectividad, estimula el
convencimiento en las diversas categorias de personas a los que va dirigido, que no deben come-
ter hechos delictivos de ninguna clase, no solo porque su escala de valores y principios se lo im-
pida, sino también por poseer el convencimiento que si lo hiciera seria descubierto oportunamen-

te y atraido a la responsabilidad que sus actos conllevaran.

Las medidas en los actuales Sistemas se orientan hacia tres vertientes principales, en las personas,
los soportes y el programa. Las personas son lo mas importante y generalmente lo mas costoso de

los tres elementos de medidas.

Se considera como proteccion fisica efectiva el conjunto integral de medidas ejecutivas, politicas,
legislativas, econdémicas, organizativas, técnicas y de control, destinadas a garantizar el régimen

de maxima seguridad, en correspondencia con las caracteristicas propias de los érganos y entida-
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des que lo integran, mediante la prevencion y erradicacion de todas las posibilidades y riesgos de
actividad enemiga, delictiva y situaciones de inseguridad que afecten la integridad de los bienes,
personas e informaciones del organismo asi como de sus 6rganos y entidades que la integra, co-

mo complemento de la seguridad del estado y el orden interior.

Definicién de Amenaza

Uno de los principales puntos de partida para el proyecto del sistema es la definicion de la ame-
naza, sus moviles y sus atributos. No se debe perder de vista la situacién, en cierto modo ventajo-
so, en la que se va a encontrar cualquier adversario. La decision de actuar va a estar siempre en
Sus manos Yy, por consiguiente, puede preparar sus medios y tomar la decision de actuar de acuer-
do con su percepcién de la constitucién del sistema de seguridad, de las fuerzas de proteccion y

de sus vulnerabilidades.

Es fundamental para la definicién y mantenimiento del sistema de proteccion fisica, un conoci-
miento previo detallado de las actividades que se desarrollan dentro de la instalacion, unido a un

conocimiento actualizado de los moviles, medios y atributos del posible adversario. (Inteligencia)

En cuanto a objetivos es posible distinguir dos fundamentales: el robo y el sabotaje. El robo pue-
de ser de material, equipo o informacion, ésta generalmente orientada hacia acciones posteriores.
El sabotaje, puede tener por objeto la inutilizacién de las instalaciones e impedir que sirvan para
los fines a que estan destinadas, o provocar una catastrofe con los consiguientes perjuicios y per-
turbaciones materiales o el aprovechamiento del efecto psicologico con fines politicos, o terroris-

tas por la via de la extorsion.

En cuanto al adversario, es necesario considerar un espectro amplio que va desde el individuo
aislado, que puede ser parte del propio personal que por alguna razon desea producir un perjuicio
a la institucion, hasta la organizacion criminal que va buscando un beneficio econémico con la
amenaza de producir dafos, cuya repercusion seria tan grave que los responsables de la instala-
cién deberian estar dispuestos a pagar para evitarlas e incluso evitar la difusion de la noticia de la

agresion.

Concepto de Adversario
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Persona o grupo de ellas con motivacion suficiente y capacidad real para atacar los bienes prote-

gidos. Pueden ser internos, externos y combinados.

Caracterizacion del Adversario

Los adversarios 0 agresores son personas que desempefian actos hostiles contra nuestras instala-

ciones, incluyendo el equipo, personal u operaciones. Otras caracteristicas que se emplean en la

caracterizacion del adversario potencial contemplan:

1.

10.

FINALIDAD: Obijetivo del adversario o sea las acciones potenciales que con mayor probabi-
lidad este intente desarrollar en sus ataques, los blancos que atacard y el momento en que rea-
lizara el ataque.

CANTIDAD: Promedio de adversarios que se espera atacaran a la empresa en cada agresion.
ARMAMENTO: Tipo de armamento que empleara el adversario en sus ataques a la empresa.
Puede ser garrotes, armas blancas, armas de fuego.

HERRAMIENTAS: Herramientas y equipos que se estima utilizara el adversario en sus ata-
ques a la empresa. Pueden ser herramientas de mano, de oxicorte, etc.

TRANSPORTE: Transporte que se estima utilice el adversario para los ataques a la empresa.
Puede ser que no utilice transporte alguno, o puede ser vehiculos de traccion animal, autos,
camiones, etc.

EXPERIENCIA: Experiencia estimada del adversario en cuanto a la ejecucion de ataques a
empresas.

APOYO: Apoyo que puede tener el adversario en la realizacion de su ataque. Los adversarios
internos pueden apoyar a los externos con la neutralizacion de los sistemas de deteccion, co-
municacion o retardo facilitdndole el acceso a los blancos, etc.

INFORMACION: Nivel de conocimiento que tiene el adversario sobre la empresa y su siste-
ma defensivo.

ACCESIBILIDAD: Nivel de accesibilidad que se le atribuye al adversario a los diferentes
blancos.

LA CONSPIRACION: Se refiere al que pueda recibir ayuda por parte del personal de la ins-
talacion y si este auxilio ha de ser activo o0 pasivo. Los objetivos pueden ser como ya se men-

ciong, el robo y/o el sabotaje.
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A partir del analisis de estos atributos y de la experiencia disponible se llega a definir en forma

general cuatro niveles de amenaza.

1. SIGILO: Es la tactica que se basa en la utilizacion de los descuidos o brechas del sistema de
seguridad para burlarlo.

2. ENGANO: Se basa en elementos de falsificacion a través del cual tratan de enmascarar su
actividad a fin de no ser detectado por el sistema de proteccion.

3. FUERZA: Téctica de los adversarios que se basa en el empleo de la misma sobre los medios
de proteccion que conforman el sistema de seguridad procediendo con vistas a su neutraliza-
cion y lograr asi la consecucion de sus objetivos.

4. SOBORNO: Se basa buscar el comprometimiento de las fuerzas de respuesta o de los demas
elementos que inciden en la instalacion desde un punto de vista legal y de esta forma garanti-

zar la realizacion del dafio.

La confrontacidn del sistema de seguridad con estos niveles de agresion u otros parecidos permite
definir cuél es el maximo nivel que el sistema serd capaz de contrarrestar por procedimientos
propios. Al mismo tiempo se debe analizar el impacto de los cambios en el sistema de seguridad
sobre su capacidad para resistir la actuacion de un determinado adversario, lo que permitiré defi-
nir la conveniencia, desde un punto de vista sobre todo econdmico de introducir determinados
cambios en el sistema de seguridad. También es interesante un analisis de la sensibilidad del sis-

tema frente a los medios de que disponga el adversario.

Un procedimiento adecuado para estos analisis es la Simulacion, que se efectda, en general, por
medio de modelos y programas de computador, que pueden ir desde sistemas sencillos a grandes
computadores, en la que se incluyen complejos modelos deterministicos o aleatorios.

Objetivos del adversario

Los posibles objetivos del adversario incluyen:

1. Infligir dafio o muerte sobre las personas

2. Destruir o dafiar instalaciones, propiedad, equipo, 0 recursos
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3. El robo de equipo, material o informacion (espionaje)

4. Crear publicidad adversa.

Diagrama de secuencia del adversario

La deteccion, demora, y los elementos de respuesta son todos importantes al analisis y evaluacion
de un blanco que resulta en robo o en sabotaje). El analista debe considerar las metas del adversa-
rio al completar la trayectoria. El tiempo de demora o la probabilidad del Sistema de Proteccion
Fisica y su eficacia. Para la mayoria de los modelos de analisis, primero deben identificarse las
trayectorias del adversario y los posibles blancos (serie de acciones contra acumulativa de detec-
cién a lo largo de una trayectoria especifica) no es satisfactorio para evaluar la eficacia de un Sis-
tema de Proteccidn Fisica a lo largo de la trayectoria. Por lo tanto, la combinacion de la dos debe-
ria ser usada como una medida de eficacia. Otra probabilidad de interrumpir al adversario es la
deteccion oportuna, que es, detectar al adversario en la demora mientras queda todavia suficiente
tiempo para que la fuerza de respuesta pueda responder. Pero, no toma en cuenta la real neutrali-
zacion del adversario. Al inferir verdaderamente la eficacia de un sistema total de Proteccion Fi-
sica se considera la trayectoria méas critica, que es la trayectoria con la probabilidad mas baja de
interrupcion. El sistema de proteccion va a ser tan efectivo como la proteccion que le brinde a

esta trayectoria.

Un sistema de proteccion fisica es una configuracién compleja de deteccidn, retardo, y elementos
de respuesta. Las técnicas estan disponibles para analizar un sistema de proteccion fisica y eva-
luar su eficacia. Tales técnicas identifican las deficiencias del sistema, evaldan su perfecciona-
miento y realizan comparaciones costo versus eficacia. Estas técnicas son apropiadas para anali-
zar los sistemas de proteccion fisica en sitios individuales. También, las técnicas pueden usarse

para evaluar un sistema de proteccidn existente 0 uno que se encuentre en la fase de disefio.

Es esencial que las medidas recomendadas se revisen y actualicen de vez en cuando, reflejando
los adelantos que se han hecho en el estado del arte en sistemas fisicos y equipos de proteccién o
en la introduccién de nuevos tipos de instalaciones. Ademas, en el disefio de un sistema de pro-
teccion fisica para una instalacion especifica, se esperan varias de estas recomendaciones cuando

predominan circunstancias que indican la necesidad de un diferente nivel de proteccion fisica.
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Unicamente conduciendo periddicos reanlisis, pueden el efecto de esas condiciones de cambio

ser vistas y cuantificadas.

LA SEGURIDAD PORTUARIA

La seguridad portuaria esta basada en el Convenio Internacional para la seguridad de la vida
humana en el mar 1974 (Convenio SOLAS 1974) del cual Cuba es pais miembro, este convenio
en el capitulo XI-2 hace referencia al codigo internacional para la proteccion de los buques y las
instalaciones portuarias (codigo PBIP) y exige a los buques, las compafiias y las instalaciones
portuarias que cumplan las prescripciones establecidas contribuyendo en gran medida a incre-
mentar la seguridad y la proteccion maritimas y a salvaguardar a quienes se encuentren a bordo y

en tierra.

La conferencia diplomatica sobre proteccion maritima celebrada en Londres en diciembre del afio
2002 adopto nuevas disposiciones del convenio internacional, para incrementar la proteccion
maritima. Estas nuevas prescripciones constituyen el ordenamiento internacional que permitira
que los buques y las instalaciones portuarias puedan cooperar para detectar y prevenir actos que
supongan una amenaza para la proteccion del sector del transporte maritimo. En el 2001 y 2002
fueron celebradas la XXII asamblea de la OMI y la conferencia diplomética sobre proteccion

maritima respectivamente.

Donde aprobaron varias resoluciones, incluidas las relativas a la implementacion y revision del
presente codigo, la cooperacion técnica y la colaboracion con la Organizacion Internacional del

Trabajo y la organizacion Mundial de Aduanas.

Las disposiciones estan redactadas de modo que se garanticen su compatibilidad con las del con-
venio Internacional sobre normas de formacion, titulacion y guardia para la gente de mar 1978,
enmendado, el codigo Internacional de gestion de la seguridad (IGS) y el sistema armonizado de

reconocimientos y certificacion.

La implementacion de las disposiciones requerird una continua y eficaz cooperaciéon y entendi-
miento entre todos los que tienen que ver con los buques y las instalaciones portuarias, o los que

la utilizan, incluido el personal portuario, los pasajeros, los intereses de la carga, los gestores na-
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vales, los administradores de puertos y las autoridades nacionales y locales que tengan responsa-
bilidades en el &ambito de proteccidn. Las autoridades Nacionales y las locales tendran que asumir
responsabilidades adicionales, estas orientaciones seran aplicables en mayor o menor medida
segun la naturaleza de la instalacion portuarias y del buque, del servicio de que se trate y/o la

carga.

EL DESARROLLO DE LA PROTECCION FisICA EN CUBA

Como en todo el mundo, la Proteccion Fisica ha tenido un desarrollo gradual en Cuba; denotan-
dose un punto de diferenciacion en su desarrollo marcado por el triunfo de la revolucion. Antes
del triunfo de la revolucion, la proteccion fisica tenia un caracter meramente privado que fue des-
arrollandose desde la época colonial y neocolonial; en estas épocas prerrevolucionarias no es me-
nos cierto que el Estado tomaba partido en cuanto a medidas de seguridad; pero éstas tenian poco
peso o demasiado en aquellos casos en que se intervenia en el sector con la policia o el ejercito
para defender los bienes de la clase dominante ante las acciones populares y revolucionarias, sin

menospreciar las acciones de las lacras sociales de esta época.

Con el triunfo de la revolucion, cambia el carécter de la proteccion fisica respondiendo a los in-
tereses del Estado revolucionario. Comienza una aguda lucha de clases y el estado organiza for-
mas circunstanciales de seguridad con estructuras paramilitares que defendieran las victorias al-
canzadas. En esta lucha surgieron los Comités de Proteccion Fisica (CPF), los Cuerpos de Vigi-

lancia y Proteccion (CVP), asi como algunas legislaciones especiales.

La idea de la proteccién publica a la propiedad no personal aparecid después de la revolucion
industrial y ain hoy es un concepto de aplicacion limitada. El propietario de una empresa, es
duefio de un recurso, en nuestro caso estatal como representacion de los intereses de todo el pue-

blo, es y ha sido siempre, dependiente de su propia proteccion.

Al proyectar nuestro trabajo, si bien debemos tomar en cuenta toda la experiencia acumulada
internacionalmente, debemos adecuarlas a nuestras necesidades y la concepcion de que nuestra
labor debe ser mas amplia y profunda, ya que al cumplir nuestra misiones debemos hacer frente a

las acciones de los servicios especiales de los paises imperialistas que tratan de destruir por todos
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los medios posibles el proceso revolucionario, para lo cual tienen entre sus objetivos mas priori-

zados nuestra base econémica.

Hemos introducido el estudio de modernas tecnologias que pueden ser aplicadas en tareas de obs-

taculizacion, y prevencion.

El asimilar dichos conocimientos y trabajar en su constante actualizacion debe formar parte de la
cultura del trabajo de proteccidn, a pesar de las grandes limitaciones actuales a la hora de realizar
inversiones, maxime cuando en este caso represente una fuerte erogacion de divisas, en particular

en aquellas entidades de alto valor estratégico en lo econémico y lo cientifico.

A mediados de la década del 90 resultaron insuficientes estas estructuras ante la situacion que
existia en el pais. Asi surge el Decreto Ley 186 que propicia la mayor ruptura conceptual que ha
existido en Cuba. Esta legislacion de estado hecha por tierra toda la antigua estructura en que se
organizaban los sistemas de proteccion fisica dando pie a la creacion de empresas especializadas
en la prestacion de servicios de proteccién y la aparicion de nuevas figuras en el espectro de ser-
vicios de proteccion todo lo cual s6lo estaba anteriormente en manos de los cuerpos de seguridad

y proteccion que poseian las empresas.

Los cambios que ocurrieron en la realidad econdémica — social de Cuba en la década del 90 exi-
gieron cambios organizativos en los sistemas de proteccion fisica. Es el Estado, consciente de
ésta necesidad, el que comienza a realizar un proceso de diagnostico en cuanto a la proteccién
fisica bajo la direccion de Carlos Lage en sus funciones de Secretario del Consejo de Estado y

con la participacion de las siguientes entidades del estado:

Ministerio del Trabajo y la Seguridad Social
Ministerio del Interior
Ministerio de Economia, Planificacion, Finanzas y Precios

Organismos de la direccion Central del Estado

o~ L noE

Organizaciones
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En el diagndstico realizado por esta comision gubernamental se pudieron comprobar un conjunto
de deficiencias que limitaban regularmente la aprobacion del Decreto Ley 186 en las empresas.

Ver anexo #2.

Luego de haber trabajado en estas deficiencias el Decreto fue firmado por el Presidente del Con-
sejo de Estado el 17 de junio de 1998, con el objetivo de establecer y regular el Sistema de Segu-

ridad y Proteccion Fisica y los servicios a prestar en esta materia.

El Decreto explica el papel rector del Ministerio del Interior como encargado de dirigir y contro-
lar la politica de Seguridad y Proteccidn Fisica, en las instalaciones y demas bienes sociales asig-

nados a los 6rganos, organismos y demas entidades de produccion y servicios.

En el contexto nacional, existe el SNS (Sistema Nacional de Seguridad) el cual estd conformado

como sigue:

El Partido Comunista de Cuba

El Partido es el centro del SNS y al se subordinan: el MINFAR, el MININT, los 6rganos del Es-
tado y el Gobierno; asi como las Organizaciones Politicas, Sindicales y de Masas. En el anexo 3
encontramos la estructura que plantea las fuentes originales de informacion para el trabajo de

identificacion de la amenaza y los adversarios.

El Ministerio de las Fuerzas Armadas (MINFAR)

Cumple misiones combativas ante agresiones militares externas o internas, para lo cual realiza la
preparacion del teatro de operaciones y las fuerzas de defensa en la doctrina militar cubano; asi
como la busqueda, obtencidon y analisis de informacién sobre el adversario (enemigo). También
tiene la misién de brindar proteccion a las organizaciones del sector estratégico como Centrales
Eléctricas, Refinerias y Complejos Fabriles entre otros, para ello resultan sumamente importantes

las informaciones de las secciones de inteligencia y contrainteligencia del MINFAR.

Los Organismos del Estado
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Todos los organismos del Estado estan integrados al SNS y ellos a través de los departamentos de
Proteccion y Seguridad realizan estudios de la amenaza y los adversarios que resultan interesan-
tes a la organizacion. Los organismos del Estado también emiten proclamas de amenazas implici-
tas en las resoluciones, cartas directivas, etc. que deben ser utilizadas por las organizaciones

constituyéndose todas en fuentes de informacion para la organizacion. Por ejemplo:

1. EL MINISTERIO DE JUSTICIA (MINJUS) emite legislaciones que apoyan el enfrentamien-
to a la delincuencia y la contrarrevolucion.

2. LA FISCALIA. En su funcion juridica legal, obtiene conocimiento sobre las particularidades
de la amenaza y los adversarios que son Utiles a la empresa.

3. OFICINA NACIONAL DE AUDITORIA, poseen informacion sobre el comportamiento de la
delincuencia y nos puede alertar sobre los riesgos que poseen las empresas.

4. EL SISTEMA BANCARIO, al igual que la Oficina Nacional de Auditoria, posee informacio-
nes sobre riesgos que debe atender las empresas.

5. LA CAMARA DE COMERCIO DE CUBA. Registra y controla todas las operaciones co-
merciales internacionales en las que participa nuestro pais. Ello le permite obtener informa-
cion util para la empresa sobre acciones potenciales de caracter internacional como el lavado
de dinero, la deslealtad de comerciantes, etc.

6. EL SISTEMA DEL SEGURO. Las entidades del seguro por sus funciones obtienen informa-
ciones valiosas sobre el comportamiento delictivo y los riesgos generales que amenazan a las
empresas.

7. LA ADUANA GENERAL DE LA REPUBLICA. Tiene la funcién de controlar y fiscalizar la
entrada y salida de bienes al pais. Obtiene informacion sobre diferentes amenazas relaciona-
das con el contrabando de bienes, el narcotrafico, etc.

8. LA DEFENSA CIVIL. Su funcion es garantizar las medidas preventivas, de respuesta y recu-
peracion de las empresas y la poblacién ante situaciones de catastrofes, de alli lo importante

que puede resultar su informacion.

El Ministerio del Interior (MININT)

Cumple misiones combativas contra los servicios especiales enemigos y la contrarrevolucion
interna y externa; asi como contra la delincuencia comun y otras. Puede ser fuente de informa-

cioén relacionada con los adversarios internos e intrusos a partir del trabajo de enfrentamiento que
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realizan sus organos especializados dentro de los cuales resultan de vital interés para las organi-

zaciones los siguientes:

1. POLICIA NACIONAL REVOLUCIONARIA, en particular los Jefes de Sectores y oficiales
del DTI que forman parte de este 6rgano los cuales tienen informacion publica y secreta sobre
la delincuencia comun.

2. CONTRA INTELIGENCIA, en particular los oficiales de territorio y de las diferentes espe-
cialidades existentes. Obtiene informacion publica y secreta sobre la delincuencia contrarre-
volucionaria.

3. SEGURIDAD Y PROTECCION, poseen informacion sobre el adversario y la legislacion
vigente en cuanto a los Sistemas de Proteccion Fisica.

Las organizaciones politicas, sindicales y de masas.

Estas organizaciones tienen la funcion de nuclear a las personas alrededor de las tareas del Parti-
do y del Estado; entre sus misiones especificas encontramos el enfrentamiento al delito como lo
comprueban recientes proclamas de sus direcciones centrales. La experiencia acumulada por los
trabajadores y la poblacion general en el enfrentamiento al delito comun y al delito contrarrevo-

lucionario. Aqui podemos encontrar a:

Las organizaciones de base y comités del Partido Comunista de Cuba y la UJC.
Las secciones sindicales y sus buroes.

Los CDR

Las FMC

La asociacion de Combatientes de la Revolucion.

Etc.

o g k~ w D

DESCRIPCION DEL MODELO

El gran desarrollo tecnoldgico del sector de la seguridad hace razonable intentar incorporarle tec-
nologia a los sistemas de proteccién fisica que se emplean, de manera que se aprovechen estas en

beneficio de la operabilidad de las mismas; pero ello exige de una mayor preparacién del perso-

29



nal encargado de tomar la decision sobre la composicion y estructura de los sistemas de protec-

cion fisica, en ayuda de lo cual han surgido los sistemas de simulacién.

A finales de los afios 60 tomo fuerza en muchos paises desarrollados la idea de disefiar modelos

numéricos orientados a describir la situacion de seguridad de instalaciones sensibles del tipo mili-

tar o nuclear. Ya entre los 70 y 80 se desarrollaron modelos analiticos asistidos por computadoras

para evaluar la eficacia de los sistemas de proteccion fisica. Algunos de estos modelos son muy

buenos para el andlisis de la amenaza interna, mientras otros son mejores para analizar amenazas

externas. Entre los modelos desarrollados tenemos los siguientes:

ASSES

EASI

(Analytic System and software for Evaluating
Safeguard and Security). Un modelo del estado del
arte, en uso por el Ejército Norteamericano, que
incorpora la amenaza interna en un modelo SAVI
(System Analysis Of Vulnerability to Intrusion) de
avanzada metodologia. Los datos de salida que
entrega el modelo son una ordenacién de trayecto-

rias de la amenaza de una instalacion.

(Estimate of Adversary Sequence Interruption). Un
simple y facil método para evaluar el desempefio de
un sistema de proteccion fisica a lo largo de una tra-
yectoria especifica y bajo condiciones especificas de
amenaza y operacion del sistema. Este modelo com-
puta una probabilidad de interrupcién desde el anali-
sis de las interacciones de deteccién, demora, res-

puesta, y comunicacion.

FESEM

ISEM

(Forcible Entry Safeguards Effectiveness Model).
Un modelo para el analisis de la eficacia de una
instalacion cerrado contra una entrada que es forza-
da y atacada por un adversario. El modelo analiza
una entrada forzada a lo largo de una trayectoria
asumida por un adversario con un conjunto de atri-

butos asumidos.

(Insider Safeguards Effectiveness Model). Un modelo
que simula un grupo del interior intentando el robo de
material o sabotaje a la instalacion. Los datos de
entrada relativos a la eficacia del sistema de control
de personal, los sensores, detectores de puerta, y la

tactica de la fuerza de resguardo son muy subjetivos.

MAIT

SAFE
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(Matrix Analysis of the Insider threat). Este modelo
estd basado sobre matrices. Requiere aportes exten-
sivos de entrada, sobre todo internos y cualquier
aporte externo de interés, actuando en conjunto o
solo. Lo que también requiere un conjunto amplio
de planta y parametros de proteccion fisica. EI mo-
delo analiza cada combinacién posible de trayecto-
ria, condicién de amenaza y escenario de colusion y
entonces imprime todas las trayectorias y condicio-

nes en orden descendente.

(Safeguards Automated Facility Evaluation). SAFE
toma los datos de entrada relativos a la instalacion,
los aspectos fisicos de proteccidn, las trayectorias del
adversario, y la fuerza de respuesta y selecciona las
trayectorias mas vulnerables a través de una instala-

cion.

SAVI

SNAP

(System Analysis of Vulnerability to Intrusion).
Este modelo conduce un andlisis comprensivo de
diagramas de secuencia del adversario (DSA), en
uso por la OIEA. Una vez ingresados los datos
sobre la amenaza, objetivo, estado de la instalacion,
sitio especifico del Sistema de Proteccion Fisica,
distancia de transmision y tiempo de la proteccion
de la fuerza de respuesta, el SAVI calcula las diez

trayectorias mas vulnerables.

(Safeguards Network Analysis Procedure). EL SNAP
emplea la red modelando acercamientos a la solucion
del problema. Requiere un analista para modelar la
instalacion, la fuerza de respuesta y la fuerza del
adversario. SNAP es altamente dependiente del esce-
nario y entrega una medida de eficacia del SPF contra

un cierto escenario.

Esta no es de ninguna manera una lista completa, porque continuamente se estan desarrollando

nuevos modelos, pero nos da una idea de los tipos de modelos que estan disponibles.

EL MODELO SAVI (SYSTEMATIC ANALYSIS OF VULNERABILITY TO INTRUSION)

En nuestro trabajo vamos a utilizar el modelo SAVI porque conduce a un analisis comprensivo de
diagramas de secuencia del adversario para evaluar la efectividad del Sistema de Proteccién Fisi-
ca. EI SAVI determina la trayectoria mas vulnerable como una medida de la efectividad. Co-
mienza con la identificacion de un objetivo y la construccion de un diagrama de secuencia del
sitio especifico para el adversario de ese objetivo. A continuacién, deben ser especificadas las
caracteristicas de la amenaza. Deberan también definirse el tiempo de respuesta del despliegue y

los valores de retardo y deteccidn para cada elemento de proteccién en el DSA.

El SAVI es un programa computarizado, desarrollado para el analisis y comprobacion de la efec-

tividad de los SPF utilizando DSA. Este programa ha sido utilizado y esta disponible en las insta-
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laciones del Departamento de Energia Nuclear de los EU. Este modelo ha demostrado se valia en
los sistemas de proteccién nuclear y ha sido recomendado por la Organizacion Internacional de

Energia Atémica (OIEA) para su empleo en el analisis y disefio de los ‘SPF.

La medida de evaluacion utilizada por el SAVI para la efectividad de los SPF es la probabilidad
de interrupcion P(I) que se define como la probabilidad de que la fuerza de respuesta detenga a
los adversarios antes de que estos completen su tarea, por lo tanto provee solamente una medida
parcial de la efectividad. Existe otro factor necesario para evaluar adecuadamente la efectividad
general del SPF que es la capacidad de neutralizacion del adversario. La capacidad de neutraliza-
cion es una medida de la probabilidad de que la fuerza de respuesta neutralice con éxito el ataque
del adversario luego que estas realizan la interrupcion de su ataque. No obstante, SAVI posee una

estimacion de la misma.

El algoritmo del modelo SAVI

El algoritmo para el célculo de P (1) asume, conservadoramente que:

Los adversarios poseen conocimiento acerca de las caracteristicas del sistema de proteccion.

Ellos emplean una estrategia de penetracién optima.

Para que ocurra una interrupcion deben existir las condiciones:

1. Los adversarios deberan ser detectados.
2. Deberan ser detectados en un punto de la “ruta del adversario” a partir del cual el tiempo que
le quede al mismo para alcanzar su objetivo, tiempo de demora restante (TR), sea menor que

el tiempo requerido por las fuerzas de respuesta para proceder a su interrupcion (RFT).

Por tanto la estrategia de penetracion Optima estara dirigida a tratar de evitar la deteccién hasta
que se alcance un punto en “camino del adversario” donde la demora restante no sea suficiente
para permitir que las fuerzas de respuesta realicen la interrupcion, y logrado esto proceder a mi-

nimizar la demora durante el resto del “camino del adversario”.
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En el DSA, una trayectoria (camino del adversario) consiste en una secuencia ordenada de ele-
mentos de proteccion a través de la instalacion hasta el blanco, aunque también puede ser repre-
sentada por una linea que representa los eventos en el camino del adversario desde el exterior de

la instalacion hasta el blanco. Estos eventos mostrados en la linea son:

1. Los componentes de deteccion p,

P2, ... Pn
2. El retardo acumulado (to, ti,... ty)

Tiempo Eestante (TE)

r 3
-¥

que producen las barreas y los | f t, Bt és
componentes de retardo, el tiempo L J l l l
de tarea (tiempo utilizado por el I_ - _I _T_ T_ : T ‘[ i
adversario para vencer los elemen- :
231 P2 Pz P4 i Fs Pa
tos del SPF), y el tiempo de des- i
plazamiento. — g
Tiempo de las Fuerzas de
Eespuesta (EFT)

En la trayectoria del adversario existe

Punto Critico de Deteccidn

un punto donde el tiempo que le resta (CDE)

al mismo para alcanzar su objetivo Figura #1

(tiempo restante o TR) es igual al tiempo que requieren las fuerzas de respuesta para interceptarlo

(RFT), este punto es llamado tiempo restante critico (TR").

El punto de deteccion critico (CDP) es aquel que se corresponde con el punto de deteccion previo
al tiempo restante critico (TR") y se conoce asi porque la deteccion del adversario debe ocurrir en
este punto o antes del mismo para que exista una interrupcion. En la figura #1 el CDP correspon-
de con el punto de deteccion p4. De esta forma sélo existe dos vias en la que puede el adversario

puede tener éxito:

Cuando el tiempo total del camino del adversario (ts en la figura #1) es mayor que el tiempo de
las fuerzas de respuesta (RTF) pero el adversario no es detectado en un punto anterior al tiempo
restante critico (TR") lo cual serfa como imaginar que no existieran los puntos de deteccion p, pz,
P3 Y ps de la figura #1.

Cuando el tiempo total del camino del adversario (t5 en la figura #1) es menor que el tiempo de

las fuerzas de respuesta (RTF).
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Por otra parte, resulta evidente que en una situacion como la mostrada en la figura #1, los ele-
mentos de deteccion ps y ps son ineficientes para la interrupcion del adversario ya que el tiempo
de retardo restante que le queda al adversario en su paso es menor que el tiempo que necesitan las
fuerzas de respuesta para una interrupcion oportuna. Tampoco pareceria eficiente proveer mucho
retardo a inicio del camino del adversario si esto no va acompafiado de puntos de deteccion. Por
lo que una estrategia defensiva bésica se basard en garantizar una “deteccion en superficie” (lo
maés alejada del blanco) unida a un “retardo en profundidad” creciente cuanto méas se acerca al

blanco.

La estrategia de penetracion optima es aquella que emplearia un adversario que conoce los valo-
res de demora (retardo) y deteccion de todos los componentes del SPF, asi como y el tiempo de
las fuerzas de respuesta; y que pudiera hacer los calculos tal y como lo hace el SAVI. Esta estra-
tegia consiste en proceder a través de la ruta minimizando la deteccion hasta que el tiempo de
demora restante de retardo sea menor que el tiempo de de las fuerzas de respuesta, y luego mini-
mizar la demora sin tener en cuenta una deteccion posterior. Esta estrategia separa las funciones
de demora y deteccion, debido a que el adversario esta atacando un elemento tanto minimizando
la demora como minimizando la deteccion, en dependencia de si paso 0 no el punto de deteccion
critico (CDP).

Si bien SAVI, no decide sobre la P (1) y deja esto a la valoracion de analista, concordamos con la
escala establecida por R. Carvajal; por cuanto en ella se expresa un criterio que bien se adecua a

los intereses de los sistemas de proteccion fisica cubanos.

La escala de decisién de R. Carvajal sera adoptada para nuestro trabajo y la misma plantea que:

P(I) Calificacion | Sugerencias

(0.95; 1.00] | Excelente El sistema de proteccion cuenta con los elementos y medios nece-

sarios para detectar y neutralizar la amenaza

(0.80; 0.95] | Buena El sistema de proteccion cuenta con la capacidad de interrumpir en
buena forma la accion de la amenaza; pero puede implementar alin

mejor su sistema

34



(0.50 ; 0.80] | Regular Se debe efectuar una revision a los componentes del sistema de

proteccion, con los que posee actualmente, la instalacion esta vul-

nerable a la accion de la amenaza

(0.30; 0.50] | Vulnerable Se debe efectuar un mejoramiento o redisefar el sistema de protec-

ciéon

[0.00 ; 0.30] | Mala El sistema se encuentra totalmente vulnerable a la accion de la

amenaza, el redisefio del sistema es imperante

Para la evaluacion de los SPF el modelo SAVI considera diez puntos basicos que son los siguien-

tes:

1.

IDENTIFICAR LOS BLANCOS DEL ADVERSARIO. En este paso se realiza una identifi-
cacion y analisis de los blancos potenciales de la instalacion y posteriormente se establece
una prioridad para ellos basado en las consecuencias potenciales o su atractivo para el adver-
sario. Esto permitira la seleccién de los blancos mas importantes para el anélisis del SPF. Este
paso tiene como objetivo modelar el SPF de la instalacion tal y como esté

CONSTRUIR UN DSA ESPECIFICO DEL SITIO. La construccién de los diagramas de se-
cuencia del adversario resultan una tarea compleja y da como resultado un DSA para cada
blanco o conjunto de blancos que compartan una misma ubicacion. Los DSA muestran un
modelo correcto de la instalacion. En los DSA se muestran las diferentes areas que modelan
la instalacion y entre ellas se ubican los diferentes elementos de proteccion que encontrara el
adversario al intentar pasar de un area a otra. SAVI representa un DSA genérico que contiene
bésicamente un &rea exterior, un area limitada, un area protegida y un area del blanco; y dis-
pone de elementos de proteccion tales como: Puertas, Cercas, Ventanas, Superficies, Tuneles,
etc.

ESPECIFICAR LAS CARACTERISTICAS DE LA AMENAZA. La amenaza debe ser defi-
nida segun el tipo de adversario y la capacidad del mismo. Para el SAVI las caracteristicas de
la amenaza se establece sobre la determinacidn de sus atributos y sus tacticas, asi como a la
determinacién del equipamiento que este puede emplear todo lo cual tiene un impacto directo
sobre la deteccion y el retardo. También reconoce tres tipos de técticas del adversario en la
definicion de la amenaza: la fuerza, la artimafia o engafio y la combinada donde la fuerza co-

mo tactica considera que el adversario utilizara fuerza para vencer/derrotar todos los elemen-
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tos de proteccion. La artimafia considera que el adversario utilizard preferentemente tacticas
que permitan minimizar la deteccion y que utilizara la fuerza s6lo si es necesario; y la tactica
combinada supone que el adversario utilizara una combinacion optima de la fuerza y la arti-
mafia. La cantidad de adversario no es una atributo analizado por el SAVI no obstante, indi-
rectamente se asume cuando se consideran parametros de retardo y de probabilidad de neutra-
lizacion entre otros.

DEFINIR LAS ACCIONES DE LA FUERZA DE RESPUESTA. Para SAVI la accién de las
fuerzas de respuesta se realiza a partir de dos estrategias: privacion y contencion. La priva-
cion por lo general es la accion de las fuerzas de respuesta que se corresponde ante amenazas
de sabotaje ya que sélo analiza la trayectoria del adversario comprendida desde el exterior de
la instalacion hasta el blanco. La estrategia de contencidn es propicia ante amenazas de robo
ya que analiza la trayectoria del adversario desde el exterior de la instalacién hasta el blanco y
desde este hasta el exterior. Se debe notar que una estrategia de privacion resultaria también
efectiva ante amenazas de robo.

DEFINIR EL TIEMPO DE DESPLIEGUE DE LA FUERZA DE RESPUESTA. El tiempo de
las fuerzas de respuesta (RTF) incluye los tiempos requeridos para la validacién de primera
alarma, los requeridos para la comunicacion y los requeridos para el despliegue desde un pun-
to de ubicacion a un punto de interrupcion dado. Este tiempo puede ser establecido en base a
pruebas de campo u otras estimaciones realizadas. Es recomendable que al definir el tiempo
de respuesta se considere el despliegue de un numero suficiente de fuerzas capaces de neutra-
lizar al adversario que ataque.

DEFINIR LOS VALORES DE DETECCION Y RETARDO. El modelo SAVI utiliza el con-
cepto de tiempo de deteccidn analizando las vulnerabilidades del sistema de proteccion fisica.
Estos requerimientos especifican la probabilidad de deteccion y retardo de los tiempos eva-
luados para cada elemento de proteccion. Los tiempos de retardo y probabilidad de deteccion
son determinados usando los las caracteristicas de los elemento de proteccion especifico.
Ambos el tiempo de retardo y la probabilidad de deteccion pueden ser asociados con cada
segmento de la ruta en cada uno de los elementos de proteccion. El tiempo de retardo es defi-
nido como la demora presentada por el adversario a lo largo de un segmento de su ruta. La
probabilidad de deteccion es la probabilidad de detectar un adversario a lo largo de un seg-
mento especifico de su trayectoria. SAVI utiliza valores de referencia para la probabilidad de
deteccion y el retardo que se basan en experiencia de campo y/o el juicio de peritos que se ob-

tuvieron en los laboratorios San Dias.
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7.

INTRODUCIR LOS DATOS Y EJECUTAR EL SAVI. En este pasos e introducen los datos
obtenidos en el SAVI verificando cada uno de ellos mediante la utilizacion del médulo FA-
CILITY

EJECUTAR LOS ANALISIS DE SENSIBILIDAD. El analisis de sensibilidad se realiza para
determinar el efecto de los cambios realizados en el SPF sobre su capacidad de respuesta,
permitiendo revelar las incertidumbres sospechadas en el desempefio de las protecciones. De
un analisis de sensibilidad se pueden determinar lugares donde un pequefio cambio producira
mejoras significativas en la efectividad del SPF y/o como un cambio pequefio en el tiempo de
respuesta puede llevar a cambios significativos en la probabilidad de interrupcion. Aqui se
debe tener presente que la incertidumbre en el tiempo de respuesta puede ser grande por lo
que las rutas que no tienen excedente de tiempo considerable después de la interrupcion son
candidatas de mejoras. En resumen, el analisis de sensibilidad permite: Investigar la sensibili-
dad de los resultados en los cambios de los valores de deteccion, retardo y respuesta; com-
pensar la incertidumbre en los datos de respuesta y componentes, investigar las trayectorias
con una probabilidad muy alta, y confirmar los resultados a través de pruebas y ejercicios.
EJECUTAR LOS ANALISIS DE ACTUALIZACION. El SAVI no determina si los valores
de probabilidad de interrupcion son aceptables o no, esto es una decision del analista; pero
brinda facilidades para determinar las debilidades en las funciones de retardo y deteccion de
cada uno de los puntos. El analisis de actualizacion del SPF permite: Estudiar la efectividad
de la actualizacion de los sistemas de proteccion fisica antes de su implementacion, reforzar
un sistema balanceado, reforzar una proteccion profunda, buscar los puntos comunes de los
elementos de proteccidn con trayectorias de maltiples vulnerabilidad, y cambiar los RFT para

afectar todas las trayectorias.

CONCLUSIONES DEL CAPITULO

1.

A partir del marco tedrico desarrollado es posible conocer las principales consideraciones
tedricas en materia de seguridad, centrando la atencion en los sistemas de proteccion fisica.

Luego de realizar un minucioso estudio sobre los principales modelos numéricos utilizados
como herramientas en los sistemas de proteccion fisica, fue seleccionado el SAVI debido a
conduce a un analisis comprensivo de diagramas de secuencia del adversario para evaluar la

efectividad de dichos sistemas.
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CAPITULO 2: EL OBJETO Y SU SISTEMA DE PROTECCION ACTUAL

Para nuestro trabajo conceptualizamos el término de instalacion en su sentido mas amplio, com-

prende los elementos fisicos, las funciones que se desarrollan y las personas pertenecientes a ella.

PRESENTACION DEL OBJETO DE ESTUDIO

Como caso de estudio de considerd que la Empresa Servicios Portuarios Tricontinental, empresa
que esta sujeta a las exigencias de la Organizacion Maritima Internacional y del Estado cubano en

cuanto a la seguridad portuaria.

La Empresa Servicios Portuarios Tricontinental, perteneciente al Grupo Empresarial ASPOR,
subordinada al Ministerio del Transporte se encuentra ubicada en la zona industrial # 2 O'bourke
Cienfuegos, fue transferida al MITRANS en septiembre del 2006. Siendo esta anteriormente la
Empresa comercializadora, operadora y negociadora del azlcar y sus derivados (con azucar) per-
teneciente al grupo Empresarial ECONAZUCAR.

Limita al Norte con terreno yermo y via férrea ramal refineria, al sur con la Empresa de Servicios
Portuarios del Centro y la bahia de Cienfuegos, al Este con el destacamento de tropas Guarda
Fronteras, al Oeste con la Empresa de Cereales, ocupa una superficie de mas de 110.000 metros
cuadrados. Comenzo sus operaciones el 9 de noviembre de 1967 después de casi 4 afios de cons-
truccion con un costo aproximado a los 16 millones de pesos, era la tercera Terminal de azlcar a
granel del pais, después de Guayabales y Matanzas y constituia la mayor de Cuba y de América

Latina.

Sus instalaciones permiten recibir mas de 14’000 toneladas diarias de azUcar, procedente funda-
mentalmente de las provincias centrales del pais Villa Clara, Cienfuegos y Sancti Spiritus; y su
area de recepcion recibe alrededor del 70% del azucar por ferrocarril mediante tolvas romanas y

el 30% por camiones.

Esta instalacion cuenta con dos almacenes de azucar a granel uno parabdlico que tiene una capa-
cidad de 90,000 toneladas y el otro tipo vara en tierra de teja de fibrocemento con una capacidad

de 75,000 tonelada, construido en 1991 a un costo de mas de 5 millones de pesos incluido los
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conductores correspondientes y su area total de almacenaje supera los 20’000 m? y cuenta con un
espigén de 209 metros de largo, donde se realizan los embarques de azicar mediante una grua

japonesa, con una capacidad de 750 toneladas/horas.

Actualmente, la instalacion posee en uno de sus almacenes hay 30’000 toneladas de azUcar, pres-
tan servicio de almacenaje de productos como soya, maiz, trigo, sus principales clientes en estos
momentos son la fabrica de cereales, la fabrica de pienso, el porcino; y su plan de produccion

supera los 2°000°000 de pesos.

La mision manifiesta de la instalacion esta definida como: “contribuir cada vez mas al éxito de
nuestros crecientes clientes al realizarles los servicios portuarios y conexos, incrementando los
beneficios para la empresa, nuestros empleados y la comunidad, con la mirada al mafiana y ar-
gumentacion logistica”, plantandose en su objeto social (aprobado la Resolucion 254/2006 del

Ministerio de Economia y Planificacion) lo siguiente:

1. Prestar servicio de carga y descarga de buques, entongues y desentongues, estibas y desesti-
bas, recepcion y entrega, agrupe y desagrupe, embalaje y pesaje; atraque y desatraque en sus
instalaciones de embarcaciones o medios de transporte maritimo, pase de muelle o traslado
por las instalaciones portuarias o a través de las mismas que demanden armadores de buques,
navieros, fletadores, importadores, exportadores vinculados al comercio de cargas o al trans-
porte de pasajeros de mar, de almacenaje, deposito o entrega de cargas, remociones y clasifi-
cadores a bordo y en tierra; alquiler de equipos portuarios de transportacion terrestre de carga
vinculada a la actividad portuaria, todo ellos en pesos cubanos a las entidades vinculadas a la
canasta bésica, al resto del sistema Empresarial en pesos cubanos y pesos convertibles y a las
entidades mixtas y extranjeras en pesos convertibles.

2. Brindar servicios telefénicos, de agua y electricidad a embarcaciones en pesos cubanos y en
pesos convertibles y a entidades cubanas radicadas en el puerto en pesos cubanos.

3. Ofrecer servicio de informaciones concerniente a dichas cargas a entidades cubanas en pesos
cubanos y a las Empresas mixtas y extranjeras en pesos convertibles.

4. Prestar servicio de custodia de cargas a las entidades cubanas en pesos cubanos y a las Em-
presas mixtas y extranjeras en pesos convertibles.

5. Comercializar de forma mayorista y minorista el modelo de orden de carga a los propietarios

de mercancias en los puertos en pesos cubanos.
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6. Ofrecer servicios de alquiler de locales y espacios en sus instalaciones, de contratacion de
mano de obra al Ministerio del Transporte; servicios ecoldgicos relacionado con el medio ma-
rino y aguas interiores; de limpieza de las incrustaciones de hidrocarburos en los frentes de
las instalaciones hidrotécnicas y costas; de tratamiento de reciclage y efectuar la comerciali-
zacion mayorista de los desechos de hidrocarburos y solidos a las entidades autorizadas y al-
quiler de medios navales y terrestre, todo ello en pesos cubanos.

7. Brindar servicio de alojamiento no turistico y de alimentacion asociado al Ministerio del

Transporte en pesos cubanos.

La instalacion portuaria considera su vision como “Pertenecer a las entidades lideres del Grupo
Empresarial, a partir de la obtencion de resultados totalmente satisfactorios, tanto en el orden

econdmico financiero como lo relacionado con la eficiencia en las operaciones portuarias”.

Dispone de una fuerza laboral constituida por 15 directivos, 12 técnicos, 2 administrativos, 12 de

servicio y 129 obreros. (Ver anexo #3)

CARACTERIZACION DE LA SEGURIDAD Y PROTECCION ACTUAL

La instalacion se encuentra en una zona considerada de alta ocurrencia de hechos delictivos y
datos policiales revelan la existencia de concentraciones de potencial delictivo. Por otra parte,
evaluaciones hechas por la AGESP, muestran que se puede esperar que se lleven acabo acciones

vandalicas o de sabotaje en la instalacion a partir de adversarios externos.

En la frontera de la instalacion existen areas de gran enhierbamiento, otras sin cercado y con una
iluminacion pésima que facilita el actuar del adversario.

Existe un constante movimiento de personal y vehiculos por la frontera norte de la instalacion a
pocos metros de esta, en esta frontera se encuentra un terreno yermo y la via férrea ramal refine-
ria y el cercado perimetral de de esta zona se encuentra en mal estado y en algunos lugares no

existe.

Por el perimetro oeste, la instalacion limita con la Empresa de Cereales, la cual es custodiada por
el SEPSA, pero el cercado perimetral se encuentra en mal estado, con deficiente iluminacién y

abundante enhierbamiento. Estos perimetros son custodiados por 10 Agentes de Seguridad y Pro-
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teccion de AGESP, mediante la observacion y los recorridos que se realizan en el perimetro, en el
horario laboral la seguridad del perimetro se ve fortalecida por el personal que trabaja en las dis-
tintas areas, los que al detectar cualquier violacidn acttan o se le informa al personal de Seguri-

dad y Proteccién para tomar las acciones pertinentes.

La instalacion tiene contrato para la proteccion con la empresa de seguridad y proteccion del
transporte (AGESP), la cual cuenta con personal calificado para brindar el servicio de Seguridad
y Proteccion empleando un total de 36 Agentes de Seguridad y 4 jefes de turnos que cubren 9

postas fijas y 1 de recorrido en un régimen de trabajo que va de 10 a 24 horas diarias.

Las fuerzas de proteccion disponen de radios y teléfonos para su comunicacion externa y cum-

plen las siguientes misiones generales en el servicio:

Impedir el acceso de intrusos por las fronteras y accesos de la instalacion.
Detectar posibles amenazas externas e internas.
Brindar proteccién a la técnica, medios materiales y mercancias.

Evitar la penetracion de adversarios en su sector de responsabilidad.

o ~ w0 N e

Neutralizar todo tipo de actividad contrarrevolucionaria.

Los ASP, ademas de los radios y teléfonos internos asignados para las posiciones mas importan-
tes, mantendran comunicacion con el resto de las posiciones mediante la inter vigilancia y a tra-

vés de un silbato para llamar al orden, alertar cualquier situacion en su area o solicitar ayuda.

La empresa en estos momentos no cuenta con medios técnicos de Seguridad y Proteccion ni me-

dios alternativos para apoyar el subsistema de deteccion.

IDENTIFICACION DE BLANCOS

En la instalacion fueron identificados inicialmente 9 blancos considerando que en ellos hay tec-
nologia o recursos que por sus funciones especificas cumplen con el proceso de produccion y los
servicios que son esenciales para la adecuada ejecucion de las operaciones inherentes al mismo y

pueden constituir un riego potencial para la integridad fisica de los trabajadores y poblacion resi-
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dentes en el &rea aledafa a la entidad, y que ademas resultan atractivos para el adversario. Estos

son.

1. Area de recepcion: Ubicada por la carretera a zona industrial, a la derecha de la entrada prin-
cipal. Para su proteccion emplea: 2 ASP, barreras fisicas, control de acceso y sefializaciones.

2. Conductores: Ubicacion: Desde la recepcion hasta el atraque por toda la empresa. Sus medi-
das de seguridad contempla la utilizacion de: 4 ASP, barreras fisicas, control de acceso solo
permanece en el mismo el personal del turno.

3. Almacén no. 1y 2: Se encuentra en la parte Norte de la empresa junto al perimetro que co-
linda con la carretera a zona industrial. Se protege con: 2 ASP, posee puertas de acero se debe
entregar a la seguridad cerrado y sellado.

4. Torre de control del area de embarque: Se encuentra en el interior de la empresa junto el
perimetro Oeste y se protege con la utilizacion de: 1 ASP, barreras fisicas, control de acceso y
sefializaciones.

5. Grua de embarque: Ubicado al final de la empresa en el atraque. Posee para su «-guridad: 1
ASP, barreras fisicas, control de acceso y sefializaciones.

6. Subestacion eléctrica: Se encuentra detras de la torre de recepcion y entre los almacenes 1y
2. Es protegida mediante: barreras fisicas, control de acceso y sefializaciones.

7. Cuarto de compresores: Debajo del conductor H y junto al perimetro Oeste se encuentra
este punto vital que se protege con: Barreras fisicas, control de acceso y sefializaciones.

8. Cuarto de bomba y cisterna: Se encuentra en el sur entre los dos almacenes de azlcar. Po-
see puertas y tapas de de acero control de acceso y sefializaciones.

9. Atraque: Ubicado en la parte Sur de la empresa al final de la instalacion, colindante con el

atraque de la empresa de cereales. Es protegido mediante 1 ASP y sefializaciones.

Especialistas de proteccion de SEPSA, especialistas de la seccion de Proteccion Fisica del MI-
NINT y funcionarios de la instalacion, entre otros que realizan parte de las indicaciones del Esta-
do sobre seguridad portuaria, decidieron que el blanco mas prioritario en cuanto a la proteccién
fisica de la instalacion resultaba el area de atraque razon por la cual forma parte de nuestro estu-
dio.
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DIAGRAMA DE SECUENCIA DEL ADVERSARIO

El diagrama de secuencia del adversario para evaluar la proteccion actual que poseen el conjunto

de blancos ubicados en el area de atraque quedé de la siguiente manera:

I Diagram “ X

Offsite - Area exterior

Area protegida[instalacion)

Target Area - Area restringida[muelle]

Target - Barcos, Gruas, Transportador

Figura #2

La inspeccion in situ de la proteccion actual del &rea de atraque nos llevo a comprobar que en

existen en la misma tres grandes conjuntos de blancos sumamente importantes que son:

a) las embarcaciones,
b) lasgriasy el

c) transportador.

A estos blancos se puede acceder a través de un elemento de proteccidn que se representa como
un emplazamiento abierto (OPN) desde el &rea restringida del muelle a la cual se accedia desde el

area protegida de la instalacién a través de dos elementos de proteccion:

1. una puerta vehicular (VHD) y
2. una puerta de personal (DOR)

Estos elementos de proteccidn se encuentran fisicamente en el mismo lugar; pero en su funciona-

lidad se dividen en dos dadas las protecciones y otras caracteristicas de estos.

43



Por otra parte se determing, en la inspeccion in situ, que al area protegida de la instalacion sélo se

puede acceder, desde el area exterior, a través de:

1. un cercado perimetral (FEN),
2. una puerta de personal (DOR) y
3. una puerta vehicular (VHD).

CARACTERISTICAS DE LA AMENAZA

Considerando los riesgos y las vulnerabilidades existentes por las caracteristicas de sus perime-

tros que permite acceso de areas aledafas, fueron identificadas amenazas en relacion a:

Robo.
Sabotaje.
Incendio.

Destruccion de la informacion.

o A~ w0 e

Agresion.,

La determinacion detallada de la amenaza y la priorizacion de su importancia a la luz de las exi-
gencias de las instalaciones portuarias nos permitio determinar que la amenaza de mayor impacto

potencial sobre la instalacién seria proclamada como sigue:

1. Se considera la accién de adversarios externos (que son personas que no pertenecen a la insta-
lacion) con motivaciones ideoldgicas (contrarios a nuestra ideologia y por lo general son
fuentes de acciones potenciales de alta gravedad y elevados dafios)

2. Estos emplearan principalmente la tactica del sigilo y la fuerza en altimo caso

3. Su objetivo seré sabotear los blancos ubicados en el area de atraque.

4. Que en cantidad no deben superar las dos personas, no deben utilizar armamento, ni otras
herramientas, asi como tampoco deberan utilizar transporte para moverse dentro de la instala-
cion; pero si deben tener conocimiento de la misma y del sistema de proteccion actual y,

5. No deben contar con apoyo interno
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LAS ACCIONES DE LA FUERZA DE RESPUESTA

En la instalacion después de definidas las principales amenazas determinamos la accién de fuerza
de respuesta para el objeto de estudio y establecemos que la accion a emplear es la basada en la
estrategia de contencion porque las amenazas latentes conllevan a que esta estrategia es de gran
efectividad tanto para el robo, como para el sabotaje.

(Criterio del cliente), por demas las exigencias de la proteccion portuaria implican que se deben
considerar el robo y el sabotaje, e incluso para el mismo cliente resulta mas efectivo contar con
unas fuerzas de respuestas que fueran capaces de neutralizar a los intrusos tanto a la salida como
en la entrada, en fin si consideramos un intruso que intente un sabotaje no se considerara al mis-

Mo un extremista y en consecuencia este debe salir de la instalacion.

LA DETECCION Y EL RETARDO

Para SAVI, la deteccion y el retardo se expresan a través de las caracteristicas de los elementos
de proteccion y las areas, y para nuestro modelo de SPF las principales caracteristicas de las

mismas son las siguientes:

Elementos Caracteristicas

Cercado desde el Area | Alarmas: No presenta sistema de alarma.

exterior hasta el Area | Deteccion de intrusos: Personas generalmente cerca en el interior.
protegida (instalacion). | Retardo de acceso: El cercado compuesto de malla a 8 pies en ca-
dena.

Agentes de seguridad y proteccion: Por el exterior del cercado pa-
trullas aleatoriamente y por el interior patrullas aleatorias.

Puerta entrada de per- | Alarma: Desplazamiento oportuno

sonal desde el Area ex- | Paso: Personas (Peatones), paquetes, Posesiones personales, Equi-
terior hasta el Area pro- | pos y herramientas.

tegida (instalacion). Control de Acceso: Comprobacion de Identificacion personal, por la
credencial.

Evacuacion de Alarma: Activacion manual

Deteccion de Contrabando: Busqueda de objetos, Posesiones perso-
nales, Paquetes, Equipos y herramientas.(Busqueda rigurosa)
Deteccion de Intrusion: Personal siempre cercano.

Retardo de acceso: Puerta.

Agente de seguridad y proteccion: Un agente de posta, en una garita
desprotegida y otro agente de patrulla aleatoria.
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Elementos

Caracteristicas

Puerta entrada de Vehi-
culos desde el Area ex-
terior hacia el Area pro-
tegida (instalacion)

Alarma: No posee. Sistema de alarma.

Paso: Personas, Peatones, Chéferes, Cargas y paquetes, Posesiones
personales, Paquetes, Equipos y herramientas, Cargamentos
Vehiculos: Vehiculos personales, Vehiculos del sitio, Vehiculos de
carga.

Control de Acceso: Chequeo de autorizacién de Vehiculos, persona-
les, del sitio, de carga. Chequeo visual de la licencia, y para los ve-
hiculos de carga comprobacion de las facturas, para los peatones y
choferes comprobacion de la credencial.

Evacuacion de Alarma: Activacion manual.

Deteccion de Contrabando: Busqueda de objetos, Posesiones perso-
nales, Paquetes, Equipos y herramientas, Cargamentos. (Busqueda
rigurosa).

Revision de vehiculos: Personales, del sitio, de carga. (Riguroso,
incluyendo la carga).

Deteccion de Intrusos: Personal generalmente cercano al lugar.
Retardo de acceso: Barrera para vehiculos. (Cable aéreo)

Agente de seguridad y proteccién: Posta en una garita desprotegida.

Puerta de entrada vehi-
culos desde el Area pro-
tegida (instalacion),
hasta el Area restringida
(muelle).

Alarma: No posee sistema de alarma.

Paso: Personas, Peatones, Chdéferes, Cargas y paquetes, Posesiones
personales, Paquetes, Equipos y herramientas, Cargamentos. Vehi-
culos: personales, de la instalacion y de carga.

Control de Acceso: Chequeo de autorizacion de vehiculos: persona-
les, de la instalacion, de carga, un chequeo visual de la licencia y
para los vehiculos de carga comprobacion de las facturas. Chequeo
de autorizacién por formulario, comprobacion de Identificacion de
las credenciales: Peatones, Choferes

Evacuacion de Alarma: Activacion manual.

Deteccion de Contrabando: Busqueda de objetos, Posesiones perso-
nales, Paquetes, Equipos y herramientas, Cargamentos. (Busqueda
rigurosa).

Revision de vehiculos: Revision rigurosa (incluyendo la carga) de
los vehiculos del personal, de la instalacion y sus cargas.

Deteccion de Intrusion: Personal siempre en la cercania al lugar
Agente de seguridad y proteccion: Patrulla la entrada de la puerta de
vehiculos de forma aleatoria
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Elementos

Caracteristicas

Puerta de entrada de
personal desde el Area
protegida (instalacién)
hacia el Area restringida
(muelle)

Alarma: No posee sistema de alarma.

Pasos: Personas (Peatones), paquetes, posesiones personales, equi-
pos y herramientas.

Control de Acceso: Comprobacion de Identificacion personal por
credencial.

Evacuacion de Alarma: Activacion manual

Deteccion de Contrabando: Busqueda rigurosa de objetos, de pose-
siones personales, paquetes, equipos y herramientas.

Deteccion de Intrusion: Personal siempre cercano.

Retardo de acceso: Puerta.

Agente de seguridad y proteccion: Agente de posta en la entrada y
patrullando aleatoriamente.

Emplazamiento abierto
Localizado en el Area
restringida (muelle)

Alarma: Desplazamiento oportuno

Control de Acceso: Chequeo de acceso al personal, autorizacion de
entrada.

Evacuacion de Alarma: Solamente una sefial es requerida.
Deteccion de Intrusion: Personal generalmente cercano al lugar.
Retardo de acceso: Un tiempo minimo de trabajo en el area.

Agente de seguridad y proteccion: Una posta sin garita y patrullan-
do aleatoriamente.

Establecidas estas caracteristicas del SPF procedimos a realizar un andlisis de sensibilidad del

mismo ante la amenaza anteriormente definida.

ANALISIS DE SENSIBILIDAD DEL SPF ACTUAL

El anélisis de sensibilidad del SAVI, nos permitio identificar las principales rutas del adversario o

rutas mas criticas que resultaron ser las siguientes:

Difsite (R1) El adversario entra por

la cerca al area protegida de

Area protegida(instalacion)

Target Area - area restringidalmuelle]

Target

la instalacion y de esta pasa
al area de los blancos por la
puerta de personal y luego
sale al exterior retrocedien-
do por el mismo lugar por el

camino andado.
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Offsite

Area protegidafinstalacion]

Target Area - area restringidalmuelle]

Dffsite

Area protegidalinztalacion]

Target Area - area restringida[muelle]

Offsite

Area protegida(instalacion]

Target Area - area restringidalmuelle)

(R2) El adversario entra al
area de la instalacion por el
cercado perimetral y de alli
pasa al area de los blancos
por la puerta vehicular.
Luego retorna al exterior
por regresando por el cami-

no andado.

(R3) El adversario entra a la
instalacion por el cercado
perimetral, luego pasa al
area de los blancos por la
puerta de acceso peatonal.
Para regresar lo hace por el
control de acceso vehicular
hasta el area protegida de la
que sale por el cercado pe-

rimetral.

(R4) El adversario entra al
area protegida por el cerca-
do perimetral, de alli pasa al
area de los blancos por la
puerta de control vehicular y
sale de esta por el control de
acceso de personal hasta el
area protegida de la que sale
al exterior por el cercado

perimetral.
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Offsite

Area protegida(instalacion]

Target Area - area restringida(muelle]

Offsite

Area protegida(instalacion]

Target Area - area restringidajmuelle]

Area protegidalinstalacion]

Target Area - area restringida(muelle]

Area proteqgidalinstalacion]

Target Area - area restringida[muelle]

(R5) El adversario entra a la
instalacion por el control de
acceso vehicular llegando al
area protegida desde donde
pasa al area restringida por
la segunda puerta vehicular
y retorna al exterior retroce-
diendo por el mismo camino

por donde entro.

(R6) El adversario entra a la
instalacion por el control de
acceso de personal llegando
al area protegida. De alli
sigue para el &rea restringida
por la puerta vehicular y
regresa al exterior siguiendo
este camino a la inversa.

(R7) El adversario entra al
area restringida pasando por
la puerta de personal. Sigue
para el area restringida pa-
sando por la puerta de per-
sonal de la misma y regresa
siguiendo este camino a la

inversa.

(R8) El adversario entra a la
instalacion por el control de
acceso vehicular llegando al
area protegida desde donde
pasa al area restringida por
la puerta de personal y re-

torna por la misma siguien-
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do este camino a la inversa.

Dffsite (R9) El adversario entra a la
instalacion por la puerta de
Asea protegidafinstalacion) control de acceso vehicular
hacia el éarea protegida y
Target Area - area restringidafmuelle] | pasa para el area restringida
por la segunda puerta vehi-
cular regresando por la
misma puerta alcanzando el

cercado.

Difsite (R10) EIl adversario entra a
la instalacion por la puerta
Area protegidalinstalacion) de control de acceso vehicu-
lar hacia el &rea protegida y
Target Area - area restringida{muelle] | pasa para el area restringida

por la segunda puerta vehi-

cular regresando hacia el
area protegida a través de la
puerta de entrada de perso-

nal alcanzando el cercado.

Apreciamos que la situacidn que presenta la seguridad de los blancos ante la amenaza valorada es
critica. EI 40% de los caminos del adversario muestran una probabilidad de interrupcion muy
baja, ninguna sobrepasa el 14%, siendo en consecuencia muy vulnerable el sistema ante esta
amenaza. Dado que resulta facil para el adversario entrar a la instalacion, llegar al blanco y salir

de la misma sin que la fuerza de respuesta tenga el tiempo suficiente para neutralizar la accion.
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Las rutas que aportan la mayor criticidad al sistema son la R1, R2, R3 y R4. Las siguientes figu-

ras muestran la probabilidad de interrupcion del adversario para cada una de dichas rutas.
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Resulta evidente que en el rango de tiempo empleado por la fuerza de respuesta a fin de intercep-

tar el adversario, no existe ninguno en los que obtengan una probabilidad de interrupcion que

garantice la eficacia, ni la efectividad del sistema de proteccion fisica.

Andlisis de la ruta 1

Dentro de la ruta R1 podemos encontrar dos puntos criticos de deteccion. Uno se encuentra en la

misma area del muelle y otro en la puerta de salida de la instalacion. El primero se alcanza si las

fuerzas de respuestas garantizan un RTF entre 77 y 90 segundos y el segundo si estas pueden

operar con un RTF entre 60 y 73 segundos. Dada esta situacion las mejoras posibles comprende-

rian: la utilizacion de una posta fija en el control de acceso del muelle, un sistema de deteccion de
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intrusos en el cercado perimetral del mismo y/o un sistema de CCTV que cubra el &rea del muelle

entre otros.

Anadlisis de la ruta 2

En esta ruta encontramos también dos puntos criticos de deteccion. El primero aparece para un
RTF entre 60 y 70 segundos y est& ubicado en el control de acceso de personal al area del muelle

y el segundo aparece para un RTF entre 77 y 90 segundos ubicado en el mismo muelle.

Una mejora del desempefio del sistema sobre esta ruta pudiera estar basada en la utilizacion de un
sistema de deteccidn de deteccion de intrusos sobre el cercado del muelle y la colocacién de una
puerta que controle el acceso del personal al muelle para aumentar el retardo del adversario entre

otras propuestas.

Andlisis de la ruta 3

Al igual que las anteriores, esta ruta posee dos puntos criticos de deteccion y uno se encuentra
también situado en el muelle por cuanto las mejoras propuestas anteriormente le son aplicables.
El segundo punto critico de deteccion se encuentra en la puerta de control de acceso de personal
al area del muelle cuando el adversario intenta salir por la misma.

Andlisis de la ruta 4

Igualmente posee dos puntos criticos de deteccion muy cercanos al area de los blancos. Uno se
ubica en el mismo muelle y el otro a la salida de este por la puerta de vehiculos. Todas las mejo-
ras mencionadas en las rutas anteriores son aplicables a esta.

Valoracion general

Aplicando el criterio de R. Carvajal podemos concluir que como la P(l) en estas rutas es inferior

a 0.30 la calificacion del sistema es MALA, y que es encentrandose totalmente vulnerable a la

accion de la amenaza, es imperante el redisefio del mismo.
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Por otra parte, el analisis de sensibilidad nos permitio ver que es necesario este mejoramiento y
que se puede lograr a través de los elementos de retardo y deteccion que se encuentran actual-
mente en la instalacion como son: el cercado perimetral que en algunas areas se encuentra en
muy mal estado y con suficiente hierba en su parte exterior imposibilitando a las fuerzas de res-
puestas de una oportuna deteccion, un sistema de deteccion en el mismo cercado perimetral y la

colocacion de una puerta entre otros.

No se quiere decir que el sistema no cumpla su objetivo pero es evidente que incrementando ele-
mentos de deteccidn y retardo el mismo puede tener una probabilidad de interrupcion del 100%

en cualquiera de sus rutas.

CONCLUSIONES DEL CAPITULO

1. A partir de la utilizacion del modelo SAVI fue posible demostrar que la proteccién fisica
existente en la empresa no garantiza una seguridad efectiva ante la amenaza analizada.
2. La capacidad del modelo SAVI fue validada teniendo en cuenta que los resultados obtenidos

demostrando su utilidad en el anélisis y disefio de instalaciones no nucleares.
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CAPITULO 3: RESULTADOS Y DISCUSION.

ALTERNATIVAS DE MEJORAS DEL SISTEMA DE PROTECCION FISICA

En el analisis de sensibilidad realizado en el capitulo anterior pudimos comprobar que SAVI rea-

lizo una serie de propuestas de mejoras para el sistema de proteccion fisica. Estas propuestas son

consideradas como “alternativas posibles” de mejora y son resumidas de la siguiente manera:

1. Paralaruta (R1) se hace necesario tener en cuenta:

a)

b)

Poner una posta fija de agente de seguridad y proteccion en la entrada del muelle para que
controle con mayor efectividad el acceso al mismo,

Poner un sistema de deteccion de intrusos en el muelle para asegurar una mayor probabi-
lidad de deteccion en el area,

Poner un sistema de deteccion de intrusos en el cercado perimetral del area del muelle pa-
ra aumentar la probabilidad de deteccion del adversario por el mismo,

Colocar detectores en la puerta de entrada de personal al muelle, y

La utilizacion de un sistema de sistema de CCTV para cubrir toda el &rea del muelle.

2. Paralaruta (R2) se hace necesario tener en cuenta:

a)
b)

c)

Poner un sistema de deteccion de intruso en la puerta de entrada de personal.
Colocar una posta fija con un agente de seguridad y proteccion en la puerta para el con-
trol de acceso.

Colocar una puerta en la entrada de personal que no posee para retardar la entrada.

3. Para laruta (R3) es necesario tener en cuenta:

a)

b)

Poner un agente de seguridad y proteccion en una torre para una mayor observacion de
penetracion del adversario.

Poner un sistema de detector de intrusos en el interior del muelle para detectar cualquier
acceso al mismo.

Utilizar un sistema de CCTV para cubrir toda el area
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4. Para laruta (R4) se hace necesario tener en cuenta:

a) Poner una posta con un agente de seguridad y proteccién en la puerta de control de acceso
de vehiculos.

b) Colocar un agente de seguridad y proteccion en una torre para asegurar una mayor proba-
bilidad de interrupcion en el area.

c) Poner detectores de intrusos tanto en la parte interior de la puerta de vehiculos como en la

parte exterior.

PROCESO DE ANALISIS Y SELECCION DE LAS MEJORAS DEL SISTEMA DE PROTECCION FISICA

Las alternativas de mejora anteriores fueron analizadas con especialistas y funcionarios de la em-
presa y con los especialistas de proteccién de SEPSA Cienfuegos, que laboran en el tema de la
seguridad portuaria y llegamos a perfilar las alternativas méas objetivas para el sistema de protec-
cion fisica. Se tuvo en cuenta la relacion costo — beneficio en la decision excluyéndose de la
misma aquellas propuestas que proponian la utilizacion de un sistema de CCTV ya que el valor
del mismo sobrepasaba los $1°560 CUC y la empresa no disponia de recursos financieros para

enfrentar una inversion de esta magnitud.

El tema de los costos de implementacién y la capacidad de la empresa para cubrirlos hizo que se
considerara como viable la implementacion de un sistema de deteccidn de intrusos que seria inte-
grado a uno cuya inversion esta en fase de aprobacién por el organismo superior. También se
consideraron viables la mejora del cercado perimetral y la utilizacion de barreras fisicas como las

puertas.

También resulté del anélisis que seria igualmente viable el incremento de al menos una nueva
posicion de agentes de seguridad a negociar con la empresa AGEPS que actualmente le presta

servicios.

Con estas premisas, conformamos cuatro variantes de mejora que modificaron el modelo SAVI.
Todas estas variantes fueron sometidas a un analisis de sensibilidad y se obtuvieron los mejores

resultados en la variante #3 la cual quedd conformada por los siguientes elementos de mejora.
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1. En el cercado desde el area exterior hasta el area protegida (instalacion), se propuso la mejora
del retardo y la deteccién a través de realizar una reparacion de su cercado perimetral y po-
niendo en el mismo un sistema de deteccion de intrusos (barreras perimetrales).

2. En la puerta entrada de personal desde el area exterior hasta el area protegida (instalacién). Se
propuso la colocacién de detectores de intruso y una puerta de madera.

3. Para la puerta de entrada de vehiculos desde el area exterior hacia el area protegida (instala-
cién) y teniendo en cuenta la importancia de esta puerta, se propuso la colocacion un agente
de seguridad y proteccion; y se dota la misma con una barrera de vehiculos.

4. En la puerta de entrada vehiculos desde el area protegida (instalacion) hasta el area restringi-
da (muelle); se propuso la colocacién de una barrera de vehiculos y una posta de agente de
seguridad y proteccion;

5. Por la puerta de entrada de personal desde el area protegida (instalacion) hacia el area restrin-
gida (muelle) propusimos la colocacion de detectores de intrusos; y

6. En la propia area del muelle se planteo la utilizacion de barreras perimetrales, la colocacién
de un agente de seguridad y proteccion en la parte delantera del muelle y otro en la parte de

atras.

Sefialamos, como en capitulos anteriores se explico, que estas mejoras estan orientadas a los ele-
mentos de proteccion concebidos en el modelo y que las puertas vehiculares y peatonales estable-
cidas se encuentran ubicadas en el mismo lugar fisico; por cuanto existen mejoras que incidiran
directamente en el incremento del desempefio de ambas a la vez; y en las puertas, la funcion de
deteccion (sistema de deteccidn) es realizada por los agentes de seguridad que se conciben para

ellas.
DEMOSTRACION DE LA VALIDEZ DE LA SOLUCION
El analisis de sensibilidad de la variante #3 de mejora mostro un excelente desempefio del siste-

ma de proteccion fisica. Como era de esperar, al introducir las mejoras, las rutas del adversario

cambiaron, quedando de la siguiente forma:

56



Dffsite - Area Exterior

Area protegidafinstalacion]

Target Area - area reztringida[muelle]

Dffsite - Area E xterior

Area protegidalinstalacion]

Target Area - area restringida[muelle]

Difsite - Area Exterior

Area protegidafinstalacion]

Target Area - area restringida[muelle]

(R1) EIl adversario entra
a la instalacion por la
puerta de control de ac-
ceso vehicular hacia el
area protegida y pasa al
area restringida a través
de la puerta de control de
acceso vehicular, luego
sale al exterior retroce-
diendo por el mismo

lugar.

(R2) El adversario entra
al area de la instalacion
por la puerta de control
de acceso de personal y
de alli pasa al area de los
blancos por la puerta
vehicular. Luego retorna
al exterior regresando
por el mismo camino

andado.

(R3) El adversario entra
a la instalacion por la
puerta de control de ac-
ceso de personal, luego
pasa al area de los blan-
cos por la puerta de con-
trol de acceso peatonal.
Para regresar realiza el
mismo recorrido ante-

riormente.
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Difsite - Area Exterior

Area protegida(instalacion]

Target Area - area restringida(muelle] ..

Target

Difsite - Area Exterior

Area protegidalinstalacion]

Target Area - area restnngidamuelle]

Target

Offsite - Area Exterior

(R4). EIl adversario entra
a la instalacion por el
control de acceso vehicu-
lar llegando al area pro-
tegida desde donde pasa
al area restringida por la
puerta de control de ac-
ceso de personal y retor-
na al exterior retroce-
diendo por el mismo

camino por donde entro

(R5) El adversario entra
a la instalacion por el
cercado llegando al area
protegida desde donde
pasa al area restringida
por la puerta de control
de acceso de personal y
retorna al exterior retro-
cediendo por el mismo

camino por donde entrd.

(R6) El adversario entra
a la instalacion por el
cercado perimetral lle-
gando al &rea protegida.
De alli sigue para el area
restringida por la puerta
vehicular y regresa al
exterior siguiendo este

camino a la inversa.

58



Difsite - Area Exterior

Target

Dffsite - Area Exterior

(R7) El adversario entra
a la instalacion por el
control de acceso vehicu-
lar llegando al area pro-
tegida desde donde pasa
al area restringida por la
puerta de control de ac-
ceso vehicular y retorna
por la puerta de control
de acceso de personal
hacia el area protegida y
hace salida por la puerta
de control de acceso

vehicular.

(R8) EIl adversario entra
a la instalacion por el
control de acceso perso-
nal llegando al &rea pro-
tegida desde donde pasa
al area restringida por la
puerta de control de ac-
ceso vehicular y retorna
por la puerta de control
de acceso de personal
hacia el &rea protegida y
hace salida por la puerta
de control de acceso de
personal por donde mis-

mo entro.
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Offsite - Area Exterior

Area protegidalinstalacion]

Target Area - area restringida[muelle] | .

Target

Dffsite - Area Exterior

Area protegidalinstalacion]

(R9) EIl adversario entra
a la instalacion por la
puerta de control de ac-
ceso personal hacia el
area protegida y pasa
para el area restringida
por la segunda puerta de
acceso de personal regre-
sando por la puerta de
acceso vehicular hacia el
area protegida saliendo
por el mismo lugar de

entrada.

(R10) El adversario entra
a la instalacion por la
puerta de control de ac-
ceso vehicular hacia el
area protegida y pasa
para el &rea restringida
por la puerta de entrada
de personal regresando
hacia el area protegida a
través de la puerta de
entrada vehicular alcan-
zando la puerta vehicular
por donde efectuo la en-

trada..

El andlisis de sensibilidad demostrd que para todas las rutas del adversario y para todos los tiem-

pos de respuesta, la probabilidad de interrupcion del adversario fue del 100% lo cual evidencia un

desempefio 6ptimo del sistema de seguridad como se puede ver en la siguiente figura:

60



Vulnerability of 10 Worst Paths

RFT: 90 secs
1.0 100
0.9 90
08 80
0.7 70
0.6 60
P{l} 0.5 50 TRI
(secs)
I 04 40 I
0.3 30
0.2 20
0.1 10
0.0 0
1 2 3 4 5 [3 7 8 9 10
Path Number

En el gréfico de vulnerabilidad del SAVI podemos apreciar como las mejoras hacen que la pro-
babilidad de interrupcion del adversario se eleva a 1.0 a través de los 10 caminos con el tiempo
de las fuerzas de respuesta mas critico. Tambien podemos apreciar como el tiempo restante a la
interrupcion no llega a superar los 60 segundos y en consecuencia, posterior a la deteccion seria

un 100% probable la interrupcion del adversario.

La situacion de la vulnerabilidad del sistema de proteccidn fisica para el resto de los tiempos de

desempefio de las fuerzas de respuesta, resulto ser la siguiente:
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Vulnerability of 10 Worst Paths

RFT: 68 secs
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Vulnerability of 10 Worst Paths

RFT: 60 secs
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Vulnerability of 10 Worst Paths

RFT: 75 secs
1.0 100
0.9 90
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0.7 70
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I 0.4 40 I
0.3 30
0.2 20
0.1 10
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Vulnerability of 10 Worst Paths
RFT: 83 secs
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0.1
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No obstante a la alta probabilidad de interrupcion que muestra el sistema, existen otros aspectos a

valorar como son el tiempo de retardo acumulado después de la interrupcion y el potencial de

63



deteccion; pues nos pueden conducir a descubrir reservas o ausencia en cuanto al desempefio de

los elementos de proteccion instalados.

En la valoracion de las cuatro primeras rutas, dadas por el SAVI segun una ponderacién decre-

ciente de vulnerabilidad tenemos los siguientes aspectos a considerar:

1. Ruta (R1): Esta ruta manifiesta un tiempo de retardo acumulado después de la interrupcion
cuyo minimo es de 15 segundos, su méximo es de 87 segundos y un valor promedio de 69 se-
gundos para el rango establecido de RTF, ademés el CDP se encuentra muy cerca del &rea de
los blancos y el potencial de deteccion es cero. En consecuencia, no se recomienda realizar
nuevos esfuerzos en incrementar la deteccion en zonas previas; pero de ser necesario se pu-

dieran incluir elementos de retardo en al &rea de los blancos.

2. Ruta (R2): El analisis de sensibilidad de esta ruta nos muestra que aunque existe un 100% de
posibilidad de interrumpir el ataque del adversario, el tiempo de retardo posterior a la inte-
rrupcion oscilan entre 75y 127 segundos promediando 89 segundos. Esto ilustra la necesidad
de ser posible de adicional algunos elementos de retardo como por ejemplo, la instalacion de

barreras, puertas en los controles de acceso, etc.

3. Ruta (R3): Esta ruta demuestra que la probabilidad de interrupcion es del 100%, el tiempo de
retardo acumulado después de la interrupcion es de 75 seg.y el maximo de 127 seg. con un
valor promedio de 89 seg. para el tiempo establecido por RFT, el puARo de deteccion critico
se encuentra localizado en el area del muelle teniendo un potencial de deteccion igual a cero,
pudiéndose considerar la posibilidad de la utilizacion de otros elementos de deteccion y retar-

do para lograr una mayor probabilidad de interrupcion en dicha ruta.

4. Ruta (4): El andlisis de sensibilidad realizado a esta ruta en la cual el tiempo de retardo acu-
mulado después de la interrupcion de 75 segundos y un valor maximo de 127 segundos ,con
un valor promedio de 69 segundos, el punto de deteccidn critico esta ubicado en el area res-
tringida y su potencial de deteccién es igual a cero. SAVI da opciones de mejoras relaciona-

das también con elementos de retardo en el area.
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El gréfico anterior muestra el comportamiento minimo, maximo y promedio del tiempo acumula-
do de retardo posterior al CDP, en este podemos ver que los menores valores corresponden a las
primeras rutas que resultan ser de todas las mas criticas. Recordemos que mientras menor sea este
tiempo mayor sera en consecuencia el nivel de completamiento que hace el adversario de su ata-

que.

En sentido general, podemos apreciar que el adversario tiene posibilidades reales de introducirse
en la instalacion, aunque el sistema mejorado tiene a su vez una probabilidad méaxima de garanti-

zar la interrupcion del mismo adn cuando este intente salir de la instalacion.
Por demas, esta solucion final fue nuevamente puesta en consideracion de funcionarios y especia-

listas de la empresa coincidieron en que la solucién es realmente dptima y se adapta a las caracte-

risticas de la empresa y de la amenaza planteada.
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Por otra parte, los especialistas de seguridad portuaria de SEPSA, reconocieron la similitud de los
resultados obtenidos a partir de este modelo con los obtenidos por ellos al aplicar su metodologia

de andlisis de seguridad portuaria.

FORMAS DE IMPLEMENTACION DE LA SOLUCION

Es recomendable que la entidad tenga presente los siguientes aspectos para la implementacion de

los resultados de este trabajo:

1. Los resultados estan orientados a la proteccién fisica de los blancos especificos que estan
asociados directamente con las exigencias de la seguridad portuaria.

2. Laamenaza puede cambiar y con ella la definicion que de ella se hizo; por consiguiente debe

estar atenta a los indicadores de cambio en la misma.

La entidad deberia tener presente que no se requieren grandes inversiones para implementar las
mejoras al sistema y obrar en primer lugar por la ejecucion de los trabajos de mejoramiento del

cercado perimetral que requiere de la limpieza y reparacion.

La instalacion deberia iniciar los contactos con la agencia de proteccion a fin de garantizar la

posicidn que se requiere para el control de acceso.

CONCLUSIONES DEL CAPITULO

1. Fueron identificadas y evaluadas las variantes de mejora del sistema de proteccion fisica de la
instalacion.

2. Se determind y evalu6 la variante 6ptima del sistema de proteccion fisica que garantiza una
alta probabilidad de interrupcién del adversario y satisface las restricciones de costo - benefi-

cio establecido por la empresa.
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CONCLUSIONES GENERALES

1. El desarrollo de las exigencias de la proteccion fisica actuales no va a la par del desarrollo de
la teoria en nuestro pais, donde existe poca informacién publicada al respecto y en el escena-

rio internacional toma cada dia mas fuerza.

2. Las nuevas tecnologias informaticas han creado condiciones para facilitar el trabajo de anali-
sis y disefio de los sistemas de proteccion fisica, reduciendo la subjetividad que prima en

ellos. En este sentido aparecen la técnica de simulacion como una valiosa herramienta.

3. El modelo SAVI resulta una herramienta valiosa para la evaluacion y disefio de los sistemas
de proteccion fisica ante amenazas externas brindando un sélido andlisis de la vulnerabilidad

del sistema que permite la optimizacion en la toma de decisiones al respecto.

4. Pese a su orientacién hacia el analisis de sistemas de proteccion fisica complejos, el modelo
SAVI puede ser utilizado, con igual propdsito, para el andlisis de instalaciones menos com-
plejas dando resultados que caracterizan razonablemente las principales vulnerabilidades de

estos sistemas y las posibilidades de mejoras a los mismos.

5. En el caso de estudio, el SAVI demostro significativas vulnerabilidades del sistema de pro-
teccién con vistas a garantizar la seguridad portuaria ante una amenaza objetiva, reconocida

por la administracién y autoridades competentes.

6. Las mejoras del sistema de proteccion, realizadas con ayuda del anélisis de vulnerabilidad
que brinda el SAVI, permiten incrementar la capacidad defensiva de la empresa y la seguri-

dad de sus operaciones portuarias.

7. Dado que nuestro pais no cuenta con un sistema que le brinden la capacidad de poder evaluar
los disefios de los sistemas de proteccién fisica de forma objetiva, ni que permitan que las or-
ganizaciones poder demostrar al Estado las caracteristicas y requerimientos de su proteccion

fisica; este trabajo aporta una idea viable para ello.
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RECOMENDACIONES

1. Considerar la necesidad de desarrollar cursos de capacitacion para nuestros profesionales en
la proteccion fisica como una funcién mas de la empresa cubana para el mejoramiento de su
desempefio.

2. Estudiar otros modelos que existen y se pueden aplicar para el analisis y disefio de los siste-
mas de proteccion fisica. Reiteramos que modelos de simulacion similares, han estado siendo
empleados en muchos paises desde méas de una década y con resultados efectivos.

3. Crear proyectos de trabajo para la creacion de modelos nacionales que se ajusten més racio-
nalmente a las condiciones de nuestras instalaciones.
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ANEXOS

ANEXO - 1. FUNDAMENTALES CONSIDERACIONES PARA LA CONFECCION DE UN PLAN DE SEGURIDAD.

En forma general, a la hora de afrontar la confeccion de un Plan de Seguridad, es conveniente

tomar en cuenta las siguientes consideraciones:

1. No hay un sistema de seguridad universal. No se puede aplicar exactamente el mismo patron
a dos centros o instalaciones con distinto emplazamiento geogréafico, aun cuando sus caracte-
risticas sean idénticas. Solo se puede hablar de directrices o caracteristicas universales.

2. Cada instalacion presenta una problemaética diferente, de forma que aun cuando se contem-
plen dos instalaciones distintas y con una finalidad comun, al analizar en detalle sus peculia-
ridades se llega a la conclusion de que lo que es bueno para una puede no serlo para la otra.
Normalmente la justificacion se halla en el factor humano, ya que las personas de uno y otro
lugar son distintas.

3. La presencia humana en los sistemas de seguridad resulta imprescindible. Una adecuada pro-
teccién debe combinar medios fisicos, técnicos, humanos, de infraestructura y auxiliares, apa-
reciendo siempre el elemento humano como fundamental, tanto directamente como comple-
mentando a los otros medios.

4. El estudio de seguridad no debe dejar nada sujeto a improvisaciones. Esto Unicamente es po-
sible cuando se hayan tenido en cuenta todos los riesgos por muy insignificantes o descabe-
Ilados que parezcan, y dentro de cada riesgo, cuando se llegue a los mas minimos detalles. Es-
to viene a constituir lo que se denomina la “regla de oro” en los estudios de seguridad: la sub-
division o escalonamiento hasta las Gltimas consecuencias.

5. El estudio de seguridad que se adopte debe responder a las caracteristicas de adaptacion a los
distintos riesgos existentes de modo proporcional a su importancia. Ademéas debe tener
homogeneidad, a cuyo efecto se entiende que los distintos medios empleados deben integrarse
en un todo armonico y flexibilidad para absorber nuevos riesgos, sin modificaciones esencia-
les del sistema.

6. Todo plan de un sistema de seguridad es afectado fundamentalmente por el analisis previo de
las posibles acciones contra la instalacion, por las repercusiones que ellas mismas ocasionari-

an y por el binomio eficacia-costo considerado en conjunto y no aisladamente, ya que si lo



ideal es la obtencion de una gran eficacia debe, también procurarse que el costo de la implan-
tacion del sistema no sea desproporcionado a las hipotéticas repercusiones que podrian oca-

sionarse con los actos lesivos. Se habla de costo y no gasto, ya que el costo, es una inversion

y el gasto una pérdida.



ANEXO - 2. RESULTADOS GENERALES DEL DIAGNOSTICO A LOS SPF DEL PAIS EN 1998

1. Dificultades en los procesos de seleccion, procesamiento, estimulacion y capacitacion de las
fuerzas de seguridad.

2. Serias violaciones con el uso y custodia de las armas de fuego puestas a disposicion de las
fuerzas de seguridad

3. Inadecuado uso de los medios técnicos y las barreras fisicas con un excesivo uso de personal
de seguridad.

4. Baja motivacion laboral entre las fuerzas de seguridad y un deterioro de su imagen como
cuerpo de seguridad.

5. Falta de compatibilidad de la politica general de seguridad de la organizacion con la seguri-
dad.

6. La legislacion de seguridad tenia limitaciones en cuanto a la definicion de las funciones de la
direccion de las organizaciones en los diferentes niveles, del MININT y de los Jefes de Segu-
ridad y Proteccion.

7. Las organizaciones delegaron las funciones de la seguridad corporativa a funcionarios sin la
debida preparacion e incluso a algunos cuyas funciones no tenian nada de compatibles con la
seguridad.

8. Las organizaciones no potenciaron la creacion y complemento cualitativo de los cargos vin-
culados con la direccion de la seguridad corporativa en los organismos, érganos y entidades.

9. La seguridad poseia una doble subordinacién del personal profesional de seguridad, por un

lado se subordinaban al MININT y por otro a la administracion de las organizaciones.



ANEXO - 3. ORGANIGRAMA DE LA INSTALACION
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