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Resumen

La situacion actual de la economia cubana condiciona que las empresas adopten indistintamente

estrategias de diversificacion y ampliacion.

La necesidad de sobrevivir y crecer, por una parte condicionada por la imperante de mantener las
conquistas del proceso revolucionario y, por otra, por los cambios constantes del entorno econémico
— social y tecnoldgico del mundo, exige la introducciéon consciente de los avances de la tecnologia
en la actividad productiva y de prestacion de servicios que permitan encontrar nichos de mercado

que lleven a las organizaciones al cumplimiento de sus objetivos.

El presente trabajo titulado: “Procedimiento para la conformacién de un negocio virtual: Caso

www.enmicuba.com ” representa una sintesis del conocimiento adquirido durante el desarrollo del

proyecto de comercio electrénico www.enmicuba.com y fue realizado entre la Gerencia de

Investigaciéon y Desarrollo de la Corporacion de COPEXTEL, S.A. y el Departamento de Ingenieria

Industrial de la Universidad de Cienfuegos.

El Objetivo General de la investigacion fue disefar un procedimiento en el entorno cubano para la

elaboracion de un negocio virtual.

Para llevar a cabo el trabajo se realizé una revision de materiales bibliograficos relacionados con el
comercio electrénico, lo mismo impresos en Internet. También fue necesaria la aplicacion de encuestas
para la recopilacion de datos para elaborar un andlisis de procesos del proyecto referencial de

www.enmicuba.com con el uso de paquetes de programas estadisticos. La investigacion realizada se

apoyo en los criterios y conocimientos de los especialistas involucrados en el dicho proyecto referencial.
El procedimiento que se resume en este trabajo es factible de aplicar para cualquier proyecto de

desarrollo de un negocio virtual en empresas cubanas, pues considera las caracteristicas del

entorno empresarial cubano, pero asimismo permite su aplicacion en otros entornos.
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Introduccion

Las redes mundiales de informacion estan transformando al mundo a través de las tecnologias de
innovacion en las comunicaciones y los servicios informaticos mundiales, lo cual posibilita cambios
en todos los ambitos de la actividad humana. Con las nuevas tecnologias, el tiempo y la distancia
dejan de ser magnitudes discretas. Los contenidos pueden dirigirse a una audiencia masiva 0 a un
pequefo grupo y buscar un alcance mundial o local. Las redes mundiales de informacién, como
Internet, no conocen fronteras por el hecho de estar abiertas a todo tipo de usuario con un caracter

eminentemente global.

Internet es un medio de comunicacion global, que permita el intercambio de informacién entre los
usuarios de la red. El comercio electrénico es esencialmente transacciones financieras ejecutadas a
través de las redes de telecomunicaciones, Internet, extranet e intranet, y es una alternativa de

reduccion de costos y una herramienta fundamental en el desempefio empresarial.

El proyecto en el Internet www.enmicuba.com es una nueva area de negocios desarrollada por

COPEXTEL, S.A. Division Cienfuegos en una colaboracion entre la Gerencia de Investigacion y
Desarrollo de dicha corporacién y el Departamento de Ingenieria Industrial de la Universidad de

Cienfuegos, entre otros. Esencialmente, www.enmicuba.com permite la creacién de un canal de

venta virtual en tiempo real de productos y servicios de modos: Empresa-Consumidor (B2C) y
Empresa-Empresa (B2B) en cooperacion con los proveedores de servicios del producto cultural,

electrodoméstico y turistico cubano.

Actualmente, www.enmicuba.com se encuentra en la etapa de desarrollo donde su diseno frente a la

evaluacion de capacidad competitiva ha sido revisado a través de simulaciones on-line. Con la
aprobacién del disefio, se prepara para el inicio de los tramites contractuales necesarios para la

implementacién del nuevo negocio virtual en el Internet.

El desarrollo de esta nueva actividad por COPEXTEL, S.A., organizacion mayoritariamente
concebida para la comercializacion, ha constituido un avance tecnoldgico y organizacional con
perspectivas de crecimiento y diversificacion. Consiguientemente, se reconoce la importancia de un
procedimiento para la ejecucién de un proyecto en el Internet. Ademas, las empresas cubanas,
inmersas en la gran tarea de perfeccionarse para hacerse competitivas en un mercado cada vez
mas globalizado, estan urgidas de comenzar negocios virtuales que aceleran los ciclos logisticos

que tanto afectan la calidad de sus servicios, disminuyen los gastos por transacciones, agilizan la



comunicacion, facilitan el contacto y la retroalimentacion de los clientes y propician la acumulacion

de conocimientos para operar, sobrevivir y tener éxito en ambientes mas agresivos.

El conocimiento plasmado del proyecto de www.enmicuba.com ha permitido el desarrollo de la

investigacion presente que lleva como titulo: Procedimiento para la conformacion de un negocio

virtual: Caso www.enmicuba.com.

El Problema Cientifico de esta investigacion radica en la necesidad de documentar
ordenadamente los resultados de un proceso de investigacion — desarrollo de un negocio

virtual aplicando la Gestion Integrada de Proyectos.

Se planteé como Hipoétesis de la investigacion: es posible desarrollar un procedimiento de
disefio de un negocio virtual para facilitar la gestion de un proyecto de comercio electrénico
aplicando la Gestion Integrada de Proyectos. Por lo que el Objetivo General de la investigacion
sera: disefar un procedimiento en el entorno cubano para la elaboracion de un negocio

virtual.

Se consider6 como Objetivos Especificos los siguientes:

1. Caracterizar el estado actual del comercio electréonico en el mundo y en Cuba y las
técnicas necesarias para su diseio e implementacion.
2. Documentar el proceso de investigacion y desarrollo del negocio virtual

www.enmicuba.com considerando las etapas del proyecto.

3. Establecer un procedimiento generalizador que permita conformar un negocio virtual,

dadas las condiciones de los servicios y la tecnologia actual.

El trabajo se estructura en tres capitulos. En el primero se realiza un estudio sobre la tematica del
comercio electrénico, partiendo del analisis de las bibliografias estudiadas que estan relacionadas
con el tema. Las conclusiones de este capitulo muestran la posibilidad de la investigacion

considerando los criterios de la Gestion Integrada de Proyectos.

El segundo capitulo resume la etapa de trabajo de campo de la investigacion realizado en el Grupo
de Investigacion y Desarrollo de la Division Territorial de COPEXTEL, S.A. en Cienfuegos. En este
capitulo, se trasciende de lo general — el comercio electrénico en el mundo actualmente — a lo
particular — Cuba, condiciones para el comercio electrénico — y a lo especifico — el proyecto de

desarrollo de un negocio virtual por COPEXTEL, S.A, Division Cienfuegos. Las conclusiones, a que
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se arriba en esta parte del resumen de la investigacién que se presenta, demuestran la posibilidad
de abstraccion para pasar al tercer capitulo donde se detallan los pasos a seguir para el desarrollo

de un proyecto de comercio electrénico aplicando la Gestion Integrada de Proyectos.

Las conclusiones generales, al final del trabajo permiten emitir recomendaciones aplicables a corto y

mediano plazos, segun lo avala COPEXTEL, S.A Divisién Cienfuegos.
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Capitulo No.1. Analisis Bibliografico sobre Comercio Electrénico

El objetivo de este capitulo es resumir el analisis bibliografico realizado sobre comercio electrénico
que incluye los términos y definiciones generales del tema, la sostenibilidad, seguridad y
aplicaciones del comercio electrénico con un analisis sobre la tecnologia de la informacion. En este
capitulo se incluyen también los aspectos directamente relacionados con la actividad de comercio
electrénico como son: el marketing, la distribucion fisica, la gestién de proyectos, la gestion por

procesos, entre otros.

1.1. Comercio Electrénico y la Sostenibilidad

El comercio electrénico es un medio para realizar negocios en forma eficiente y eficaz utilizando las
tecnologias de comunicaciones y procesamiento de informacion para facilitar la labor de las

empresas haciéndolas mas competitivas y mejorando la calidad de vida de los individuos.[3]

Existen actualmente muchas definiciones sobre el comercio electrénico entre las que se han podido
recopilar las siguientes calificadas como suficientemente abarcadoras y que expresan el contenido

real de esta actividad:

Segun la Asociacion Espafola de Comercio Electronico (AECE), “... el comercio electrénico es
cualquier actividad de intercambio comercial en la que las érdenes de compral/venta y pagos
se realizan a través de un medio telemético, los cuales incluyen servicios financieros y
bancarios suministrados por Internet”. [7][8] Esta definicion coincide en principio con las dadas
por Benda, Benetti y Baltagi [10] [11] [8].

Dai Q. y Kauffman en [24] definen al comercio electrénico como “... la venta a distancia
aprovechando las grandes ventajas que proporcionan las nuevas tecnologias de la
informacién, como la ampliacién de la oferta, la interactividad y la inmediatez de la compra,
con la particularidad que se puede comprar y vender a quién se quiera, y, donde y cuando se

quiera”.
Figueroa define al comercio electronico como “... toda forma de transaccién comercial o

intercambio de informacion, mediante el uso de las Nuevas Tecnologias de Comunicacién

entre empresas, consumidores y administracion publica”. [33]
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En este sentido hay coincidencia con los planteamientos que, referente a los procesos de servicios
hace Schroeder [53] que plantea que “... en las industrias que producen servicios no existe un
flujo fisico del producto, sin embargo, existe una secuencia de operaciones que se realiza
para suministrar el servicio. Esta secuencia de operaciones de servicios se considera como
flujo del producto en las industrias de servicio”. El comercio electrénico actua con mas celeridad
en la esfera de los servicios que en las de comercializacion de productos tangibles como se vera

mas adelante en el presente trabajo.

El Comercio Electronico puede entenderse como la automatizacion mediante procesos electrénicos
de los intercambios de informacion, asi como de transacciones, conocimientos, bienes y servicios
que en ultima instancia pueden conllevar o no la existencia de una contraprestacién financiera, a

través de un medio de pago. [19] [60]

Por consiguiente, se puede plantear que el comercio electronico utiliza el Internet, las extranets e
intranets para lograr transacciones on-line con los clientes y socios de negocios, con el fin de
prestarles a los consumidores un alto nivel de servicio como se demuestra graficamente en la

Figura 1.1.

De esta manera, un agente que realiza comercio electronico se basa en un perfil hibrido del rol

hasta ahora realizado por cuatro agentes:

e Comercio, que ofrece el bien, servicio o informacion.

e Entidad Financiera, que ofrece un medio de pago.

e Operadora de Telecomunicaciones, que ofrece la red de comunicaciones (Proveedor del
Servicio de Internet, “Internet Service Provider” (ISP) y alojamiento de pagina, “Web Host”
(WH).

e Operador Logistico, que entrega el producto o mercancia.

En torno a estas cuatro funciones emergen otras dos nuevas funciones que complementan vy

amplian el escenario de la nueva actividad empresarial:

e Proveedor de Servicio, que es a quien el cliente percibe como proveedor del acceso legal
telematico a la informacion, independientemente de a quién pertenezca la infraestructura de
comunicaciones.

e Intermediario o " Infomediario", es el que agrega contenidos de otros proveedores y los

comercializa electrébnicamente bajo su nombre e imagen al cliente final.
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Figura 1.1 Como el Comercio Electrénico utiliza el Internet
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Asi, el comercio electronico se caracteriza por la existencia de tres capas complementarias e

interrelacionadas entre si:

1. Capa Logistica, o de intercambio fisico de los productos, sobre la base de la integracion de
las cadenas logisticas de aprovisionamiento y distribucion.

2. Capa Transaccional, que posibilita el intercambio de informacion, a través de mensajes y
documentos en formato electronico.

3. Capa Financiera o de medios de pago, asociada a los intercambios de informacién, bienes y

servicios.

Estas tres capas, a su vez, se soportan en una infraestructura independiente de la del proveedor de
las tecnologias facilitadoras, los servicios de administracién y gestion, y los servicios propiamente

dichos de comercio.

Estas capas e infraestructuras se basan, a su vez, en la naturaleza que la red global ofrece para el
desarrollo de la actividad empresarial. Esta naturaleza es cambiante, segun las perspectivas con las

que se aborde:

e Infraestructura de comunicaciones.
e Medio donde promocionarse y localizarse.

e Mercado donde realizar transacciones.

El comercio a través del Internet es un nuevo instrumento de integracién de los mercados
internacionales que mejora la competitividad, ademas de aumentar la informaciéon de las empresas

sobre las nuevas tecnologias.[19]

1.1.1. Ventajas y Oportunidades del Comercio Electrénico

El comercio electronico, como una forma innovadora de hacer negocios, presenta beneficios, tanto
para las empresas como para los consumidores como se demuestra en la Figura 1.2. y que se

relacionan a continuacion:

o Desaparecer los limites geograficos para los negocios.

o Estar disponible las 24 horas del dia, 7 dias a la semana, todos los dias del afio.
e Hacer mas sencilla la labor de los negocios con sus clientes.

e Reduccion considerable de inventarios.

e Agilizar las operaciones del negocio.

e Proporcionar nuevos medios para encontrar y servir a clientes.
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Indicadores de la creacién de valor Ecommerce puede presentar:

Aumento d.el e Alcance de nuevos mercados e Creacion de nuevos
margen de ganancia Volumen de ™, | o suministro de nuevas productos y ofertas de
— | Lventa _ _ proposicionesdevalor _ _ _ _ _ _ sewicios  _ _ _ _ _ _ _ |
Precio : e Construccion de imagen de marca e Segm_entacién de mercado
¢ Vinculo de demanda y suministro efectiva
Reduccion de . Reduccién de costos de  Negociacion del contrato de
costos Costos suministro suministro favorable
La creacién direCtOS - ._ Me_JOL rglasié_n ge_p@Cloz V_algr_ T
de valor u ) Disminucién de costo de o Marketing efectivo
Costos de > venta ¢ Monitoreo de las politicas
\_,‘ operacién . Eficiencia de la red de empresariales efectivo
v logistica
o Reduccién del costo de
Reduccion de
. o Optimizacién de inventario ¢ Aumento de la precision de
Inventario Capital > | e Reduccion del plazo al los pronésticos
I i L _mercade _ _ _ _ _ _ o __.
L1 e ¢ Aumento de la productividad e Aumento de la productividad
% = \—Ij Capital f”0> de la red logistica de las actividades portuarias

Figura 1.2 Impacto fundamental de los Indicadores fundamentales de ecomercio en la creacién de valor.
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e Reducir sensiblemente las necesidades de personal. Incorporar internacionalmente
estrategias nuevas de relaciones entre clientes y proveedores.

e Menos inversién en los presupuestos publicitarios.

e Reduccion de precios por el bajo costo del uso de Internet en comparacion con otros medios
de promocién, lo cual implica mayor competitividad.

e Cercania a los clientes y mayor interactividad y personalizacion de la oferta.

¢ Globalizacion y acceso a mercados potenciales de millones de clientes.

o Implantar tacticas en la venta de productos para crear fidelidad en los clientes.

o Bajo riesgo de inversién en comercio electrénico fundamentalmente a causa de que los
gastos de puesta en marcha del negocio son relativamente bajos.

e Rapida actualizacién en informacién de productos y servicios de la empresa (promociones,
ofertas, etc.).

o Obtener nuevas oportunidades de negocio, con la sola presencia en el mercado.

o Reduccion del costo real al hacer estudios de mercado.

Como se demuestra en el Anexo No. 1, el comercio electronico permite un enfoque sobre el cliente
con el fin de satisfacer sus necesidades con un nivel de servicio alto, [40] de esta manera el cliente o

consumidor percibe un conjunto de ventajas entre las que se destacan las siguientes:

¢ Un medio que da poder al consumidor de elegir en un mercado global acorde a sus
necesidades.

o Brinda informacién pre-venta y posible prueba del producto antes de la compra.

¢ Inmediatez al realizar los pedidos.

e Servicio pre y post-venta on-line.

e Reduccion de la cadena de distribucion, lo que le permite adquirir un producto a un mejor
precio.

o Mayor interactividad y personalizacion de la demanda.

e Informacion inmediata sobre cualquier producto y posibilidad de acceder a la informacién en

el momento que asi lo requiera.

Como cualquier actividad comercial, el comercio electronico presenta también desventajas y es
importante prestar atencion a ellas. Desafortunadamente, el comercio electrénico provoca un
aumento de la desocupacién laboral por el paso a la informatizacion y robotizacién de actividades
anteriormente realizadas con fuerza laboral activa, presenta dificultades en identificar a las partes
que participan en el negocio, pues la Red global, el Internet, es eminentemente anénima. Ademas,

existen riesgos de seguridad en las paginas web que se mantienen en el Internet por la actividad
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cada vez mas agresiva de los llamado hackers. Otra desventaja que disminuye la competitividad de
los negocios virtuales son las dificultades probatorias de los negocios a causa del posible anonimato

con que se puede mantener un negocio1.

1.1.2. Sostenibilidad en el Comercio Electréonico

Para controlar o gestionar los impactos econémicos, sociales y ambientales que tiene cualquier

negocio, ha surgido una filosofia empresarial relativamente nueva denominada la sostenibilidad.

En esencia, el desarrollo sostenible, o sostenibilidad, es “...la actividad econdmica que satisface
las necesidades de la generacion presente sin afectar la capacidad de las generaciones

futuras de satisfacer sus propias necesidades”. [15]

El comercio en la Red afecta a cuatro factores de la sostenibilidad:

e Tiempo de puesta en mercado: la presencia en el mercado no sera fisica sino
"ciberpresencia" dando lugar a un impacto ambiental reducido.

e Relacién con el cliente: aparecera la compaiia virtual, frenando la necesidad de la
construccion de grandes edificios costosos y los gastos y dafios de los recursos naturales.

¢ Reduccion de costos: mayor competencia en precio por la capacidad de comparar del
consumidor, implicando el logro de la rentabilidad.

e Acceso al mercado global: distribucién flexible en corto tiempo que posibilitara la conexién y

la integracion a nivel mundial.

1.2. Aplicaciones del Comercio Electronico

Para abordar las aplicaciones del comercio electréonico hay que comenzar por tratar el concepto de

“tecnologia de la informacion” y para ello, definir los términos “datos” e “informacién”.

El término “datos” se utiliza para describir esa “... amplia gama de herramientas de instrucciones
y conceptos que se emplean para abarcar a todos los componentes de la informacion” [5].
Por “informacion” se conoce a “una extensién (mensaje) enviada por un ente emisor que es
aceptada como integrante de una comprension de un ente receptor, (donde, para que sea

posible la comunicacion) tanto el emisor como el receptor deben compartir un alfabeto comun.

A pesar de estas desventajas, la actividad de comercio electronico crece a ritmos acelerados en sus diversas

modalidades como se muestra mas adelante en el presente trabajo.
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La informacidon esta compuesta de datos, imagenes, texto, documentos y voz, a menudo

entrelazados en forma inextricable, pero siempre organizados en un contexto significativo”.

[5]

Entonces, se puede definir la Tecnologia de la Informacién (IT) como el término que abarca todas
las formas de la tecnologia utilizada para crear, almacenar, intercambiar y utilizar informaciones en
sus multiples formas (datos de negocio, conversaciones verbales, imagenes, videos, multimedia y

otras formas; que incluye:

e A todas las computadores con interfaz humana.

¢ Todo tipo de video, redes de datos, equipamiento, personal y los servicios necesarios para
Su operacion.

e Todo tipo de servicio tecnoldgico, hardware y software usado para el soporte de aplicaciones
tales como correo electrénico, base de datos, sistemas de almacenamiento, de hospedaje y
de la automatizacion de oficinas.

e Costos de compra, desarrollo, licenciatura, mantenimiento y operaciéon asociados con el

suministro de la tecnologia de informacion.

El comercio electronico esta cambiando el funcionamiento del tejido empresarial, debido a los
cambios en las relaciones con los proveedores y los clientes, eliminando barreras de las estructuras
comerciales tradicionales, trayendo consigo la mejora de las expectativas del cliente, la
competitividad global y la capacidad de aprovisionamiento. La Figura 1.3 tiene resumidas

graficamente las utilidades del comercio electrénico.

Las aplicaciones del comercio electronico permiten que las empresas y las instituciones publicas
efectuen transacciones en linea con proveedores, socios comerciales y clientes, mediante
aplicaciones interactivas basadas en Internet. Las aplicaciones del comercio electrénico influyen en
la economia de muy diversas formas, que oscilan desde mecanismos que facilitan el comercio a
“mercados electronicos™. La mayoria de las aplicaciones existentes de comercio electronico estan
concentradas en la distribucién de servicios y productos mediante ventas al por mayor y minoristas

con un nivel inferior en las industrias manufactureras.

Un caso particular del comercio electrénico es la venta electrénica por Internet, en la que el
suministrador provee bienes o servicios a cambio de un pago, utilizando la Red y lleva como nombre

Tienda Virtual. Caben mencionar otras aplicaciones del E-comercio como los modelos de E-

2 Se define el mercado electrénico como un sitio web en el que se ofrecen funciones comerciales a varias
empresas compradoras y vendedoras.[31]
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commerce (comercio electronico entre dos entidades especificas), redes de empresas,
Infraestructura de distribucion de mensajeria e informacion: EDI®, e-mail, HTTP*, proveedores de

informatica, empresas de publicidad, motores buscadores, y otras. [50]

Es preciso apuntar algunos conceptos teéricos acerca de las tiendas virtuales, modelos del comercio

electronico y EDI.

1.2.1. Tiendas Virtuales

“Una tienda virtual es un tipo concreto de aplicacion Web (Internet), donde todo el disefio se
orienta al maximo rendimiento del proceso comercial. EI concepto representa el intento de
trasladar la "operatividad" comercial habitual de un comercio tradicional a Internet o abrir un

negocio completamente nuevo en la Red”. Sin embargo, como ya han intuido muchos, “... el
cambio va a ser tan radical que ya no serd posible conformarse con hablar de comercio

electronico sino que se debe hablar de negocios electrénicos (e-business)...” [10]

Las tiendas virtuales se conforman en uno de los nucleos principales dentro del marco del comercio
electrénico y suponen el pilar principal para las aplicaciones: Empresa — a - Empresa (Business — to
- Business 0 B2B) y Empresa — a - Consumidor (Business — to - Consumer o B2C), puesto que éstas
representan la cara visible ante los clientes y distribuidores. Se presenta en el Anexo No. 2 las
modalidades mas populares del comercio electronico existentes en la economia moderna que

demuestra la utilidad amplia de esta innovacion informatica — econdémica.

Es imprescindible sefalar algunos elementos de las tiendas virtuales que ayudan a su

funcionamiento y que se tratan a continuacion:

= Medios de Pago en las Tiendas Virtuales: Los medios de pago son aquellas pasarelas
entre la empresa y el cliente por las cuales se hacen efectivas las transacciones econémicas,
y son de vital importancia para el ejercicio del comercio electrénico. A continuacién se

menciona cuatro formas de pago mas utilizadas en la actualidad.

1. Tarjetas de Crédito: Esta forma de pago consiste en el la comunicacién del comprador al

vendedor de los datos de su tarjeta y el vendedor toma nota de estos datos y se los

® Intercambio Electrénico de Datos (EDI) es una tecnologia para la transmisién electrénica de informacion de
una computadora a otra, estando estructurada la informacion a alguna norma técnica convenida al efecto.[2]

* HTTP: (Hipertext Transfer Protocol) es un protocolo de transmisién Hipertexto. Protocolo de comunicaciones
utilizado por los programas clientes y servidores de WWW para comunicarse entre si. Se puede encontrar una
definicién de www en el Anexo No. 3.
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comunica al banco. La diferencia con el uso tradicional es que esas comunicaciones se
realizan a través de Internet. En el Anexo No. 4, se encuentra un diagrama que muestra
graficamente como funciona esta forma de pago. [26]

TPV (Terminal Punto de Venta): El TPV Virtual es un sistema mas avanzado para la
utilizaciéon de las tarjetas de crédito en Internet. Este sistema garantiza que los datos de la
tarjeta no seran conocidos en ninguin momento por el vendedor sino que viajaran,
encriptados, directamente del comprador al banco intermediario. Es ademas transparente y
agil para el comprador. [26] Como se puede observar en el Anexo No. 5, el vendedor o
sea, la tienda virtual, necesita tener un contrato TPV (terminal punto de venta) con su banco
habitual que le permita el cobro con tarjeta de crédito. EI TPV Virtual es un contrato
especifico que permite cobrarse de tarjetas de crédito a través de Internet. Con respecto al
sistema basico, el TPV Virtual ofrece mas seguridad pues los datos de la tarjeta de crédito
del comprador son transmitidos directamente al banco. Las entidades bancarias son bien
conocidas por los usuarios de Internet e inspiran mas confianza que una tienda virtual
desconocida. [26]

Tarjetas Inteligentes: Los ordenadores que utilizan este sistema deben disponer de
lectores de tarjeta similares a disqueteras. Ademas de para pagar, el cliente podra también
cargar su tarjeta en el servidor web de su banco. De hecho esto convierte al ordenador del
cliente en un cajero automatico. La tienda virtual que ofrezca el sistema tiene su propia
tarjeta inteligente insertada en su ordenador para recibir los pagos. La comodidad y
seguridad del sistema son extraordinarias. El costo de la transaccion es nulo. [26]

Monedas Electronicas: Entre las diversas modalidades de monedas electronicas
existentes en la actualidad cabe citar algunas como CyberCash, CyberCoin, Millicent y
DigiCash. [26]

Seguimiento de Pedidos: Una tienda virtual no sélo debe proporcionarle al cliente un medio
facil y confiable de compra de productos o servicios, sino que debe considerar en todo
momento la satisfaccion del cliente. El plazo entre el proceso de compra y la recepcion del
producto es vital para la percepcion del sistema de comercio electrénico por parte del cliente,

y por ello resulta muy satisfactoria la informacién continua sobre el estado del pedido.

Integraciéon en Buscadores: E| éxito de una tienda virtual viene determinada por las ventas
que se generen a partir de ella, y el numero de éstas es un factor directamente proporcional
al numero de visitas que reciba. Se ha comprobado que la principal fuente de visitas en
Internet son los buscadores: mas del 80% de visitantes provienen de los principales motores

de busqueda. Por eso, es vital que exista una adecuada integracion de una tienda virtual en
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los buscadores mas usados, permitiendo que los productos ofertados puedan ser localizados

por los potenciales clientes a través de ellos.

Administracion Remota: Al igual que el comercio tradicional, el escaparate y el catalogo de
productos deben ser actualizados periddicamente. Un adecuado sistema de comercio
electrénico para compras por Internet debe permitir renovar con facilidad la mercaderia
expuesta. De la misma forma, la tienda virtual debe proveer al administrador de un método
eficiente para las labores administrativas, permitiendo consultar pedidos, entregas, cobros,

etc.

Integraciéon en la Infraestructura Informatica Existente: Una adecuada solucion para
tiendas virtuales no debe proporcionar tan sélo soluciones puntuales de presencia en
Internet, sino que todo el proceso comercial debe estar integrado en la infraestructura
informatica existente en la empresa: la gestion de articulos, clientes y pedidos deben estar
perfectamente integrados, convirtiendo a la tienda virtual en una delegacion mas de la

empresa.

Experiencia del Usuario (user experience): Uno de los factores que mas afectan al éxito
de una tienda on-line es la denominada "user experience", es decir, la experiencia del
usuario que visita la tienda: [17]

e ;Puede un cliente encontrar y comprar los productos que busca de forma facil,

sencilla, agradable y segura?

o ;Esta orientada la interfaz de la tienda a satisfacer las necesidades y deseos del
usuario? 0O, por el contrario, debe el usuario adecuarse con esfuerzo a las

caracteristicas del interfaz?

Estas son algunas de las preguntas mas importantes que una tienda on-line debe hacerse teniendo

en cuenta el enfoque orientado al cliente (ya sea ideal o real), como se muestra en la Tabla No. 1.1.

Segun Bowstreet, en un modelo "ideal" de experiencia del usuario a Internet, se distinguen dos
tipos: [14]

La experiencia funcional: La interfaz se adecua a las necesidades del usuario. Es percibido
como facil de usar, amigable, ergonémico y aporta altas cuotas de valor a sus usuarios,

ahorrandoles esfuerzos, ansiedades e incertidumbres.

La experiencia disfuncional: Las expectativas y requerimientos del usuario deben

adecuarse al interfaz. Es decir, de él depende que funcionen ciertos aspectos que no son
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faciles de utilizar o comprender, y debe invertir mayores cuotas de esfuerzo y energia para

alcanzar sus objetivos. Un sitio disfuncional es visto como complejo, dificil de usar y poco util.

Tabla No. 1.1: Enfoques ideales y reales de Tiendas Virtuales Orientados al Cliente

Cliente en el Mundo Real

Ideal de una Tienda Virtual

Sabe lo que puede comprar con un vistazo al
escaparate

Mostrar de forma clara el objetivo de la tienda

Entiende la distribucion espacial de secciones vy
lineales

Reconocimiento inmediato de los elementos vy
opciones fundamentales

Sabe interaccionar con productos y agentes para
llevar a cabo la compra

Orientacion y seleccion intuitiva dentro de la tienda

Conoce el proceso de pasar por caja, asi como los
sistemas de pago

Sencillez y seguridad de los sistemas de pago

Fuente: Elaboracion Propia

Frente a estos problemas se generan dos tipos de respuestas bien diferenciadas:

e Los usuarios desarrollan estrategias para superarlos.

e Las tiendas virtuales desarrollan y adoptan mecanismos o herramientas para alcanzar el

prototipo de la tienda ideal.

Hecha esta distincién, los modelos que se aplican en diversas empresas, constituyen una nueva

clasificacion de acuerdo a los productos que ofrece:

o Tiendas virtuales especializadas: Estas tiendas optan por una estrategia de marketing

donde su ventaja competitiva radica en el enfoque de venta de determinado tipo de

productos a un sector especifico. Asi por ejemplo, existe espiral.com, que es una empresa

dedicada exclusivamente a la venta de libros en linea, en especial a consumidores

latinoamericanos.

o Tiendas virtuales diversificadas: Es una empresa que en sus inicios se consideré como

una tienda con departamentos virtuales, actualmente ha perdido el enfoque de su negocio y

su posicionamiento por una tendencia de extensién de linea, por ejemplo:

0 Amazon.com: Empezé siendo una libreria on-line, y ahora también vende CDs,

softwares, juguetes e incluso muebles. Tenia un excelente reconocimiento de marca a

través de la asociacion mental: libros - Internet - Amazon.com. Opt6 por ser una tienda

virtual diversificada cuando no se encontraba preparada para ello por lo que pagé las

consecuencias teniendo pérdidas continuas.

Existen otros tipos de tiendas virtuales en la Web:

¢ Multitiendas o Malls virtuales: Es una tienda virtual que contiene sub-tiendas dentro de su

sitio. Estas sub-tiendas se tratan por lo general de otras empresas que han hecho joint-

28



ventures con la principal tienda. El concepto de multitiendas no debe confundirse con una
pagina que contenga los links hacia otras tiendas; en el caso de las multitiendas, todas o casi

todas se encuentran en un mismo servidor. [46] [21]

e Supermercados: Este es un concepto bastante novedoso y que cuenta con pocas
experiencias en la Red. El caso mas cercano es el de E. Wong —Tienda Financiera Virtual-,
que ha logrado implementar un buen sitio virtual, facil de usar y que pone a disposicion
varios productos de su tienda. Sin embargo, desde el punto de vista de marketing, este
concepto podria no ser del todo satisfactorio, ya que es conocido por todos que buena parte

del consumo promedio en los supermercados se da en compras por impulso. [46] [21]

o Portales: Algunos portales estan empezando a contar con areas dedicadas exclusivamente
al comercio B2C y lo hacen a través de un esquema similar al de mall virtual, siendo un

ejemplo de ello Yahoo! Shopping. [46] [21]

1.2.2. Modelos de Comercio Electrénico

El comercio electronico puede presentar diferentes modalidades que dependen del tipo de agentes
que intervienen en la transaccion de informacién, bienes o servicios. En el Anexo No. 2, se puede
apreciar las diferentes modalidades existentes en la actualidad de esta forma tan innovadora y

dinamica de hacer negocio.

Como se demostrara posteriormente, las dos modalidades con abreviaturas B2B y B2C, resultaran
mas familiares cada dia a la sociedad, donde B2B corresponde a Empresa a Empresa (Business —
to - Business) y B2C a Empresa a Cliente (Business — to - Consumers). El comercio electronico ya
€s un negocio respetado, que seguira creciendo mas, tanto en la cantidad de diversas modalidades

como en el uso de las mismas para realizar negocios. [56]

= Modelo de Comercio Electrénico B2B

Son las operaciones comerciales, de negocios, de asociacion, de inversiones que se realizan entre
empresas. En esta modalidad las empresas identifican a sus potenciales socios y negocian
directamente a través de medios electrénicos. Las empresas estan continuamente verificando que a
partir del Comercio Electronico pueden no sélo generar mas oportunidades sino también mejorar su

competitividad.
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Las empresas pueden, contactarse con empresas de cualquier lugar del mundo. Las transacciones
financieras electronicas son seguras haciendo mas facil el manejo de productos reduciendo los

gastos y acelerando el proceso de facturacion.

B2B es un sector para el que se pronostica un gran crecimiento. Abarca el conjunto de
transacciones realizadas entre organismos a través de redes publicas o privadas. Entre estas
operaciones se encuentran: compras, ventas, seguimiento de pedidos, logistica y otros. Su
aplicacion logra disminuir los costes de las compras y resulta mas sencillo hacer el seguimiento de
las mismas, esto permite que los profesionales se centren en otras actividades como negociacion de
tarifas, etc. Mejora el servicio al cliente, que puede tener un contacto on-line con su proveedor; abre
nuevas oportunidades de negocio, ya que la Red no cierra los fines de semana ni tiene una jornada
laboral determinada, con lo que se puede acceder a mercados muy lejanos a cualquier hora. [51]
[52]

= Modelo de Comercio Electrénico B2C
Es un tipo de venta electronica mediante la cual la empresa ofrece sus servicios o productos por

Internet a sus clientes.

Es una tienda virtual en la que el cliente puede ver los productos de la empresa teniendo la opcion
de compra. Esta modalidad de "abrir" los negocios al publico a través del Internet en general
obedece a definiciones estratégicas globales que se trazan las empresas cuyos objetivos entre otros
seran: disminucion de costos, segmentacién del mercado, creacidon de una vidriera global,

aceleracioén de los mecanismos de distribucion, y aumento del grado de satisfaccion del cliente.

La modalidad B2C de comercio electronico es un sector que ha crecido notablemente en los ultimos
tiempos. Los consumidores son cada dia mas exigentes y a todos les gusta ser bien atendidos,
tener mas control sobre lo comprado y que los articulos sean mas diferenciados y acordes con los
gustos personales «customize». Por eso, la Red y el comercio electronico han aportado nuevos
valores y han permitido que la atencion al consumidor mejore y sea mas accesible cumplir con sus

exigencias crecientes. [6]

El B2C trae consigo algunos valores anadidos. Se produce una reduccién de costes para el
consumidor que, en algunos casos, no tiene que desplazarse tan a menudo (puede acceder a
catalogos electrénicos que reflejan fielmente el articulo que quiere adquirir) y ciertos viajes pueden
reemplazarse por video-conferencias a través de la red. Por otro lado, el correo electréonico da

mayores facilidades para establecer comunicaciones frecuentes con el vendedor; asimismo, se
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produce una agilizacion de cobros a través de la red, donde las operaciones con tarjeta de crédito

estan de boga al tiempo que la seguridad va aumentando de una manera consistente y tangible.

1.2.3. Intercambio Electrénico de Datos (EDI)

El Intercambio Electrénico de Datos EDI (Electronic Data Interchange) es otra aplicacion en la Red
que consiste en el intercambio electronico de datos y documentos de computadora a computadora
en un formato estandar, universalmente aceptado, que se realiza entre una empresa y su entorno
como se puede observar en la Figura 1.4. Este sistema pretende que el emisor y receptor de un
determinado documento comercial puedan ser conectados directamente a través de los respectivos

ordenadores centrales con el fin de ganar tiempo y evitar errores. [13]

Es imprescindible mencionar que los tres componentes o estructuras de un sistema EDI son los
mensajes estandar, los programas EDI o Softwares de Estacion de Usuario (SEUs) y las
comunicaciones necesarias para llevar a cabo este intercambio de mensajes comerciales. Los
tipicos campos de aplicacién del EDI son el intercambio de informacion industrial, comercial,

financiera, médica, administrativa, fabril o cualquier otro tipo similar de informacion estructurada. [13]

= El WEB - EDI

EI WEB - EDI en la practica se traduce de la siguiente forma: en un punto del canal de comunicacion
existe un proceso automatizado de procesamiento de mensajes, o sea, el EDI. En el otro punto, se
hace disponible formularios y mensajes en el ambiente de la WEB internacional, el Internet, que
permiten a las relaciones comerciales cambiar informaciones y mensajes con su cliente o proveedor.
Esencialmente es una plataforma de EDI de colaboracion (cambio electréonico de documentos) en
tiempo real, via Internet, que puede ser aplicada a pequefias, medianas y grandes empresas
permitiendo la conexion entre diferentes sistemas de informacién minimizando tiempo y costos.
[20][29]

1.3. Marketing en el Comercio Electrénico

Hacer Marketing es conocer las necesidades de los consumidores y utilizar un plan para
satisfacerlas. [35] ( Ver Anexo No. 6). Un buen Plan de Marketing debe responder siempre a las
preguntas ;Qué ...?, ;Como ...? y ;Cuando se va a hacer? El Marketing electrénico consiste en
utilizar todo el potencial interactivo del Internet en la comunicacion con el mercado objetivo, o sea el
Internet provee las herramientas tradicionales de comunicacion con caracteristicas unicas; tales

como:
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32



¢ Permite una comunicacién de doble via con el cliente en tiempo real, lo que permite
establecer relaciones a largo plazo.

e Los mensajes son recibidos al mismo instante y pueden ser adaptados para cada
destinatario.

e Lainformacion es accesible las 24 horas.

¢ Permite una construccion dinamica de la imagen de marca de la empresa.

o Permite proveer mayor cantidad de informacién a un costo minimo.

¢ Hace realidad el suefio de quienes practican el marketing directo, permitiendo servir a cada
cliente como un nicho individual.

e Puede integrarse toda la informacién obtenida por este medio con el resto de los esfuerzos

de marketing de la empresa.

El marketing electronico se vale de un conjunto de herramientas especificas como:

E-mail marketing: Consiste en la utilizacién del correo electrénico para mantener una comunicacion
fluida y directa con los clientes, que envia y obtiene informacion para establecer un dialogo con cada
cliente. [55]

E-CRM: La version digital del CRM (Customer Relationship Management) puede recolectar,
organizar y procesar un inmenso volumen de informaciéon sobre los clientes, esta informacion
integrada al resto de la empresa permite elaborar productos en la medida de las necesidades de los

clientes y brindar un servicio de alto valor agregado.[55]

Benchmarking: El objetivo del proceso de Benchmarking es aportar utiles elementos de juicio y
conocimiento a las empresas que les permita identificar cuales son los mejores enfoques de los
mejores ejemplos que conduzcan a la optimizacion de sus estrategias y de sus procesos
productivos. [38] En el Anexo No. 7, se encuentra graficamente los pasos de un algoritmo de

Benchmarking. EI Benchmarking es un proceso sistematico que permite:

e Medir los resultados de los competidores con respecto a los factores clave de éxito del
negocio.

¢ Determinar como se consiguen esos resultados.

o Utilizar esa informacion como base para establecer objetivos y estrategias e implantarlos en

la propia empresa identificando donde estan las principales brechas o diferencias.
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e Estimar el impacto financiero que estas brechas presentan priorizando las areas de mejora o

reduccion de costos.

1.4. Distribucién Fisica en el E-Commerce

La Distribucion Fisica es la parte de la Logistica que hace referencia al movimiento externo de los

productos, desde el vendedor (origen) al cliente o comprador (destino). [9][40]

El cumplimiento de los objetivos de la distribucion fisica debe contemplarse desde una perspectiva
global. Es decir, se trata de minimizar el costo total del sistema de distribucion fisica, lo que no
implica necesariamente que tenga que minimizarse cada uno de los costos que comprende aquella,

pues estan muchas veces interrelacionados.

Un sistema de distribucién eficaz sera aquel que tenga a disposicion en el mercado los productos
que este demande, en la cantidad precisa y en el momento oportuno. De nada sirve tener un buen
producto, un precio efectivo, muy bien promocionado si no puede ser comprado. Pero, para
conseguir que el producto este al alcance del consumidor en el momento y lugar que lo precise y en
la cuantia demandada, debe disponerse de unos medios logisticos estratégicos, que suministren los

productos por los canales de distribucion adecuados.

Es importante aclarar el significado del concepto “Canal de Distribucién”. Segun la bibliografia que

se refiere directamente al tema, “...un canal de mercadotecnia (también Illamado canal de
distribucién) es una estructura de negocios de organizaciones interdependientes que va
desde el punto del origen del producto hasta el consumidor. Los productores se mueven a

través de los canales de mercadotecnia por medio de la distribucion fisica.” [57]

Por consiguiente, un canal de distribucion es un método a través del cual un fabricante entrega su
mercancia a sus clientes. Existe el canal directo, donde la compaiiia realiza negocio con sus clientes
sin la presencia de intermediarios y canal indirecto que pueden utilizar cualquier variedad de
distribuidores, revendedores, agentes, o otros intermediarios. El canal de distribucién permite que la
mercancia mueve en forma légica y econdmica desde su fabricacion hacia el cliente final y
comprende a todos los actores vinculados con la transportacion, manipulacion y facturacion de la

mercancia dada.

1.4.1. Logistica Virtual
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Si la definicion de logistica es: “...la gestion de los flujos de los recursos utilizados en una
actividad, entendiendo estos flujos como el transporte, el almacenamiento, obtencién y
entrega de insumos, materiales y equipos, desde los productores a los consumidores, 0 sea,
la ciencia de la estrategia y del célculo...”, [35] se tiene como resultado que la logistica virtual
sera una estrategia que debe tener o adoptar un negocio virtual para que sus pedidos lleguen a los
consumidores. Para implantar un proceso eficaz de venta on-line, se necesita un sistema logistico
eficiente conformado por los operadores logisticos. Se considera imprescindible presentar una

aclaracion del término operador logistico y el concepto de la cadena de suministro.

= Operador Logistico: La profesion de operador logistico de comercio electrénico es nueva y se
fundamenta en los conocimientos del operador logistico actual. Sin embargo, el primero tiene unas
competencias mucho mas amplias que el segundo. Un servicio logistico de comercio electronico
engloba cuatro apartados distintos: almacenaje, transporte, sistemas de informacién y servicios

complementarios. [36]

La capacidad de los operadores logisticos para ofrecer a los clientes servicios complementarios es
otro de los criterios de seleccién. El operador logistico de comercio electronico gestiona flujos de
materiales y flujos de informacion. Por lo tanto, tiende a convertirse en un proveedor global de

servicios desde el momento en que uno de sus clientes vende uno de sus articulos. [36]

= Cadena de Suministro: Se trata del disefio de la cadena de suministro del comercio electrénico
bajo la l6gica de Internet como canal de distribucidn. La competitividad en Internet depende de la
eficiencia y eficacia de los procesos logisticos. La confiabilidad de los procesos logisticos es lo que
construye la confianza de los clientes. De otra parte, el plan de negocios no sera confiable si la
idea de la logistica y los recursos que requiere no es muy clara. [36] La cadena de suministro de
cada miembro de la alianza debera estar en contacto con las cadenas de suministro de los demas
miembros. La empresa que elabora una orden de compra espera que se convierta en un pedido a
su proveedor. Este pedido, a su vez debe pasar por todo el proceso del sistema de produccién y/o
abastecimiento, y culminar en la generacion de un despacho de mercancia con la emisién de una

factura que se debe convertir en una cuenta por pagar en el sistema del cliente. [36]

Antes de poder incursionar en el comercio electrénico, es necesario que las cadenas de suministro
estén bien sincronizadas de tal manera que no se presenten problemas de fondo al surgir
incompatibilidades. El ejemplo tipico de la falta de sincronizacion es el caso presentado por
ToysRUs, empresa de juguetes americana, que por competir con eToys, empresa completamente

electrénica (al estilo Amazon) estaba quitandole mercado para la temporada navidefa. ToysRUs se
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lanzé totalmente al comercio electrénico vy, la falta de sincronizacién de su cadena de suministro,
hizo que buena parte de los pedidos recibidos no se pudieran entregar antes del 24 de diciembre,
fecha de entrega de la mayoria de los pedidos en esta temporada. Todavia quedan restos de

demandas de clientes por incumplimiento. [28]

Hoy dia, con la tecnologia de Internet, no so6lo se hace posible que la cadena de suministro pueda
ser manejada dispersamente, sino que también permite el manejo de porciones de la misma cadena

en empresas completamente separadas. [28]

Los negocios en Internet imponen la creacion de cadenas de colaboracién entre diferentes
empresas. Por ejemplo; se puede tener el punto de venta en Internet y no tener la red de
distribucion, tendra que aliarse con un distribuidor adecuado. Tal vez el negocio virtual no fabrique
las mercancias, tendra que aliarse con fabricantes. Puede que no se maneje el empaque, una firma
aliada hara el empaque. Otra hara la entrega. Otra atendera la central telefénica de servicio al
cliente. En efecto, el papel es integrar estratégicamente a los diferentes actores de la cadena de
suministro. En la Figura 1.5 aparece el proceso paulatino de conversién de una cadena de

suministro tipico de un negocio virtual.
1.5. Seguridad en el Comercio Electronico

Un sitio electrénico, para tener éxito, debe ser capaz de realizar sus transacciones comerciales en la
Red, con un nivel de seguridad muy alto preservido por el cliente. La seguridad en un ambiente de

comercio electronico involucra las siguientes partes:

e Privacidad: que las transacciones no sean visualizadas por nadie.

¢ Integridad: que los datos o transacciones como nimeros de tarjeta de créditos o pedidos no
sean alterados.

e No Repudio: posibilita que el que generé la transaccion se haga responsable de ella, y
brinda la posibilidad de que este no la niegue.

e Autenticacién: que los que intervienen en la transaccion sean leales y validas.

La Autoridad Certificadora es una entidad que da testimonio de la pertenencia o atribucién de una

determinada firma digital a un usuario o a otro certificador de nivel jerarquico inferior.

El Certificado Digital es un documento digital que identifica a la autoridad certificadora que lo ha
emitido, identifica al formante del mensaje o transaccién, contiene la clave publica del firmante, y

contiene a su vez la firma digital de la autoridad certificadora que lo ha emitido.
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Autoridades Certificadoras
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Operadores de Telecomunicacién
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Operadores Logisticos
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- final
. Prestadores Detallistas
de servicios

Figura 1.5 Proceso paulatino de conversion de una Cadena de Suministro tipico de un negocio virtual
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En el mundo existe una gran cantidad de proveedores de seguridad en el Internet. Es imprescindible
basarse en los criterios de confiabilidad, alcance y nivel de servicio en el momento de escoger un
proveedor que ofrezca este servicio que a su vez exige una investigacion rigurosa sobre las

empresas mundiales relacionadas con esta tematica.

El rapido avance del comercio electrénico en el mundo ha propiciado el surgimiento de empresas
que se dedican a la prestacion de estos servicios de seguridad que se resumen en dos nombres
actualmente muy conocidos que son: Internet Secure®, y Verisign® que ofertan combinadamente

servicios de merchant account’

Como se explica en el Anexo No. 8, los protocolos que utilizan estas organizaciones incluyen
Secure Sockets Layer (SSL) o Capa Electronica Segura y Secure Electronic Transfer (SET) o

Transacciones Electronicas Seguras. [42][25]

1.6. Exigencias de los Proyectos de E-Comercio a las Organizaciones Empresariales

El comercio electronico ha crecido fundamentalmente en la modalidad B2B y se ha convertido en
una expresion de valor agregado tanto para los mercados en si como para todas las organizaciones

participantes directa o indirectamente. [14]

Las transacciones estan creciendo tan rapido como se esperaba, aunque inesperadamente esta

ocurriendo una demora en la entrada de nuevos negocios a causa de que se han comenzado a

identificar las barreras que tienen las organizaciones para acometer negocios electronicos como
son: [34]

= La necesidad de establecer nuevos tipos de relaciones entre empresas y prestadores

individuales de servicios (disefio grafico, estudios de mercado, disefio de paginas web,

disefo de banners, etc) que requieren un vinculo esporadico de ambas partes y no justifican

la contratacion a tiempo total de esta mano de obra.

» La transformacion de las actividades que realizan los empleados de un negocio con relacién
a las tradicionales que precisa de un entrenamiento preliminar y un aprendizaje sobre la

marcha.

® InternetSecure Inc. es una Corporacién Canadiense fundada en 1995 para desarrollar un sistema seguro de
procesamiento de tarjetas de crédito on-line para los comerciantes en Internet.[37]

®Un proveedor lider de infraestructura critica y servicios de seguridad para redes de Internet y
telecomunicaciones. [59]

" Merchant Account o Cuenta Mercantil es una cuente comercial con un banco para hacer efectivas las
transacciones por lo general a través de la validacion de tarjetas de crédito en su Sitio Web de acuerdo a su
mercado meta y las condiciones especificas de su negocio.[30]
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= Necesidad de poner las estructuras y habitos de trabajo empresarial a tono con la velocidad
con que se opera en el negocio electrénico que, en caso de fallar, lleva a una pérdida de

credibilidad y con ello de competitividad.

= EIl negocio electronico se caracteriza por una relacion indisoluble entre procedimientos de
prestacion de los servicios, relaciones contractuales y prevencion de fallas de proceso, lo
cual no ocurre de la misma forma en los negocios tradicionales vy lleva a que la etapa de

proyeccion del negocio sea muy intensa y compleja dadas las exigencias que impone.

» Los organismos que confieren la certificacion de seguridad informatica y las cuentas de
operacion comercial electrénica (Internet Secure y Merchant Accounts) imponen exigencias

muy altas a las empresas y, con ello, demoran su entrada al mundo comercial de Internet.

» El disefio de un negocio virtual exige de equipos multidisciplinarios de empleados altamente
calificados que trabajan con diferentes intensidades en cada una de las etapas de ejecucion
del proyecto y cuyos resultados definen los de otros miembros del equipo por lo que la

organizacion del proyecto en si mismo, resulta también una tarea muy intensa y compleja.

1.7. La Gestion Integrada de Proyectos (GIP) en el Comercio Electrénico

Las experiencias refieren que los proyectos de comercio electronico, para su disefio e
implementacién, requieren la aplicacion sistematica de un conjunto de técnicas, herramientas y
metodologias de gestidén. Estos han sido utilizados en la solucion de diversos tipos de proyectos, por

tanto, es importante citar los elementos que caracterizan referencias importantes de esta indole.

1.7.1. Gestion de Proyectos de Comercio Electrénico

Segun Maynard [44] “(un proyecto es) ... un proceso de trabajo grupal que se extiende por una
determinada cantidad de tiempo y que debe llevar como resultado una facilidad tecnolégica
gue puede ir desde una construccion civil o industrial, hasta un complejo productivo o de
servicios pasando por una solucidn tecnolégica de cualquier indole”. Segun Billows [12] la
Gestion de Proyectos (o Project Management) se refiere al “... proceso de organizacién de los

recursos puestos a disposicién del proyecto con el fin de obtener los objetivos deseados”.

El Project Management Book of Knowledge (PMI), [43] lo define como “el arte de dirigir y coordinar
los recursos humanos y materiales, mediante el uso y técnicas de direccién para conseguir los
objetivos prefijados de alcance, costos, plazo de entrega, calidad y satisfaccion de los participantes
o partes interesadas en el proyecto”. Para Castro Diaz Balart, [16] esta forma de direccion “...tiene

un caracter necesariamente sistémico y una estrecha relacion con la estrategia
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organizacional y con la alta direccion de la empresa...” que genera sus alternativas a partir de

objetivos claves, de los cuales muchos pueden constituirse en proyectos.

La secuencia logica y econdmica necesaria para desarrollar el proyecto, que pueda entenderse
como un conjunto de actividades interrelacionadas que permiten llevar a cabo una causa en forma
coordinada y eficiente. Lo anterior obedece a la descripcion de un proceso de negocios y sera ésta
la forma en que sera abordado el trabajo. El proyecto pasa por diferentes etapas, reconocidas
generalmente como: Conceptualizacién, Desarrollo, Implementacién o Puesta en Marcha y
Declinacién. [47] Para apreciar graficamente la ejecucion de un proyecto se puede prestar atencién
al Anexo No. 9 tiene diagramada la metodologia de Merisse, el Ciclo de Deming y la Metodologia
de Seis Sigma. Asimismo los métodos de PERT — CPM tienen una gran utilidad en los procesos de
organizacién — planeacion del proyecto a ejecutar. Una metodologia se difiere de un procedimiento
en que se puede considerarse lo mismo como la sucesién cronoldgica y secuencial de actividades u
operaciones concatenadas entre si, que se constituyen una unidad, en funcion de la realizacién de
una actividad o tarea especifica dentro de un ambito predeterminado de aplicacion. [4] Todo
procedimiento involucra actividades y tareas del personal, la determinacion de tiempos de
realizacién, el uso de recursos materiales y tecnolégicos y la aplicacion de métodos de trabajo y

control para lograr el cabal, oportuno y eficiente desarrollo de las operaciones.

1.7.2. PERT - CPM en los proyectos de comercio electrénico

La complejidad e intensidad de las diferentes fases de un proyecto de comercio electrénico precisan
de la aplicacion de técnicas y herramientas poderosas de organizacion y planeacion. Algunas de las
técnicas que permiten auxiliarse en la gestion integrada de estos proyectos se resumen en el Anexo

No. 10. A continuacion se presta atencion a dos técnicas principales:

e Programa de Evaluacion y Revision Técnica o Project Evaluation and Review Tecnnique
(PERT),

¢ Método del camino o ruta critica o Critical Path Method (CPM).

La herramienta analitica basica y fundamental del PERT es la red. La red PERT es un diagrama de
flujo que representa graficamente las secuencias y las interrelaciones de unas actividades y sucesos
seleccionados que deben ser completados para alcanzar los objetivos establecidos. Un suceso se
define como un punto concreto y distinguible en el tiempo, que coincide con el comienzo o final de
una tarea o actividad especifica. El suceso se representa como un circulo, aunque algunos utilicen
otras figuras geométricas. Una actividad siempre tiene un suceso predecesor y uno sucesor y

representan un tiempo de trabajo y espera. Esta técnica puede ser aplicada a casi cualquier
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proyecto en el que se requiera una planificacién légica. El ciclo de planificacion de una red PERT se

resume en el Anexo No. 11.

Otra técnica de redes mas ampliamente aplicada es el método de ruta critica (Critical Path Method -
CPM). Maynard (88) afirma que el CPM es utilizado cuando las estimaciones de tiempos y costos
pueden ser obtenidas con un alto grado de certidumbre. La red CPM es reflejada comunmente como
un diagrama de flechas, los sucesos como vértices, y las actividades como tareas (flechas). Tanto
las estimaciones de tiempo, como las de costos, normales y minimos, son obtenidas para cada

actividad en una red o grafo CPM.

La gestion integrada de proyectos es una forma de organizar eficazmente la ejecucion de proyectos
de comercio electronico pues da la posibilidad de concatenar multilateralmente todas las actividades

y funciones de todos y cada uno de los participantes en el proyecto.

Si bien se identifica la gestién de proyectos con la elaboraciéon de graficos PERT/CPM vy la
determinacion de las rutas criticas, las técnicas que permiten gestionar integralmente un proyecto
son muchas mas y, de su aplicacién consciente, puede depender en gran medida el éxito de un

proyecto maxime si es uno tan complejo como son los de creacion de negocios electrénicos.

Conjuntamente con el PERT y el CPM se emplean las técnicas de construccion de prototipos
funcionales, evaluaciones heuristicas, paseos cognitivos, pruebas de explotacion con usuarios
reales, siguiendo una metodologia de trabajo: el disefo centrado en el usuario, que situa en el foco
de los desarrollos tecnoldgicos a las necesidades y objetivos de las personas que tendran que usar

los servicios ofrecidos en forma digital.

1.7.3. Algoritmos para el Comercio Electrénico

La palabra “Algoritmo” se deriva de la traduccion al latin de la palabra arabe Alkhdéwarizmi. Un
algoritmo es un método para resolver un problema mediante una serie de pasos precisos, definidos
y finitos y debe producir un resultado en un tiempo finito. Se clasifica los algoritmos en dos clases

fundamentales:

1. Algoritmo determinista: en cada paso del algoritmo se determina de forma unica el siguiente
paso.
2. Algoritmo no determinista: deben decidir en cada paso de la ejecucién entre varias

alternativas y agotarlas todas antes de encontrar la solucién. [1]
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De forma mas sencilla, se puede decir que un algoritmo es un conjunto de pasos que permite lograr

un fin determinado en un tiempo establecido.

Debido a las particularidades de un proyecto de comercio electronico, es importante abordar las
fases fundamentales que lo conforman. A continuacion se presenta un algoritmo propuesto por
CYPEM Aragon que puede seguir una Pequefia o Mediana Empresa (PYME) que va a abrir un

negocio en el Internet: [27]

1. Definir los Procesos de Negocio

Para abrir un servicio digital se debe analizar cuédles son los procesos de negocio:;Se van a
mantener las lineas actuales de negocio? ¢lInternet va a suponer abrir una nueva linea
practicamente independiente de los demas? ;Se puede reutilizar los procesos de negocio que ya

tiene? 4 Es preferible modificarlos o, incluso crearlos nuevos?

2. Identificar el Catalogo de lo que se Quiere Vender
Uno de los factores que van a definir la dimension de la tienda va a ser el catalogo de productos que

se quiere publicar en el Internet. Se debe tener claro qué tipo de productos se quiere vender y como.

3. Establecer la Logistica de Distribucién

Uno de los aspectos mas importantes y que mas se diferencia de la venta tradicional es el de la
logistica. Ahora, surge la problematica de servir los productos en un territorio mucho mas grande,
con lo que la relacién con una o varias empresas de envio de mercancias seguramente se hara
mucho mas estrecha, y es posible que se quiere que los procesos entre ellas y la tienda virtual se
hagan automaticamente, de tal forma que no requiere que el personal le dedique tiempo, e incluso

permite que los clientes hagan un seguimiento de sus pedidos a través del sistema.

4. Identificar los Pagos
Es necesario prestar atencién al sistema de pagos, ya que se debe garantizar tanto la seguridad de
los pagos por Internet como la confidencialidad de los datos del cliente, evitando cualquier posible

fraude. Hay que analizar las diversas soluciones efectivas existentes.

5. Gestionar los Cliente

Por ultimo, destacar otro aspecto muy interesante de convertir el negocio en un “e-business” o
“negocio virtual”: la posibilidad de ampliar la relacion con los clientes. A través de Internet, se puede
ofrecer servicios de valor anadido como soporte on-line, la posibilidad de comunicar opiniones,

realizar un seguimiento de pedidos y en general, opciones que aunque, inicialmente no tengan
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mucho que ver con el negocio, permite a los usuarios superar la incertidumbre que en un principio

puede ocasionar comprar por Internet, permite comprobar las ventas que representa.

A continuacion se puede apreciar un algoritmo especifica para el disefio de servicios digitales

propuesta por la organizacion consultora ESTUDIO-AI® y PricewaterhouseCoopers®:[32] [45]

Paso 1: Determinar los requerimientos y la funcionalidad a desarrollar conforme a la audiencia y los
objetivos del proyecto.

Paso 2: Especificar funcional y comercialmente el negocio virtual que incluyen un analisis de las
necesidades del cliente y estudio de la competencia.

Paso 3: Disefiar la arquitectura del negocio virtual con la determinacién del conjunto éptimo de
funcionalidades.

Paso 4: Disefiar la interfaz del usuario.

Paso 5: Construir prototipos funcionales para su testado con usuarios reales.

Paso 6: Transmitir el conocimiento al equipo de desarrollo y realizar el seguimiento del proyecto.

1.7.4. La Gestién por Procesos como filosofia de la Gestién de Proyectos

Actualmente, las organizaciones, independientemente de su tamafio y del sector de actividad, han
de hacer frente a mercados competitivos en los que han de conciliar la satisfaccidén de sus clientes
con la eficiencia econémica de sus actividades. Por ello, surge la necesidad de trabajar en equipos
multidisciplinarios, que respondan con rapidez, eficacia y eficiencia, a las expectativas cada vez mas
personalizadas de los clientes. La Gestién Integrada de Proyectos se desarrolla a consecuencia de
estas exigencias del mercado y se sustenta en el enfoque de gestién por procesos. Para aplicar un

enfoque de la gestién por proceso hay que saber que es un proceso.
El proceso es un conjunto de recursos y actividades interrelacionados que transforman elementos
de entrada en elementos de salida como se demuestra en el Anexo No. 12. Los recursos pueden

incluir personal, finanzas, instalaciones, equipos, técnicas y métodos. [22] [23]

Es preciso aclarar los siguientes términos relacionados con los procesos:

8 ESTUDIO-AIl es una empresa consultora que ofrece servicios relacionados con el disefio de productos y
servicios digitales y proyectos relacionados con el comercio electrénico.

° PricewaterhouseCoopers es una empresa consultora internacional que ofrece servicios de consultoria
acerca de seguros, impuestos y soluciones empresariales.
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e Macro proceso es el conjunto de procesos interrelacionados de la organizacion para el logro de
una misién. Hay que distinguir dos grandes macroprocesos cuando se va a realizar un proyecto
de organizacion - cliente:

1. Macroproceso Técnico relativo al disefio e implantacion de los sistemas de gestion y
requisitos especificos de la(s) norma(s) objetivo de la organizacion cliente con la finalidad
de asegurar que el sistema de gestién opera de manera eficaz para cumplir la Politica de la
Calidad de la alta direccion y responde a las necesidades de la organizacién (incluido el
éxito en procesos de certificacion y acreditacion).

2.  Macroproceso de Gestion del Proyecto con la finalidad de asegurar que el disefio e
implantacién de los sistemas de gestion se realiza dentro de los plazos y con la utilizacion

de los recursos adecuados.

El macroproceso de gestion del proyecto esta compuesto por distintos procesos (programacién y
control de plazas, asignacion y control de recursos, control de cambios, gestidn de comunicaciones
tanto internas como con los clientes y otras partes implicadas, evaluaciones de progreso del
proyecto) con el fin de asegurar que el proyecto se desarrolla dentro de los cauces establecidos y en

su caso, se identifican los riesgos existentes y se establecen las medidas preventivas adecuadas.

¢ Procesos estratégicos: tienen como fin el desarrollo de la misién y visidon del Servicio.
Establece, revisan y actualizan la politica y estrategia.

e Procesos operativos o claves: son los que estan orientados al cliente y los que involucran
un alto porcentaje de los recursos de la organizacién. Son la razén de ser del Servicio y
definen su actividad: disefio de nuevos tratamientos, la prestacion de los propios
tratamientos médicos, altas y bajas, etc.

e Procesos de soporte: Dan apoyo a los procesos clave. Son los relacionados con RR.HH.,
sistemas de informacion, financieros, limpieza, mantenimiento etc. Suponen un alto riesgo
técnico o tecnoldgico, o los que pueden presentar de forma continua o esporadica,
situaciones o riesgos de operar “fuera de control” o presentar resultados que no cumplen con
los requerimientos del cliente. Varian en el tiempo y requieren un seguimiento exhaustivo.

e Sistema: Estructura organizativa, procedimientos, procesos y recursos necesarios para
implantar una gestion determinada, como por ejemplo la gestion de la calidad. Normalmente
estan basados en una norma de reconocimiento internacional que tiene como finalidad servir
de herramienta de gestion en el aseguramiento de los procesos.

e Actividad: es el conjunto de tareas interrelacionadas que garanticen el resultado esperado.

e Tarea: es el conjunto de acciones simples interrelacionadas para lograr una actividad. [22]
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Una organizacion cualquiera o una red de organizaciones que participan en el comercio electrénico
puede ser considerada como un sistema de procesos, mas o menos relacionados entre si, en los
que buena parte de las entradas seran generadas por proveedores internos o externos, y cuyas

salidas iran frecuentemente dirigidas hacia clientes tanto internos como externos.

Evidentemente, la organizacion funcional no va a ser eliminada. Una organizacion posee como
caracteristica basica precisamente la division y especializacién del trabajo, asi como la coordinacién
de sus diferentes actividades, pero una vision de la misma centrada en sus procesos permite el
mejor desenvolvimiento de los mismos, asi como la posibilidad de centrarse en los receptores de las
salidas de dichos procesos, es decir en los clientes. Por ello, la gestion por procesos es un elemento

clave en la Gestion de la Calidad.

Modelado de Proceso: Un modelo es una representacién de una realidad compleja, en otras
palabras, modelar es desarrollar una descripcion lo mas exacta posible de un sistema y de las
actividades llevadas a cabo en el mismo. Diagramar es una actividad intimamente ligada al hecho
de modelar un proceso, que es por si mismo un componente esencial en la gestidn por procesos.
[22] En el Anexo No. 13, se puede apreciar graficamente como diagramar un proceso a través de
un ejemplo de flujograma, referido concretamente al propio proceso de construccion de este tipo de
diagramas y los simbolos distintos mas utilizados. Un flujograma es la representacion grafica de un
algoritmo que resuelve un problema y son muy utiles para disefar algoritmos estructurados, que
incluyen estructuras condicionales e iterativas. [1] La representacién grafica facilita el analisis con la
descomposicion de los procesos de trabajo en actividades discretas. También hace posible la
distincion entre aquellas actividades que aportan valor afiadido de las que no lo hacen, es decir que
no proveen directamente nada al cliente del proceso o al resultado deseado. Es importante precisar
que no todas las actividades que no proveen valor afiadido son innecesarias; éstas pueden ser
actividades de apoyo y ser requeridas para hacer mas eficaces las funciones de direccion y control,

por razones de seguridad o por motivos normativos y de legislacion. [1]

= Mapeo de Proceso: El Mapa del proceso esta enfocado a entradas, salidas, interrelaciones entre
participantes, desarrollo secuencial del proceso. Generalmente, ayuda a establecer las relaciones
cliente — proveedor interno, acotar el proceso (donde empieza y donde acaba, qué incluye el
proceso), descubrir redundancias (muchos participantes en una misma actividad), detectar
carencias (actividades que parecen ser realizadas pero no lo es) y detectar vacios en la

responsabilidad (actividades sin responsable). [1]
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El Mapa de proceso no detalla el flujo de trabajo dentro de una actividad, en consecuencia no
contiene simbolos de toma de decisién ni almacenamiento. De esta forma, se sigue los siguientes

pasos:

1. Hacer la lista de participantes y situarlos en columna izquierda.

Poner al cliente como primer participante.

Desarrollar las actividades o pasos de la siguiente forma: horizontalmente, en orden

cronoldégico, verticalmente, en linea con la organizacién/nes (participantes) que las llevan a

cabo.

4. Si dos actividades se completan en paralelo (al mismo tiempo) ponerlas en la misma
columna identificandolas claramente.

5. En una misma actividad pueden intervenir varios participantes, pero uno de ellos ha de ser el
responsable. Colocar la actividad repetida al lado de cada participante, sombrear el cuadro
de actividad que no corresponde al responsable.

Numerar las actividades segun su secuencia cronoldgica.

Cada actividad debe conectarse con una linea que representa el flujo. Toda actividad debe

tener una linea de aportacién (inputs) y otra de producto (outputs), con las siguientes

excepciones:

e Actividad del cliente que inicia el proceso: sélo linea de producto.

e Cuadro que representa el producto final: solo linea de aportacion.

e Actividades que realizan varias participantes, los cuadros sombreados sélo linea de
aportacion, sélo el cuadro no sombreado (que representa al responsable) lleva linea de
producto.

Dibujar un cuadro alrededor del Mapa para mostrar sus limites.

Identificar aportaciones (inputs) y productos (outputs) que ocurren durante el proceso pero

que estan fuera de él. Las aportaciones externas deben reflejarse en la parte superior del

marco y los productos que salen fuera del proceso en la parte inferior. [1]

La Gestion por Procesos coexiste con la administracién funcional, asignando "propietarios" a los
procesos claves, haciendo posible una gestién interfuncional generadora de valor para el cliente y
que, por tanto, procura su satisfaccion. Este enfoque de gestién parte determinando qué procesos
necesitan ser mejorados o redisefiados, estableciendo prioridades y proveyendo un contexto para
iniciar y mantener planes de mejora que permitan alcanzar objetivos establecidos. La gestién por
procesos hace posible la comprension del modo en que estan configurados los procesos de

negocio, de sus fortalezas y debilidades.
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1.7.5. Otras Herramientas de Gestién de Proyectos

Las herramientas utilizadas para desarrollar un proyecto son factores determinantes en su
implantacién eficaz y eficiente. Es imprescindible hacer uso de las herramientas que convengan
efectivamente a la realidad particular del entorno en que se sera implantado el proyecto. El éxito del
proyecto radica en la aplicacién estratégica de estas herramientas de resolucion de problemas. Hay
presente en la literatura una familia amplia de herramientas cuya eficacia ya ha sido probada en

todos los sectores del mundo.

Cabe mencionar la llamada Despliegue de la Funcién de la Calidad (Quality Function Deployment
QFD), Histogramas, Diagrama de Pareto, Técnicas de trabajo en grupo con expertos, Diagrama de
Flujo, Matriz de Causa Efecto y Analisis de los Modos de Fallos y sus Efectos o AMFE (Failure
Modes and Effects Analisis o FMEA). En el Anexo No. 14 se presenta analiticamente la forma en

que se desarrolla una Matriz de Causa Efecto y el AMFE.

= Matriz de Causa Efecto: La Matriz de Causa Efecto es muy efectiva en el disefio y desarrollo de
nuevos productos y servios basados en el cliente. Este tipo de diagrama facilita la identificacion de
relaciones que pudieran existir entre dos o mas factores, sean éstos: problemas, causas y
procesos; métodos y objetivos; o cualquier otro conjunto de variables. Una aplicacion frecuente de
este diagrama es el establecimiento de relaciones entre requerimientos del cliente y caracteristicas
de calidad del producto o servicio. La matriz de causa efecto es una matriz sencilla que enfatiza la
importancia del entendimiento de los requerimientos de los clientes. Sencillamente, relaciona las
Entradas del proceso con los Criticos para la Calidad (Critical to Quality CTQ) usando el mapeo
del proceso como una fuente primaria. Los resultados de esta herramienta son:
e Diagrama de Pareto de las entradas claves para evaluar en el Analisis de los Modos de Fallos y

sus Efectos (Failure Modes and Effects Analysis FMEA )y en los planes de control.

¢ Sirve como una entrada en la etapa del estudio de capacidad en la fase de medicion.

e Sirve como una entrada en la evaluacion inicial del Plan de Control de Proceso.

= Analisis de Modos de Fallo y sus Efectos: El Analisis de Modos de Fallo y sus Efectos (AMFE)
o Failure Modes and Effects Analisis (FMEA) es un procedimiento para reconocer y evaluar los
fallos potenciales de un producto / proceso y sus efectos. Lo mismo consiste en la identificacion de
las acciones que podria eliminar o reducir la posibilidad de ocurrencia del fallo potencial y
documentar el proceso. La AMFE juega un papel importante en la identificacion de los fallos antes
de que ocurran para poder tomar acciones preventivas con el fin de eliminar o disminuir la

posibilidad de su ocurrencia. Se utiliza esta herramienta cuando se estan disefiando nuevos
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sistemas, productos y procesos, estan cambiando los disefios o procesos existentes, cuando
disefios / procesos de traslado seran utilizados en nuevas aplicaciones o nuevos entornos o

después de completar un Estudio de la Resolucién de un Problema.

= Método Delphi: Este método esta basado en la utilizacion sistematica e iterativa de juicios de
opiniéon de un grupo de expertos hasta llegar a un acuerdo. En este proceso, se trata de evitar la
influencia de equipos o grupos dominantes y que al mismo tiempo exista retroalimentacion de
forma que se facilite el acuerdo final. Este es uno de los métodos heuristicos mas efectivos y de
mayor utilizacion para la toma de decisiones. Los pasos para la aplicacién del método son los
siguientes:
1. Concepcion inicial del problema.
2 Seleccion de los expertos.
3.  Preparacion de los cuestionarios o encuestas.
4

Procesamiento y analisis de la informacion.
1.7.6. Diseno del Proceso en el Internet

El proceso de creacién de un negocio virtual es similar a la creacion de una nueva empresa, pero en
forma digital, por lo que, de hecho, constituye un proyecto de comercio electrénico relativamente
nuevo, complejo, donde tanto los individuos como las organizaciones estan en un proceso de
constante aprendizaje. [49] Se puede notar que este es un tipico proceso de prestacién de servicios
aun mas intangible que los tradicionales (en ellos puede al menos verse en un momento dado el
curso de las operaciones tecnoldgicas). En los negocios virtuales estos procesos ocurren

generalmente en forma automatica con intervencion humana reducida.

Schroeder [54] plantea sobre el disefio de procesos de prestacidon de servicios que “... a diferencia
de los procesos de manufactura, aqui se analiza la secuencia no de cambios visibles en los
objetos de trabajo debido a las operaciones tecnoldgicas, sino de operaciones secuenciales

ejecutadas para satisfacer las expectativas de un cliente que constituye el sujeto de trabajo”.

Ademas Schroeder [54] afirma que un proyecto”... es una produccion unitaria por excelencia,
cuyo flujo de producto no es identificable, hay una gran variedad de soluciones a una misma
alternativa, su prestacion va dirigida a un Unico tipo de mercado, que exige mano de obra
altamente calificada que ejecute tareas no rutinarias y que cumple objetivos altamente
flexibles dificiles de controlar en muchos sentidos especialmente en cuanto a calidad y

marcha de ejecucién”.
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En el caso de los negocios virtuales estos atributos definidos por Schroeder se cumplen
ampliamente con la especificidad de que una tienda virtual no satisface las expectativas de un solo
cliente, pues, los que van a suministrar el servicio comercial en el futuro son los clientes durante la
etapa de desarrollo del proyecto, los suministradores del servicio durante la etapa de puesta en

marcha y de nuevo los clientes durante la etapa de declive.
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1.8. Conclusiones del Capitulo 1

1. Un negocio electrénico es una empresa en si mismo y ejerce su influencia sobre todas las
estructuras y funciones de aquella a la que se subordine. Las esferas de accion mas
comunes resultan: Marketing, desarrollo de productos on-line, ventas, distribucién, promocion
de ventas, utilizacion de servicios por terceros, subcontratacion, financiacion y seguros,
transacciones comerciales, comercio automatico de productos digitales, 6rdenes de compra,
pagos, envios de conocimientos de embarque (bill of lading) y facturas, organizacion de
actividades de transporte, servicios de mantenimiento on-line, resolucién de disputas

internacionales, licitaciones publicas, escucha de la voz del cliente y contabilidad.

2. La actividad comercial via Internet fue en sus inicios muy vulnerable, lo que motivo el
establecimiento de los protocolos de seguridad tales como SET que significa Transferencia
Electrénica Segura (Secure Electronic Transfer ) y SSL, Capa Electronica Segura (Secure

Socket layer).

3. Se reconoce la importancia comercial de dos modelos de e - commerce: el que se establece
entre empresas (Business to Business, B2B) y el que se establece entre una empresa y sus
consumidores (Business to Consumer, B2C) de los que se desprenden todas las posibles
variantes que las tecnologias informaticas y de telecomunicaciones permiten actualmente y

gue estan en consonancia con las relaciones comerciales tradicionales.

4. Para poder llevar a cabo un proyecto de comercio electronico en el plazo establecido, con el
costo planificado es preciso seguir un procedimiento metodolégico que facilite una ejecucién
l6gica y sincronizada. Las metodologias presentes en la literatura aparecen en forma general
donde un proceso de adaptacién a la situacién en cuestidon es imprescindible para asegurar
efectividad en su aplicacion. Es decir, es preciso el disefio de una metodologia que tenga en

cuenta los aspectos particulares de un proyecto de comercio electrénico.

5. El disefio de un negocio virtual es un proceso complejo con diferentes formas de direccion de
proyectos. El comercio electrénico es una plataforma nueva para el negocio, donde se facilita
que todos lo participantes se encuentren en un continuo proceso de motivacion y
aprendizaje. Una herramienta que ha demostrado su eficacia en la organizacion y ejecucion
de proyectos altamente complejos es la Gestidén Integrada de Proyectos. La gestion por

procesos debe facilitar el logro de los objetivos de proyectos como estos.
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Capitulo No. 2. Antecedentes y Caracterizacion del Proyecto de Comercio
Electronico.

Este capitulo contiene un analisis del estado actual del comercio electrénico en el mundo y
particularmente en Cuba. También hay incluido algunos aspectos fundamentales relacionados con la

Corporacion COPEXTEL, S.A. en la cual fue desarrollado el proyecto de comercio electréonico

www.enmicuba.com. Se prepara el proyecto mencionado para los tramites contractuales a través de

un analisis de sus nuevos procesos disefados en la Red.

2.1. Situacién actual del Comercio Electronico al Nivel Mundial

Hoy en dia, el comercio electronico esta afectando a todas las ramas sociales, comerciales y
gubernamentales del mundo. Aunque el mismo lleva relativamente pocos afos en funcionamiento se
puede sentir el impacto creciente de esta nueva forma del comercio. Ademas el comercio electrénico
tendra su influencia en cada faceta de la sociedad, incluyendo relaciones entre empresas,

consumidores y gobiernos, normas culturales y relaciones transfronterizas.

La mayor dificultad que enfrenta el Internet para que se produzca un desarrollo definitivo del

comercio electronico esta fundamentada en problemas de indole juridico-civil relacionados con el

pago de las transacciones y la entrega de productos las cuales estan clasificados en cuatro grupos:
1. Seguridad y medio de pago 3. Disponibilidad

2. Desempefio y velocidad de descarga 4. Logistica

Seguridad y Medio de Pago: El mayor obstaculo que enfrenta el comercio electrénico esta
marcado en la percepcion de inseguridad que de Internet. La necesidad de generar confianza, es
especialmente importante debido al hecho de que el Internet es una red abierta y a la sensacién de

inseguridad (quiza a veces excesiva) que este hecho genera en los usuarios.

Para que un internauta se atreva a comprar cualquier tipo de producto o servicio a través de Internet
con la misma confianza que deposita en las compras que realiza en el mundo fisico, es vital que el
comercio le ofrezca la posibilidad de pagar dentro de un entorno que debe ser y parecer seguro.
Existen varias entidades que ofrecen servicios que facilitan el pago seguro en el Internet como
Paypal y InternetSecure facilitando las formas de pago on-line como tarjetas de crédito y Terminal
Punto de Venta basandose en los protocolos de SSL (Secure Socket Layer), SET (Secure Electronic

Transfer).
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PayPal es una compania con oficinas corporativas en Mountain View, California, Estados Unidos.
Obtuvo el premio SIIA Codie Awards a la “Mejor Solucidon de E-commerce” de 2002 y fue reconocida
por PC Magazine como una de las “100 Mejores Websites”. PayPal es un sistema que permite a
cualquier persona que tenga una direccién de e-mail enviar o recibir dinero on-line utilizando su

tarjeta de crédito de manera totalmente segura.

InternetSecure Inc. es una corporacion Canadiense fundada en 1995 con el fin de desarrollar un
sistema seguro de procesamiento de tarjeta de crédito en tiempo real para los comerciantes de
Internet. Ofrece una solucién facilmente de implementar que no requiere una inversién de capital por
parte del comerciante. Los bancos Internacionales de Canada y los EE.UU. aprobaron el uso este
sistema al nivel mundial. Fue seleccionado como una de las empresas con mayor tasa de

crecimiento en 2003.

Segun la Figura 2.1 el medio de pago mas utilizado por los compradores en la Red internacional es
la Visa/Mastercard. Este sigue por Contra Reembolso y luego por Domiciliacién Bancaria. Amex y

Financiacion son las formas menos utilizados.

= Desempeio y velocidad de descarga: se le atribuye al bajo desempefio del Internet la
demora en la comunicacion entre dos puntos y la lentitud de la misma. Para esta
inconveniencia, se presentan dos soluciones: Aumentar el ancho de banda' (también
referido como el "ancho de los tubos" por donde fluye la informacion de la red) o implementar
tecnologia de Linea de Servicio Digital 6 Digital Service Line (DSL) sobre los pares de cobre
de la red telefénica actual. Una pagina excesivamente sobrecargada con graficos o
animaciones provocara lentitud en la descarga, pues la mayoria de los usuarios no disponen
todavia de una conexién de alta velocidad que permita rapidas descargas. Como se aprecia
en la Figura 2.2, apenas un 12% de las conexiones supera 56 kbs/segundo. Precisamente,
el motivo principal por el que los usuarios abandonan una sesion es la lentitud en la

descargas, lo cual sucede en el 84% de los casos como se indica en la Figura 2.3.

e Disponibilidad: Este factor esta también intimamente ligado con el anterior, pero es de
entero manejo del creador del sitio Web mediante decisiones de disefio. Es importante tener
una disponibilidad del sitio que brinda el comercio electrénico en la modalidad que
comunmente se conoce como 7x24, es decir, el sitio debe estar disponible 24 horas al dia, 7

dias a la semana. Esta disponibilidad se disefia en la arquitectura de la solucion. El disefio

10 3¢ tienen opciones como el cable y se propone también la mejora en el desempeiio sobre las lineas actuales.
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Figura 2.1 Medios de pago por los internautas
Fuente: Asociaciéon Espaiola de Comercio Electrénico (AECE), 2003
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debe contemplar posibles rupturas en la disponibilidad causados por la baja escabilidad

(respuesta a crecimiento abrupto en el numero de usuarios) del sitio.

Logistica: El mayor problema de las tiendas virtuales que trabajan con productos tangibles
es resolver adecuadamente el envio de los pedidos. Los ciberclientes son exigentes e
impacientes ya que el articulo ya esta pagado. Cualquier demora en la entrega provoca que
el cliente se ponga nervioso y puede solicitar a su banco que anule la transaccién. Aunque
todavia no es muy conocido, cuando se hace una compra en el Internet la ley le autoriza
para que, en cualquier momento y sin necesidad de alegar ningin motivo, se pueda ir al
banco y solicitar que anulen la transaccion que se cargo en la tarjeta de crédito, a lo cual el
banco tiene que acceder obligatoriamente. El costo de la logistica en el comercio electrénico
de productos de bajo precio de venta al publico también es un problema de dificil solucion.
Amazon, que es uno de los principales vendedores on-line del mundo todavia enfrenta
dificultades de solucionar problema. Una entidad preexistente que se traslada a la red tiene
la opcion de mejorar su sistema logistico ya existente 6 subcontratar un servicio externo. Una
empresa creada expresamente para Internet no tiene ni almacenes, ni personal
especializado en manipular la mercancia ni experiencia en logistica, por o que es evidente
que la solucién mas practica y rentable seria subcontratar el servicio 6 externalizar toda la
logistica (lo que se denomina “outsourcing”). A continuacién, se menciona algunas

companias que puedan servir como operadores logisticos en el comercio electrénico:

Multi Pack : http://www.multipack.com/

Swinton & Eccles United Reds: http://www.seur.com/

Worldwide Express: http://www.dhl.es/

NACEX Servicio Exprés: http://www.nacex.com/

Estafeta Express: http://www.estafeta.com/

FedEx Express: http://www.fedex.com/

United Parcel Service: http://www.ups.com/

Los criterios para escoger un proveedor del servicio logistico dependen de varios factores tales
como el alcance, costo, calidad del servicio, experiencia en el comercio electrénico, fiscalidad, y

disponibilidad.

La innovacion es un fendmeno dinamico y cada vez mas se encuentra soluciones para los
problemas anteriormente mencionados las cuales han provocado el desarrollo de las diferentes

modalidades que se encuentren el comercio electrénico en la actualidad. Como se ha visto en el
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capitulo anterior existen los modelos de servicios digitales como Empresa a Empresa (B2B),
Empresa a Consumidor (B2C), Empresa a Empleado (B2E), Empresa a Gobierno (B2G),
Administracién a Consumidor (A2C) y otros mas. Cada modelo se trata de una entidad utilizando el
Internet para prestar o recibir servicios. El tipo de servicio esta en dependencia de la organizacion

que lo ofrece.

Se puede apreciar una lista de algunas de las tiendas virtuales mas populares actualmente en el

mundo:

e amazon.com e bestbuy.com

o ticketmaster.com e gateway.com

e sears.com ¢ oldnavy.com

e jcpenney.com o Kelkoo.com

o staples.com e Submarino.com

e eToys.com e SportArea.com

Las compras on-line en el afio 2003 superaron las de los afios anteriores. De acuerdo con
eMarketer'' |, los bienes de consumo vendidos a través del Internet llegaron a los 250 billones de
dolares en 2003 como se muestra en el Anexo No. 15, que implica un incremento de 36% del
comercio electronico B2C con respecto a 2002. Incluso esta previsto un 57% incremento en el afo
2004. Es decir es inevitable el desarrollo de la infraestructura informatica de cualquier pais para
poder integrarse competitivamente en el mercado global. En otras palabras mas especificas, la
tendencia global requiere que las empresas tengan los recursos tecnoldgicos y cognitivos en el

ambito del comercio electronico para poder comercializarse a nivel mundial.

Se nota también que las cifras del comercio electronico B2B demuestran una tendencia positiva
similar. Evidentemente, se puede observar que de 2001 a 2002 hubo un crecimiento de 87% en el
comercio-e de empresa a empresa mundialmente. Ademas, esta tendencia sigue con un crecimiento
de 83% de 2002 a 2003. Es importante notar que esta previsto un crecimiento de 80% de 2003 a

2004 a nivel mundial también.

Es imprescindible sefalar que las regiones de los Estados Unidos y Europa terminaron con las
mayores cifras de esta analisis estadistico. En 2003 los Estados Unidos indica un ingreso de 135,5y

964,3 billones de USD en los negocios de B2C y B2B respectivamente. Europa en el otro lado

! eMarketer es una organizacién internacional que se dedica a la investigacion y analisis de comercio.
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terminé el afio 2003 con un ingreso de 60,7 y 334,1 billones de USD en los negocios de B2C y B2B

respectivamente.

Como se puede observar en la Figura 2.4, la evolucion del comercio electrénico en los ultimos dos
afos muestra que es mucho mas fuerte el desarrollo del comercio entre empresas (B2B - Business
to Business) que el comercio hacia consumidores finales (Business to Consumer). No porque este
ultimo haya decaido, sino porque la venta a empresas ha superado en su impulso el crecimiento del

comercio B2C.

Es importante notar que el modelo de comercio electronico B2B demuestra una tasa de crecimiento

mucho mas alto que la del modelo B2C. Por eso, es posible anotar como B2B difiere de B2C:

e Impacto de precio inmediato.

e Proposiciones de valor claras para ambos partidos.
¢ No existe conflicto de canal inherente.

e Base de cliente que es:

R/

+ Tecnoldégicamente apoyada en un nivel amplio.
R/

< Costumbre de transacciones electronicas.

+ Existe una conciencia de costos mayor.

Como se observa en la Figura 2.5, los servicios mas comprados on-line son de tipo financiero y
telefénico que forman un 20% de las ventas totales on-line. Eso sigue por las compras de libros que
tiene un 14% de las ventas totales. Las compras de flores y ropas son minimas en comparacion con
las demas. Hay que notar que las compras de discos, hardware y software y servicios turisticos son

bastante elevadas.

En el Anexo No. 16, se encuentran los datos socio-demograficos y habitos de los participantes en el
comercio electrénico en 2003. Como se observa, segun el sexo, los hombres superan a las mujeres
en el uso del Internet para realizar transacciones comerciales. Ademas, el rango de edad que hace
mayor uso del comercio electronico es 25-34. Las personas de 45 anos y mas hacen menos

compras en el Internet como se observa en la Figura 2.6.

En la Figura 2.7, es importante sefialar que las actividades educacionales a los niveles secundarios
y universitarios en el Internet superan a las demas. Eso indica que existe un numero significativo de
intelectuales que desarrollan compras a través del Internet que puede ser un factor clave para

explicar la compra elevada de libros y software on-line. Es preciso sefalar la importancia del uso
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del comercio electronico para la realizacion de cursos on-line y otros estudios. Se nota que las

actividades de la primaria ocupan la posicion inferior en este analisis.

Es relevante un estudio de la capacidad financiera de los usuarios de esta novedosa forma de
realizar actividades comerciales y para tener una idea de la misma, se apoya en un estudio laboral
de los usuarios. En la Figura 2.8, se puede ver que mas de la mitad de los usuarios del comercio
electrénico estan conformados principalmente por empleados fijos. Las personas que no trabajan,
las cuales pueden ser de las edades menos de 25 (estudiantes) o mas de 45 (retirados) forman un

13% de este resultado.

2.2. La Viabilidad del Comercio Electrénico en Cuba

La escasez cultural y la ausencia de una legislacion unificadora en la materia del comercio
electrénico juntamente con la resistencia natural a los cambios dificultan el desarrollo de esta

novedosa forma de realizar actividades comerciales en Cuba.

Cuba cuenta con un acceso limitado al Internet lo cual limita la expansién del comercio electrénico.
Ademas, la bibliografia disponible acerca de la tematica esta relativamente reducida lo cual impide la

capacitacion de personal en este campo novedoso.

Otro factor limitante en el desarrollo de comercio electronico en Cuba es la tecnologia de certificados
digitales, los cuales son imprescindible para la realizacién de actividades comerciales en linea. Los
proveedores de este servicio exigen que las empresas virtuales cumplan ciertos requerimientos
importantes que a su vez obliguen a los empresarios a capacitarse de forma tal, que puedan

integrarse en la plataforma global de la Red.

Otra limitacion que esta relacionada con el factor anteriormente mencionado es la llamada Merchant
Account. (Ver Anexo No. 3) La obtencion de esta cuenta también envuelve la negociacién intensa
con las entidades internacionales que ofrezcan este servicio por comerciantes altamente
capacitados en el campo del comercio electrénico. Para poder insertarse en la plataforma digital
global, es necesario contar con una infraestructura soélida tanto informatica como de recursos
humanos. Por eso, es imprescindible la disponibilidad de fuentes de informacién acerca de la
tematica en cuestion para facilitar la creacion de una cultura en el sector de comercio electrénico.
Sin embargo, Cuba puede beneficiar de un mejor conocimiento del comercio electrénico que es de

gran potencial en un mundo cada vez mas globalizado.
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Para superar estos problemas, han tomado la iniciativa de ejecutar un proyecto de informatizacién
de la sociedad cubana, que por su amplitud de objetivos involucra a un gran nimero de organismos,
instituciones y empresas del pais con el objetivo fundamental de desarrollar un comercio electrénico
sostenible en el pais. En Cuba, el desarrollo de comercio electronico forma parte del “Programa de
Informatizacion de la Sociedad”. Entonces, se puede confirmar que el desarrollo de comercio
electrénico sostenible en Cuba es armonico porque sus bases forman parte de una concepcién mas
amplia y abarcadora que apunte a la transformacion de la sociedad en el uso de las nuevas
tecnologias de la informacién y las comunicaciones (NTIC)'? y ademas concibe de forma integral las

relaciones: Gobierno-Empresa-Consumidor.

El programa de informatizacion de la sociedad cubana tiene como obijetivos:
1. Desarrollar las Infraestructuras, Tecnologias y Herramientas (INFRATECH) del pais.
2. Proveer sistemas de servicios integrales al consumidor.
3. Desarrollar la informatizacién territorial.
4. Fomentar la cultura en el uso de las Tecnologias de la Informacion y de las
Comunicaciones (TIC).
Fomentar la industria nacional de las TIC.

Investigar y desarrollar, y asimilar las nuevas tecnologias.

Es importante notar que desde el punto de vista infraestructura de conectividad, Cuba cuenta con los
siguientes proveedores publicos de Internet:

- CENIAI (www.ceniai.inf.cu)

- INFOCOM (www.infocom.etecsa.cu)

- TELEDATOS, (www8.cubaweb.cu/teledatos/index.htm)
- COLOMBO (www.islagrande.cu)

- CUBACEL (www.cubacel.com)

Existen a su vez varias redes sectoriales, que brindan servicios a entidades de los organismos de la
administracion central del estado y otras instituciones del sector publico, entre las que se destacan

la red INFOMED (www.infomed.sld.cu) del sector de la salud publica, TRANSNET (www.transnet.cu)

del transporte y TINORED de la educacién superior.

“Nuevas Tecnologias de la Informacién de las Comunicaciones.
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Existen 3 importantes distribuidores de equipos de computo y sus accesorios: TECUN

(tecun.cimex.com.cu), COPEXTEL (ecommerce.islagrande.cu) y DITA (www.cubalse.cu) y al menos

una decena de pequefias empresas que en su conjunto introducen y distribuyen en el pais este tipo

de tecnologia.

La Comisién Nacional de Comercio Electrénico en Cuba trabaja junto con las empresas nacionales

como la Camara de Comercio (www.camaracuba.cu), que es una Entidad de Registro, y la empresa

de seguridad informatica SEGURMATICA que es una Entidad de Certificacion las cuales
desempenan papeles importantes en la creacion de la infraestructura cubana de certificacion digital

para el comercio electronico entre empresas.

El Ministerio de la Informatica y las Comunicaciones estad dedicado a acelerar los proyectos de
informatizacion de la sociedad cubana. Es importante senalar que el sistema bancario nacional
otorga créditos a las empresas que tienen intenciones de insertarse en el e-commerce. También
existen avances significativos en los mecanismos de pago a través del Internet. En el ambito legal,
en la Comisién Nacional de Comercio Electrénico, han elaborado dos resoluciones para crear un
marco legal provisional que permitiera el desarrollo de la infraestructura de certificacion digital.
Paralelamente, se desarrollan también iniciativas importantes en la modalidad de comercio
electrénico pre-transaccional en ventas mayoristas, a través de portales en los que se puede
seleccionar productos y servicios y confeccionar ofertas junto con la realizacién de la comunicacion

con el uso de EDI (Electronic Data Interchange), mediante estandares EANCOM™.

El sistema nacional para la ensefianza en el uso de las Nuevas Tecnologias de la Informacion y las

Comunicaciones, asegurando el desarrollo sostenible del comercio electrénico, estd compuesto por:

¢ Educacioén Superior e Prensa, Radio, Television, Casas de
e Educacion General y Politécnico Cultura, etc.
e Entidades de capacitacion y territorial e Joven Clubes

La globalizacion es un hecho real que esta estrechamente relacionado con el comercio electrénico
debido al caracter integrador del Internet como una red global. Ademas, el desarrollo informatico de
las empresas internacionales exige la posesién de una infraestructura de e-comercio para efectuar

actividades comerciales.

¥ EANCOM es una Guia de Implementacion detallada de los mensajes estandares UN/EDIFACT. (Ver Anexo
No. 3)
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Se puede hacer referencia al Anexo No. 17 para observar los principales portales y sitios cubanos
en la actualidad que realizan ventas a través del Internet en la actualidad; fruto de los proyectos
nacionales en el comercio electronico. Por consiguiente, existe la necesidad de un seguimiento
cientifico econdmico en esta tematica para garantizar el desarrollo del mismo asegurando la

integracion del pais al nivel mundial.

Como se observa en la Figura 2.9, solamente 57% de las principales tiendas virtuales mencionadas
realizaron ventas en el afio 2003. Ademas, el 56% de las ventas totales fueron realizadas por una
sola tienda. Es decir, el desarrollo del comercio electronico en Cuba esta claramente limitado. Es por
eso, se reconoce la necesidad de enfocarse en los nichos del mercado que se presentan como
fortalezas en este sector informatico. Cabe sefalar la importancia de la industria de turismo en la

economia cubana.

Segun la Conferencia de las Naciones Unidas de Comercio y Desarrollo 2003, en varios aspectos el
turismo debe considerarse actividad esencial si se pretende entender el impacto potencial del
comercio electronico en las economias de los paises en desarrollo: en primer lugar, porque el
turismo es un sector en el cual un nimero elevado de paises en desarrollo han ido conquistando
una ventaja competitiva a lo largo de los afos y en segundo lugar, porque el turismo sigue siendo
una actividad de servicios en gran parte "tradicional" (esto es, una actividad en la cual hasta hace
poco estaban perfectamente diferenciados los compradores, los vendedores y los intermediarios). El
estudio de la relacion entre el turismo y el comercio electronico deberia, por tanto, ayudar a
esclarecer por lo menos dos cuestiones fundamentales mas amplias a saber, 1) qué influencia
tienen las nuevas tecnologias y redes de la informacién (por ejemplo, Internet) en la competitividad
comercial de los paises en desarrollo, y 2) como se combina la "vieja economia" (representada por
el turismo) con la "nueva economia" (encarnada en el comercio electronico) en los paises en
desarrollo, y qué margen de maniobra deja esta combinacién a los poderes publicos y las empresas
locales para desarrollar, mantener o conquistar una ventaja competitiva en los mercados mundiales.
Conviene hacer referencia al Anexo No. 18 para observar la tendencia creciente de los turistas que

visitan a Cuba y mas especifico a la provincia de Cienfuegos.

Como se observa en la Figura 2.10, en el afio 2002 hubo un decrecimiento de los arribos de
visitantes hacia Cuba con respecto al afio 2001. Sin embargo, se nota un incremento de 13% en el
afio 2003. Este crecimiento es importante en cuanto al papel del comercio electrénico en el sector

turistico de Cuba.
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Ademas se ve que en la Figura 2.11 hubo un incremento de 28% de visitantes a la provincia de

Cienfuegos de 2002 a 2003 que resulta ser una consideracion importante en esta tematico.

2.3. La Caracterizacion de la Corporacién COPEXTEL, S.A.

COPEXTEL, S.A. es una empresa comercializadora cubana lider en la introduccion de tecnologias
de avanzada en el mercado nacional. En la actualidad, su nivel de facturacion anual alcanza los 178
millones de ddlares. COPEXTEL, S.A. debe su prestigio a la profesionalidad, nivel técnico y juventud
de su personal, al espiritu constante de innovacién y a la diversidad de los productos y servicios que

oferta ademas de las garantias que brinda a sus clientes.

Actualmente, cuenta con una red de Divisiones Territoriales que operan en todo el pais y las cuales
son las encargadas de comercializar la diversa e integral gama de productos y servicios que oferta.

En el Anexo No. 19, se encuentra la estructura organizativa de Direccién de COPEXTEL, S.A.

La gerencia en cuestion, se diagnostica como una célula preparada y generadora de proyectos
ambiciosos en el mundo empresarial cubano. A continuacién, se muestran algunos aspectos que

sustentan el criterio expresado anteriormente:

e Experiencias en Direccion Integrada de Proyectos: Participacion en diferentes Proyectos

nacionales y ambiciosos proyectos en la provincia. Ellos son:

e Red Metropolitana,

e Servicios Integrados,

e Formacién de los miembros en la Direccion Integrada de Proyectos: Su personal involucrado
ha recibido cursos y se ha certificado internacionalmente orientados hacia el complemento
de trabajo en equipo,

¢ Trabajo en Equipos Multidisciplinarios: Conocimiento previo de la importancia del trabajo en
equipo reconociendo la importancia del enfoque sistémico, donde un eslabén de la cadena

puede desintegrar el esfuerzo de todas las especialidades.

2.3.1. COPEXTEL S.A, Division Cienfuegos y la Gestién Integrada de Proyectos

El estudio en cuestion, se realiz6 en COPEXTEL, S.A. Division Territorial Cienfuegos, la cual
surge como una Sucursal de la Division Territorial de Villa Clara en 1993, con el objetivo de ofertar

Servicios Técnicos en Gastronomia Hotelera.
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Actualmente, COPEXTEL, S.A. Division Territorial Cienfuegos constituye la representaciéon de 25

divisiones tecnoldgicas, que ofertan servicios de ventas, garantia y post venta de productos en las

ramas de:
¢ Informatica e Comunicacion y TV via satélite
e Equipamiento gastronémico, aire e Promocién y publicidad
acondicionado y refrigeracion e Equipos electrodomésticos
e Automatizacién e Materiales, utiles para oficinas y mobiliario
e Energia alternativa, material eléctrico e interior
iluminacion

En la division laboran un total de 117 trabajadores distribuidos en: gerencia de investigacion y
desarrollo, gerencia de servicios internos, gerencia de economia y 7 gerencias comerciales

referidas a continuacion:

¢ Gerencia de Comunicaciones y Redes,

e Gerencia de Servicios Integrales de Tecnologia, Informatica y Automatizacion,

e Gerencia de Tecnologia de Servicios de Refrigeracién, Gastronomia Hotelera,
Climatizacion y Aire Acondicionado.

¢ Gerencia de Equipos Electrodomésticos y Accesorios para autos.

¢ Gerencia de Ofimatica y Tecnologia de la Informatica.

e Gerencia de Ingenieria Eléctrica y Electronica.

e Gerencia de Programas Especiales.

Este resultado tiene su fundamento en la situacién geografica y entorno empresarial donde se ubica
COPEXTEL, S.A,, Division Cienfuegos, Gerencia de Investigacion y Desarrollo (I+D). Se reconoce
que dicha empresa opera en el ecosistema empresarial de Cienfuegos frente a clientela restringida,
provocandose en su forma de trabajo una adaptacion hacia la formacioén integral de su personal y a
la creacion de nuevos negocios que potencien las oportunidades de mercado del territorio en
particular. En el Anexo No. 20, se encuentra una estructura organizativa de Direccion COPEXTEL,

S.A. Division Cienfuegos.

Es evidente que el comercio electrénico ha crecido significativamente en los ultimos afios que trae
consigo impactos econdmicos y socioculturales fundamentales al nivel mundial. Es por eso, la
competitividad de cualquier empresa esta estrechamente relacionada con su habilidad de

comercializarse en forma eficaz con el uso de la informatica. Con el reconocimiento de esta
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situacion las empresas cubanas ejercitan esfuerzos significativos para el desarrollo de comercio
electrénico. La Corporacion COPEXTEL, S.A. es una de estas empresas que desarrollan proyectos
e investigaciones en este sector informatico donde su division en Cienfuegos tiene encaminado el
presente proyecto en el comercio electrénico ya que cuenta con el soporte tecnoldgico, recursos

humanos y financieros necesarias.

2.4. El Proyecto de Comercio Electrénico Referencial, www.enmicuba.com.

Inicialmente, el proyecto fue concebido como una nueva area de negocios desarrollada por
COPEXTEL, S.A. Division Cienfuegos en una colaboracion entre la Gerencia de Investigacion y
Desarrollo (I+D) de dicha corporacion y el Departamento de Ingenieria Industrial de la Universidad
de Cienfuegos. Por ello, se desarrolla un plan inicial que contiene las etapas y las actividades a

ejecutar en la elaboracion del e-proyecto. (Ver Anexo No. 21)

Este proyecto es una manifestacion que va de la organizaciéon hacia su entorno y como la empresa
esta en constante interrelacion con este, se considera como una reaccion “inteligente” de la empresa
ante determinadas sefales del macro y del microentorno y, por tanto, constituye un impulso tanto
tecnolégico como de mercado. Para apoyar y guiar el correcto desarrollo del proyecto, se

fundamenta el estudio sobre la direccion integral de proyectos.

2.4.1. Modalidad del negocio

Se pens6 en un sistema de distribucidbn que crea un canal de venta virtual en tiempo real de
productos y servicios de modos: Empresa — Consumidor (B2C) y Empresa — Empresa (B2B) en
cooperacion con los proveedores de servicios del producto cultural, turistico cubano y las tiendas
nacionales de los articulos electrodomésticos como se muestra en la Figura 2.12. El equipo de
trabajo profesional crea el sistema de cada proveedor a través de su Web vy utiliza la infraestructura
con el soporte de desarrollo tecnolégico viable para su implementacién, monitoreo, administracion y
posterior mejoramiento del servicio de manera que se establezca un puente entre el Cliente y los

Proveedores mencionados anteriormente.

La tienda virtual www.enmicuba.com ha sido concebida como un negocio independiente capaz de

operar el ciclo completo de comercializacion, quiere decir: promueve los productos y servicios,
efectla las reservaciones, hace las coordinaciones correspondientes con los proveedores originales,
efectla las operaciones de cobro, transfiere a las cuentas correspondientes de los suministradores y

da seguimiento al vinculo establecido.
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El modelo que se aplica, esta constituido por una empresa especializada en productos del tipo
turistico cubano para el mundo. Ademas, posibilita la comercializacion de artesania y productos
electrodomésticos como regalos. Se opta por una estrategia de marketing donde su ventaja
competitiva radica en el enfoque de venta especifica de productos dirigidos al sector turistico

cubano.

Actualmente, el proyecto de negocio virtual www.enmicuba.com se encuentra en su fase de

desarrollo, la cual estda compuesta por una secuencia de actividades a ejecutar antes de iniciar la

fase de implantacion.

La evaluacion del impacto econdmico es parte del plan de negocios y aparece en el Anexo No. 21

de este trabajo.

Para evaluar el efecto de la inversion, se adoptd solamente una posicion conservadora. Solamente
se contemplaron las actividades referentes al turismo en la tienda, sin incluir los estimados (muy
conservadores también por carecer de una informacion precisa) de otras actividades comerciales
que ofrece el negocio como la venta de boletos de avion y otras actividades de transporte, los
cursos y evento y los articulos para regalo (electrodomésticos del propio COPEXTEL vy la oferta del

Fondo de Bienes Culturales).

Considerando que la actividad turistica en cuanto a habitaciones disponibles crezca 10 veces en los
cinco anos analizados a partir de la puesta en marcha y en 13 veces los turistas que arriban desde
el primer hasta el quinto afio y manteniendo los ingresos promedio por turistas actuales (687,00
USD. Datos del Ministerio del Turismo) se estima que los ingresos promedio anuales vayan de 989
280,00 USD en el primer afo a 12 860 640,00 USD en el quinto.

Si www.enmicuba.com captara el 12% de ese marcado potencial, sus ingresos brutos crecerian 13
veces desde 118 714,00 USD hasta 1 543 277,00 USD.

Para la determinacion del Flujo Neto de Caja método elegido para la evaluacién del efecto
economico de la inversion por sus ventajas para este caso- se asumié una depreciacion lineal con
tasas de 3, 15, 20 y 10 % respectivamente para edificaciones, equipamiento informatico, medios de

transporte y mobiliario.

Las inversiones, desglosadas en hardware, software, accesorios y equipos de telecomunicaciones,
desarrollo de servicios y acondicionamiento de espacios, llegan en los 5 primeros afios a un total de
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131 724,00 USD vy, considerando una tasa de rendimiento relativamente alta para este sector de
20%, permiten la obtencion de un flujo neto de caja positivo de 4 077,00 USD ya en el primer afio a
partir de la puesta en marcha, con un aumento muy marcado en el segundo Afo y que se estabiliza
en 4 % aproximadamente durante los afios tercero, cuarto y quinto para cerrar este ultimo con un
estimado de 1 535 109,00 USD.

Todo lo cual indica que es una inversion francamente rentable y perfectamente realizable dado que
sus impactos sociales son positivos (crea nuevas fuentes de trabajo, humaniza la labor, permite el
avance del conocimiento de la fuerza de trabajo, reanima y crea nuevas posibilidades de negocios

en el territorio y mas alla, reafirma la presencia de Cuba en la Internet, etc).

Los impactos ambientales negativos de esta inversion son practicamente despreciables para el
actual nivel de desarrollo del pais pues, solamente estan referidos al aumento de la carga en las
vias de comunicacion disponibles, pero sus impactos positivos si son mas notorios: embellece la
imagen del boulevard de la ciudad con una nueva oficina donde habia anteriormente un local
abandonado, socializa la imagen de la organizacion, extiende el conocimiento de las potencialidades

del territorio, entre otras.

2.4.2. El Equipo Multidisciplinario del Proyecto

El grupo multidisciplinario del Departamento de Investigacién y Desarrollo (1+D) COPEXTEL, S.A.
Cienfuegos compuesto por dos grupos o equipos de trabajo que se subordinan al Director del
Proyecto o Project Manager, segun se muestra en la Figura 2.13. Existe ademas un grupo de apoyo
temporal conformado por especialistas externos que brindan asesoria y al cual se le contratan

algunos servicios como: Servicios Internos, Asesoria Juridica, etc.

Project

Manager

Grupo de
Apoyo

Grupo de Grupo de Disefio
Programaciéon y y Contenido de

Sistema Producto

Fiqura 2.13 Estructura del Equipo de Trabajo del Proyecto
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Los dos grupos permanentes del proyecto estan compuestos de la forma siguiente:
Grupo de Disefio y Contenido de Producto:

e Especialista de Mercado,

e Especialista de Disefos,

e Técnico de Procesos y Contenido.

e Gestor Tecnoldgico.
Grupo de Programacion y Sistemas:

e Especialistas en Tecnologias de la Informacion.

e Disenador de Web.

Ambos grupos actuan con un total de libertad e independencia, utilizando los medios puestos a su
disposicién y en contacto directo con el director del proyecto. Cada uno de estos grupos puede estar
desarrollando varios trabajos a la vez, siempre que utilicen técnicas semejantes y se encuentren en

distintas etapas de desarrollo.

Para trabajar en grupo o equipo, se debe mantener un control directo de todas las actividades del
proyecto, con una linea jerarquica clara y definida, unica y completa. Logrando una reducciéon
considerable en los problemas de coordinacion, trabajando todos por objetivos claros y definidos, y
manteniendo las responsabilidades claras y centralizadas, con una linea jerarquica de autoridad y
con conocimiento directo e inmediato de lo que esta pasando. En el Anexo No. 22, se puede
encontrar en forma detallada las funciones especificas de cada integrante del proyecto

www.enmicuba.com.

www.enmicuba.com es un sistema que funciona como una tienda virtual que tiene la relacién de

cobros y pagos con el Cliente. Para ello necesita la intervencion de Internet Secure que ofrece el
servicio del Merchant Account. El Negocio Virtual cobra al Cliente y después envia al Proveedor el
producto de su venta descontando la comision pactada. Es imprescindible hacer referencia al Anexo

No. 23 para observar los procesos de www.enmicuba.com. La plataforma informatica creada por

www.enmicuba.com para la realizacién exitosa de una compra on-line a través del Internet esta

compuesta por la entidad financiera, el proveedor de seguridad y el Merchant Account, el facilitador

de la infraestructura de telecomunicacion y el operador logistico.
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Figura No. 2.14 Diagrama de flujo de informacion en el procedimiento de funcionamiento de
www_enmiciiha_.com




El proceso de compra venta en la tienda virtual estd caracterizado por un flujo informativo
totalmente digitalizado como se puede apreciar en la Figura 2.14 donde intervienen las

siguientes entidades:

1. Proveedores de los productos y servicios a vender 4. Web Host
2. Entidad Financiera y de Cuenta Mercantil 5. Proveedor Logistico
3. Proveedor del Servicio de Internet (ISP) 6. Cliente

1. Los Proveedores de los Productos y Servicios a Vender: El Proveedor promociona y vende
sus productos o servicios a través del Negocio Virtual, pagandole a esta ultima una comision por las
ventas efectuadas. El Fondo Cubano de Bienes Culturales vende obras de arte a través de

www.enmicuba.com. Los suministradores de la tienda de regalo son las tiendas locales de equipos

electrodomésticos. De igual modo, el sitio promociona los servicios hoteleros de la red hotelera de

Cienfuegos.

2. Entidad Financiera y de la Cuenta Mercantil: Las entidades financieras deben recomendar al
negocio afiliado una serie de politicas de seguridad para minimizar los riesgos que se presentan en

el comercio electronico. Estas pueden incluir:

e Utilizar un servidor seguro para las transacciones.

o Confirmar las 6rdenes por e-mail, o por teléfono, especialmente en grandes montos.

o Tener acceso a la firma de recibido del comprador, (estas son archivadas por el servicio de
mensajeria),

e Quedan a disposicién del negocio en caso de reclamo.
Los que facilitan las relaciones monetarias — financieras entre todos los elementos de este sistema:

- Royal Bank of Canada (RBC) que representa las cuentas bancarias de

www.enmicuba.com y efectla las transacciones correspondientes,

- Banco Financiero Internacional (BFI) que realiza las transferencias de fondos hacia
Cuba y las correspondientes conversiones monetarias,
- FinCopex que es la casa financiera de COPEXTEL, S.A. y que — previa conciliacion

con www.enmicuba.com - efectua las liquidaciones a los proveedores y las

retenciones de comisién correspondientes,
- Internet $ecure Inc. que provee los servicios de seguridad informatica y validacion de
tarjetas de crédito (Merchant Account) asi como representacion de

www.enmicuba.com ante las transacciones financieras que realicen los clientes.
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3. Proveedor del Servicio de Internet (Internet Service Provider, ISP): La infraestructura de
telecomunicacion desempefa un papel valioso en cuanto a la comunicacién electronica del negocio

y el acceso al Internet.

Los que facilitan el soporte informatico y de telecomunicaciones:

- Colombo, Toronto, suministrador del servicio de locacion, conexion y mantenimiento
de los servidores instalados en Toronto, Canada,
- ETECSA, suministrador del soporte de conexion,

- Colombo, Cuba que suministra la conexion a Internet

4. Alojamiento de Pagina Web (Web Host: Para escoger el Web Host, se tuvieron en cuenta los
siguientes criterios: espacio en disco, tipo de servidor, ancho de banda, caudal garantizado, cuentas
de correo y soporte técnico. La compania de alojamiento de pagina web seleccionada se llama

DataVault, Inc. (www.datavaultonline.com ) ubicada en Canada.

5. Operador Logistico: El operador logistico juega un papel importante en cuanto al envio y
entrega de los articulos comprados a través del Internet. Su alcance al nivel mundial es un factor
determinante en su seleccion ya que da respuesta a la entrega del producto al cliente con la calidad
requerida. Fue preciso optar por el operador logistico de DHL (Worldwide Express) como

suministrador del servicio de entrega internacional de paqueteria de www.enmicuba.com. Es una

empresa que opera a nivel mundial que permite la entrega directa de los articulos catalogados en el

sitio.

Todos estos componentes tienen relaciones muy activas, repetitivas y complejas, generalmente en
tiempo real por lo que la previsién de fallas del proceso de prestacién de servicios es de vital

importancia.

2.4.3. Matriz de Causa Efecto y Analisis de los Modos de Fallo y sus Efectos

La prevision de las fallas de prestacion de servicios se apoyé en las herramientas de Analisis del
Modo de Fallo y sus Efectos y la Matriz de Causa Efecto para analizar objetivamente los procesos

que conforman el Negocio Virtual www.enmicuba.com, lo cual permitira disefar el sistema con

elevado rendimiento y facilitara el establecimiento de las relaciones contractuales del negocio virtual
con los proveedores y clientes finales. Antes de comenzar el analisis, se efectué un mapeo de los

procesos de www.enmicuba.com presentado en el Anexo No 24.
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e Andlisis de la Matriz de Causa Efecto

Para poder tener presente un analisis objetivo acerca de la importancia del papel que desempefia

cada actor en una transaccién de compra a través del Negocio Virtual www.enmicuba.com se apoya

en la herramienta matricial llamada Matriz de Causa Efecto que tiene en cuenta dos aspectos
fundamentales: la voz del cliente y un analisis de expertos para determinar la relacion entre las
entradas y las salidas con el uso de una escala de uno a diez siendo 1 de menor importancia. Segun
el calculo realizado en el Anexo No. 25, 269 personas fueron encuestadas con el objetivo de
valorar la opinién del cliente sobre las salidas del proceso en el Internet. Los encuestados fueron

principalmente los clientes del cibercafé de www.enmicuba.com, ya que tienen experiencia en el uso

del Internet para realizar transacciones. Para aumentar el alcance del estudio, se tradujo la encuesta
en tres idiomas: Espanol, Inglés y Francés. (Ver Anexo No. 26). El analisis de los resultados de la

encuesta se encuentra en el Anexo No. 27.

Para establecer la relacién ponderada entre las entradas y salidas, se aplicé el Método Delphi con
11 expertos como se demuestra en el Anexo No. 28. Los especialistas seleccionados para el
estudio se muestran a continuacion:

1) Director del Proyecto (Project Manager),

2) Dr. Ciencias Técnicas/ Especialista Logistica,

3) Dr. Ciencias Técnicas/ Especialista en Calidad,

4) MSec. en Ciencias Especialista en Administracion y Marketing,

5) Ing. Telecomunicaciones,

6) MSc. Ciencias Técnicas/ Especialista en Direccién y Comunicacion,
7) Disefiador Comunicacional,

8) MSc. Programador de Sistemas,

9) Dr. Ciencias Técnicas/ Especialista Disefio de Productos,
10) Ing. de Procesos.

11) MSc. Ciencias Técnicas / Especialista en Comercio Electrénico

Los expertos fueron seleccionados teniendo en cuenta sus capacidades tedricas y practicas acerca
del comercio electrénico, sus experiencias como profesionales en sus empresas y eventos

comerciales y también son reconocidos como académicos en la Universidad de Cienfuegos.

Para determinar las salidas del proceso en el Internet, se realizé un estudio de los resultados de las
investigaciones hechas por las empresas consultoras de comercio electronico internacionales:

Asociacion Espaiola de Comercio Electrénico (AECE), Taylor Nelson SoFres, E-Market, E-Global y
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E-Jupiter. Las entradas fueron determinadas a partir del mapeo del proceso resultado del estudio

del sistema electrénico en su conjunto.

Para determinar el valor de la relacion entre las entradas y las salidas, se tomé como criterio de
seleccion la mediana de los criterios de los expertos con el objetivo de reducir la tendencia de

preferencia entre los expertos. En el Anexo No. 27, se puede apreciar la Matriz Completada.

Segun el Diagrama de Pareto en la Figura 2.15, el director del proyecto es la entrada mas
importante en la conformacién de un negocio virtual. Como se observa, el especialista de mercado y
disefador de web desempenan un papel significativo en el desarrollo de una tienda virtual
competitiva. El servicio de Internet y el servicio de alojamiento de la pagina web (Web Hosting) son
elementos importantes a considerar en la conformacion de un negocio virtual. Es preciso notar que
no existe diferencia de importancia significativa entre las entradas, lo que significa que todas las
entradas constituyen elementos relativamente importantes en la conformacion de un negocio en el

Internet.

¢ Analisis del los Modos de Fallos y sus Efectos (AMFE)

El objetivo de este analisis es identificar los posibles fallos que puedan ocurrir en los procesos de

www.enmicuba.com de la venta de productos y servicios y que entidad es responsable para poder

tomar acciones preventivas y correctivas, asi eliminando o reduciendo sus impactos negativos. Este
analisis esta conformado por la elaboracion de las tablas de posibles fallos de los procesos como se
observa en el Anexo No. 29 y la interpretacion del indicador denominado el Numero de Prioridad de
Riesgo (Risk Priority Number RPN). ElI RPN es el nimero de prioridad de riesgo es una medicién de
disefo, sistema o riesgo de proceso. Efectivamente es una multiplicacion del Grado de Severidad
(Sev), Posibilidad de Ocurrencia (Occ) y Posibilidad de Deteccion (Det). Ya que se trata de procesos
nuevos, se apoyo en las tasa estandares para nuevos procesos para la determinacién del RPN para
cada fallo analizado. Luego, se ordend los valores generados en forma de Pareto que esta
presentado en la Figura 2.16 para tomar y facilitar las acciones correctivas para reducir el riesgo

calculado de los fallos con mayor RPN con atencion especial a los fallos con una severidad alta.

a) Venta de Servicios Hoteleros

Segun el diagrama de Pareto del Numero de Prioridad de Riesgo o Risk Priority Number (RPN) que
aparece en la Figura 2.16, el servicio hotelero presenta como fallo mas critico la no activacion de la

pagina Web del sitio que causa una segura perdida de un cliente potencial. Ademas, la lentitud,
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usabilidad, seleccién erronea y disponibilidad de un servicio, fallos en la transaccién bancaria y
sistema de seguridad se presentan como fallos de alto RPN lo que significa que hay que tomar
medidas preventivas y correctivas para eliminar o disminuir la posibilidad de ocurrencia de los

mismos.

b) Venta de Obra de Arte

El diagrama de Pareto para la venta de obras de arte revela que la compra errénea realizada por un
cliente constituye el fallo mas grave que puede ocurrir en el sistema. también, la seleccién no
deseada de una categoria y la no activacion de la pagina web del sitio se categorizar como fallos de
alto RPN. Los efectos negativos resultados de la entrega de una obra no deseada o dafiada son
significativos y podran perjudicar la confiabilidad del sistema. Entonces, hay que prestar atencién a
los servicios logisticos; es imprescindible la presencia de operador logistico eficiente. El disefio de
las paginas es también muy importante ya que los usuarios se frustran rapidamente al no entender
la pagina y la abandona para otra. El embalaje de la obra de arte y el sistema de comunicacion entre

los actores del sistema juegan un papel determinante en la eficiencia del negocio virtual.

c) Venta de Regalos

Se puede observar en el Diagrama de Pareto para la venta de regalos que la activacion, usabilidad y
velocidad de descarga de las paginas desempenan papeles determinantes en la eficacia del
negocio virtual como se lo ha visto anteriormente. Precision en la conversién de la moneda por parte
del banco del cliente, la no transferencia de dinero y la deduccion de los cargos son importantes
para garantizar la eficiencia y seguridad en las transacciones bancarias que a su vez asegura la
confiabilidad del negocio virtual. También, el sistema de comunicacién (Web EDI) juega un papel

muy importante en la integracién de las entidades involucradas en el sistema en su conjunto.

2.4.4. Relaciones Contractuales

El analisis de los procesos elaborado anteriormente da paso a la etapa de la realizacién de los
tramites contractuales. Esta etapa comienza con la presentacion a los proveedores de la version
preliminar del negocio virtual que garantiza una comprensién mas exacta de los que se pretende y el
proceso de contratacion de la prestacion del servicio. En este proceso contractual ya se llega a un
alto grado de detalle, pues se definen las cantidades (Ejemplo: Numero de habitaciones disponibles
y tipo para un hotel), los precios (que deben ser mas ventajosos que los que se ofertan por las vias
tradicionales), los limites de responsabilidad (quién responde por qué, pues no se debe olvidar que
el negocio virtual es sélo una intermediacion electronica de negocios tradicionales y el intermediario

no puede asumir responsabilidades que no le atafien en realidad, Ejemplo: falla en la entrega de una
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habitacion previamente reservada). En el Anexo No. 30, aparece los modelos propuestos de los

contratos del negocio virtual www.enmicuba.com con los clientes y los proveedores de servicios.

En esta etapa, el algoritmo de procesos y eventuales mapas de fallas son herramientas
imprescindibles. Finalmente se presenta la primera versién del negocio funcionando de manera que

sea posible comenzar la contratacion de la seguridad informatica y de la cuenta comercial.

Condicion para el funcionamiento del ciclo completo de transaccién comercial electronica es la
existencia de una Cuenta Mercantil 6 Merchant Account (Certificacion de Seguridad Informatica).
Esta cuenta se habilita en un banco reconocido internacionalmente autorizado para autentificar

transacciones mediante tarjetas de crédito.

El principio de funcionamiento del Merchant Account es simple. El cliente (en este caso

www.enmicuba.com) se conecta con un servidor Web luego del encriptamiento de su informacion. El
servidor se ocupa de comprobar si el encriptamiento coincide con el que se concibid inicialmente
con ellos para garantizar que no haya sido violado por ningun hacker (intruso) y solamente luego de
esa comprobacién puede acceder al software de Internet. Esta parte del proceso garantiza que la
informacién que accede al servidor sea segura. En caso de que la informacion haya sido violentada,
el cliente recibe un mensaje desde el propio servidor de la cuenta mercantil que a su vez bloquea el
acceso a la red donde se procesa la informacién de tarjetas de créditos (que es generalmente la que
los hackers estan interesados en acceder) y que queda totalmente separada de los softwares de

Internet a través de una linea de acceso limitado.

Normalmente, el menu que ofertan las instituciones que facilitan este servicio son:

e Conexiones virtuales e Concesion de licencias

¢ Actividad de tarjetas de créditos e Soportes mercantiles

e Guias de usuarios ¢ Instalacién de facilidades y softwares
e Conexiones basicas o Configuraciones de ediciones

¢ Respuestas a las preguntas de los clientes ¢ Otras actividades...

Dentro de las conexiones basicas, la mas utilizada es la llamada conexién a puerta de pago seguro
(linkpoint secure payment gateway) que permite a los comerciantes virtuales el procesamiento y
administracion de transacciones por tarjetas de créditos sin tener la preocupacion de establecer sus

propios sistemas de seguridad en la Internet.
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En estos casos se validan varias entidades autorizadas para prestar ambos servicios y se hacen

varias solicitudes escogiendo aquel que resulte mejor postor.

2.5. Conclusiones del Capitulo 2

1. El comercio electrénico por sus multiples aplicaciones esta creciendo constantemente donde los
diferentes modalidades han reflejado tasa de crecimiento distinto tal como la del modelo B2B
supera significativamente la de B2C. El e-commerce constituye en la actualidad una manera

revolucionaria de superar las expectativas del mercado que es cada vez mas exigente.

2. La escasez cultural de una legislacion unificadora del comercio electronico, el acceso limitado al
Internet, la tecnologia de certificados digitales juntamente con la resistencia a los cambios impide
el desarrollo del comercio electronico en Cuba. Sin embargo, los esfuerzos del ministerio de la
informatica y Comision Nacional de Comercio Electronico han aportado avances significativos en

este sector.

3. COPEXTEL, S.A. Division Cienfuegos tiene las condiciones infraestructurales y de recursos
humanos necesarias para acometer proyectos complejos de desarrollo de nuevos servicios en el
Internet aplicando la Gestién Integrada de Proyectos debido a las experiencias acumuladas por su

Gerencia de Investigacion y Desarrollo y la alta calificacion de sus especialistas.

4. EIl ejemplo referencial www.enmicuba.com constituye un logro novedoso de COPEXTEL, S.A.

Division Cienfuegos donde el conocimiento plasmado en su desarrollo es de gran utilidad en el

diseno del procedimiento metodoldgico para implementar un negocio en el Internet.

5. La aplicacién del Analisis del Modo de Fallo y sus Efectos y la Matriz de Causa Efecto han
propiciado identificar los posibles errores de prestacion de servicio a través de

www.enmicuba.com de forma que en los contratos con los diferentes proveedores de servicios se

establezcan las responsabilidades con suficiente claridad como para preverlas y no afectar la

calidad del servicio que actue en detrimento del éxito de www.enmicuba.com
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Capitulo No. 3. Procedimiento para el Diseiio de un Negocio Virtual

El Capitulo No. 3 trata del procedimiento disefiado para crear un negocio a través del Internet. El
capitulo esta dividida en tres partes fundamentales: la primera parte abarca el planteamiento de
forma general de la secuencia légica del procedimiento basado en un algoritmo. La segunda parte
aborda una explicacion detallada de las actividades necesarias para completar cada paso del
algoritmo teniendo en cuenta el caracter ciclico de las mismas y del proyecto entero. La tercera
parte pone de relieve una serie de flujogramas que describe el desarrollo algoritmico de un proyecto

de comercio electrénico.

3.1. Establecimiento del Procedimiento Fundamental de Proyecto de Comercio
Electronico

El desarrollo de nuevos productos o servicios es una actividad interminable y ciclica. Cada nuevo
producto o servicio acabado proporciona a su vez la base para la siguiente secuencia de desarrollo

como se demuestra en la Figura 3.1.

iA Desarrollo del
oncepcion
c P Producto /

Servicio Producto / Servicio

Investigacion
del mercado

Marketing

Clientes

Figura 3.1 Ciclo del desarrollo de nuevos
productos / servicios.

A pesar de su naturaleza infinita, esta actividad esta organizada habitualmente como una serie de

proyectos lineales para facilitar su direccion.

El mundo electrénico permite un mayor acercamiento al cliente, y esa proximidad es o debe ser un
factor clave en la creacion de un negocio virtual. Las caracteristicas del medio electrénico hacen que
el proveedor tenga la posibilidad de “observar’ al cliente, ver como se comporta, apreciar qué

elementos despiertan mas su interés o cual es la secuencia de paginas que consulta. Para facilitar
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una introduccion eficaz en la Red, se puede apoyar en la secuencia logica de los aspectos basicos

que hay que considerar demostrada en la Figura 3.2.

La implementacién de un negocio virtual esta compuesta por dos partes fundamentales: la parte real

y la parte virtual.

Implementar la parte real significa:

e Disefar e implementar los procedimientos administrativos y de control para todas las
funciones de un comercio

o Implementar los sistemas de apoyo informatico a la gestién administrativa tradicional del
negocio

o Disefar e implementar la infraestructura de centro de llamadas (call center)

o Disefar e implementar la infraestructura de resolucion de medios de pago

o Disefar e implementar la infraestructura y procedimientos de la logistica de distribucion y

despacho, y los mecanismos de monitoreo (tracking) para una amplia cobertura geografica.

Implementar la parte virtual significa:

o Disefar y construir el formato visual, grafica, contenidos, escaparates y accesos del recinto
virtual, empleando piezas de software y componentes multimediales.

o Disefar los mecanismos conversacionales, guiones semanticos y comunicacionales que
reemplazaran la interaccion cara-a-cara del vendedor humano, por una relacion cliente-
maquina en un reducido espacio bidimensional asistida por un agente computacional.

o Disefar y construir el formato funcional que sera sustentado por el motor de comercio
electrénico.

o Disefnar e implementar la estructura de datos y las piezas de software que regularan el
modelo interactivo del negocio.

e Disefar e implementar el tendido de telecomunicaciones a través del cual circularan los bits
de un nodo a otro.

e Disefar e implementar los mecanismos de seguridad.

Es imprescindible ejecutar las actividades y tareas que conformen el proyecto del comercio virtual en
una forma racional, légica y coordinada. A continuacién se presenta el algoritmo disefiado con el
apoyo del estudio bibliografico realizado anteriormente que permite llevar a cabo la implementacion

de un negocio virtual de forma sostenible.
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1. Determinar los Requerimientos y la Funcionalidad a Desarrollar segin los Objetivos del
Proyecto.

En todo caso, el punto de partida en el desarrollo de productos es la idea y la estrategia, o politica
del servicio digital. Otros temas importantes son el estado del mercado y la presion por parte de los

competidores.

2. Especificar funcional y comercialmente el negocio virtual.
El resultado de esta fase esta compuesto por un analisis del mercado, analisis de las tacticas de los

competidores hechos sobre las ideas y patentes del posible nuevo servicio digital.

3. Disenar la arquitectura del negocio virtual.
Desde el punto de vista general, esta etapa lleva las especificaciones, tal vez diversificadas para

distintos mercados, la concepcion y el disefio preliminar del negocio virtual.

4. Diseiar la interfaz del usuario.

El disefio de la interfaz del usuario tiene que ser realizado segun la informacion y conocimiento
disponible acerca de la tematica tanto en forma documentada como por parte propio de los
integrantes del equipo de trabajo. Hay que ejecutar esta etapa con un nivel alto de flexibilidad con

una interaccién dinamica con el entorno.

5. Construir prototipos funcionales para su testado con usuarios reales.

Esta etapa tiene como objetivo general, disefiar un prototipo para realizar testados on-line para
conocer en detalle los requerimientos especificos de los usuarios y la situacién actual de la
competencia. También se elabora el plan preliminar de la puesta en marcha y se identifica el patente

de las innovaciones asociadas con el proyecto.

6. Transmitir el conocimiento al equipo de desarrollo y realizar los cambios necesarios.

El equipo de trabajo debe estudiar detalladamente la informacién adquirida del entorno sobre el
funcionamiento del prototipo hecho con la intencion de modificar adecuadamente el disefio realizado
en conforme con los requerimientos de los usuarios. La importancia de esta etapa se radica en la
precision de la informacién adquirida ya que las modificaciones determinaran el disefio final del
servicio digital. Se propone una simulacién on-line por un periodo determinado para monitorear la

eficacia del disefo en desarrollo.
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7. Implantar el negocio virtual después de satisfacer los requerimientos de los usuarios.

Esta etapa, esta caracterizada por las actividades juridicas y legislativas a realizar para asegurar el
funcionamiento legal del servicio digital y también consiste en la preparacion final del disefio y el

proceso de su explotacion.

8. Gestion integrada del nuevo proceso en el Internet.
El modelo de gestion integrado debe presentar una visién globaliza y orientada al Cliente tanto
interno como externo segun postulados de Calidad Total y a ser posible segun principios basados en

modelos de excelencia empresarial.

En la Figura 3.3, se puede apreciar el algoritmo generalizado relacionado con este procedimiento
disefiado para crear una tienda virtual. Cada etapa esta compuesta por una serie de actividades que

deben ser ejecutadas de forma légica por el grupo multidisciplinario con un enfoque de cliente.

3.2. Paso No. 1: Requerimientos y la Funcionalidad a Desarrollar segun los Objetivos
del Proyecto

Antes de comenzar la actividad en Internet, conviene analizar todos y cada uno de los aspectos
relacionados con el negocio desde el analisis de la viabilidad y rentabilidad del proyecto hasta

decidir como se van a enviar los productos vendidos.

3.21. Tipo de Negocio

Son muchos los factores en que se pueden apoyar para la seleccion del tipo de negocio virtual a
poner en marcha y su estrategia. Es importante analizar las modalidades de comercio electronico
existente y determinar cual es el modelo que se intenta crear. El modelo depende de gran parte
sobre el tipo de producto o servicio que se va a vender y cual sera el mercado. Con caracter

general, puede venir determinada por alguno de los siguientes factores:

¢ Oportunidades de negocio en mercados poco abastecidos, de nueva creacién o con un alto
potencial de crecimiento.

e Conocimientos técnicos sobre mercados, sectores o0 negocios concretos.

e Simplicidad del negocio.

e Descripcion del producto o servicio y valor distintivo.

e Modelo de negocio y plan financiero.
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e Equipo directivo y organizacion.

e Estado de desarrollo y plan de implantacion
e Alianzas estratégicas.

e Estrategia de marketing y ventas.

e Principales riesgos y estrategias de salida.

e El nivel técnico y econdmico

Una vez definida la idea y antes de entrar en el analisis del Plan de negocio, conviene plantear

algunas preguntas:

o ;Se trata de una idea realista?

o ;Es viable técnicamente?

o ;Es viable desde el punto de vista econdmico?
e ;Se esta en condiciones de poder acometerla?

e ;Surentabilidad justifica los esfuerzos necesarios para ponerla en marcha?

Un factor muy importante es la ilusién o confianza que los promotores tienen en la idea. Por ello,

todo empresario deberia reunir alguna de estas cualidades:

e Confianza en si mismo e ilusion en el proyecto

o Saber elegir a sus colaboradores

e Capacidad para organizar y coordinar medios econémicos, humanos y materiales
e Capacidad para dirigir y motivar al personal

e Capacidad para tomar decisiones y asumir riesgos

e Iniciativa y espiritu innovador

El modelo de negocio debe de ser claro, realista, alcanzable y cuantificable en el tiempo y en la

cantidad invertida para realizarlo.

Primero se decide qué tipo de figura juridica conviene, ya que cada una tiene definida su

responsabilidad, nimero de socios, régimen de la Seguridad Social y trato fiscal

e Empresario individual e Sociedad Limitad
e Sociedad Andnima e Sociedad Colectiva
e Sociedad Anénima Laboral e Sociedad Cooperativa
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3.2.2. Objetivos y Plan de Accién del Negocio

Antes de emprender acciones encaminadas a introducirse en la e-economia, hace falta evaluar los
objetivos y las prioridades que la empresa considera mas oportuno en funciéon de su politica
empresarial y los recursos disponibles. Ademas, se establecen los medios de control del éxito
conseguido con las iniciativas llevadas a cabo para orientar con una base sélida la expansién del
negocio virtual. Son ejemplos de este tipo de control las estadisticas de uso de correo, de accesos a
las paginas web, de transacciones realizadas y estudio de mercado. Se trata por ello de una
herramienta idénea para poder hacer un seguimiento del desarrollo de la actividad empresarial,

analizando y comparando previsiones y resultados.

Se ha de especificar qué es lo que se pretende conseguir por la comercializacion de los productos o
servicios a través de Internet. Estos objetivos deben de ser claros, realistas, alcanzables y
cuantificables en tiempo y en dinero. Algunos de estos objetivos podrian ser:

e Mejorar la atencion al cliente

e Crear unaimagen de marca

e Establecer una relacion directa entre proveedores

e Oferta de productos y servicios

e Venta de espacio publicitario dentro del web comercial

El plan de accion consiste en la descripcion detallada (qué, como, quién y cuando) de las tareas que
se han de realizar para conseguir los objetivos minimos marcados por la empresa. Es conveniente
que sea recogida en un documento toda esta informacion. Esencialmente, es un documento de
trabajo en el que se desarrolla la idea de negocio que se pretende poner en marcha. Este
documento es abierto y dinamico, sintético y claro que se actualiza a medida que avanza la idea.
Normalmente, no se ajusta a ningun modelo estandar, sin embargo, a nivel general, engloba los

siguientes aspectos:

e Descripcién de la empresa, negocio o iniciativa empresarial

. Referencia de la experiencia y objetivo de los promotores
. Descripcion técnica
. Localizacion geogréfica

. Estructura econémico-financiera
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. Organigrama de los recursos humanos

. Estructura legal
¢ Definicion del producto o servicio a suministrar

. Descripcion
o Necesidades que cubre
o Diferencias con productos de la competencia

. Existencia de algun derecho sobre el producto o servicio a comercializar
¢ Planificacion de los aspectos comerciales

. Analisis de mercado. Estudio de mercado
. Plan de marketing
. Establecimiento de las redes de distribucion

o Plan de compras

3.3. Paso No. 2: Especificacion Funcional y Comercial del Negocio Virtual

La especificacion funcional tiene como mision transmitir adecuadamente el conocimiento que sobre
el futuro producto o servicio tienen sus responsables a los equipos de desarrollo, para que la

desviacion entre lo que se desea y lo que finalmente se obtiene sea minima.

La especificacién comercial trata de responder preguntas del tipo:

¢, Cual es el segmento objetivo?,

¢, Qué costumbres tiene la audiencia?,

¢, Qué esta haciendo la competencia?,

¢,Cual sera el precio del producto?

3.3.1. Contenido, Competencia y Publico Objetivo del Negocio

Antes de crear una tienda virtual, conviene pararse a reflexionar acerca de lo que se requiere vender
y como se pretende conseguirlo. Para ello, hay que analizar el producto o servicio, los de la
competencia, las estrategias comercializadoras de otras empresas, determinar el publico objetivo,
definir los objetivos que se quieren conseguir y el plazo para lograrlos, definir el modelo de negocio

asi como analizar como puede afectar la nueva actividad al “comercio tradicional” de la compania.
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También es preciso dimensionar el desarrollo en funcion de los resultados que se quieran conseguir,

analizar lo que busca el publico objetivo y programar un proceso de compra lo mas intuitivo y

sencillo posible teniendo en cuenta las “recetas” que se pueden garantizar el éxito de la inversién.

Para ello debe definirse:

Si los productos y/o servicios que se pretende comercializar mediante Internet se
adecuan a un medio con las caracteristicas de la Red.

Qué tipo de beneficios se van a obtener mediante el desarrollo de una politica comercial
de estos productos en Internet.

La informacion necesaria para el desarrollo de los objetivos de la cibertienda, el
desarrollo del web y la posterior promocion.

Los productos que se adaptan mejor a su comercializacién en Internet son aquellos que,
o bien pueden ser faciles de distribuir a través de Internet (informacién, musica, software,
libros, etc.), o bien son casi exclusivos (dirigidos a minorias), ya que Internet permite
alcanzar estas minorias a escala mundial.

Determinar la forma en que se van a distribuir los productos &6 servicios una vez
contratados.

Potenciar la atencién al cliente mediante la incorporacién de nuevos servicios en Internet.
Determinar si existe competencia del servicio o producto en Internet. En el caso de que
no existe pudiera ser que se haya descubierto un nuevo nicho de mercado o bien que la

comercializacion electrénica del producto no sea rentable.

Se ha de analizar quién es la competencia y cdmo trabaja, con el objetivo de determinar la situacion

del mercado. De esta forma, podra determinar los puntos fuertes y las deficiencias de los

competidores, asi como descubrir nichos de mercado que se encuentran aun sin explorar. Por ello

hay que apoyarse en un proceso de Benchmarking. Hay que tener en cuenta los siguientes puntos:

En Internet el tamafio de las empresas es virtual, por lo que nunca se debe despreciar a
un posible competidor por muy pequefo que sea en el mundo real. Sera importante
determinar que velocidad y capacidad de crecimiento tiene.

Habra que determinar cuales son los objetivos, ya que a mayor coincidencia de objetivos
mayor sera la competencia entre empresas.

Identificar los puntos fuertes y los puntos débiles de los competidores (Benchmarking),

asi como las estrategias de marketing utilizadas en el pasado y en la actualidad.
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e Determinar cuales son las condiciones minimas que permitan a la empresa competir en

este nuevo mercado con un cierto éxito.

Conviene planificar hacia qué tipo de publico van dirigidos los productos o servicios del negocio, ya
que condicionara aspectos tales como los objetivos del negocio, el disefio del sitio web y las

promociones a realizar.

Las siguientes preguntas seran de utilidad para determinar el perfil de los usuarios a los cuales se
dirigen:

¢ ;En qué ambito se esta planteado la venta? ;Regional? ;Nacional? ¢ Internacional?

e ;Los productos / servicios estan orientados a empresas o publicos general? (Modelo del
comercio electrénico)

e ;Cuales son los conocimientos técnicos y de navegacion de los potenciales clientes?

e ;Esta el publico objetivo preparado para asimilar y aceptar el pago electrénico a través de
Internet?

e Qué medios de pago se pretenden aceptar. Cheques, transferencias, contra reembolso,
cargos a tarjetas de crédito, etc.?

e . Qué monedas se van a utilizar para las transacciones comerciales?

e ;Se esta complementado un mercado ya existente o se esta abriendo un nuevo mercado
mediante el uso de Internet?

e ;Como se espera que los usuarios lleguen hasta la web del negocio virtual? §Mediante la
busqueda del producto? ;Mediante la busqueda de la empresa?

e Una vez desarrollado la web, jLa empresa dispone de un conjunto de cliente que aseguren
cierto trafico y compras en la Red o todos los clientes seran nuevos?

e . Qué beneficios servicios de valor afiadido como garantias y servicios de post-venta?

e ;Se van a realizar ofertas especiales de productos a lo largo del afio?

e Qué productos se desean ofertar en Internet? ; Cuantos son? ;Es una linea de productos
completa o un subconjunto?

e ;Son productos de un marcado caracter técnico que necesitan especificarse detalladamente
0 bien son productos genéricos de facil comprension?

e ;Se requieren imagenes para presentar los productos? ;Qué nivel de detalle es necesario
para estas imagenes?

e ;Como se produce la entrega del producto? ¢Qué posibilidades de envio se ofrecen y qué

cargo tienen cada una de ellas?
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e Existen diferentes posibilidades de pedido para cada producto, por ejemplo, colores,
tamanos, etc.

e ; Existen diferentes precios en funcién del pedido?

e ; Existe informacién grafica y textual sobre el producto o ha de prepararse previamente? ;Se

encuentra en formato digital?

Una vez seleccionado el tipo de publico, se ha de realizar un analisis del mismo, con objeto de
averiguar sus necesidades, caracteristicas, costumbres de navegacion, conocimientos informaticos,

etc.

Existen diversos criterios a través de los cuales es posible definir el publico objetivo hacia el que van

dirigidos los productos / servicios de la empresa:

e Localizaciébn geografica: Con objetivo de obtener una relacion mas cercana, sera
fundamental comunicar al cliente toda la informacién en su mismo idioma (paginas
multilingues).

e Personalizacion de las visitas: Esto se consigue mediante el empleo de cookies™, las cuales
permiten ofrecer un servicio personalizado a cada uno de los clientes.

e Franja horaria de conexion: el criterio utilizado es la hora y el dia de la semana de conexion
al web comercial de la empresa pueden variar a lo largo del dia y en funcién de la
procedencia del visitante.

e Contenidos: este es uno de los parametros mas utilizados a la hora de segmentar el
mercado. trata de dividir a los usuarios en grupos con los mismos intereses y crear zonas
destinadas a colmar sus preferencias. esta técnica permite conocer cuales son las secciones

de mayor aceptacion entre los usuarios.

Las tiendas recogen durante el proceso de compra la siguiente informacién anénima del usuario:
nombre del dominio, numero de IP y otras informaciones de las paginas a las que se accede para
analizar las tendencias y realizar estadisticas para mejorar el servicio. Esta informacion no identifica

al usuario, pero puede ser de utilidad para futuros estudios estadisticos de la empresa.

4 Generalmente un cookie es informacién guardada en la pagina de web. El uso mas comun de cookie es
guardar la identificacion de los visitantes a la pagina.
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La tienda recoge a través del formulario de informacién que se proporciona de forma voluntaria
como la direccién de correo, el nombre, direccion, teléfono, etc. Esta informaciéon se utiliza con

propésitos de marketing y se la incluye en una base de datos de la tienda.

3.3.2. Viabilidad y Factibilidad del Proyecto

Antes del lanzamiento de una idea / concepto en el mercado es imprescindible realizar un estudio de

viabilidad que tiene en cuenta los siguientes aspectos: politico, legal, econémico, social y ambiental.

¢ Politico: La idea / concepto nuevo debe ser aprobado por el estado para ser implementado,

e Legal: El proyecto debe cumplir con las leyes vigentes del pais donde se realiza.

e Econémico: Los recursos financieros disponibles deben ser suficientes para poder llevar a cabo
el proyecto en el Internet.

e Social: Hay que determinar si se dispone del recursos cognitivos adecuados para desarrollar el
proyecto

e Ambiental: Es necesario determinar si el entorno permite la ejecuciéon de las actividades que

conforman el proyecto en el Internet.

En la Figura 3.4 se encuentra en forma algoritmica la realizacion de un estudio de viabilidad.

La evaluacion de la factibilidad del proyecto se puede efectuar teniendo en cuenta tres aspectos

distintos, pero no contrapuestos: social, econdémico y ambiental.

e Social: La implementacion del proyecto no debe provocar una alteraciéon negativa significativa
del equilibrio social de la sociedad.

e Econémico: Se debe efectuar un analisis financiero, empleando distintos procedimientos que
permiten medir aspectos tales como el capital agregado a la empresa, la rentabilidad, el tiempo
necesario para recuperar la inversion. En este sentido, se llevara a cabo un proyecto de
inversion siempre que se obtenga un beneficio mayor al costo de oportunidad del capital. Los
criterios a analizar son:

= Valor Presente Neto: suma de los flujos netos de caja actualizados, incluyendo la
inversion inicial. El proyecto de inversion, segun este criterio, se acepta cuando el valor
presente neto es positivo, dado que agrega capital a la empresa.

» Tasa Interna de Rentabilidad: tasa que hace que el valor presente neto sea igual a
cero, o tasa que iguala la inversion inicial con la suma de los flujos netos actualizados.

Segun la TIR, el proyecto es rentable cuando la TIR es mayor que la tasa de costo de
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= capital, dado que la empresa ganara mas ejecutando el proyecto, que efectuando otro
tipo de inversion.

= Periodo de Recuperacion: tiempo necesario para recuperar la inversion inicial. Segun
este criterio, el proyecto es conveniente cuando el periodo de recupero es menor que el
horizonte econémico de la inversion, dado que se recupera la inversion inicial antes de

finalizado el plazo total.

e Ambiental: El impacto ambiental del proyecto debe cumplir con las normas internacionales del

medio ambiente.

3.3.3. Redireccionamiento del Proyecto

El éxito de la implantacion del comercio electrénico en una empresa requiere mas que la creacién de
una pagina web, el lanzamiento de canales virtuales, la adecuacién de los procesos comerciales de
forma electrénica o el establecimiento de negocios independientes por Internet. Lo que realmente

exige es un examen constante de todo su Modelo de Negocio.

Por ejemplo, en la economia industrial las empresas de mayor éxito identificaron primero sus
negocios basicos y después buscaron los clientes adecuados. En la economia digital la formula es a
la inversa: primero se ha de fijar la atencion en los deseos de los clientes y después configurar el

negocio para satisfacer sus demandas.

Este cambio sustenta la primera de las preguntas basicas que se debe hacer para revalorizar el
modelo de negocio:
e ;Qué es lo que los consumidores desean comprar?
e ;En qué negocios se debe estar presente?
e Qué papeles se debe desempefiar — fabricar, vender o dar servicio- y quiénes son los
clientes?
e ;Cual es el mejor modelo de funcionamiento?

e ;Con quién se debe asociarse?

Las respuestas a estas preguntas, sin duda, le ayudaran a alcanzar el éxito empresarial en la nueva

aventura.

3.4. Paso No. 3: Disefio de la Arquitectura del Negocio Virtual
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En el establecimiento de una arquitectura para el comercio electrénico se debe tener en cuenta la
Infraestructura, facilidad de uso y exploracion, conectividad, perfil de usuario y acceso al sitio web,
los cuales son los aspectos que abarcan la totalidad del sistema electronico. En la Figura 3.5, se

puede apreciar la arquitectura de un negocio virtual.

3.4.1. Infraestructura
La infraestructura esta dividida en dos niveles: el primer nivel, y el segundo nivel. Para garantizar

una base sodlida al negocio en el Internet se debe tomar las decisiones adecuadas en y cada uno de

los aspectos conforman los dos niveles.

Primer Nivel de la Infraestructura

El primer nivel, llamado el nucleo de la infraestructura, estd conformado por los equipos, programas
y procedimientos que facilita el desarrollo de las siguientes etapas. Hay que tener en cuenta que en
este nivel hay muchas oportunidades para la subcontratacién (outsourcing). Este nivel se trata de los

siguientes aspectos:

e Comunicaciones: Si cuenta con un conjunto de equipos de comunicaciones internas se
debe efectuar los ajustes necesarios para atender la demanda externa cuando atienda

clientes externos.

e Seguridad - Rompefuegos (Firewalls): Un rompefuegos (firewalls), que por lo general es
un producto que se puede catalogar como software corriendo en su propio servidor, que

ofrece una mayor seguridad y flexibilidad.

e Servidores: El mayor riesgo al seleccionar un servidor es la imposibilidad de tener una
buena prediccién sobre la carga que debera soportar. Lo que si se puede asegurar es que
una vez que se lanza un sitio de comercio electronico al "mercado”, cualquier pequefio
inconveniente con el servidor causara problemas serios en el rango administrativo de la
compafia. Es importante manejar conceptos como tolerancia a fallas y/o soluciones

redundantes de servidores.

e Sistemas de Almacenamiento: En este punto, al igual que para los servidores, el tema de
disponibilidad es el que se debe abordar y definir. La necesidad de tener el equipo disponible
al ciento por ciento puede implicar examinar tecnologias que hasta el momento no ha tenido
la oportunidad de conocer, tecnologias que garanticen que cualquier falla en el medio de

almacenamiento no causara una baja del sitio.
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o Bases de datos: Esta es otra de las areas donde hay suficiente conocimiento al interior de la
empresa, en especial en el departamento de Tecnologia de Informacion (T1). También se
debe contemplar el hecho de que la cantidad de accesos a las bases de datos en el
ambiente de comercio electronico puede exceder los niveles que se acostumbran a ver en

las aplicaciones tradicionales de TI.

Segundo Nivel de la Infraestructura
También llamado el nivel de la funcionalidad técnica, este nivel cubre la funcionalidad requerida en
el interior del sitio. En este caso se debe incluir la funcionalidad que se requiera para las labores que

se van a realizar. Hay que prestar atencién a los siguientes aspectos:

e Seguridad y Certificacion: Mas alla de la seguridad en el nivel del router y el
cortafuegos (firewall), (Ver Anexo No. 3) se toman las decisiones sobre la encriptacion
de informacion como la de las tarjetas de crédito y la informacion personal de los
visitantes y/o compradores, las firmas digitales. Incluso, en términos generales, hay que
probarle al cliente mediante certificacién en tiempo real, que estan transando con la

entidad verdadera.

e Desarrollo: Hay una amplia gama de herramientas para el desarrollo, desde editores
HTML hasta ambientes de desarrollo para un sitio completo, de formas simples hasta
pequenas aplicaciones (applets) en Java o componentes Active-X que pueden entrar en

juego durante la construccion de un sitio web.

o Pruebas: Si el desempefio es lento, agregue otro servidor o ampliar el ancho de banda.
Se puede decidir de invertir en herramientas que permitan probar el acceso al contenido,
la funcionalidad basica, y el comportamiento bajo una carga controlada. para el resto, hay
pruebas de carga.

e Servidor de Publicidad: Esta es una tecnologia critica para casi todo sitio web. Aunque
el sitio web no sirva anuncios publicitarios, se debe poner atencién a esta tecnologia. Se

empiezan a ver productos que permiten su publicidad en otros sitios.

o Reportes de Trafico: Los reportes de trafico son la clave para saber qué funciona y qué

no funciona, y entre mas rapido puedan enterarse de una pagina aburridora, mas
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oportunamente podran hacer los cambios respectivos para que tenga un efecto directo o

indirecto en los ingresos de la empresa.

¢ Mineria de Datos: Esta construida sobre registros de trafico, reportes de publicidad, y
alguna forma de andlisis en tiempo real que captura informacién sobre el comportamiento
del usuario que no se puede obtener con otras fuentes. Se elaboran consultas sobre
cuantos pasos que hay que dar antes de efectuar una compra, o de cuantos avisos

publicitarios se requiere para convencer al cliente.

o Personalizacion: Esta es en parte la otra cara de la mineria de datos. Dado el alto
detalle de conocimiento sobre los individuos o grupos con caracteristicas similares de
comportamiento, se puede personalizar la experiencia del cliente en el sitio. La
personalizacion refiere mas al servicio de publicidad o al reacomodo del contenido en
tiempo real para responder a los comportamientos que se presentan en el sitio y hacer

que el visitante se quede en el sitio.

e Mensajeria: El comercio electronico puede crear muchas formas de mensajes
electronicos, que pueden ser respuestas automaticas, boletines direccionados, envio de

faxes, software para trabajo en grupo, telefonia por IP, llamadas al beeper y otros.

o Centro de Ayuda (Help Desk): Es una necesidad para cualquier negocio sobre el web.
Naturalmente, las personas que atienden el Help Desk o Centro de Ayuda requieren
herramientas apropiadas para acceder las multiples bases de datos que se usan en el

sitio web, incluida la informacién de comportamiento del usuario y las compras.

e Busqueda: Las herramientas de busqueda sirven para ayudarles a los visitantes a
encontrar lo que buscan. Hay varias opciones que difieren en uso, utilidad y la forma en

la cual arrojan los resultados de las consultas.

3.4.2. Facilidad de Uso y Exploracién

La facilidad de uso depende de:
1. La capacidad de aprendizaje: es el tiempo y esfuerzo requerido para que un usuario
alcance un determinado nivel de ejecucion en un sistema determinado.
2. El rendimiento: comprende la velocidad de ejecucion de las tareas, asi como del

numero y el tipo de errores cometidos por el usuario en su realizacion.
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3. La flexibilidad: es la capacidad del sistema para trabajar con diferentes regimenes en
funcion del nivel de experiencia del usuario.

4. La efectividad: es el grado de exactitud con que el sistema completa las tareas y
cumple los objetivos para los que se diseno.

5. La eficiencia: se refiere al nUumero de pasos que el usuario debe completar, para el
cumplimiento de una tarea.

6. La satisfaccion: incluye las medidas del confort, aceptabilidad y actitud positiva
generada por el servicio del sistema.

7. La escalabilidad: se trata de la capacidad del sitio para poder aumentar cuando se
agregan recursos. Existe escalabilidad ascendente (RAM, discos, etc.) y escalabilidad

hacia afuera (mas servidores, etc.).

Para facilitar la utilizacidon del sitio se introduce una cesta de compra en la cual el cliente puede
colocar sus selecciones hasta que se complete o se efectie un pedido. La cesta de la compra y la
informacion de la cuenta del usuario deben encontrarse siempre disponibles con sélo hacer clic en
un vinculo. Otra manera de asegurar un facil manejo del sitio consiste en organizar la lista de
productos y catalogos de forma légica. Si los catdlogos se dividen en categorias o en varias

subcategorias, el cliente podra localizar facilmente el producto que desea.

La clave para la optimizacién del comercio electronico consiste precisamente en optimizar el tiempo
que conlleve realizar operaciones tales como la realizacién de pedidos para que, de este modo,
éstos no se pierdan por el hecho de que los clientes abandonen sus cestas de la compra mientras

transcurre el tiempo de espera.

¢ Perfil de Usuario

Es competitivo conservar la informacién de perfil de usuario de todos los clientes que se registran en
el sitio por las siguientes razones:
1. Evita que el usuario tenga que volver a introducir los datos en visitas posteriores.
2. Se puede emplearlo para analizar la actividad del usuario en el sitio.
3. Se puede utilizarlo como sistema de personalizacion, permitiendo dirigir titulares o
descuentos a un tipo especifico de usuario.

e Conectividad

Para que una compra en linea pueda ser efectuada exitosamente hay que ver un flujo de

informacion y datos eficientemente entre todos los participantes del proceso que incluyen las
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organizaciones financieras, operadores logisticos, compariia de telecomunicacion y las autoridades
criptograficos. Debe haber conectividad entre tales entidades que permita una comunicacion
eficiente entre las mismas. También debe haber una integracion harmoénica entre las multiples
entidades que participan en este sistema electrénico en el Internet. La capacidad del soporte
tecnoldgico y la efectividad de las actividades de administracién juegan un papel importante en la
permanencia de la conexion del negocio virtual con los demas integrantes en el comercio
electrénico. El objetivo fundamental es prestar al cliente un servicio de alto nivel que le satisfaga sus

necesidades con la calidad requerida con el precio competitivo.

Es imprescindible contar con el conocimiento suficiente de la cadena de suministro con que
pertenezca para que el flujo material y informatico sea lo mas eficiente posible. Para lograr eso, es
importante realizar un estudio adecuado acerca del entorno especifico en que se encuentra el
negocio virtual. Es importante tener las habilidades de efectuar alianzas y colaboraciones
empresariales. Hay que tener presente la idea de que se va a insertar en una red global. En la

Figura 3.6 se presenta un modelo simplificado de una plataforma de comercio en la Red.

¢ Acceso al Sitio Web

El Localizador Uniforme de Recursos (URL), o direccion de acceso a una pagina, tiene como
objetivo general intentar atraer audiencia a la pagina, especialmente publico “objetivo”. Uno de los
factores que mas facilitan esta tarea, es disponer de una buena direcciéon de entrada que motive al
usuario, que le de una idea mas o menos exacta de donde va a entrar y que recuerde siempre para

utilizarla posteriormente cuando la necesite.

Ejemplos: Titulares.com, Decompras.com, Dondeir.com, Dondecomprar.com, Enmicuba.com, etc.

Reglas Basicas para Definir la Direccion
Es necesario realizar esta operacion lo antes posible, ya que una vez se ha concedido un dominio,
ya no se puede volver a conceder, obligando esta situacién, a comprar otro alternativo parecido al

que se queria.

La mejor direccion para la pagina sera aquella que sea facilmente recordable por el futuro cliente. En
cuanto a su formacion existen una serie de condiciones imprescindibles:

1. Ser corta, para facilitar su recuerdo.

2. No emplear cifras en la direccibn a menos que sean especialmente significativas como

expo92 o mundial2004.
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3. Ser original y no parecerse a otras direcciones existentes que sean muy conocidas, o de lo
contrario se acabara por la perdida de usuarios.

4. Llamar la atencion con la direccion y asociarla siempre a algo nuevo de la Red.

¢ Elecciéon de Dominio (Propio o Ajeno)

Los dominios .com, .net y .org estan disponibles para personas fisicas y para empresas en todo el
mundo y son los dominios basicos en Internet. Cualquier empresa o particular que realice negocios
a través de Internet o que tenga intencién de hacerlo debe registrarse en uno de estos dominios
genéricos, dada la popularidad que han adquirido. Como se observa, tienen tres letras y son los
dominios .com (inicialmente previsto para empresas comerciales), .org (inicialmente previsto para

organizaciones) y .net (inicialmente previsto para empresas relacionadas con el Internet).

Las inscripciones pueden hacerse a través de numerosas y competitivas entidades de registro. Para
acceder a una lista de registradores acreditados es necesario acudir a InterNIC y ICANN (La
organizacion supranacional ICANN es responsable de la administracién, en el ambito mundial, de

los nombres y direcciones numéricas de Internet). (Ver Anexo No.3)

Una forma sencilla (aunque no infalible) de comprobar si un nombre de dominio ya ha sido
registrado por alguien es abrir el navegador, introducir el nombre de la URL (precedida de www. y
seguida de “.com”), pulsar Intro y ver si el explorador localiza un sitio web. Aunque este método no
es totalmente seguro porque no todos los dominios tienen un sitio web operativo, es bastante rapido

y facil.

Una vez que se haya determinado que el posible nombre esta disponible, registrarlo es realmente
facil. Cabe la posibilidad de hacerlo a través del proveedor que ofrezca el hosting del sitio. No

importa quién registre su nombre de dominio, ya que sera registrado al nombre de su compainia.

Si prefiere registrar el nombre dominio uno mismo, podra hacerlo a través de Network Solutions
(para los .com, .net, etc.) o a través de la Red.es (para los .es). Los formularios le guaran por todos
los pasos del procedimiento. Dado que sera necesario tener la informacion de la direccion IP donde
estara “accesible” la tienda, asi como otros elementos, habra que buscar un alojamiento (también

denominado hosting u hospedaje) y empezar a disefar la tienda.
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En la mayoria de los paises es posible registrar nombres bajo los epigrafes “.com” o “.es”. A

continuacion se explicara el procedimiento de “cibertienda.es” ya que es mucho mas exigente que el

“cibertienda.com”

Un nombre de dominio podra ser asignado si reune los siguientes requisitos:

1. No estar previamente asignado.

2. Cumplir las normas de sintaxis: letras del alfabeto, digitos del o al 9 y el guién (-); El primer

y/o el ultimo caracter del dominio no puede ser el guion; la longitud admitida es de entre 3 y

63 caracteres, y un largo etcétera.

En ningun caso se admitira al asignacion de un de un nombre de dominio regular que:

Coincida con algun nombre de dominio de DNS de primer nivel, por ejemplo; edu>>,
<<com>>, <<gov>>, <<mil>>, <<org>>, <<int>>, <<net>>, <<arp>>.

Se componga exclusivamente de un topénimo (por ejemplo: paises, regiones, provincias,
comarcas, municipios, pueblos, islas, gentilicios, montafias, mares, lagos, rios o
monumentos).

Se componga exclusivamente de un genérico de productos, servicios, establecimientos,
sectores, profesiones, actividades, aficiones, enfermedades, especies animales,
vegetales o minerales, cualidades o caracteristicas de las personas, los seres vivos o las
cosas.

Coincide con nombres de protocolos, aplicaciones y terminologia de Internet (por
ejemplo: <<telnet>>, <<ftp>>, <<email>>, <<www>>, <<web>> <<smtp>>, <<http>>,
<<tcp>>, <<dns>>, <<wais>>, <<news>>, <<rfc>>, <<jetf>>, <<mbone>>, <<bbs>>)_
Incluye términos o expresiones que resulten contrarios a la ley, a la moral o al orden
publico.

Se asocie de forma publica y notoria a otra organizaciéon, acrénimo o marca distintos de

los del solicitante del dominio.

3.4.3. Hospedaje o Hosting

Una Web Host es una empresa que cede parte de sus recursos para publicar una Web de clientes.

Se puede distinguir inicialmente dos tipos de empresas: Las que poseen ‘datacenters’ donde estan

ubicados los servidores (no mucho mas potentes que los ordenadores que se puede tener en casa o

en el trabajo) y con conexiones a Internet muy rapidas, y las que alquilan a empresas mayores el

uso de parte de estos ‘datacenters’. Sea debe contratar los servicios de cualquiera de estos tipos de

proveedores.
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Una correcta presencia en Internet de su empresa o negocio es fundamental, asi como un acceso
rapido a la misma y, por supuesto, que la pagina web esté siempre accesible. Algunos aspectos a

tener en cuenta en el momento de escoger un Web Host:

* Tipo de Servidor: El sistema operativo del servidor que alojara la Web es decisivo a la hora
de elegir. Los servidores mas habituales son ordenadores con Linux, aunque también se
pueden encontrar Windows y Unix. El tipo de servidor es muy importante porque determinara
el lenguaje de programacién que se utilizara para las paginas (PHP, ASP, Java, ASPX...)

* Espacio en Disco: El espacio disponible para alojar las paginas es otro parametro
importante, aunque en honor a la verdad todos los planes de Hosting serios proporcionan
espacio mas que suficiente.

* Ancho de banda: Este elemento si que es lo mas importante. El ancho de banda (mensual
normalmente) es una medida de la cantidad de trafico disponible para enviar nuestras
paginas. Mas adelante nos centraremos un poco mas en el ancho de banda.

e Cuentas de correo: Bueno, la cantidad de cuentas de correo no suele ser importante,

ademas del orden de 50 cuentas (lo habitual) es suficiente.

En la Tabla No. 3.1 se presentan ejemplos de algunas entidades que prestan los servicios de

alojamiento (Web Host):

Tabla No. 3.1 Algunas Compaiiias Internacionales de Alojamiento de Pagina

Compaiiia de (Web | Ponderaciéon | Ponderaciéon Direccion

Host) del cliente
Infinology 94.00 A+ http://smartconsumers.infinology.com/hs.htm
Lunarpages 90.00 A http://www.lunarpages.com/index.htm
Midphase 86.00 B http://www.midphase.com/
Jumpline 83.50 B http://jumpline.com/
Powweb 81.00 C+ http://www.powweb.com/

Fuente: Web-Hosting-Reviews.org, 2004

3.5. Paso No. 4: Disefio de la Interfaz del Usuario

Antes de comenzar con el disefio de la “cibertienda”, es conveniente planificar todo el proceso de
creacion. En esta etapa se lleva a cabo el disefio y la realizacion de las acciones Web indicadas en
el documento de estrategia Internet. Hay que tener presente los objetivos del sitio y la estructura de
navegabilidad del mismo que conlleva la gama de colores, libro de estilo, contenido, es decir, todos

los aspectos especificos del montaje del sitio web con un enfoque de cliente.
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Es imprescindible la presencia de especialistas en disefio grafico en el grupo multidisciplinario
quienes son capaces de decidir sobre los especificos del sitio basandose en los criterios del cliente.
Es pertinente expresar los miembros fundamentales del equipo multidisciplinario de un proyecto de
comercio electronico: especialistas de marketing, especialistas de graficos, especialistas en

tecnologias de la informacién, traductores e informaticos.

Es obvio que la comunicacién entre vendedor y posible comprador en los negocios en linea se
realiza a través de la primera pagina web de la tienda. Esta pagina, tiene que cumplir diversos

requisitos, tanto de contenido como de disefio como se presenta a continuacion:

1. Es conveniente que el grupo de trabajo se de a conocer, desde el punto de vista de los
servicios que presta, historia y cualquier punto que se crea de interés, siempre desde la
filosofia: “Lo importante es vender no el saludo del director”.

2. La presentacion del catalogo de productos es sumamente importante. Normalmente, este
catalogo se subdivide en diferentes categorias y dentro de cada una de ellas se presentan
los articulos que se pueden adquirir. Es posible orientar la presentacion del catalogo de dos
formas distintas: mediante una opciéon de catalogo que se lleve a una pantalla donde se
presenten los distintos articulos, o0 mediante la presentacién de diferentes categorias en la
misma pdagina principal de la aplicacién web.

3. Es conveniente disponer de una opcion de consulta de la cesta de la compra, es decir, el
lugar donde se van acumulando los distintos articulos que el usuario va adquiriendo. De esta
forma, se puede ver en todo momento qué articulos se han comprado y determinar si se
desean prescindir de alguno de ellos.

4. Es muy util proveer al usuario de una opcién de busqueda, en la que pueda acceder a un
articulo o a un conjunto de éstos mediante la descripcién o el nombre del mismo. De esta
forma, se ahorra tiempo de navegacion.

5. Es muy importante proporcionar al comprador un punto de contacto con el comercio, ya sea
a través de linea telefénica como a través de correo electronico. Es imprescindible que el
usuario tenga un punto de apoyo en la compra.

6. Otro punto importante en el disefio de una aplicacién de comercio electrénico es la rapidez
con que debe cargarse en el navegador. Una pagina web con muy buen disefio pero que
tarde mucho en cargarse esta destinada al fracaso debido a que el usuario no esta dispuesto
a esperar en la carga de la aplicacién. Es necesario que la carga de la misma sea rapida y
que ademas la navegacion sea sencilla y clara, sin obligar al usuario a navegar de forma

excesiva para llegar a un determinado producto.
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La usabilidad es una herramienta que permite optimizar el disefio de las aplicaciones web y es una
de las herramientas que se debe utilizar si se persigue conseguir la rentabilidad de la presencia en
Internet. La usabilidad implica fidelizacién del cliente (visitante) y satisfaccion del mismo. La

usabilidad incrementa el indice de negocio del sitio web.

La ingenieria de usabilidad se emplea para disenar paginas web que respondan a necesidades de
informacion del usuario, es decir que sean realmente utiles y productivas a usuarios definidos. Con
la ingenieria de usabilidad, se llega a disefiar la iconografia representativa de la informacion vy
contenidos del web, la estructura de la informaciéon de acuerdo con una légica de usuario y las
barras de navegacion que emplea el usuario para explorar y recorrer el web. Con estos elementos,
se pretende que el usuario encuentre lo que busca en las paginas de web y lo encuentre facilmente.

La Figura 3.7 demuestra graficamente el proceso de la ingenieria de la usabilidad.

3.5.1. Estructura de la Cibertienda

Siempre hay que buscar el compromiso entre un buen disefio, la descarga rapida de las paginas,
unos contenidos actuales e interesantes y unos productos o servicios atractivos. Si se logra unir

todos ellos en la tienda el éxito esta asegurado.

Segun los estudios realizados sobre las diversas tiendas existentes en Internet se recomienda que

la tienda tenga una estructura similar a:

Pagina Principal

e Buscador para localizar rapidamente los productos.

e Mostrador de los productos que estan en oferta. La pagina principal es el escaparate de la
tienda y los productos que aparecen referenciados, ademas de ser los primeros en visualizarse,
seran contemplados por todos los cliente.

e Selector de idioma. El cliente debe poder seleccionar el idioma en el desea navegar por la
tienda desde la pagina principal. Es recomendable que se preste atencion a la Figura 3.8 para

observar la pantalla principal de www.enmicuba.com.

Catalogo de Productos
Se encarga de presentar los productos a los usuarios finales y a darles la opcién de cargarlos en la
cesta de la compra. Es aconsejable que esté estructurado en categorias y subcategorias de

productos para facilitar el acceso de los clientes. Puede estructurarse de la siguiente forma:
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Definir necesidades

de Informacioén

DEFINIR LA
ESTRUCTURA DE

Definir iconografia y
simbologia

Probar la usabilidad
del prototipo

Definir las
necesidades del
usuario a través de
encuestas .
Organizar los items
por grupos segun
alguna semejanza o
clase.

Analizar los grupos
formados y evaluar la
relevancia de items.
Realizar grupos de
tarjetas con items y
pedir a los usuarios
den a cada grupo de
tarjetas el nombre
mas conveniente.
Crear la estructura de
informacién.

Crear listado de los
items.

Establecer sistema
de orden.

Realizar la
clasificacion.
Efectuar la estructura
de informacion.

1. Disenfar las
representaciones
simbdlicas de las
agrupaciones en el

formato de iconos a

partir de los grupos
de items.

2. Probar los iconos
disefados con

usuarios potenciales.
3. Determinar los iconos
que hay que utilizar

en el sistema.

Integrar la estructura
de informacion e
iconos en pantallas o
paginas web, con los
coloridos y
posiciones asignados
en las mismas.
Imprimir las pantallas
0 paginas web
elaboradas a colores
(hay que asegurar
que el colorido
conserve una calidad
equivalente a la de la
pagina electrénica).
Presentar la pantalla
0 pagina web
impresa a usuarios
potenciales para
probar su usabilidad
(navegabilidad, etc...)

Figura 3.7 Proceso

e la Ingenieria dAnalizar la competencia

em es un elemento o clase de informacion.
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e Pagina de Entrada a la tienda virtual: Es la pagina principal de la seccion “Catalogo de
productos” y debe contener un buscador para realizar busquedas de productos segun una
descripcion o palabra clave y enlaces a las diferentes categorias de productos.

e Paginas de Categorias de Productos: Tienen como finalidad de permitir a los cliente navegar
por el catalogo de una manera ordenada, es decir, explorando primero las categorias en que
estan agrupados los productos con una descripcién de cada una de ellas.

e Paginas de Subcategorias: En estas paginas se presentara informacion basica de los
productos. Las paginas estaran divididas en médulos, uno para cada producto, en los que se
indicaran el nombre del producto, la referencia, el precio, la marca y un icono descriptivo. Cada
uno de estos modulos dara acceso a una descripcidon mas completa del producto.

e Paginas de productos: En estas paginas se presentara la descripcién completa del producto

con toda la informacion basica y complementaria.

Estructura de las Paginas
La uniformidad es otro de los aspectos a cuidar en cualquier tienda existente en la Red. El objetivo
es evitar que el cliente se pierda durante su navegacién por las paginas. Es importante prestar

atencion a los siguientes aspectos relacionados con la estructura de la tienda virtual:

e Cabecera
La parte superior es la zona mas importante porque es lo primero que aparece en la pantalla del
usuario, por lo que debera contener los enlaces y la informacion que se considera mas relevante. En
la cabecera debera incluirse la barra de utilidades basica como:

¢ Catalogo de productos de la tienda

e Cesta de la compra del cliente

o Lista de pedidos realizados por el cliente

e Busqueda de productos en el catalogo

e Direccion de contacto de la empresa vendedora
¢ Pie de Pagina
El Pie de Pagina debe contener las condiciones de uso y la politica de privacidad que sigue la tienda

y el derecho de reproduccion (copyright), asi como la fecha de la ultima actualizacion.

e indice de Contenidos
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Se pueden poner iconos, cabeceras de categorias iconos, cabeceras de categorias y / o parrafos
descriptivos que son enlaces de texto, ya a otras paginas. Segun los estudios realizados en este
sector, lo mas exitoso son los enlaces a texto, ya que el usuario obtiene mas informacion sobre el

contenido por el parrafo que por un icono y puede decidir si le interesa o no.

e Enlaces y Botones

Los botones tendran la misma apariencia para toda la tienda. Su mision es facilitar la navegacion de
una manera intuitiva. Todas las paginas tendran un enlace a la pagina principal de la tienda.

¢ Idioma

En la primera pagina, existira la posibilidad de cambio de idioma. La uniformidad es otro de los
aspectos a cuidar en cualquier tienda existente en la Red. El objetivo es evitar que el cliente se

pierda mientras navega por las paginas como aparece en la Figura 3.9.

La Organizacién de los Contenidos

Los contenidos deben de estar orientados hacia la compra de los productos ofertados a los clientes.
Un buen disefo de la pagina principal es fundamental y debe mostrar el area de negocio a la que se
dedica la empresa, lo que ofrece el servidor y por qué debe entrar el usuario y navegar por él. Se
encuentran servidores web cuya primera pagina es una imagen de la empresa o con el saludo del
presidente, contenidos que a la mayoria de los visitantes no les interese.

e Debe contener un indice o un menu con los temas mas relevantes. De esta manera el usuario
puede acceder a la informacién de forma rapida.

e Se recomienda que la estructura de las paginas se disefie de tal manera que el usuario no
tenga que pasar por muchas de ellas antes de encontrar la informacién que desea. Si se
plantea una estructura jerarquica, nunca sera superior a cuatro niveles de profundidad. El
objetivo fundamental del catalogo de productos es ofrecer a los clientes un sistema para llegar

al producto que desea y proporcionar un mecanismo para introducirlo en la cesta de la compra.

Zona de Compra

El objetivo fundamental de la zona de compra es formalizar la compra y efectuar el pago y esta

formada por las siguientes paginas:

¢ Informacién Legal: Toda la informacion legal que hace referencia a la venta a distancia, a los
contratos electronicos y al tratamiento informatizado de los datos de forma breve y concisa.

e Cesta de la compra: Proporciona informacién sobre lo que los clientes van a comprar,
incluyendo la cantidad o unidades de producto. También ofrece informacion automatica sobre el

precio de producto. También ofrece informacién automatica sobre el precio del pedido. Esta cesta
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e debe ser accesible por el cliente en cualquier momento, facilitando su consulta y la modificacién
de su contenido.

¢ Informacién de facturaciéon y envio: Muestra al cliente las distintas opciones de pago y el tipo
de envio. En estas péaginas, el cliente podra especificar las direcciones de facturacion y envio. Es
recomendable evitar que un cliente que ha realizado compras con anterioridad tenga que
cumplimentar nuevamente todos sus datos.

¢ Conformacion del pedido: Esta pagina, impuesta por un requisito legal, sirve para confirmar los
datos de la compra. Aqui ya no esta permitiendo modificar nada sino que Unicamente se puede
aceptar o cancelar la compra. En el caso de que la compra se realice a través de tarjeta de
crédito, desde esta pagina se accede al TPV Virtual (terminal punto de venta) donde se
introducira el numero de tarjeta de crédito.

e TPV Virtual: Las pasarelas de pago o aplicaciones TPV (Terminal punto de venta) permiten que
los clientes puedan realizar una compra utilizando una tarjeta de crédito y validando la operacion
de forma automatica y en linea. Los comerciantes que deseen utilizar esta aplicacion de comercio
electrénico no tienen mas que elegir un proveedor de la misma y comunicarlo en su oficina
bancaria. Tras los oportunos tramites, se les asignara un nombre con el cual podran instalar la
tienda virtual en Internet. Esta pagina normalmente pertenece a la entidad financiera y sirve para
introducir el numero de la tarjeta de crédito y autorizar el pago como se ejemplar en la Figura
3.10. Este sistema de cobro virtual ofrece seguridad tanto a los compradores como a los
vendedores. El nimero de la tarjeta viaja encriptado con el uso del sistema de encriptacién SSL o
SET y solo hacia el servidor del banco. El vendedor nunca llega a saber ese numero y, por ello,

no tiene posibilidad alguna de almacenarlo para realizar cobros posteriores

Banners
Los banners son el medio de publicidad mas explotado en el web. En millones de paginas se puede
apreciar estos rectangulos que promocionan miles de sitios. Todo anuncio o banner tiene que estar

encaminado a una de las siguientes funciones:

a) Vender: Una vez que el internauta ha realizado el clic y ha accedido a la web, se debe de
presentarle una pagina encaminada a vender los productos o servicios. Es decir, se debe ofrecer
de forma clara y concisa el producto / servicio, ademas de complementarlo con informacién y
servicios, todo ello expuesto de forma sencilla de localizar.

b) Notoriedad de Marca: Aspecto cuya rentabilidad es dificilmente demostrable. Hay que tener

presente que el banner tiene la misiéon de dar a conocer la marca o producto, no se busca venta.
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Incrementar Visitas: En este caso concreto, es claramente asociable la Campana al Volumen
de Vistas.

Contactos: Trata de saber quién visita, conocer sus gustos y preferencias. De esta forma mas
tarde se le podra ofrecer en cada caso exactamente lo que desea. Esta forma publicitaria es muy
efectiva, pero para ello hay que disefiar anuncios correctamente, con el mensaje claramente

enfocado hacia un publico objetivo determinado.

e Diseno de Banners

Esta forma publicitaria es muy efectiva, pero es necesario saber la forma de diseharlos

correctamente. A continuacion, se cita algunos consejos que se deben considerar al realizar un

nuevo banner:

Un banner so6lo da unos cuantos segundos para capturar la atencidén del usuario, por lo que es
vital que el banner tengan un mensaje que implique “mira a mi”. Para esto, es necesario el uso
adecuado de texto, colores y graficas, tomando en cuenta el orden mencionado. Es bueno
practicar con diferentes combinaciones de textos junto con la opinién del publico, hasta que se
que tenga un buen mensaje.

Segun varios estudios hechos por las empresas consultoras internacionales, un buen porcentajes
de navegantes automaticamente ignoran los banners en sitios web a menos que mencionen un
tema de su agrado. No se puede capturar la atencién de todos los usuarios, pero si de visitantes
que podrian familiarizarse con los contenidos. Por esta razén, enfatizar en el tema del sitio
apoyandose en las técnicas de estudio de mercado es muy importante.

Los banners animados tienen mayor facilidad para capturar la atencion sobre banners estaticos,
ademas tienen mas efectividad en el medio.

Siempre en la primera escena de los banners se debe enfatizar en una fase introductoria que
haga énfasis en el beneficio de los sitios. ;Qué cosa vale la pena visitar?, ;Qué se hace
diferentes a los demas

El uso de frases que impliquen curiosidad, humor, miedo o preguntas es recomendado para la

primera escena de los banners. Algunos ejemplos de los anterior podria ser. “Sabia usted que...”,

” ”

“Es usted de las personas que ... 7, “No se preocupe nunca mas por el uso de...”, “Precaucion,
usted podria...”, etc.

Es recomendable incluir algun logo, direccion web o identificacion grafica del sitio en todas las
escenas porque ayudara a identificar la web y a generar una imagen de marca.

El uso de colores brillantes es mas apropiado que colores oscuros, siempre buscando el

contraste con el color de la letra empleada.
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¢ A todos les gusta lo gratuito en Internet, por lo que la palabra “gratis” garantiza cierta efectividad
en el anuncio teniendo en cuenta que soélo se debe utilizarla si existe algo que puede ser
considerado como gratuito en nuestra pagina web.

¢ Normalmente los navegantes no saben que hacer al ver un banner. Se ha comprobado que seria
efectivo incluir algun texto que implique pulsar el banner aumentar su cantidad de clicks, pues es

FINT]

una nota explicatoria: “Pulse Aqui”, “Clic Aqui”, “Pulse para continuar”, etc.

¢ El Tamaio de las Paginas

Una buena tienda es aquella donde existe un equilibrio de un buen disefio con una velocidad de
descarga optima. Siempre hay que buscar el compromiso entre un buen disefio y la descarga rapida
de las paginas. Los estudios hechos en este sector demuestran que, como promedio los usuarios
tienen un médem de 56k. Esto significa que la velocidad que se espera es de 56 kbits / 8bits=
7kbytes por segundo. En 10 segundos (hay que considerar el tiempo de establecimiento de la
llamada y el tiempo de las negociaciones entre cliente y servidor) el usuario podra descargar 70k de
informacion. Como regla general el tamafio total de las paginas debe estar comprendido entre 20k y
60k. Lo que mas ocupa son las imagenes y los scripts, applets, etc. Por lo que es recomendable

solo emplearlos cuando sea estrictamente necesario.

e Programacion de las Paginas

A la hora de programar una pagina la mayor parte de los errores se cometen por no adoptar una

politica de programacion clara. A continuacion, se cita algunas reglas que pueden ayudar a

minimizar la aparicién de errores durante el desarrollo:

a) Adoptar una nomenclatura de las paginas clara, como, por ejemplo, se utilizaran letras
minusculas, que no contengan caracteres especiales no acentos y que los guiones seran
siempre bajos.

b) Todas las paginas tendran un titulo autoexplicativo, que aparecera la barra del navegador y que
es el que se grabara en la carpeta de favoritos.

c) Los graficos tendran asociados una descripcion interna o texto alternativo, que es la que se
mostrara en caso de tener deshabilitadas las imagenes o en caso de que el navegador no las
soporte.

d) Se especifica el idioma con un sufijo dependiendo del idioma, por ejemplo,_c si castellano,_f si
francés, _i si ingles, etc.

e) Evitar la utilizacion de objetos multimedia y applets de java siempre que sea posible. Estos tipos

de objetos son muy apropiados para describir productos con detalle pero son muy costosos en
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cuanto tiempo de descarga, por lo que es aconsejable utilizarlos sélo en paginas muy

especificas, como, por ejemplo, en la descripcion de los productos.

¢ Mantenimiento de las Paginas

Independiente que la empresa integre o no el comercio electrénico con sus sistemas internos de
informacioén, es necesario crear una aplicaciéon paralela que permita el mantenimiento y actualizacién
de los datos que se utilicen en la aplicacién del e-business. Esta aplicacion de mantenimiento sélo
debe ser accesible para los administradores de la tienda, ya que asi seran ellos los Unicos que
controlen todo lo que esta ocurriendo en la tienda (productos mas demandados, mas vendidos,
contenidos mas solicitados, gestion de almacenes, etc.) Los datos de la tienda que se introducen y

actualizan con esta aplicacion de mantenimiento generalmente son los siguientes:

e Clientes / Usuarios

En el caso que haya una seccién con acceso restringido a usuarios previamente registrados, los
datos a actualizar podrian ser:

» Caodigo del cliente » Clave de acceso

» Datos personales (empresa, teléfono, etc.) » Descuento (si es necesario)

» Nombre de usuario

e Articulos

Puede ser necesario modificar los siguientes datos:

» Caodigo del articulo » Categoria a la que pertenece
» Descripcién » Imagen del articulo

» Caracteristicas » Descuento

» Precio

Siempre hay que tener en cuenta que cada aplicacion tendra sus propias caracteristicas. La
aplicacion de comercio electrénico también debe de permitir a los administradores de la tienda
electronica acceder a distintas informaciones con las compras:

¢ Nuevos clientes del mes/afo

e Pedidos del dia/semana/mes/ano

e Ventas por productos/clientes

e Valor anadido
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Es muy importante para facilitar a los clientes algun tipo de servicio de valor afiadido. Este servicio
depende de la imaginacién del comerciante y del tipo de negocio. Por ejemplo, se puede ofrecer

informacidn sobre procesos de fabricacién de los productos, historia del negocio, etc.

Una tienda virtual es un conjunto de paginas web, generadas dinamicamente a partir de una base de
datos, de un conjunto de plantillas y de unos recursos que tienen como principal objetivo facilitar a
los usuarios finales, posibles clientes, un sistema para poder realizar pedidos, incluyendo el pago de
los productos comprados. Ademas, también debe ofrecer informacién de la tienda, como, por

ejemplo, su localizacion fisica o su teléfono de contacto.

3.6. Paso No. 5: Construccion de Prototipos Funcionales para su Testado con
Usuarios Reales

La forma mas econdmica de conocer si el producto digital que se va a construir sera entendido y
apreciado por sus clientes potenciales, es construir a bajo costo un prototipo y testarlo, y luego
corregir las especificaciones del producto antes de poner en marcha toda la maquinaria para su

implementacion.

Es conveniente reconocer la importancia de la estructuracion. En este punto se estructura la manera
en que se unen las diferentes paginas, de acuerdo a la agregacién de contenidos realizada. Se
provee de ayudas para la navegacion, de enlaces que permitan la jerarquizacion que se disefa y de
enlaces entre elementos de una misma jerarquia si se desea. También es importante proveer de
indices para cada descriptor que haya sido disefiado. Se puede comenzar a trabajar en la

implementaciéon de HTML propiamente tal.

3.6.1. Construccion de la Aplicacion Web

A la hora de construir una pagina web, resulta fundamental tener en cuenta las caracteristicas
técnicas con que cuenta el equipo informatico del usuario medio, a fin de adaptar el disefio de las
paginas y evitar que una ineficiente construccion del web provoque que el usuario abandone la
tienda una vez iniciada la sesién. Es muy probable que en la empresa no se tiene ni los
conocimientos ni las herramientas para desarrollarlo. Luego, la opcion mas habitual, y también la

mas razonable, es subcontratar su creacion.

Se debe dar a la empresa elegida todos los criterios y pautas que habran definido en la primera

fase. En caso de que no lo hiciera asi, la empresa desarrolladora podra crearse un sitio web, pero lo
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que no puede hacer, al carecer de los elementos basicos para ello, es crear la base sobre la que

construir el negocio de éxito en Internet.

Es probable que, en esta fase, se necesite también ayuda externa para seleccionar los proveedores

de servicios, como el disefiador del sitio web o el proveedor de alojamiento.

¢ Requisitos Basicos de Seguridad
Se debe garantizar siempre la seguridad en las transacciones que se realicen en la tienda, tanto

para evitar fraudes como para proteger los datos de los clientes.

Un requisito indispensable en el comercio electrénico es garantizar la seguridad de las
transacciones entre los compradores y los vendedores. Por ello, se deben utilizar las maximas
medidas de seguridad disponibles en el entorno Internet para la realizacion de transacciones de

compra seguras y confiables.

Para garantizar la confidencialidad de las comunicaciones entre compradores y vendedores, el
servicio de compra funcionara sobre un servidor seguro utilizando el protocolo de seguridad (SSL ¢
SET), que se activa siempre que se le solicita datos al comprador. Un servidor seguro establece una
conexion de modo que la informacién se transmite cifrada mediante algoritmos que aseguran que
sélo sea inteligible para el ordenador del cliente y el servidor. De esta forma, al utilizar el protocolo
se garantiza:

e Que el comprador esta comunicando sus datos al servidor de la empresa proveedora y no a
cualquier otro que intentara hacerse pasar por éste.

e Que entre el ordenador del cliente y el servidor de la empresa proveedora los datos viajan
encriptados, evitando su posible lectura o manipulacién por terceros.

e EI comprador puede verificar que la conexion al sistema se esta realizando a través de un
servidor seguro comprobando alguno de los siguientes aspectos:

¢ Mediante la direccion (URL) del servidor, ya que en un servidor seguro comienza por http.

e Mediante una inclinacion de su programa navegador consistente en que en una de las esquinas
inferiores de la pantalla aparece una llave entera (en vez de rota como en cualquier servidor no
seguro) o un candado cerrado (en vez de abierto como en cualquier servidor no seguro).

1. Toda la informaciéon proporcionada por el usuario sera confidencial y sélo se utilizara

con fines estadisticos.
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2. La direccion de correo electronico proporcionada por el usuario Unicamente sera
utilizada para la comunicacién electrénica en relacion a cualquiera de los servicios
solicitados por él previamente y proporcionados por la tienda.

3. No se facilitaran los datos del usuario a ninguna otra persona u organizacion.

e Ensamble Final
El ensamble final concreta el disefio, con los ultimos enlaces que sean necesarios y la incorporacion
del estilo grafico a las paginas, se ensambla el sitio con una portada que sea capaz de presentar en

una sola pagina fisica al menos lo mas relevante del sitio.

Es necesario revisar la coherencia general del sitio, que no hayan enlaces "rotos" que no conduzcan
a ninguna parte; revisar la redaccion y ortografia de las paginas, hacer los ajustes necesarios para

separar las paginas que sean demasiadas extensas en paginas mas pequefas.

Con la simulacion en linea se puede analizar en una forma directa los fallos potenciales que podran
ocurrir durante una compra electronica. También se puede monitorear estadisticamente el
comportamiento del negocio en el mercado electrénico. Entonces, se revisa y redisefa

sistematicamente el sitio de acuerdo con las especificaciones de los usuarios.

3.7. Paso No. 6: Transmision de las Experiencias e Informaciones al Equipo de
Desarrollo y Ajustes Finales

Un equipo de desarrollo con las ideas claras, que sabe lo que tiene que hacer, cdmo y cuando, es la
tranquilidad de cualquier jefe de proyecto. Las reuniones de inicio de la fase de desarrollo y de
seguimiento de proyecto perseguiran evitar al maximo las desviaciones en la calidad del resultado
final. Paralelamente hay que intensificar las actividades de promocion prestando atencion prioritaria
a la informacion recibida de los usuarios ya que la eficacia del nuevo sistema en el Internet

dependera del grado de satisfaccion de los requerimientos de la audiencia.

Desde el punto de vista del consumidor, el marketing en Internet presenta dos grandes novedades:
un mayor grado de libertad de eleccion y la eliminacion por completo de la barrera de las distancias.
Es por eso hay que efectuar la recopilacion de los datos recibidos de la simulacion on-line con los
consumidores potenciales y documentarlos. Esta documentacion facilita una organizacién vy
reparticion de las instrucciones entre los miembros del equipo multidisciplinario. Luego, cada
miembro debe realizar los ajustes respectivos en funcién de los requerimientos del cliente. La
repeticion de esta actividad depende de una decision integral del equipo bajo el mando del director

del proyecto.
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3.8. Paso No. 7: Implantacion del Negocio Virtual en Funcién de los Requerimientos
de los Usuarios

Este paso consiste en el desarrollo de un plan detallado de implantacion y comunicacién que

completa la documentacién del proyecto para dar paso a la puesta en marcha del negocio virtual.
3.8.1. Transacciones Electrénicas

Sobre la venta de productos o servicios a través de la Red, es aplicable la ley general para la
defensa de consumidores u usuarios, lo cual implica que las clausulas de exoneracion o limitacion
de responsabilidad se consideran nulas salvo en el caso de que el comprador integre el producto

adquirido en su sistema productivo o de prestacién de servicios.

Las garantias aplicables son aquellas proporcionadas por los fabricantes de los productos, por lo
que el distribuidor unicamente sera responsable de los dafios causados por la manipulacion el
transporte o almacenamiento de los productos. Es de gran utilidad conservar los datos de todos los
proveedores, con objeto de poder indemnizar al cliente en el caso de que produzcan dafos

derivados de defectos del producto.

3.8.2. Responsabilidad

Toda actuacion a través del Internet puede derivar en la asignacion de responsabilidad civil y/o
penal. Es recomendable incluir clausulas de renuncia de responsabilidad antes situaciones
indeseables. Algunas de las clausulas que pueden introducirse en un contrato on-line se enumeran
a continuacion.

1. ldentificaciéon de las partes contratantes,
Cddigo de usuario,
Fecha de la operacién,
Caracteristicas del producto / servicio,
Precio del producto / servicio,
Gastos de envio ,modalidades de pago, entrega y ejecucion,

Plazo de validez del precio,

© N o g bk~ w D

Direccion geografica del establecimiento del proveedor donde el consumidor puede

presentar sus reclamaciones,

©

Informacion relativa a los servicios de postventa y las garantias de los productos,
10. Para contratos de duracion superior a un ano o indeterminado, indicar las condiciones de

rescision de contrato,
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11. Plazo de entrega o ejecucion,

12. Legislacion aplicable,

13. Arbitraje y competencia,

14. Validez del formulario como prueba de aceptacion.

3.8.3. Condiciones de Utilizacion

Estas son algunas de las condiciones que tienen que ser reflejadas en las condiciones generales de

contratacion:

La empresa sera la responsable unica de todos los contenidos recogidos en su tienda
virtual, asi como de la veracidad de la informacién que en ella aparezca.

La tienda poseera mecanismos particulares para la distribucion de sus productos y
cualquier problema que pueda generarse en este proceso debera ser solucionado entre
comprador y vendedor.

El comercio o empresa dispondra de un centro de atencién al cliente donde se
comunicaran y solucionaran los problemas que sean de su responsabilidad.

En todas las operaciones de compra venta en linea realizadas, el comprador se encontrara
amparado y protegido por la legislacion de ventas a distancia, la cual debera ser
explicitamente aceptada por las tiendas y cumplida en todos sus términos.

La informacién que el comprador introduzca para realizar sus compras sera confidencial y

se encriptara utilizando las maximas medidas de seguridad.

3.8.4. Confidencialidad

Estas son algunas de las condiciones de confidencialidad que debe cumplir toda Web que

comercializa algun producto en la Red:

Toda informacion proporcionada por el usuario sera confidencial y sélo se utilizara con
fines estadisticos.

La direccion de correo electronico proporcionada por el usuario Unicamente sera utilizada
para la comunicacion electrénica en relacion a cualquiera de los servicios solicitados por él
previamente y proporcionados por la tienda.

No se facilitaran los datos del usuario a ninguna otra persona u organizacién. El desarrollo
de la mercadotecnia y el comercio en Internet estan condicionados, en gran medida, por
las leyes de proteccion de la privacidad. En la Red, es relativamente sencillo desarrollar
archivos personales informatizados-informacion de clientes, contratos ocasionales,

registros de visitas, etc,-con los que es posible crear perfiles de consumidores. Aunque la
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ley no prohiba la creacion de tales archivos, si regula estrictamente las condiciones bajo

las que pueden crearse y utilizarse.

3.8.5. Realizacion de Pedidos

Estas son algunas de las condiciones relacionadas con la logistica que una tienda en Internet debe
incluir en su contrato de prestacién de servicios:
e Queda reservado el derecho de no servir parte de los productos solicitados en caso de falta
de existencias. Se notificara al comprador de este hecho via correo electronico.
e Para la devolucién de algun producto de los incluidos en un pedido una vez recibidos,
habra que referirse a la politica de devolucién de productos de la empresa vendedora.
Inicialmente, incluso cuando se realizaba una transaccién en Internet, los pagos se hacian

de manera externa o sea por transferencias bancarias.

La tienda ofrece seguridad en las compras mediante las siguientes consideraciones:

e Los pedidos realizados seran firmes una vez que el comprador los acepte.

e La tienda posee mecanismos particulares de distribucion de sus productos y cualquier
problema que pueda generarse en este proceso debera ser solucionado entre comprador y
vendedor.

e En todas las operaciones de compraventa, el comprador se encuentra protegido por la
legislacion de ventas a distancia que la empresa vendedora se compromete explicitamente
a aceptar y cumplir en todos sus términos.

e La empresa se compromete a avisar por correo electronico si el pedido no puede ser

servido.

3.9. Paso No. 8: Gestion Integrada del Nuevo Proceso en el Internet

Dentro de todo sistema de Gestidon empresarial, como se indica en la Figura 3.11, las actividades
deben estar planteadas segun una serie de principios basicos como: la Orientacion al Cliente, la
Mejora Continua de la Calidad y el Trabajo en Equipo, principios que generan valores culturales.
Cualquier sistema de mejora continua se basa en girar una y otra vez alrededor del Ciclo de

Deming.
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Esto es un enfoque sistematico para ayudar en el mejoramiento continuo de la calidad. Consiste en
trazar un plan de mejoramiento, implementarlo, comprobar los resultados y actuar de acuerdo a los
mismos. Como se ha mencionado, el ciclo esta constituido por cuatro fases generales: Planificar -

Desarrollar - Comprobar — Actuar.
1. Planear: Se elabora un plan de accion para alcanzar los objetivos:
2. Hacer: Se implementa el plan.
3. Chequear / Comprobar: Se chequea mediante nueva encuesta los resultados obtenidos.
4

. Actuar: Del comparativo de los resultados con los objetivos trazados, se mide el grado de
mejoramiento alcanzado, de no ser satisfactorio se reinicia el ciclo en la etapa de

planificacion.

Politica respecto

a los Nuevos Desarrollo del

—>
Producto / servicio
(digital) \

_ Producto / Servicio
Grupos de calidad (digital)

\Procesos Internos
Gestion total
Respuestas del de la Calidad
cliente
\ Procesos Externos P

“~~ Marketing g Expectativas
- -
del Publico
Figura 3.11 Gestion Integrada

3.9.1. Sistema de Respuesta de los Clientes

Un método para obtener la respuesta de los clientes es la Gestion de Quejas. Su base podria ser
una clasificacion de quejas sobre la base de addnde se dirigian:

1. Elcliente no esta satisfecho, pero no se queja.

2. El cliente se queja oralmente a personas cercanas a €l.

3. El cliente se queja al vendedor / fabricante.
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4. El cliente reclama ante una autoridad, por ejemplo una Oficina de Informacion al
Consumidor, una Junta Arbitral de Consumo, etc.

5. El cliente presenta una demanda judicial contra el vendedor o el fabricante.

La mejor categoria para investigar entre éstas seran las quejas hechas a la Tienda Virtual; seran
también faciles de reunir las quejas hechas a los otros participantes en el sistema virtual.
Junto a la simple reunién de informacion, hay que tratar de solucionar el problema original del

cliente, por ejemplo reemplazando el producto defectuoso entregado.

Otras alternativas igualmente efectivas son: un sistema en que el cliente puede llenar un
cuestionario on-line, escribir a una direccion de quejas o realizar una conversacion telefonica. Esos
medios permiten al consumidor presentar su informacion y deseos latentes, a la vez que hace
también posibles las preguntas suplementarias y permiten a las partes comentar ideas nuevas y
desarrollarlas juntos. En el Anexo No. 31, se puede apreciar diez razones para estar en el Internet y

diez errores que se debe evitar para garantizar éxito en la Red internacional.

3.10. La Representacion Grafica del Algoritmo

Para obtener una documentacién integral y facil de entender, se apoyé en la técnica de flujograma
ya que es una representacion grafica de la secuencia e interrelacion entre todos los pasos de un
proceso complejo y que se reflejan en una secuencia de simbolos. Para cumplir con las normas
internacionales de la simbologia de la construcciéon de flujogramas, se bas6 en los estandares
establecidos por el Instituto Nacional Americano de Normalizacion o ANSI por su sigla en Inglés

(American National Standard Institute).

Un flujograma es aplicable a cualquier tipo de proceso por simple o complejo que éste sea y permite
entenderlo, analizarlo, mejorarlo o reestructurarlo. A continuacion se presenta la Figura 3.12 que
demuestra en forma grafica el algoritmo del proceso de desarrollo de un proyecto de comercio
electrénico (e-proyecto).

Como se observa, el algoritmo empieza con una estructura general del e-proyecto que esta
encabezada por la direccién al nivel superior.

e Subsistema de Direccion: Como se muestra en el algoritmo, para conformar el subsistema de

Direccion, en primer lugar, se debe definir la idea con el fin de plantear posteriormente el plan

maestro que da lugar a la reparticion y a la programacién de las tareas y recursos. Con el
cumplimiento de esos pasos, se puede empezar a implementar el proyecto introduciendo un sistema

de mejora continua que permita definir constantemente la solucion de la estrategia.
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Direccion I

Infraestructur

Finanzas servicios

i Marketing Legalizacion Economiay Prestacién de a informatica Interfaz Sitio Web

_______________________________________________________________________________________________________________________________

Figura 3.12 Estructura del Proyecto de Comercio
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Figura 3.12 (Continuacion) Flujograma del subsistema de Marketing
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Figura 3.12 (Continuacién) Flujograma del subsistema de Marketing
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Figura 3.12 (Continuacién) Flujograma del subsistema de Marketing
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Figura 3.12 (Continuacién) Subsistema Legal
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Figura 3.12 (Continuacién) Subsistema Legal
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Fiaura 3.12 (Continuacién) Fluioarama del Subsistema de Prestaciéon de Servicios
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Fiaura 3.12 (Continuacién) Fluioarama del Subsistema de Prestacién de Servicios
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Figura 3.12 (Continuacion) Flujograma del Subsistema Econdémico Financiero
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Figura 3.12 (Continuacion) Flujograma del Subsistema Econémico Financiero
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Figura 3.12 (Continuacion) Parte Virtual del Proyecto de Comercio Electronico

Creacion de la
infraestructura
informatica

Planificar el proceso
de informatizacion

!

Documento de la
tecnologia requerida

¢ Existe
soporte
tecnoldgico?

planificar las redes y

sistemas de

seguridad

v

registro del plan de
redes

\_{F

elaborar la red
informatica (intranet,
internet,

telecomunicacién)

Disefio de la Interfe?é\

Elaborar el

esquema del

modulo

Resultados de

marketing acerca de
—

las exigencias de

los USUARIOS
determinar las
caracteristicas
previos  de los
usuarios

A4

clasificar el porqué y
para qué se va a
elaborar el médulo

A4

estructurar las
paginas del moédulo

montar servidoreS

|

montar equipos

instalar programa de
disefio

A4

Documento que
detalle el laboratorio
infarmatirn

analizar el nuevo
sistema informatico
montado
Si
No

modificar el
informatico

plan

v

determinar los
criterios de
navegacion

elaborar disefio y
estilo grafico
establecer los
objetivos de
aprendizaje
seleccionar y
organizar los
contenidos

planificar las
actividades

y

elaborar los criterios
de evaluacion del
rendimiento DEL
sitio

ANAI IﬁR |

Construccion del
Sitio Web

Elaborar las bases

de datos
v

_’

Desarrollar el
material en formato

html
v

_|
1

realizar la
iconografia y
simbologia del
sistema

establecer los
enlaces

hipertextuales

v

incorporar iconos de

enlaces

activar los iconos

v

probar en un
navegador
(internet  explorer,
netscape)

v

instalar el programa
de estadistica

No

analizar la situacion

Datos de estudio de
entorno

\_{”_

Publicar el prototipo

experimental del
—®| material en internet

y cd-rom

introducir  motores

buscadores
. Yoo .

recoger datos

pertinentes v

mediante la

seleccionar
proveedor
software

de

e

v

Simulacion

simulacion online

A4

Registro de los
datos recogidos

— 7

analizar los datos

y

validacion

realizar

por internet

¢é,es exitosa
la  prueba

del Sitio?

No

redisefar el sitio

web

S & R R R R Ry [

[EEN
TTTTTTTQAY
oo



El nivel inferior esta dividido en dos partes fundamentales: la parte real y la parte virtual. Las dos
partes conformadas por sus subsistemas que se interrelacionan entre si con una comunicacion
multilateral y dinamica por parte de los integrantes del grupo multidisciplinario durante el desarrollo
del E-Proyecto. Es preciso enfatizar el caracter ciclico del proyecto en general y también la
posibilidad de la ejecucion de diferentes tareas en forma paralela que aumenta la eficiencia de la

ejecucion del mismo.

Se procede con la presentacion de los algoritmos de cada subsistema de la parte real de forma
individual donde se realiza sus conexiones a través de las técnicas estandarizadas de la

construccion de flujogramas.

Parte Real

La parte real estd compuesta por los subsistemas de Marketing, Finanzas, la Prestacién de Servicio
y Legalizacion. Esta parte realmente describe los aspectos socio-econdmico y socio-politico del

proyecto en su conjunto.

¢ Subsistema de Marketing

El algoritmo del subsistema de marketing describe en forma grafica las actividades que el personal
de marketing debe realizar. Sencillamente, este flujograma empieza con el establecimiento de un
plan de marketing. Es decir, es necesario tener presente un plan detallado que le permita al
especialista trabajar en una forma organizada y preparada ya que la funcion de marketing presenta
multiples factores que influyen en la efectividad de la dicha funcién. El subsistema en cuestion sigue
con los pasos relevantes que llevan a establecer el segmento del mercado y las ventajas
competitivas de la(s) competencia(s) a potenciar. El flujograma continua indicando légicamente las
actividades necesarias que dan lugar a una preparacion integral para que se pueda efectuar el
alojamiento de las paginas web para posteriormente efectuar los tramites contractuales como se

demuestran en la parte terminal del dicho algoritmo.

e Subsistema de Finanzas

El plan econdmico financiero, como esta presentado en la parte inicial del subsistema de Finanzas,
representa la herramienta organizadora que permita realizar de forma efectiva las actividades
relacionadas con el mismo. El flujograma facilita el seguimiento légico de los pasos para lograr
determinar con mayor precision si el proyecto es viable y factible para poder después conformar el

expediente econdmico financiero del mismo. Como se puede observar en el flujograma, estan
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graficamente presentadas las actividades que se debe ejecutar con el apoyo del dicho expediente
para conseguir y administrar los recursos financieros. Luego, vienen de forma logica las diferentes
actividades necesarias para poder llevar a cabo la implementaciéon del aspecto econémico financiero

de un proyecto de negocio virtual.

e Subsistema de Prestacion de Servicio

El presente subsistema comienza con el plan de prestacion de servicio que es imprescindible para la
ejecucion racional de las actividades siguientes que conforman el subsistema mencionado. Como se
observa en este flujograma, viene secuencialmente expuesta la manera en que el grupo
multidisciplinario del proyecto de comercio electronico puede resolver la capa logistico del negocio

virtual para poder prestar al cliente un alto nivel de servicio con un costo competitivo.

e Subsistema de Legalizacion

La primera consideracién que se presenta en el algoritmo del subsistema de legalizacion es el
analisis de la situacién legal del proyecto. El flujograma indica Iégicamente lo que se debe aclarar el
objeto de los contratos entre el gestor, los clientes y los proveedores antes de firmar el acta de
acuerdo. Luego, viene la secuencia racional de la solucion de los aspectos legales de la

implementacién de un negocio en el Internet.

Parte Virtual

Esta parte estd constituida por tres elementos basicos: Infraestructura informatica, Tecnologia de
Informacion y el Prototipo del Sitio Web. Es decir, trata una descripcion del aspecto técnico

informatico del E-Proyecto.

Se presenta la parte virtual por un solo flujopgrama que representa graficamente el algoritmo
completo de esta parte y describe de forma general su desarrollo Iégico. Es pertinente sefalar que,
la forma secuencial en que aparecen las actividades en el flujograma representa la forma ciclica del
proyecto. Sin embargo, la maduracion del proyecto significa el aumento de ciclos con el intento de
lograr el objetivo deseado en funcién del cliente que implica la necesidad de ejecutar ciertas
actividades individualmente o en grupos de forma paralela lo cual a su vez aumenta la eficiencia con

que se ejecuta el proyecto.
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3.11. Conclusiones Parciales del Capitulo 3

1. La construccién de un sistema para realizar un negocio virtual que haga realmente (o
tacticamente) comercio, irremediablemente requiere que se preste atencion a dos
componentes: lo multimedial, lo blando o virtual, y la parte dura del back-office de apoyo que

incluye, entre otras cosas, el tradicional modelo de datos y procesos de negocio.

2. El disefio de un negocio virtual es un proceso complejo que exige de un equipo
multidisciplinario no convencional. En este proceso participan diversos especialistas a tiempo
completo o a tiempo parcial, consultores externos, representantes de los suministradores y
de los clientes potenciales, asi como de todas las organizaciones reguladoras en estrecho
vinculo con las entidades que posteriormente concederan los certificados comerciales o la
financiacién de las diferentes fases del proyecto. Esta situacion provoca que se necesite de
una gestion integrada de proyecto que permita variaciones sobre la marcha, pues el hecho
de que el comercio electronico sea una forma nueva de negociar, motiva que todos los

elementos participantes se encuentren en un continuo proceso de aprendizaje.

3. El procedimiento disefado para la conformacién de un negocio virtual esta compuesto por
dos partes fundamentales. La primera parte se desglosa en pasos donde cada uno de ellos
esta acompafado por una explicacion de las actividades que hay desarrollar para
completarlo. La segunda parte esta representada por los algoritmos que estructuran en forma
grafica la secuencia que hay que seguir para llevar acabo el procedimiento. Debido a su
caracter general se puede aplicar este procedimiento a cualquier proyecto de comercio

electrénico.
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Conclusiones Generales

1.

El comercio electronico es un imperativo del entorno actual dado el avance de la ciencia y la
tecnologia, fundamentalmente en la esfera de las telecomunicaciones y que ha
revolucionado los conceptos logisticos tradicionales exigiendo con ello nuevas estructuras
empresariales, nuevas habilidades en los empleados y novedosos criterios de organizacion
empresarial.

El comercio a través del Internet esta desarrollandose de forma extremadamente acelerada,
diversificandose en multiples modalidades segun el tipo de transaccién que hay que realizar
y las organizaciones o entidades involucradas siendo el modelo Empresa-a-Empresa (B2B)
el mas desarrollado, seguido por Empresa-a-Consumidor (B2C).

La situacién del comercio electrénico en Cuba esta caracterizada por una variedad de
limitaciones que impide el pleno desarrollo de esta forma novedosa y competitiva de realizar
negocios. No obstante, existe programas dirigidas a la expansion de las actividades
comerciales en el Internet y al aumento del conocimiento acerca del comercio en la Red
internacional donde se puede destacar el Ministerio de la Informatica y la Comision Nacional
de Comercio Electrénico.

El proyecto de comercio electronico referencial www.enmicuba.com esta compuesto por tres

macro procesos disefiados de forma integrada. El proceso de la tienda de alojamiento esta
relacionado con la venta de servicios hoteleros al publico turistico; la tienda de obra de arte
procura vender on-line pinturas plasticas, artesania y otros articulos artisticos a un mercado
extranjero y la tienda de regalos esta dirigida al mercado internacional que tiene la necesidad
de conseguir un equipo electrodoméstico para un ciudadano cubano. La integracidén de estos
tres macro procesos se radica en el papel idéntico que desarrolla las entidades financieras y
las autoridades certificadores en el desarrollo de los mismos.

El esquema modelo analitico de la arquitectura de un negocio virtual que también se clasifica
como un procedimiento juega un papel fundamental en la formalizacion - en forma légica y
efectiva - de las actividades, tanto empresariales, como nacionales del comercio en Internet.
Su estructura abarca todos los aspectos importantes que se debe tener en cuenta para lograr
insertar una actividad en la Red internacional y también su desarrollo es capaz de transmitir

un conocimiento valioso acerca de este tematico revolucionario.
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Recomendaciones

1. Apoyarse en el analisis de los procesos realizado para poder desarrollar efectivamente los

tramites contractuales de www.enmicuba.com en la fase de implementacion.

2. Aplicar el procedimiento disefiado de la conformacion de otros negocios virtuales que se
desarrollen en COPEXTEL S.A. u otra organizacion cubana.

3. Realizar un estudio del estado de comercio electrénico en las empresas cubanas con el
objetivo de difundir de manera formal y efectiva el conocimiento valioso adquirido del

proyecto de www.enmicuba.com.

4. Establecer formalmente un programa del estudio de comercio electronico en la Facultad de
Ingenieria Industrial que tiene como uno de sus objetivos prestar servicios de consultoria de
comercio en el Internet.

5. Continuar la investigacion en las etapas correspondientes al final de la implementacién y la

fase de declive.
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Anexo No. 1 La forma en que las Tecnologias de Internet ponen alos cliente como el centro de un
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Anexo No. 2. Las diferentes modalidades de Comercio Electronico en la
actualidad.

A GOBIERNO EMPRESA CLIENTE
G2G G2B G2C
Government-to- Government-to- Government-to-
GOBIERNO Government Business Consumer
Coordinacion y Informacion, Servicios, Informacion, Servicios
transferencia de Impuestos
informacion.
B2G B2B B2C
EMPRESA Business-to- Busin.e.ss-to-Business Business-to-
Goverment Servicios, Productos, Consumer
Tramites, Impuestos, Equipos, Acciones Servicios, Articulos,
Informacion Alimentos
C2G C2B c2C
CLIENTE Consumer-to- Consu.mer-to- Costumer-to-
Government Business Consumer
Impuestos y Tramites Laborales Compra / Ventas e
Informacién

EMPRESA A EMPLEADO 6 Business-to-Employee (B2E)
e Acciones
e Dividendos
¢ Informacion

EMPRESA A PROFESIONAL 6 Business-to-Professional (B2P)
e Servicios
e Informacion

EMPRESA A ADMINISTRACION 6 Business-to-Administration (B2A)
e Servicios publicos
e Informacion

EMPRESA A ADMINISTRACION 6 Costumer-to-Administration (B2A)
e Impuestos
e Informacién

CLIENTE A ADMINISTRACION 6 Consumer-to-Administration (C2A)
¢ Informacion
e Servicios publicos
e Servicios médicos

SERVICIO A EMPRESA 6 Service-to-Business (S2B)
e Capacitacién
e Asesoria
e Consultoria
e Informacion
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Anexo No. 2 (Continuacién)

~56)

€ || CONSUMIDORES
GOBIERNO

C2B

B2C

153



Anexo No. 3. Glosario del Comercio Electronico.

Acceso legal: Acceso por parte de terceras personas o entidades, incluyendo
gobiernos, al texto en claro, o claves criptograficas, o datos cifrados, de acuerdo a ley.

ALADI: Asociacién Latinoamericano de Integracion.

ANSI: Instituto Nacional Americano de Normalizacion (American National Standard
Institute)

Applet Java: Una aplicaciéon (applet) Java es codigo bajado también y ejecuta sobre
la maquina del cliente. Asi, hay implicaciones de seguridad: Java puede ser un buen
lugar para esconder un virus de computadora.

Autenticacion: Proceso por el cual se garantiza que el usuario que accede a un
sistema de ordenador es quién dice ser. Por lo general, los sistemas de autenticacion
estan basados en el cifrado mediante una clave o contrasefia privada y secreta que
so6lo conoce el auténtico emisor.

Autoridad certificadora: Entidad que da testimonio de la pertenencia o atribucion de
una determinada firma digital a un usuario o a otro certificador de nivel jerarquico
inferior.

Browser: Navegador, visualizador; programa o aplicacion para navegar a través del
Web (WWW), tal como Netscape o Internet Explorer, accediendo a documentos,
imagenes, ficheros...

Cadena de Suministro: El movimiento de productos no solamente de un lugar al otro,
pero del origen (tal vez cuando se quita los minerales de la tierra) al destino final.

Cadena de Valor: Mirando una firma como una serie de cadena de actividades
basicas que agrega valor a sus productos y servicios y por consiguiente agrega
margen de valor a la firma.

Certificado: Documento digital que identifica a la autoridad certificadora que lo ha
emitido, identifica al firmante del mensaje o transaccion, contiene la clave publica del
firmante, y contiene a su vez la firma digital de la autoridad certificadora que lo ha
emitido.

Cifrado: Transformacion de un mensaje en otro, utilizando una clave para impedir que
el mensaje transformado pueda ser interpretado por aquellos que no conocen la clave.

Clave criptografica: Parametro que se utiliza junto con un algoritmo criptografico para
transformar, validar, autenticar, cifrar o descifrar datos.

Comercio Electrénico: Abarca las cuestiones suscitadas por toda relacion de indole
comercial, sea o no contractual, estructurada a partir de la utilizaciéon de uno o mas
mensajes de datos o de cualquier otro medio similar.

Confidencialidad: Caracteristica o atributo de la informaciéon por el que la misma sélo
puede ser revelada a los usuarios autorizados en tiempo y forma determinados.

control de las claves criptograficas. El depositario de la clave no es necesariamente el
usuario de la misma.
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Anexo No. 3 (Continuacién)

Criptografia: Ciencia que mediante el tratamiento de la informacion, protege a la
misma de modificaciones y utilizacion no autorizada. Utiliza algoritmos matematicos

complejos para la transformacion de la informacion en un extremo vy la realizacion del
proceso inverso en el otro extremo.

Criptografia: Es la rama de las matematicas aplicadas que se ocupa de transformar
mensajes en formas aparentemente ininteligibles y devolverlas a su forma original.

Datos personales: Cualquier informacion referente a una persona identificada.

Datos: Representacion de hechos, conceptos o instrucciones bajo una forma
adaptada a la comunicacién, a la interpretacién o al tratamiento por seres humanos o
maquinas.

Depositario de la clave: Persona o entidad que esta en posesion o tiene el

Depositorio: Es un sistema de informaciéon utilizado para guardar y recuperar
certificados u otro tipo de informacién relevante para la expediciéon de los mismos.

Descifrado: Funcion inversa al cifrado.

Destinatario: La persona designada por el iniciador para recibir el mensaje, pero que
no esté actuando a titulo de intermediario con respecto a ese mensaje.

Disponibilidad: El hecho de ser accesibles y utilizables los datos, informaciones o
sistemas de informacion en el tiempo deseado y del modo requerido.

Dominio: Es un nimero o nombre asignado a una entidad que sirve como una
direccién en el Internet y se puede terminar con .nombre, .net, .org, .ca, .cu, etc.
Ejemplos son: colombia.edu, enmicuba.com,mexico.net.mix,

EDI (Electronic Data Interchange): Protocolo creado a principios de los afios 70 para
permitir que las grandes companfias pudieran transmitir informacion a través de sus
redes privadas, y esta siendo adaptado en la actualidad a los Webs corporativos.

Eficiencia: La coeficiente de la salida actual de un proceso en relacién a algun
estandar.

Encriptacion: Accion de proteger la informacién mediante técnicas criptograficas ante
modificaciones o utilizacion no autorizada.

Entidad de Certificacion: Es aquella persona que, autorizada conforme a la presente

Ley, esta facultada para emitir certificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de la
transmision y recepcion de mensajes de datos, asi como cumplir otras funciones

relativas a las comunicaciones basadas en las firmas digitales. Certificado: Es la
manifestacion que hace la entidad de certificacion, como resultado de la verificacion
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que efectua sobre la autenticidad, veracidad y legitimidad de las firmas digitales o la
integridad de un mensaje.

Fetch, WsFTP, NICO, Windows Commander, pero también se puede hacer ftp
desde el MSDOS. La Excel y el Word incluyen la posibilidad de enviar via ftp las
hojas de calculo y los textos sin utilizar otro programa. Los navegadores de World

Wide Web (www) como Netscape o Explorer permiten también realizar acceso a
servidores FTP. Para ello basta con escribir en la barra el URL correspondiente ftp://.

Hay una diferencia entre acceder a :

o (http://ciberconta.unizar.es): El servidor de paginas web
e (ftp:/lciberconta.unizar.es): El servidor de ficheros FTP

Firma digital (1): Informacién afiadida o transformacién cifrada de los datos que
permite al receptor de los mismos comprobar su fuente e integridad y protegerse asi
de la suplantacion o falsificacion. Consiste en una transformacion de un mensaje
utilizando un sistema de cifrado asimétrico de manera que la persona que posea el
mensaje inicial y la clave publica del firmante, pueda determinar de forma fiable si
dicha transformacion se hizo utilizando la clave privada correspondiente a la clave
publica del firmante, y si el mensaje ha sido alterado desde el momento en que se hizo
la transformacién.(Utah) Es un sello integrado en datos digitales, creado con una clave
privada, que permite identificar al propietario de la firma y comprobar que los datos no
han sido falsificados (Alemania).

Firma Digital (2): Se entendera como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave
del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion.

FTP: Protocolo de la Transferencia de Archivos (File Transfer Protocol) es un
protocolo que permite transferir ficheros (textos, programas, imagenes, sonidos,
etc.) de unos ordenadores a otros. Hay muchos programas de FTP, como Cuteftp,

Gestion de la Cadena de Suministro: La coordinacion estratégica, sistematica de las
funciones empresariales tradicionales y las tacticas de estos negocios dentro de la
cadena de suministro para el propoésito de mejorar el desempefio a largo plazo de las
compainias individuales y la cadena de suministro como un todo.

Gestion del Recurso de la Informacién: Un concepto de gestion que ve los datos,
informacion y recursos informaticos (hardware, software, redes y personal) como
recursos organizacionales valiosos que deben ser gestionados eficientemente,
economicamente y efectivamente para el beneficio de la organizacion entera.

Globalizacién: Llegando a ser una forma global por la expansion a mercados globales
utilizando facilidades de produccion globales, formando alianzas con socios globales.

HTML (HyperText Markup Language): Lenguaje en el que se escriben los documentos
a los que se acceden mediante los navegadores WWW. Admite componentes
hipertexto y multimedia.

HTTP (HiperText Transfer Protocol): Protocolo de Transmisién Hipertexto. Protocolo
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Anexo No. 3 (Continuacién)

de comunicaciones utilizado por los programas clientes y servidores de WWW para
comunicarse entre si.

IAB: Comision de la Arquitectura de Internet (Internet Architecture Board).

IANA: Autoridad de Numerds Asignados de Internet (Internet Assigned Numbers
Authority).

ICANN: Corporacion para los Numeros y Nombres Asignados (Corporation for Asignes
Names and Numbers). Es una corporacién del Govierno de EEUU que asume la
responsabilidad de coordinar ciertas funciones técnicas del Inernet que incluye la
gestion del sistema de dominio de Internet.

Idioma de Markup Extensible o Extensible “Markup Language” (XML) es un

formato de texto simple y flexible derivado de SGML ISO 8879. Originalmente
disefiado para satisfacer las metas de la publicacion electronica a grandes escalas.
Ultimamente XML juega un papel importante en el intercambio de una variedad amplia
de datos en el Web y otros lugares. (Véase “Markup Language” )

Idioma de Markup Generalizado Estandar o Standard Generalized Markup
Language (SGML) es un estandar o norma internacionalmente decidida para la
representacion de informacion. Aqui informacion es un término operativo.

IETF: El Grupo de Asalto de la Ingenieria del Internet (The Internet Engineering
Task Force).

Informaciones: Significado que toman los datos de acuerdo con convenciones
vinculadas a estos datos.

INFRATECH: Infraestructura, Tecnologias y Herramientas.

Iniciador: Toda persona que, al tenor del mensaje, haya actuado por su cuenta o en
cuyo nombre se haya actuado, para enviar o generar ese mensaje antes de ser
archivado, si este es el caso, pero que no lo haya hecho a titulo de intermediario con
respecto a ese mensaje.

Integridad: Garantia de la exactitud de la informacién frente a la alteracion, pérdida o
destruccién, ya sea de forma accidental o fraudulenta.

Interfaz: Una frontera compartida, tales como la frontera entre dos sistemas. Por
ejemplo, la frontera entre una computadora y sus dispositivos que le acompafia.

Intermediario: Toda persona que, en relacion con un determinado mensaje de datos,

actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste algun otro
servicio con respecto a él.
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Anexo No. 3 (Continuacion)

Internet: El Internet es una red en crecimiento rapido de miles de negocios, redes
educacionales y de investigacion que conecta millones de computadores y sus
usuarios en mas de 100 paises.

Interoperabilidad: Interoperabilidad de métodos criptograficos es la capacidad técnica
de que varios métodos criptograficos funcionen, conjuntamente.

Métodos criptograficos: abarca las técnicas, servicios, sistemas, productos y
sistemas de gestion de claves criptograficas.

IP Telephony: IP telephony combina los tipos diferentes comunicaciones tales como
datos, voz, y video sobre una infraestructura de un paquete unico basado en células
paquete unico (single packet cell-based infrastructure). Por la combinacion de
diferentes tipos de traficos sobre una sola red, negocios pequefios y medianos y
pequenos surcusales pueden reducir significativamente los costos de su red de voz y
datos.

ISP: Proveedor de Servicio de Internet (Internet Service Provider)

ITC: Centro Internacional de Comercio (International Trade Centre) es la agencia de
coorperacion técnica de la UNCTAD y WTO para los aspectos operacionales y
empresariales del desarrollo de comercio.

Java: Es un lenguaje creado por la Sun Microsystems, compilado al 80% e
interpretado al 20% para hacerlo independiente de la plataforma. Es un lenguaje de
programacion orientado a los objetos, compilado en bytecode independientes de la
maquina, que a su vez son interpretados por la Java Machine del ordenador anfitrion.
Javascript: Es un lenguaje de script a todos los efectos que, si bien con las debidas
salvedades, deriva de Java.

Logistica: Esta parte del proceso de la cadena de suministro que planifica,
implementa y controla el flujo y almacenamiento eficiente, efectiva de productos,
servicios y informacion relacionada del punto de origen al punto de consumo para
satisfacer los requerimientos del cliente.

Markup es sindnimo a codificando que hace explicita la interpretacion de un texto.

Markup language es un conjunto de convenciones de markup utilizado para codificar
textos.

Mensaje de Datos: La informacién generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, opticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), el correo electronico, el telegrama, el
télex o el telefax.

Modem: Dispositivo que permite una computadora a conectarse con otras
computadores y redes utilizando las lineas ordinarias de teléfono.

Navegador. Véase Browser.

NIC: Centro de Informacion de la Red (Network Information Center). Un organismo
central que se encarga de asignar direcciones Internet.
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Anexo No. 3 (Continuacion)

No repudio: Propiedad que se consigue por medios criptograficos, que impide a una
persona o entidad negar haber realizado una accion en particular relativa a datos

(como los mecanismos de no rechazo de autoria (origen); como demostracién de
obligacion, intencion o compromiso; o como demostraciéon de propiedad).

Notario electronico (TTP, Trusted Third Parties): Entidad publica o privada encargada
de la emision de certificados digitales que atestiglien la autenticidad de los propietarios
de los mismos.

NTIC: Nuevas Tecnologias de la Informacién y las Comunicaciones.
OCD: Organizaciones de Comercializacion de los Destinos.
OMT: Organizacion Mundial del Turismo.

Operadores de red: Entidad publica o privada que haga disponible la utilizacién de
una red de telecomunicacion.

PGP (Pretty Good Privacy): Programa de libre distribucién, escrito por Phil Zimermann,
que impide, mediante técnicas de criptografia, que ficheros y mensajes de correo
electronico puedan ser interpretados por personas no autorizadas. Puede también
utilizarse para firmar electronicamente un documento o un mensaje, realizando asi la
autenticacion del autor.

PMA: Paises Menos Adelantados.

Procesador trabajador de Internet (Internetwork Processor): Procesadores de
comunicaciones utilizadas por redes de area local para interconectarlos con otras
redes de area local y redes de area amplio. Ejemplos incluyen interruptores, routers,
hubs y gateways.

Proveedores de acceso: Organizaciones que suministran la infraestructura técnica
necesaria para que los usuarios puedan conectarse a Internet. Para usuarios
domésticos, lo habitual es utilizar una conexién a través de la red telefénica basica
mediante un médem.

Proveedores de contenido: Personas u organizaciones que publican informacion de
cualquier tipo en Internet, ya sea utilizando recursos propios o los suministrados por un
proveedor de acceso.

Red de Area Local o Local Area Network (LAN): Tipicamente, una red o grupo de
segmentes de redes limitado a un solo edificio o campus.

Red Digital de Servicios Integrada o Integrated Services Digital Network (ISDN):
Un protocolo de comunicacion ofrecido por las companias telefonicas que permite
conexiones de alta velocidad entre las computadores y la red en locaciones diversas.
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Anexo No. 3 (Continuacién)

Router: Dispositivo que mueve datos entre segmentos de redes diferentes. Este
dispositivo puede conectar segmentos de redes que utilizan protocolos diferentes.
También permite todos los usuarios en una red a compartir una conexién Unica al
Internet o WAN.

Servidor Web seguro: Servidor Web que utiliza protocolos de seguridad (SSL,
SHTTP o PCT) el ejecutar transacciones en él. Un protocolo de seguridad utiliza
técnicas de cifrado y autenticacién como medios para incrementar la confidencialidad y
la fiabilidad de las transacciones.

Servidor Web: Es el programa que, utilizando el protocolo de comunicaciones HTTP,
es capaz de recibir peticiones de informacién de un programa cliente (navegador),
recuperar la informacion solicitada y enviarla al programa cliente para su visualizacion
por el usuario.

Servidor: es el ordenador el que instalamos un software llamado "servidor de paginas
web" o "servidor de correo electronico” o "servidor de FTP". La tecnologia cliente-
servidor es utilizada por todas las aplicaciones de Internet/Intranet. En este ordenador
se depositan las paginas web, los ficheros, etc. Si se puede acceder a paginas web,
tomar ficheros de Internet, leer nuestro correo es gracias a que existen estos
ordenadores en los que estan instalados programas servidores. Los clientes deben
también instalar en su ordenador el "software cliente", es decir el programa para leer
las paginas web (navegador), para acceder al correo electronico, etc. Se comunica con
el servidor y pide a éste informacion. El servidor envia la informacion solicitada.

SET (Secure Electronic Transactions): Protocolo creado para proporcionar mayor
seguridad a los pagos on-line con tarjetas de crédito verificando la identidad de los
titulares de las tarjetas con "certificados digitales" y encriptando los nimeros de las
tarjetas durante todo el trayecto, desde el navegante, el vendedor y el centro de
proceso de datos. Este estandar ha sido creado por VISA y Master Card y tiene un
amplio apoyo de la comunidad bancaria mundial.

Sistema de gestion de claves: Sistema para la generacién, almacenamiento,
distribucion, revocacion, eliminacion, archivo, certificacion o aplicacion de claves
criptograficas.

Sistema de Informacion: Se entendera todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

Sistemas de informacién: Ordenadores, instalaciones de comunicacion y redes de
ordenadores y de comunicacién, asi como los datos e informaciones que permiten
conservar, tratar, extraer o transmitir, incluidos los programas, especificaciones y
procedimientos destinados a su funcionamiento, utilizacién y mantenimiento.

SSL (Secure Sockets Layer): Protocolo, creado por Netscape, para crear conexiones
seguras al servidor, de tal modo que la informacion viaja encriptada a través de
Internet.

Suscriptor: Es la persona que contrata con una entidad de certificacion la expedicion

de un certificado,para que sea nombrada o identificada en él. Esta persona mantiene
bajo su estricto y exclusivo control el procedimiento para generar su firma digital.
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Anexo No. 3 (Continuacién)

SWIFT: Sociedad de la Telecomunicacion Financiera Inter-Banco (Society for the
World Interbank Financial Telecommunication).

TCP/IP (Transmision Control Protocol/Internet Protocol): Conjunto de protocolos que
definen Internet, permitiendo que diferentes tipos de ordenadores - con diferentes
sistemas operativos - se comuniquen entre si.

World Wide Web (WWW, Web, W3): Sistema de informacion global distribuido
desarrollado por investigadores del CERN en Suiza, que utiliza el protocolo HTTP para
enlazar paginas mediante mecanismos de hipertexto (lenguaje HTML).

Tecnologia de la Informacion: Hardware, software, telecomunicaciones, gestién de
base de datos y otras tecnologias de procesamiento de informacién utilizadas en
sistemas de informacién basados en la computadora.

Teoria de la Informacion: La rama de aprendizaje que tiene que ver con la posibilidad
de la transmision o comunicacion precisa de mensajes sujetos al fracaso de
transmision, distorsion o ruido.

TIC: Tecnologias de la Informacién y de las Comunicaciones.

UN/CEFACT: Centro de las Nacionas Unidas para la Facilitacién de Comercio Mundial
y Electrénico (United Nations Centre for Trade Facilitation and Electronic Business).

UN/EDIFACT: Intercambio de Datos Electrénicos para la Administraciéon, Comercio y
Transporte de las Naciones Unidas. (United Nations Electronic Data Interchange for
Administration, Commerce and Transport).

UNCTAD: Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (United
Nations Conference on Trade and Development).

URL: Localizador de Recursos Uniforme (Uniform Resource Locator) o
simplemente la direccion de un lugar en el Internet. Esta compuesta las
siguientes:

Protocolo A Tipo Punto Nombre de
dominio
Lenguaje para que las Funciona como un | Tipo del lugar | Funciona como un | Direccion del
maquinas se comunican | separador separador servidor

Ejemplos son: http://www.columbia.edu, http://www.enmicuba.com

Para especificar una pagina se agrega un o algunos nombre(s) y/o el nombre de un
archivo, Ej.: http://www.kids-space/story/0197

Usuario: Es la persona que sin ser suscriptor y sin contratar los servicios de emision

de certificados de una Entidad de certificacion, puede sin embargo validar la integridad
y autenticidad de un mensaje de datos, con un certificado del suscriptor originador del
mensaje.

VPNSs: Redes Privados Virtuales (Virtual Private Networks)
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Anexo No. 3 (Continuacion)
WAN: Red de Area Amplia

Web Host: Una empresa que cede parte de sus recursos para publicar una Web de
clientes. Se puede distinguir inicialmente dos tipos de empresas. Las que poseen
‘datacenters’ donde estan ubicados los servidores (no mucho mas potentes que los
ordenadores que se puede tener en casa o en el trabajo) y con conexiones a Internet
muy rapidas, y las que alquilan a empresas mayores el uso de parte de estos

‘datacenters’. Sea debe contratar los servicios de cualquiera de estos tipos de
proveedores. No es facil decidir puesto que hay cientos de proveedores, sobre todo
de los que no poseen centros de datos propios sino que se dedican a ‘realquilar
espacio.

WTO: Organizacion Mundial del Comercio (World Trade Organization).
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Anexo No. 4. Sistema directo de uso de tarjeta como forma de pago en el
Internet.

ORDENADOR [ S ORDENADO
DEL R DEL
COMPRADO 1 > COMERCIAN
2
4
6

BANCO DEL
COMERCIAN

; —| TE

Cuenta del
comprador

Cuenta del
vendedor

BANCO DEL
CLIENTE

1. El ordenador del comprador envia los datos de su tarjeta.

2. El ordenador del comerciante envia los datos de la tarjeta al
ordenador de su banco.

3. El ordenador del banco comprueba que los datos de la
tarjeta sean correctos.

4. El ordenador del banco comunica al ordenador del
comerciante que la transaccion puede ser aceptada.

5. El ordenador del comerciante comunica al del cliente que la
transaccién ha sido aceptada y dispone el envio de la
mercancia.

6. El comerciante envia la orden de cargo-abono con los datos

de la transaccion al banco.

7y 8. El banco ordena los abonos y cargos correspondientes.
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Anexo No. 5. Pagos en el Internet con el uso de Terminal Punto de Venta (TPV).

TPV virtual

Flujo de la transaccion de pago

Paso 1

Tienda

Banco del
cliente

Banco del
comercian

Intercambio
de datos

M

Formulario de
pedido.

Importe Total
Ref. pedido
Cadigo comercio

Paso 2

Intercambio
de datos

TPV

virtual

Oparacidn
pcTacron

1.- ElI comprador visita las paginas web de
la tienda virtual. Va seleccionando los
productos que desea y anadiéndolos al
carro de compra virtual. Una vez que
concluye su compra, inicia el proceso de
pago pulsando el botén correspondiente.

2.- ElI paquete de programas CGl
proporcionados por el banco e
incorporados a la tienda virtual realiza las

siguientes operaciones:
a) Genera un identificador que es
especifico de esa transaccion.

b)  Archiva para el vendedor los datos del
pedido: la lista de productos y la forma vy
direccion para el envio, junto con el
identificador.

c) Envia al banco los datos esenciales
de la transaccién: la identidad del
vendedor, el identificador de la transaccion
y su importe.

3.- En la pantalla del comprador aparece un
formulario web que ya no esta alojado en el
servidor del vendedor sino en el del banco,
que es un servidor con seguridad tipo
SHTTP o SSL. En ese formulario consta el
importe total de la operacion y se identifica
al vendedor. El comprador introduce en el
formulario del banco los datos de su tarjeta
de crédito. Los datos viajan encriptados al
banco.

4.- El banco comprueba la validez de la
tarjeta. Una vez comprobado, realiza los
cargos y abonos correspondientes y
comunica al vendedor que la transaccion

correspondiente al identificador es valida.

5.- El vendedor procede al envio de la
compra.
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Anexo No. 6. Diagrama de un Plan de Marketing basico.
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Anexo No. 7 Un Algoritmo de Benchmarking

Fase 2 Implantacién
Aprendiendo
de las Mejores ‘

Practicas Foros de Mejores Practicas

Documentar los hallazgos J
Fase 1
i . Posicionando
Establecer las diferencias en el 4‘ el analisis
funcionamiento

Analisis de datos e identificacion 4
de Mejores Practicas

Recogida de datos y normalizacién 4

Planificacion y establecimiento del ‘
provecto
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Anexo No. 8. Protocolos de Seguridad en el Comercio Electrénico.

Secure Sockets Layer (SSL) es un protocolo de propdsito general para establecer
comunicaciones seguras, propuesto en 1994 por Netscape Communications Corporation junto con
su primera version del Navigator. Hoy constituye la soluciéon de seguridad implantada en la mayoria
de los servidores web (red) servicios de comercio electrénico.

SSL permite a sus clientes conectarse al sitio de su propiedad y establecer un canal de
comunicacion seguro. Una vez que se ha establecido esa conexion, la informacion (como numeros
de tarjeta de crédito) puede transmitirse sin el riesgo de que alguien mas la pueda interceptar.
Cada web site que desee operar el protocolo de transacciones comerciales seguras SSL,
necesitara usar un certificado de autenticidad "firmado" por verisign.

Secure Electronic Transactions (SET) o Transacciones Electrénicas Seguras es un conjunto de
especificaciones desarrolladas por VISA y MasterCard, con el apoyo y asistencia de GTE, IBM,
Microsoft, Netscape, SAIC, Terisa y Verising, que da paso a una forma segura de realizar
transacciones electronicas, en las que estan involucrados: usuario final, comerciante, entidades
financieras, administradoras de tarjetas y propietarios de marcas de tarjetas.

SET constituye la respuesta a los muchos requerimientos de una estrategia de implantacion del
comercio electronico en Internet, que satisface las necesidades de consumidores, comerciantes,
instituciones financieras y administradoras de medios de pago.

Para evitar que la clave publica de un usuario sea alterada o sustituida por otro no autorizado, se
crea una entidad independiente llamada Autoridad Certificadora (Certifying Authority, C.A.), cuya
labor consiste en garantizar y custodiar la autenticidad de la claves publicas de empresas y
particulares, a través de la emision de certificados electrénicos.

Las relaciones matematicas entre la clave publica y la privada del algoritmo asimétrico utilizado
para enviar un mensaje, se llama firma electrénica (Digital Signatures).

Quien envia un mensaje, cifra su contenido con su clave privada y quien lo recibe, lo descifra con
su clave publica, determinando asi la autenticidad del origen del mensaje y garantizando que el
envio de la firma electrénica es de quien dice serlo.

La integridad de los datos y la autenticidad de quien envia los mensajes es garantizada por la firma
electronica, sin embargo existe la posibilidad de suplantar la identidad del emisor, alterando
intencionalmente su clave publica. Para evitarlo, las claves publicas deben ser intercambiadas
mediante canales seguros, a través de los certificados de autenticidad, emitidos por las
Autoridades Certificadoras.

Algoritmos de los procesos de encriptacion

Cada usuario debera disponer de este par de claves que van asociadas. De esta manera si alguien
quiere enviar un mensaje cifrado a un usuario, tendria que conocer su clave publica y solo la clave
privada podria descifrarlo. Es importante sefialar dos algoritmos fundamentales de los procesos de
encriptacion, DES y RSA.

DES o Estandar de la Encriptacion de Datos (Data Encrypton Standard), como algoritmo de clave
privada (este tipo de algoritmos también recibe la denominacidon de algoritmos simétroicos)
requiere que las partes intervientes en un proceso de encriptacidon/desencriptaciéon compartan la
misma clave.
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Anexo No. 8 (Continuacién)

RSA disefiado por Rivest, Shamir y Adleman, cuyas iniciales componen su nombre: RSA, al
contrario hace uso de un par de claves. Una llave publica, conocida por todos los usuarios, y una
privada, que soélo sera conocida por el usuario. Si bien las dos son distintas, la relacién viene dada
porque una es la funcién inversa de la otra. Es decir, lo que hace una, solo la otra puede
deshacerlo. Y el conocimiento de la llave publica no permite llegar a conocer la privada.

La seguridad en un ambiente de comercio electrénico involucra los siguientes aspectos:

e Privacidad: que las transacciones no sean visualizadas por nadie.

¢ Integridad: que los datos o transacciones como numeros de tarjeta de créditos o pedidos
no sean alterados.

¢ No Repudio: posibilita que el que generd la transaccién se haga responsable de ella, y
brinda la posibilidad de que este no la niegue.

e Autenticacion: que los que intervienen en la transaccion sean leales y validas.

e Facilidad: que las partes que intervienen en la transaccién no encuentren dificultad al
hacer la transaccion.

e Politica de Seguridad: establece la manera en que una organizacién ejecutara procesos
de gestién de claves publicas y privadas.

e Autoridad Certificante (CA): del inglés Certificate Authority, se encarga de generar los
Certificados Digitales, usando una clave privada para firmarlos. Otras funciones de una CA
son:

0 Emitir Certificados
0 Revocar certificados y crear CRLs (Certificate Revocation List) que son listas de
certificados ya no validos.

Un Certificate Authority (CA) es generalmente una empresa que emite certificados. Si el
CA es una empresa externa que emite certificados de autenticidad de clientes o empresas.
Algunos ejemplos es estas empresas son: Verisign.com y Tawtee.com.

Qué es lo que tiene un certificado?

Un certificado contiene la siguiente informacién:
e Dominio para el que se expidi6 (por ejemplo www.seqgurired.com)
Duefio del Certificado
Domicilio del Duefio
La fecha de validez del mismo

e Autoridad de Registro (RA): es la entidad encargada de gestionar altas y bajas de las
peticiones de certificacion como asi también de la revocacion. Entonces un usuario que
desea solicitar un certificado de clave publica se debe dirigir a una RA autorizada por una
CA.

e Autoridad de Validaciéon (VA): proporciona informacion sobre el estado de los
certificados. Realiza las consultas de todas las CRLs necesarias para saber el estado del
certificado que se le ha pasado en una peticién de validacion.
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Anexo No. 8 (Continuacion)

o Sistema de Distribucion de Certificados: El sistema de distribucion puede ser variado,
esto depende ya de la estructura PKI que utilicemos.

o Firewalls (Corta Fuegos): El Firewall es una herramienta preventiva contra ataques, que
realiza un inspeccién del trafico entrante y saliente. Esto impide que servicios o dispositivos
no autorizados accedan a ciertos recursos y de esta manera protegernos contra ataques
de denegacion de servicios por ejemplo (DoS). El Firewall puede ser por Software o
Hardware o bien combinaciones de estos pero que no seran tratados aqui por que va mas
alla de este articulo.

e Firma Digital: La informacién afadida o transformacion cifrada de los datos que permite al
receptor de los mismos comprobar su fuente e integridad y protegerse asi de la
suplantacion o falsificacion. Consiste en una transformacion de un mensaje utilizando un
sistema de cifrado asimétrico de manera que la persona que posee el mensaje inicial y la
clave publica del firmante, puede determinar de forma fiable si ducha transformacién se
hizo utilizando la clave privada correspondiente a la clave publica del firmante, y si el
mensaje ha sido alterado desde el momento en que se hizo la transformacion.

e Encriptacion: Una accion de proteger la informacion mediante técnicas criptograficas ante
modificaciones o utilizacion no autorizada. Con encriptacion la informacion transferida sélo
es accesible por las partes que intervienen (comprador, vendedor y sus dos bancos). Es
decir, es el conjunto de técnicas que intentan hacer inaccesible la informacién a personas
no autorizadas. Por lo general, la encriptacién se basa en una clave, sin la cual la
informacién no puede ser descifrada. La Figura 1 demuestra graficamente el proceso de
encriptacion.

Mensaje original Mensaje encriptado Mensaje original
Encriptacion Desencriptacion

Figura 1. Proceso de encriptacion de datos

Herramientas para proteger un sitio de E-commerce

Las estructuras de seguridad de un sitio de e-commerce no varia con las de un sitio tradicional,
pero si se implementa el protocolo SSL o SET en la mayoria de los casos para tener un canal
seguro en las transacciones. En la Figura 2 se presente un grafico de la proteccion en el comercio
electronico.

Punto1: Usuario conectandose a Punto2 (un sitio de e-commerce como amazon.com) utilizando
un navegador Internet Explorer compatible con el protocolo SSL.

Punto2: El Punto2 como nombramos es un sitio de e-commerce tradicional (compra / venta) que
establece conexiones seguras utilizando SSL para la transacciones, y también posee un Firewall

para hacer filtrado de paquetes (Packet Filtering)
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Anexo No. 8 (Continuacion)
Punto3: Este punto es la autoridad que emite los Certificados de Autenticidad, en inglés

Certificate Authority (CA) que por seguridad y es recomendable que sea una tercera empresa el

emisor del certificado no sea interno.

3
H S~
Datos
Autoridad Certificante
C.A
/ Navegador con

SSL/SET

[ Trafico de tranacciones ]

|

FIRFWA

2

1/

Comunicacion

Figura 2. Aplicacion del protocolo de

Secure Sockets Layer (SSL) es un protocolo de proposito general para establecer
comunicaciones seguras, propuesto en 1994 por Netscape Communications Corporation junto con
su primera version del Navigator. Hoy constituye la soluciéon de seguridad implantada en la mayoria
de los servidores web (red) servicios de comercio electronico.

SSL permite a sus clientes conectarse al sitio de su propiedad y establecer un canal de
comunicacién seguro. Una vez que se ha establecido esa conexién, la informaciéon (como niumeros
de tarjeta de crédito) puede transmitirse sin el riesgo de que alguien mas la pueda interceptar.
Cada web site que desee operar el protocolo de transacciones comerciales seguras SSL,
necesitara usar un certificado de autenticidad "firmado" por verisign.
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Secure Electronic Transactions (SET) o Transacciones Electronicas Seguras es un conjunto de
especificaciones desarrolladas por VISA y MasterCard, con el apoyo y asistencia de GTE, IBM,
Microsoft, Netscape, SAIC, Terisa y Verising, que da paso a una forma segura de realizar
transacciones electrénicas, en las que estan involucrados: usuario final, comerciante, entidades
financieras, administradoras de tarjetas y propietarios de marcas de tarjetas.

SET constituye la respuesta a los muchos requerimientos de una estrategia de implantacion del
comercio electronico en Internet, que satisface las necesidades de consumidores, comerciantes,
instituciones financieras y administradoras de medios de pago.

Para evitar que la clave publica de un usuario sea alterada o sustituida por otro no autorizado, se
crea una entidad independiente llamada Autoridad Certificadora (Certifying Authority, C.A.), cuya
labor consiste en garantizar y custodiar la autenticidad de la claves publicas de empresas y
particulares, a través de la emision de certificados electronicos.

Las relaciones matematicas entre la clave publica y la privada del algoritmo asimétrico utilizado
para enviar un mensaje, se llama firma electrénica (Digital Signatures).

Quien envia un mensaje, cifra su contenido con su clave privada y quien lo recibe, lo descifra con
su clave publica, determinando asi la autenticidad del origen del mensaje y garantizando que el
envio de la firma electronica es de quien dice serlo.

La integridad de los datos y la autenticidad de quien envia los mensajes es garantizada por la firma
electrénica, sin embargo existe la posibilidad de suplantar la identidad del emisor, alterando
intencionalmente su clave publica. Para evitarlo, las claves publicas deben ser intercambiadas
mediante canales seguros, a través de los certificados de autenticidad, emitidos por las
Autoridades Certificadoras.

Algoritmos de los procesos de encriptacion

Cada usuario debera disponer de este par de claves que van asociadas. De esta manera si alguien
quiere enviar un mensaje cifrado a un usuario, tendria que conocer su clave publica y solo la clave
privada podria descifrarlo. Es importante sefialar dos algoritmos fundamentales de los procesos de
encriptacion, DES y RSA.

DES o Estandar de la Encriptacién de Datos (Data Encrypton Standard), como algoritmo de clave
privada (este tipo de algoritmos también recibe la denominaciéon de algoritmos simétroicos)
requiere que las partes intervientes en un proceso de encriptacidon/desencriptacion compartan la
misma clave.

RSA disefiado por Rivest, Shamir y Adleman, cuyas iniciales componen su nombre: RSA, al
contrario hace uso de un par de claves. Una llave publica, conocida por todos los usuarios, y una
privada, que sélo sera conocida por el usuario. Si bien las dos son distintas, la relacién viene dada
porque una es la funcion inversa de la otra. Es decir, lo que hace una, solo la otra puede
deshacerlo. Y el conocimiento de la llave publica no permite llegar a conocer la privada.

La seguridad en un ambiente de comercio electrénico involucra los siguientes aspectos:

e Privacidad: que las transacciones no sean visualizadas por nadie.
e Integridad: que los datos o transacciones como numeros de tarjeta de créditos o pedidos
no sean alterados.
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No Repudio: posibilita que el que generé la transaccion se haga responsable de ella, y
brinda la posibilidad de que este no la niegue.

Autenticaciéon: que los que intervienen en la transaccion sean leales y validas.

Facilidad: que las partes que intervienen en la transaccion no encuentren dificultad al
hacer la transaccién.

Politica de Seguridad: establece la manera en que una organizacion ejecutara procesos
de gestién de claves publicas y privadas.

Autoridad Certificante (CA): del inglés Certificate Authority, se encarga de generar los
Certificados Digitales, usando una clave privada para firmarlos. Otras funciones de una CA
son:

o Emitir Certificados
0 Revocar certificados y crear CRLs (Certificate Revocation List) que son listas de
certificados ya no validos.

Un Certificate Authority (CA) es generalmente una empresa que emite certificados. Si el
CA es una empresa externa que emite certificados de autenticidad de clientes o empresas.
Algunos ejemplos es estas empresas son: Verisign.com 'y Tawtee.com.

Qué es lo que tiene un certificado?

Un certificado contiene la siguiente informacion:
e Dominio para el que se expidio (por ejemplo www.segurired.com)
e Dueno del Certificado
e Domicilio del Duefo
e Lafecha de validez del mismo

Autoridad de Registro (RA): es la entidad encargada de gestionar altas y bajas de las
peticiones de certificacion como asi también de la revocacion. Entonces un usuario que
desea solicitar un certificado de clave publica se debe dirigir a una RA autorizada por una
CA.

Autoridad de Validaciéon (VA): proporciona informacion sobre el estado de los certificados.
Realiza las consultas de todas las CRLs necesarias para saber el estado del certificado que se le
ha pasado en una peticidon de validacion.

Sistema de Distribucion de Certificados: El sistema de distribucion puede ser variado,
esto depende ya de la estructura PKI que utilicemos.

Firewalls (Corta Fuegos): El Firewall es una herramienta preventiva contra ataques, que
realiza un inspeccion del trafico entrante y saliente. Esto impide que servicios o dispositivos
no autorizados accedan a ciertos recursos y de esta manera protegernos contra ataques
de denegacion de servicios por ejemplo (DoS). El Firewall puede ser por Software o
Hardware o bien combinaciones de estos pero que no seran tratados aqui por que va mas
alla de este articulo.

Firma Digital: La informacién afadida o transformacion cifrada de los datos que permite al
receptor de los mismos comprobar su fuente e integridad y protegerse asi de la
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[ ]

e suplantacién o falsificacién. Consiste en una transformacién de un mensaje utilizando un
sistema de cifrado asimétrico de manera que la persona que posee el mensaje inicial y la
clave publica del firmante, puede determinar de forma fiable si ducha transformacién se
hizo utilizando la clave privada correspondiente a la clave publica del firmante, y si el
mensaje ha sido alterado desde el momento en que se hizo la transformacion.

¢ Encriptacion: Una accion de proteger la informacién mediante técnicas criptograficas ante
modificaciones o utilizacion no autorizada. Con encriptacion la informacion transferida sélo
es accesible por las partes que intervienen (comprador, vendedor y sus dos bancos). Es
decir, es el conjunto de técnicas que intentan hacer inaccesible la informacién a personas
no autorizadas. Por lo general, la encriptacién se basa en una clave, sin la cual la
informacion no puede ser descifrada. La Figura 1 demuestra graficamente el proceso de
encriptacion.

Mensaje original Mensaje encriptado Mensaje original
Encriptacion Desencriptacién

Figura 1. Proceso de encriptacion de datos

Herramientas para proteger un sitio de E-commerce

Las estructuras de seguridad de un sitio de e-commerce no varia con las de un sitio tradicional,
pero si se implementa el protocolo SSL o SET en la mayoria de los casos para tener un canal
seguro en las transacciones. En la Figura 2 se presente un grafico de la proteccion en el comercio
electrénico.

Punto1: Usuario conectandose a Punto2 (un sitio de e-commerce como amazon.com) utilizando
un navegador Internet Explorer compatible con el protocolo SSL.

Punto2: El Punto2 como nombramos es un sitio de e-commerce tradicional (compra / venta) que
establece conexiones seguras utilizando SSL para la transacciones, y también posee un Firewall

para hacer filtrado de paquetes (Packet Filtering)

Punto3: Este punto es la autoridad que emite los Certificados de Autenticidad, en inglés
Certificate Authority (CA) que por seguridad y es recomendable que sea una tercera empresa el

emisor del certificado no sea interno.
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o A -3
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H ~r~n

Datos

Autoridad Certificante
C.A
/ Navegador con
SSL /SET
[ Trafico de tranacciones ]
1/
Comunicacion

Figura 2. Aplicacion del protocolo de
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Anexo No. 9. Metodologias para el Desarrollar Proyectos.

1. Metodologia de Merisse Recogida de

datos

Estudio de la
situacion actual

Toma de datos

Critica de la
situacién actual

Estudio preliminar > Concepmoni nueva
de solucion.

Plan de desarrollo

)

2. Ciclo de Deming

F) m P: Planificar (To Plan)
D: Hacer (To Do)
A C C: Comprobar (To Check)
A: Actuar (To Act)

3. Seis Sigma

o Mejora

CAPACIDAD A SEIS S DMAIC
e Definir (Define)
e Medir (Measure)

e Analizar (Analyse)

e Mejorar (Improve)

e Controlar (Control)
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o Diseio (Design For Six Sigma DFSS).

Definir

D

Explorar :> Desarrollar:> Implantar:>

o Identificar la
oportunidad.

o Definir objetivos
del proyecto.

o Definir el proceso
de desarrollo.

e Desarrollar un plan
para gestionar el

proyecto.

Revision

e«Comprender al cliente.
e Traducir las
Relaciones de las
Caracteristicas del
Cliente (RCC) a
especificaciones.
oEstudiar
prestaciones de
competidores.
eOrganizar la
informacion.

ePriorizar RCC’s

Revision

e Traducir RCC’s a
funciones.

o Identificar
conceptos
alternativos.

e Analizar  valores
funcionales.

e Seleccionar el
mejor concepto.

e Evaluar capacidad

funcional.

Revision

e Traducir RCC’s a
disefio detallado.

eldentificar
caracteristicas
criticas.

o Establecer
especificaciones.

o Optimizar disefio

e Revisar disefo frente
a evaluacion de
capacidad.

e Realizar AMFE
(Andlisis de Modos
de Fallos y sus
efectos) de disefio y

plan de control.

Revision

e Realzar prototipos y
validacion.

e Revisar / Confirmar
diseno.

e Plan detallado de
implantacion.

e Desarrollar plan de
comunicacion.

o Completar
documentacion  del
proyecto.

o Iniciar
industrializacion.

Revision y cierre
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Anexo No. 10. Herramientas mas aplicadas en la Gestion Integrada de

Proyectos
Nombre de la Aplicacion
Técnica Cualitativas
Analisis de Proceso de clasificacion e interpretacion de hechos, diagndstico de problemas y empleo
Sistemas de la informacion para recomendar mejoras a un sistema.
Analisis de Estudio para determinar la forma menos costosa de alcanzar un objetivo u obtener el

Costo-Beneficio

mayor valor posible de acuerdo con la inversién realizada.

Examen detallado de la estructura de una organizacion para conocer sus componentes,

Andlisis de i~ . ; .
Estructuras pa}rgcterlstlca§ r(_epresentatlv_as y cpmportamlento, con el fin de obtener elementos de
juicio para optimizar su funcionamiento.
Enfoque que visualiza los riesgos y las probabilidades de una situacion como
Arbol de incertidumbre o acontecimientos fortuitos, al trazar en forma de un “arbol” los puntos de
Decision decision, los sucesos aleatorios y las alternativas que existen en los diversos cursos de
accion.
Auditoria Examen completo y constructivo de la estructura de una organizacion, de sus medios de

administrativa

operacién, empleo de recursos, métodos de control y proceso de toma de decisiones.

Benchmarking

Proceso sistematico y continuo de evaluacién de los productos, servicios y procesos de
trabajo de las organizaciones que son reconocidas como lideres en su campo, con el fin
de realizar mejoras organizacionales.

Desarrollo
organizacional

Proceso planeado para aplicar modificaciones culturales y estructurales en una
organizacion en forma sistematica para mejorar su funcionamiento en todos los niveles.

Reingenieria
organizacional

Proceso a través del cual las organizaciones redisefian sus sistemas de informacion, de
organizacion, formas de trabajar en equipo y los medios por los que dialogan entre si 'y
con los clientes o usuarios, para lograr mejoras sustanciales en su desempeiio.

Reorganizacién

Revisién y/o ajuste de una organizacion con el propésito de hacerla mas funcional y
productiva.

Administracion
por Objetivos

Proceso a través del cual los niveles de decision de una organizacion, identifican
objetivos comunes, definen areas de responsabilidad en términos de resultados
esperados y usan esos objetivos como guias para su operacion.

Autoevaluacién

Proceso a través del cual los integrantes de una organizacion identifican, valoran y
comparan sus avances en relacion con las metas y objetivos preestablecidos durante un
periodo especifico.

Estudio de
Factibilidad

Andlisis que permite precisar la situacion y alternativa de cambio para un producto,
proyecto, sistema y/o servicio de una organizacién tomando en cuenta su medio
ambiente.

Control total de

Método orientado a elevar en forma consistente la calidad de los procesos, productos y
servicios de una organizacion, previendo el error y haciendo un habito la mejora

calidad constante, con el propdsito de satisfacer las necesidades y expectativas de clientes y/o
usuarios.
Investigacion tendiente a determinar los beneficios cuantitativos y cualitativos a corto,
Estudio de mediano y largo plazos, considerando factores tales como la oportunidad, exactitud,
Viabilidad precision y costo de la informacion a obtenerse, y sobre todo, el efecto que ella tiene en
los distintos niveles jerarquicos.
Analisis de Interpretacion de las variaciones en los volimenes de hechos, costos, produccion,
Series de rotacion de personal, etc., en periodos iguales y subdivididos en unidades de tiempo
Tiempo homogéneas.
Correlacion Determinacion del grado de influencia o repercusion mutua entre dos o mas variables.
Modelos de Especificacion de cuando y qué cantidad de inventarios deben tenerse.
Inventario
Modelos de Reducir el costo con respecto a la fuerza de trabajo, la produccion y los inventarios.
Integrados de
Produccién
Muestreo Sirve para inferir informacion acerca de un universo de estudio, a partir del estudio de

una parte representativa del mismo.
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Anexo No. 10. (continuacion)

Cuantitativas

Para medir con respecto a una base inicial las fluctuaciones en volumen de operaciones,

Numeros : . ) . f
indices errores, costos, ausencias y otras varlgblgg en un perlodo det.e’rmlnado con fines de
control, comprobando la validez y confiabilidad de la informacién.
Programacién | Asignacion de recursos escasos de una manera optima en relacion a un objetivo,
lineal generalmente su finalidad es minimizar costos y maximizar los beneficios.
Simulacién UtiIizada.para imitar una ope_r’a(.:ién o un método antes de su ejecucion real,, .
reproduciendo situaciones dificiles o incosteables de experimentar en la practica.
Se emplea para resolver problemas que poseen varias fases interrelaciona-das, donde
Programacién | se debe adoptar una decision adecuada para cada una de es-tas, sin perderse de vista el
dinamica objetivo ultimo que se pretende alcanzar, sola-mente cuando el efecto de cada decision

se ha determinado se toma una decision final.

Teoria de colas
o de lineas de
espera

Optimizacion de distribuciones en condiciones de aglomeracion, en la que se cuida los
puntos de estrangulamiento o tiempos de espera, esto es, las demoras verificadas en
algun punto de servicio.

Teoria de los
Grafos

De ésta se derivan las técnicas de planeacion y programacion por redes (CPM, PERT,
etc.) Tanto el PERT (Program Evaluation Review Technique) como el CPM (Critical Path
Method) y el RAMPS (Resource Allocation an Multi Project Scheduling) son diagramas
que buscan identificar la trayectoria critica para planear y programar en forma grafica y
cuantitativa la secuencia coordinada para llevar a cabo un proyecto.

Teoria de las
decisiones

Seleccion del mejor curso de accién cuando la informacion se da en forma probable.

Teoria de los
Juegos

Determinacion de la estrategia 6ptima en una situacién de competencia.

Fuente: Recopilacion de autores

178




Anexo No. 11. Ciclo de Planificacion de una Red PERT.

Establecer | | identificar I | Construir I | ESTIMA | PROCESAI Analizar

Objetivos sucesos la Red

principales R R
| | | | | | TIEMPO | | ESTIMACI | | el Plan
FASE DE PLANIFICACION
Repetir si es necesario
Establecer
Programas
Aprobar
Programa
Autorizar | |Preparar | |Procesar I |Preparar | Evaluar
trabajo
I |datos de I |datosde I |informes I informes
FASE DE OPERATIVA
Replanificar cuando sea necesario y simular Repetir para reflejar el desarrollo del
si es conveniente proyecto y la accion de la direccion
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Anexo No. 12. Los elementos que conforman un Proceso.

Politicas de la empresa,

legal, etc...
Controles
Entradas Salidas
_’, Proceso _’,
MATERIALES, PRODUCTO,I
INFORMACION, INFORMACION,
ETC... T ETC...

Mecanismos

PERSONAS,
SISTEMAS,
VEHICULOS,
ETC...
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Anexo No. 13. Diagramar un proceso

Definir el proceso
y el objetivo

Reunir al equipo
de trabajo

A

\ 4

Fijar los limites del
proceso

Enumerar las
actividades y
decisiones

¢Se han
formulado
secuencialmente?

Reunir al equipo
de trabajo

Revisar e identificar
el diagrama
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Anexo No. 13 (Continuacién). Simbologias de un flujo grama.

Simbologia para la construccion del diagramas de flujo de decisiones.

PROCESAMIENTO POR
COMPUTADORA:

Tarjeta perforada; para
mostrar cualquier dato
perforado en tarjeta.

"
-
]
0O
-
Q

Documento; cualquier
documento impreso, ya
sea de In o Out.

Desplegados visual en
lineas; Dato o
informacioén desplegada
por el sistema de
computo.

Cinta de papel: cualquier
dato almacenado en una
cinta de papel.

Tambor Magnético: dato
almacenado sobre un
tambor magnético.

Disco magnético:_dato
almacenado en un disco
magnético.

Cinta magnética: dato
almacenado en cinta
magnética.

Almacenamiento en linea:
dispositivo de
almacenamiento
conectado en linea.

Almacenamiento fuera de
linea:_ Almacenamiento
fuera de linea.

Para medios de entrada y salida

7
O
<
-
|

Procesamiento

predefinido

Entrada / Salida:
operacion de
/ salida

entrada

Decision:_cualquier punto
en el proceso donde se
determina la proxima
accion.

Ordenamiento / Sorteo:
utilizado para sefalar
cualquier operacion de
ordenamiento de datos.

Operacion manual:
operacion fuera de linea
y no requiere de
dispositivo mecanico.

Entrada manual;
operacion no mecanica.

Operacion auxiliar:
proceso mecanico para
complementar el proceso
hecho por la
computadora.

Para procedimientos
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Anexo No. 13. (Continuacion).

Simbologia para la construccion del diagramas de flujo de decisiones.

Simbolos descriptivos

—»  Flujo direccional:_direccion de flujo, secuencia de procesamiento y otros eventos.

Enlace de comunicacion: cualquier transmision de datos por métodos de
comunicacion.

Simbolo terminal o inicial: indica el principio o el fin de un conjunto relacionado
de procesos de computo.

Q Conector:_conecta puntos diferentes de_In 0o Out en el Diagrama de Flujo.

Conector fuera de pagina; conecta parte del Diagrama de Flujo que continua a
otra pagina.
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Anexo No 13 . (Continuacién).

Ejemplo de representacion de un diagrama de Bloque Horizontal

Actividad 1 Actividad 2 Actividad 3
Actividad 4 Actividad 5 Actividad 6
Actividad 7 Actividad 8

A 4
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Anexo No. 15. (Continuacién).

Ejemplo de representacién de un diagrama de blogue vertical

C

Inicio

D

v

Actividad 1

v

Actividad 2

v

Actividad 3

v

Actividad 4

v

Actividad 5

v

Actividad 6

v

C

Fin

D
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Anexo No. 15. (Continuacién).

Representacionres convencionales. Diagrama OTIDA.

Componente Componente
secundario principal

26}

G

Asi se indica un cambio de Ahora es un
tamafo o estado ensamblado

Asi se indican las repeticiones
(Obsérvese la numeracion
subsiguiente)

Repetir 3 veces
mas

v

‘_

Opcidn entre dos trayectos :::> °
5

186



Anexo No. 14. Herramientas de analisis de procesos.
1. Matriz de Causa Efecto

Etapas
1) El desarrollo de una matriz de causa efecto se inicia con la elaboracién de una
tabla que contiene:
o Los requerimientos claves para el cliente (salidas) del mapeo de proceso (voz
del cliente).
e Todas las entradas en el proceso

2) Hay que elaborar una figura como se muestra a continuacion:

A representa la ponderacion de las salidas segun su importancia para los

clientes, o sea, la voz del cliente.

e B representa las multiples salidas del proceso.

e C representa las diferentes entradas del proceso.

¢ D representa el valor de la correlacion entre cada entrada y salida.

o E es el total de la multiplicacién del valor de la correlacién entre las entradas y
salidas con la ponderacion de la salida en forma de fila

(A1*D1+A*Do+A3*D3+...+A D).

3) Hay que realiza un diagrama de Pareto con los valores de la columna E.

A, A; As Ay As A,
1 2 3 4 5 6
B B, B; B, Bs B.
C, D, D, D; D, Ds D, E;
Cz E2
Cn En
Total
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Anexo No. 14. (Continuacién).

2. El flujo grama del Analisis de los Modos de Fallos y sus Efectos (AMFE).

Documentar los
requerimientos del
producto o servicio

Efectuar diagrama de
bloque de los
componentes del

Reunir el equipo de Iniciar AMFE

AMFE

Representativos
de todos los
areas afectadas

Analizar los riesgos de

Completar un N
mappa de Reunir el equipo AMFE Iniciar AMFE
proceso de AMFE para los
candidatos

Representativos de
todos los
areas afectadas
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Anexo No. 15. Estadisticas de Comercio Electrénico

EComercio Empresa a Cliente (B2C) y Empresa a Empresa (B2B) (Billones US $)

Ao 2000 2001 2002 2003 2004 Participacion
Region B2C B2B | B2C | B2B | B2C | B2B | B2C B2B B2B B2C B2B
B2C

Estados Unidos 47,5 | 159,2 | 74,4 | 316,8 | 110,6 | 563,9 | 1352 | 964,3 | 197,9 | 1600,8 | 46,2% 57,7%
Europa 8,1 26,2 | 16,5 | 52,4 | 371 | 132,7 | 60,7 | 3341 | 1141 | 797,3 | 42,6% 28,7%
Latino América 0,7 2,9 1,8 7.9 3,3 17,4 5,5 33,6 8,1 58,4 1,9% 2,1%
Africa/ Medio oriente 0,2 1,7 0,3 3,2 0,6 5,9 1,1 10,6 1,6 17,7 0,4 10,8%
Asia Pacifico 3,2 36,2 | 83 68,6 | 156 | 1212 | 26,4 | 199,3 | 38,0 | 300,6 | 8,9% 0,6%
Mundo 59,7 | 226,2 | 101,1 | 448,9 | 167,2 | 841,1 | 228,9 | 1541,9 | 359,7 | 2774,8 | 100% 100%

2000 - 2004

Mundo Crecimiento Porcentual Anual
B2C | B2B | B2C | B2B | B2C B2B B2C B2C B2B
B2B

69,3% | 98,5% | 65,4% | 87,4% | 36,9% | 83,3% | 57,1% | 80,0% | 617% 1127%

Fuente: eMarketeer, 2003
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Anexo No. 16. Datos de contexto de los participantes del comercio
electrénico en el 2003 segun caracteristicas socio-
demograficas y habitos.

CARACTERISTICAS %
Hombre 83
— Mujer 16,
Menos de 25 18.
5-34 44
220 3944 27.
45 v mas 9.
Solo/a 11
Con sus padres 29
VIVE Con su pareja, sin hijos 21
Con pareja e hijos 31
Otras situaciones 5.
Primarios 4,
Secundarios 23
Formacion Profesional 17
ESTUDIOS Grado medio Z
Superiores

Post — grado/otros
Empresario, auténomo

SITUACION Empleado fijo
LABORAL Empleado eventual
Mo trabaja

Menos de 1 afio
EXPERIENCIA EN 1 a3 afios

RN Y [4%] (R pREN DR RN PREN Y
ey Doyl Do) Do) (el DOR) Pl Lo [op) [ DOR) el fot] =]
slwlal=lol~lale|ole|o |~ oe|w]w]|“ Y e |o|a a2 w]olsm ]~

INTERNET 3 a5 anos

Mas de 5 afos

Desde casa 8
ACCESOA
INTERNET Desde el trabajo 5]

Desde otros lugares

b
ol P

Fuente: eMarketer, 2003
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Anexo No. 17. Los principales portales y sitios cubanos que realizan ventas a través de Internet en la actualidad.

Tienda URL Productos y/o Servicios Ventas (USD)
(Ultimo afno)

Quick Cash www.quickcash.com Transferencias de dinero (remesas) 650 000.00
GoCubaPlus www.gocubaplus.com Reservacion de paquetes turisticos 350 000.00
UNIVERSO www.cuba-shop.com Electrodomésticos, comestibles y perfumeria 130 000.00
CUBACAR www.cubacar.cubanacan.cu Alquiler de autos de turismo 5500.00
ESCRIBA www.escriba.com Envio de cartas, telegramas, postales, etc 5000.00
CUBAONLINE www.cubaonline.cu Videos, CD de musica y libros 3527.00
ARTEX www.discuba.com Ventas de musica en CD-ROM 2 000.00

CCw WWW.CCW.CU Partes y piezas de vehiculos 2 000.00

Campus Empresarial www.camaracuba.cu Informacién de empresas y otras de caracter comercial 1 200.00
CubaGiftStore.com www.cubagiftstore.com Bebidas, flores y articulos de belleza 600.00
Habanos D’Cuba www.habanosdecuba.cu Reservas de tabaco 167
VIAZUL www.viazul.cu Reservas de pasajes por 6mnibus )
TRANSTUR Autos www.transturentacar.cu Reservas de autos de turismo *)
TRANSTUR Taxis www.transturtaxionline.cu Reservas de taxis )
Hotel Nacional | www.hotelnacionaldecuba.cu Reservas de hotel @)
LATIN CUBA www.latincuba.cu Videos, fotos, libros, musica, etc (*)
PRECIOS FIJOS www.preciosfijos.com Venta de productos varios @)
COPEXTEL, S.A. www.enmicuba.com Venta de servicios hoteleros, obras de arte y regalos (*)

Asociacién Latinoamericano de Integraciéon (ALADI).

Fuente:

Anexo No. 17. Los principales portales y sitios cubanos que realizan ventas a través de Internet en la actualidad.
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Tienda URL Productos y/o Servicios Ventas (USD)
(Ultimo afo)

Quick Cash www.quickcash.com Transferencias de dinero (remesas) 650 000.00
GoCubaPlus www.gocubaplus.com Reservacion de paquetes turisticos 350 000.00
UNIVERSO www.cuba-shop.com Electrodomésticos, comestibles y perfumeria 130 000.00
CUBACAR www.cubacar.cubanacan.cu Alquiler de autos de turismo 5500.00
ESCRIBA www.escriba.com Envio de cartas, telegramas, postales, etc 5000.00
CUBAONLINE www.cubaonline.cu Videos, CD de musica y libros 3527.00
ARTEX www.discuba.com Ventas de musica en CD-ROM 2 000.00

CCw WWW.CCW.CU Partes y piezas de vehiculos 2 000.00

Campus Empresarial www.camaracuba.cu | Informacién de empresas y otras de caracter comercial 1 200.00
CubagGiftStore.com www.cubagiftstore.com Bebidas, flores y articulos de belleza 600.00
Habanos D’Cuba www.habanosdecuba.cu Reservas de tabaco 167

VIAZUL www.viazul.cu Reservas de pasajes por émnibus )
TRANSTUR Autos www.transturentacar.cu Reservas de autos de turismo *)
TRANSTUR Taxis www.transturtaxionline.cu Reservas de taxis )

Hotel Nacional | www.hotelnacionaldecuba.cu Reservas de hotel *)
LATIN CUBA www.latincuba.cu Videos, fotos, libros, musica, etc )

PRECIOS FIJOS

www.preciosfijos.com

Venta de productos varios

(*)

COPEXTEL, S.A.

www.enmicuba.com

Venta de servicios hoteleros, obras de arte y regalos

(*

~

ion Latinoamericano de Integracién (ALADI).

Fuente:
Asociac
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Anexo No. 18. Cifras de Arribos de Visitantes a Cuba en 2003

PAIS 2001 2002 2003
350 426 348 468 452 438
CANADA
ITALIA 159 423 147 750 177 627
ALEMANIA 171 831 152 662 157 721
FRANCIA 138 765 129 907 144 548
ESPANA 140 125 138 609 127 666
REINO UNIDO 94 794 103 741 120 886
MEXICO 98 495 87 589 88 787
1153 859 1108 726 1269 673
PRINCIPALES
EMISORES
HOLANDA 23 488 27 437 29 451
PORTUGAL 30 215 27 117 28 469
SUIZA 29 536 25530 24 630
BELIGICA 18 757 21211 24 318
AUSTRIA 17 832 16 673 18 739
RUSIA 14 391 10 653 12 610
CHILE 13 579 12 512 11938
BRASIL 9498 7 067 8 802
18 796 17 486 21 226
De ello: ESCANDINAVOS
DINAMARCA 4 502 4 509 6 327
NORUEGA 5640 5493 6 062
SUECIA 6 110 4 581 5277
FINLANDIA 2 544 2903 3560
176 092 165 686 180 183
MERCADOS
EMERGENTES
VENEZUELA 16 375 10 977 15228
ARGENTINA 40 964 9 389 13929

193




GRECIA 6 253 5878 6 420
POLONIA 6 260 5 304 5 562
JAPON 7 247 7101 5317
CHINA 6 066 4366 4811
TURQUIA 2 481 2815 3284
444 590 411 750 455 826

TOTAL OTROS
MERCADOS

1774 541 1686 162 1905 682
TOTAL

Fuente: Ministerio de Turismo, Cienfuegos, 2003
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Anexo No. 18. (Continuacioén) Turistas extranjeros que han visitados Cienfuegos en

2003

2002 2003
PAIS
ITALIA 2717 5017
CANADA 18279 20613
ESPANA 3641 4034
FRANCIA 21136 23330
ALEMANIA 11737 14899
HOLANDA 2760 4789
MEXICO 4840 3293
ARGENTINA 191 978
REINO UNIDO 5596 7721
EEUU 6131 10223
COLOMBIA 453 512
PORTUGAL 1259 583
CHILE 78 249
BRASIL 44 220
SUIZA 1440 3274
OTROS PAISES 8492 13822
TOTAL 88794 113557

Fuente: Ministerio del turismo, Cienfuegos, 2003
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Anexo No. 19. Estructura Organizativa de Direccion de Copextel, S.A.

Junta Directiva

Presidente

Vicepresidentes

Vocal

Vicepresidentes Consejeros

Equipamiento Ingenieria y Energia, Asesoria, Control
Economia y Recursos Gastronomico. - 8 y Electroénica Telecomu- Eléctrica y Divisiones Ingenieria .
. . Ofimatica Sistemas " oot s y Supervision,
Finanzas Humanos Clima y . domestica nicaciones Electrodo- Territoriales de Proyecto .
. o Automatizados L. Asegura-miento
Refrigeracion mésticos
Dir. . Dir. De Audiomax LTEL GIGA Electrohogar Antel E.C.OSOI. Pinar del Rio Capitel Dir. Inversiones
Economia Personal Eficiencia
Dir. Control Grupo de Elevadores Conet Gon LG Antsys Ecosol Playa- Cogirgrl]na— Dir.
Y Cuadros EVC 9 Radiocom Electric Vedado Exportaciones
Supervision de Proyectos
Dir. Sistemas Ecosol Dir.
de Reclisah Lambda Pcmax Vince S Cerro Gerproyect Comunicacién
L Hidraulico .
Informacion Promocional
Mayorista
Tegos de Equipos
Tesoreria Refrigeracion y de Datec GSTB ,\ﬁg?;lzlc Frai?:ri]sco Transporte
Clima Computa-
cion
Seguros Tegos Servicios In':‘/(l)L:pndé(t)ic Daisa ozl et Discar
9 Técnicos o Solar Octubre 9
Visionica Helposs SIS Seitron Matanzas ASAP
. Electrénica Division -
Desic Mgelposs Maxso General Centro Servicios
Hiper Colombus Cienfuegos Cons,ul_torla
Juridica
Standard Pcnet Se}n_ctl Calitel
Computer Spiritus
Tecnostar Camaglie
Ciego de
Avila
Las Tunas
Holguin
Granma
Santiago
De Cuba
Guantanamo
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Anexo No. 20. Estructura Organizativa de Direccion Copextel, S.A. Division Cienfuegos
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Anexo No 21. Plan de Negocios de www.enmicuba.com

VALORACION DE LA EMPRESA.- (USD)

Ang 1 Ang 2 Ao 3 Ario 4 Afo 5
1 2 3 4 5
Flujo de Caja Libre (FCL) 4.077 856.901 907.495 944.696 985.836
Valor residual segun un crecimiento del 11.738
Flujos totales a descontar incluyendo valor residual 4.077 856.901 907.495 944.696 997.574
Tasa de descuento = cppc 20,00% 20,00% 20,00% 20,00% 20,00%
Factor de descuento 0,8330 0,6944 0,5787 0,4822 0,4019
Flujos descontados 3.396 595.032 525.167 455.532 400.925

Suma de los flujos descontados (Valor Actual de la Empresa) I

1,44 1,728 2,0736 2,4883 2,9859
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Anexo No. 21. (Continuacion)

Costos fijos Ancl Afio 2 Anod Ao 4 Ao 2
GASTOS DE ADMINISTRACION
COSTOS del personal MN 195332 195332 195332 195332 195332
Consumo Matenal G0 T00 T B0 BIH)
Servicios recilndos 2240} 2240} 2240 2240) 2240}
gastos generals
Cargos por depreciation y Amortization 5275 5128 5128 5128 5128
Tabutaciones
Sub total 27500,7 276012 27601,2 2701.2 27701 2
T967.,5 8068 8068 8168 8168 0
COSTOS de Apertura de la Mercahnt account 965
Costo de transacciones 0.5 T20 160 B6d0) 076 RIS
Tasa de descuento { 3,95 ::l 3.95% 56,88 O, 64 (82,56 T 104 73044
Costo de transferencia 300 300 300 30 30N}
Costo mensual* Gl i) Gl ({AIN N
Sub total 2641,88 9704,64 1022256 105851 10999,44

COSTOS financieros
Intereses del prestamo

Credito de provvedores
Servicios bancanos 2641,88 704,64 1022256  10585,104 10999 44
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Anexo No. 21 (Continuacion)

Costos administrativos Afiol Afip2 Adiod Adiod Afo5
Salatios 14052,0 140526 140526 140526 1405240
Gastos de oficina, hmpieza. a0 00 500 500 3N
Mantenimiento de equipos y preventivos 100 200 200 300 300

Impuestos de los servicios

Electricidad 800 &S00 800 HH LY

Teléfono 740 T 740 T4 T4

Comunicaciones 300) 300 300 300 300

Alquiler de oficma

Agua 400 400 400 400 40
Sub total 2240 2240 2240) 2240 2240

Catgos por depreciacion 5128 5128 5128 5128 5128

COSTOS financieros
Intereses ¢
Credito de provvedores

COSTOS de la venta ya estan considerado

Planificacion y programeaion
Atencion a cientes y proveedores
Publicidad v mar]{c‘l:ing

atenceon al cliente

DEUDA CANCELACION

o CAPITAL Total
69,100 8,983 13,820 22803
55,280 T 186 13,800 20,9586
41,480 5,392 13,800 19,192
27,680 3,598 13,800 17,5398
135,880 1,804 13,500 15,604
1,080 0,000 69,020 95,985
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Anexo No. 21 (Continuacién)
BALANCE ()

Caja necesani

Clientes

Actvo fijo bruto

- Amortezacion acumualada

Actvo fjo neto

TOTAL ACTIVO

Provesdores
Dreuda (8)

rd . LSO
Fondos propeos (8)

TOTAL PASIVO
Mecesidades Operatrvas de Fondos (NOEF) (9

CUENTA DE RESULTADOS

Venras

Giastos penerales

Margen operativo bouto (BAATT)
Amiortzacion

BAIT

Impuestos

BDT

Varacion BIYT

+ AmorhEaceon
- Incremento de NOF
- Inversiones

Fhlujo de caja libre (FCL)

Varnacion FCL

Flujo de caja libre (FCL) acumulad, {111

3

Ao Ao Ao Wio o
Final Afio 1
2.890 2,940 2 b 30040 EXIE )]
330 37AT 3957 4.111 4 287
4231 1. 200 17.095 16,200 1200
5.128 1235 15.383 20,510 23638
50104 5.945 1.713% 43510 9458
62323 12622 Bl 2841 2111
242 G705 10223 10,5585 10005
22 E03 208G 191902 17.39% 1500
25,445 3691 20415 279583 260013
S7R -3.027 -3.325 3434 3673
A 2 L Ao 4 Ao 5
i i | |. "II'I: ]
& 118.714 1.345.421 1424563 1479963 1.543.277
TAONE B.00GE H.06H 2168 2168
110,746 1.337.353 1.416.495 1.471.795 1.535. 109
5125 5128 5128 5128 21258
10546158 1.332.225 1411367 1460007 1.529981
A6 000G . 274 405979 513.333 5354403
GE.652 B65.946 017.389 053.333 994 488
5128 5.125 5128 5128 2128
57R 3027 -5.325 =343 3673
9125 17.200 18,347 17. 200 17.452
4.077 856.901 907.495 04469 985.836
210620, 3% 105,9%%% 10 1% 104 4%
4.077 852.825 54.670 890.025 95.811

D3.0835

256440
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Anexo No. 21 (Continuacion)

EVOLUCION DEL PERSONAL

Relacionista Pablico y atencidn al eliente 1 1 1 1 1
Especialista de Gestion, Procesos v contenido

Disefiadores WEB 1 1 1

i
:
:
:
:

Sueldos y Salarios
Inflacion 0%

SUELDO BRUTO

ANLIAT, (MM

Salarios 14052,6 140526 140526 140526  14052,6
Impuesto sobte la Seguridad Social 14%% 19674 19674 19674 19674 19674
Imp. Por la Utilizac. FW 25 % 3513,2 3513,2 3513,2 35132 35132
Total sueldos y salarios para cada periodo (sin infén) 19533,2 195332 195332 19533,2 195332

Total sueldos y salarios para cada periodo (incluyendo inflacién)
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Anexo No. 21 (Continuacion)

Inversiones cn Hardware
Servidor para el hosting DELL PowerEdge 1550
P estacein como pto de prueba de los sitios
PO porrat [ Laptop } ASUS 7300
2 Esmciones de teabajo Pentiwm [T Deskiop

Inversiones en Software
SOL Seever Standae Editson [ licence per miceopencesoe)
Servicio de colocacion con DATAVAULT inc. ca
Tntesés de Internet Secuse
Cemficado digital Secuee Site 551 con Verisign
Fiema dignral para el Codign con Verisign

Inversiones en Telecomunicaciones Acceso Internet
Telefax Sharp
Router Zywel Pagatige 153x 3 WAN 1 LAMN
Switch PLANET 10/ 100 8 poet
Mumeros teléfonicos
Linea de inteenet dedicada a 64 K con Infocom

Inversiones en desarrollo de servicios
Camara de Vadeo profesional
COSTOS de CONSTITUCTION
Registro Comercial
Registro de marcas
Registro de Dominios

Inversiones acondicionamiento de espacios
Transporte
Inversiom campana de lanzamiento
Total inversién
Inversién acumulada
Activo fijo tangible
intangible

F.000
Lo
1.350
L.a00
B.930

5000
6.000

8.361

5.000
L2000

253

120
16425
4.567

69.125

64.231
4.894
69.125

6.000

7200
7200

1.0

1.000
17.200

16.200
1.000
17.200

(ELLY

6893

720
7200

20106

18.347

17.005
1.252
18.347

LT

7.200)
7200

2K

1000

LOGO

16.200
L.O00
17.200

.20
T.200

20060

252
52
1000

1000}
17.452

16.200)
1.252
17.452

EE ZEEEE

‘eebE  Eed

EEEEBM EE E'

8.567
131.724

122326
9.398
131.724
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Anexo No. 21 (Continuacién)

Calculo de la depreciacion

Depreciacion Tasa%  Valor USD Depreciacion annual  Valor residual 5 afios
anual Acumulada
Edificaciones 3 10000 300 1500 8500
Equipamiento informatico 15 8950 1343 6713 2238
Medios de transporte 20 16425 3285 16425 0
Mobiliario 10 2000 200 1000 1000
37375 5128 25638 11738
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Anexo No. 21 (Contiuacion)

INDICADORES PRINCIPALES para la TIENDA VIRTUAL

Habitaciones disponibles
Turistas anuales

Ingresos promedios por turistas
[ngresos anuales en MUSD

[ngresos para la Tienda Virtual (12 %)

G

Afin 1

20

1440)

6ET
989.280 §
118714 %

Afo 2

170)

16320)

GE7
11.211.840
1.345.421

Afio 3

14

1728i()

O87
11.871.360

1.424.563 §

Ano 4

187
17952
6a7

12.333.024 %
1.479.963 §

Afio b

195

18720

.1
12.860).64)
1.543.277
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Anexo No. 21 (Continuacion)

Impactos Economico y Socioambiental del Proyecto

Para evaluar el efecto de la inversion se adopté solamente una posicidon que por no llamarse
absolutamente pesimista se define como conservadora. Solamente se contemplaron las
actividades referentes al turismo en la tienda, sin incluir los estimados (muy conservadores
también por carecer de una informacion precisa) de otras actividades comerciales que ofrece el
negocio como la venta de boletos de avién y otras actividades de transporte, los cursos y evento y
los articulos para regalo (electrodomésticos del propio Copextel y la oferta del Fondo de Bienes

Culturales).

Considerando que la actividad turistica en cuanto a habitaciones disponibles crezca 10 veces en
los cinco afos analizados a partir de la puesta en marcha y en 13 veces los turistas que arriban
desde el primer hasta el quinto afio y manteniendo los ingresos promedio por turistas actuales
(687,00 USD. Datos del Ministerio del Turismo) se estima que los ingresos promedio anuales
vayan de 989 280,00 USD en el primer afo a 12 860 640,00 USD en el quinto.

Si www.enmicuba.com captara el 12% de ese marcado potencial, sus ingresos brutos crecerian 13
veces desde 118 714,00 USD hasta 1 543 277,00 USD.

Para la determinacion del Flujo Neto de Caja -método elegido para la evaluacion del efecto
econdmico de la inversion por sus ventajas para este caso- se asumio una depreciacion lineal con
tasas de 3, 15, 20 y 10 % respectivamente para edificaciones, equipamiento informatico, medios

de transporte y mobiliario.

Las inversiones, desglosadas en hardware, software, accesorios y equipos de telecomunicaciones,
desarrollo de servicios y acondicionamiento de espacios, llegan en los 5 primeros afios a un total
de 131 724,00 USD vy, considerando una tasa de rendimiento relativamente alta para este sector
de 20%, permiten la obtencion de un flujo neto de caja positivo de 4 077,00 USD ya en el primer
afio a partir de la puesta en marcha, con un aumento muy marcado en el segundo Afo y que se
estabiliza en 4 % aproximadamente durante los afios tercero, cuarto y quinto para cerrar este
ultimo con un estimado de 1 535 109,00 USD.
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Anexo No. 21 (Continuacion)

Todo lo cual indica que es una inversion francamente rentable y perfectamente realizable dado que
sus impactos sociales son positivos (crea nuevas fuentes de trabajo, humaniza la labor, permite el
avance del conocimiento de la fuerza de trabajo, reanima y crea nuevas posibilidades de negocios

en el territorio y mas alla, reafirma la presencia de Cuba en la internet, etc).

Los impactos ambientales negativos de esta inversion son practicamente despreciables para el
actual nivel de desarrollo de nuestro pais pues solamente estan referidos al aumento de la carga
en las vias de comunicacién disponibles pero sus impactos positivos si son mas notorios:
embellece la imagen del boulevard de la ciudad con una nueva oficina donde habia anteriormente
un local abandonado, socializa la imagen de la organizacion, extiende el conocimiento de las

potencialidades del territorio, entre otras.
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Anexo No. 22. Funciones de los especialistas del grupo multidisciplinario

Funciones especificas del Especialista de Mercado:

Desarrollar la Capacidad Gerencial Estratégica, determinando la formulacion de
planes, estrategias y acciones especificas orientadas a asegurar la permanencia de la
empresa en el mercado, la participacion creciente en el mismo y la maximizacion de
los beneficios.

Definir las estrategias de marketing de la Organizacion y los planes de
implementacion.

Identificacion y evaluacién de las diferentes oportunidades de negocio.

Realizar estudios de investigacion de mercado para definir estrategias de nuevos
productos.

Lograr mayor participacién en el mercado.

Aumentar la imagen corporativa en el mercado.

Desarrollar programas de Relaciones Publicas tendientes al logro de los objetivos de
la Organizacion, y en correspondencia con los objetivos de Marketing.

Utilizar la Prospectiva Tecnoldgica como método de analisis de Mercado.

Desarrollar la capacidad negociadora de los recursos humanos de la Compahia.
Realizar los estudios de Viabilidad Econémica y Financiera de los nuevos proyectos
de la Empresa.

Participar como miembro del Comité de Administracion financiera de la Empresa.
Participar como analista de inversién en la Factibilidad Econdmica Financiera en la
Gestion de Proyectos Integrales que opte la Empresa.

CUMPLE EL REGLAMENTO INTERNO.

Participa en las actividades generales y de apoyo a la organizacion del mercado de

Servicio.

Funciones especificas del Especialista de Diseios:

Procesar informacion técnica al lenguaje grafico comunicacional.

Utilizar herramientas y software de aplicaciones graficas.

Elaborar la maqueta de disefio de la Web; cupones electronicos; Boletines y otros
soportes graficos necesarios.

Actualizar y mantener la informacion técnica en soportes graficos.

208



Anexo No. 22 (Continuacién)

e Gestionar impresiones publicitarias y servicios promocioénales.

Funciones especificas del Técnico de Procesos y Contenido:

e Desarrollar los procesos y contenidos de servicios y relaciones contractuales con

los clientes fundamentalmente proveedores de servicio para los sistemas de

comercio electrénico, determinando la formulacion de planes, estrategias y

acciones especificas orientadas a asegurar la calidad de la relacion que se establece

ante terceros de la empresa y el proveedor, asegurando la participacion para la

obtencion de beneficios crecientes y la minimizacion de fallas y errores de los

procesos, asi como los estudios de deteccion y prevencion de comportamientos

estandar bajo las relaciones acordadas.

o Definir los contenidos y los planes de implementacion.

Relacionando las partes del proceso, sus dependencias,
responsabilidad y costos.

Disenar los algoritmos y tiempos de sucesion, asi como las fallas
posibles en los sistemas.

Escribir los manuales de relaciones asi como los procedimientos y
sistemas de calidad presentes entre las partes para su ejecucion.
Validar estadisticamente y monitorear los servicios implementados bajo
las relaciones contractuales establecidas con los proveedores.
Establecer condiciones, regulaciones y sistemas de revisiones de los

procesos.

e Utilizar la Prospectiva Tecnolégica, analisis tendenciales, comportamientos y matrices

relacionadas en los estudios, asi como otros métodos de especialidad aplicables en

funcién de cada proyecto.

o Aplicar sistemas Informaticos de gestién y validacién, simulaciéon y analisis de

proyectos.

e Realizar estudios de riesgo, viabilidad Economica y Financiera de los nuevos

proyectos de la Empresa.

e Participar como miembro del Comité de Gestion de Calidad de la Empresa.
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Anexo No. 22 (Continuacién)

Participar como analista de inversion en la Gestién de Proyectos Integrales que opte la
Empresa.

Cumple el reglamento interno.

Participa en las actividades generales y de apoyo a la organizacion del mercado de

Servicio.

Funciones especificas del Gestor Tecnolégico:

Realiza el andlisis y evaluacion permanente de los resultados de la actividad
productiva y comercial con el objetivo de introducir mejoras en la Organizacion.
Formula proyectos de expansion de conocimientos de la base productiva y comercial
de la Organizacion.

Establece relacion con entes externos para realizar estos proyectos de Gestién
Tecnolodgica.

Desarrolla nuevos proyectos de Gestion y productos comerciales y servicios mediante
su evaluacion y seleccion sistematica de la Tecnoldgica.

Determina la potencialidad tecnoldgica de la Organizacion mediante estudios y
diagnésticos.

Realiza analisis de Tecnologia de uso de la competencia y la adaptabilidad de los
recursos técnicos y tecnologicos en funcion del mercado.

Introduce y evalua los avances tecnolégicos en la organizacion y sus procesos.
Desarrolla las politicas de capacitacién y certificacion técnica de los recursos
humanos.

Determina las capacidades de know how para el desempefo de las funciones
comerciales y de los servicios y su transferencia mediante la aplicaciéon comercial.
Realiza evaluacion para la inversién tecnoldgica.

Participa en la evaluacién e integracién de los Recursos Humanos, técnicos y
tecnoldgicos en la proporcidn y ejecucion de los proyectos de Gestidn Integral.
Promueve el avance tecnoldgico de sus recursos y productos como imagen de la
Organizacién en eventos técnicos y otros nuevos.

Participa en proyectos de Colaboracion con Instituciones de Investigacion y
Educacionales para la formacién de la capacidad tecnolégica de los recursos

humanos de la Empresa.
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Anexo No. 22 (Continuacién)
o Establece y garantiza la comunicacion fisica entre clientes y proveedores para la

prestacion del servicio.

Funciones especificas del Especialista en Tecnologias de la Informacion:

¢ Programacion de las Bases de Datos y Sistemas Operativos de las aplicaciones.

o Disefio de aplicaciones.

o Disefio de légica de procesos y productos en soporte de programacion de datos, Web,
voz, etc.

e Actualizacion sistematica de las Bases de Datos.

¢ Ejecuta efectos, transiciones y validacion de formularios aplicables en el disefio de
programacion.

e Realiza en trabajo cooperado, la vinculacién de la aplicacién-cliente con la aplicacion-
servidor.

e Realiza actualizaciones y desarrollo de las bases de datos de las aplicaciones.

e Otras actividades de trabajo cooperado.

e Participar como miembro del equipo de trabajo en las discusiones y analisis grupales.

e Participar como trabajador en todas las actividades orientadas por la administracién.

e Participa en las actividades generales y de apoyo a la organizacion.

e Cumple el reglamento interno.

Funciones especificas del Diseiiador de Web:

e Analiza los datos y la légica de la maqueta de disefio de la aplicacion.

e Convierte la maqueta de disefio de la aplicacion a formato web.

e Realiza la prueba de la légica de la programacion en el cliente (programacioén que se hace
en el ordenador del usuario, chequeando si los formularios estin completos y su estado
real de datos e informacion).

e Ejecuta efectos, transiciones y validacion de formularios aplicables en el diseiio de
programacion.

e Realiza en trabajo cooperado, la vinculaciéon de la aplicacién-cliente con la aplicacion-
servidor.

e Realiza actualizaciones y desarrollo de las bases de datos de las aplicaciones.

e Otras actividades de trabajo cooperado;
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Anexo No. 22 (Continuacién)

= Propone légica y viabilidad de las soluciones de disefio recibidas.
= Participa en los analisis de aplicacion y solucion de sistemas.
= Intercambia informacién operativa y tecnoldgica sobre las aplicaciones
en curso.
= Actiua directamente en el flujo de gestidn del proyecto de aplicacion.
= Utiliza herramientas de comunicacién intergrupal, software de disefio
web,
= software para el disefio grafico, software para el trabajo con bases de
datos,
= programacioén de gestion PERT_CPM.
e Participar como miembro del equipo de trabajo en las discusiones y analisis
grupales.
e Participar como trabajador en todas las actividades orientadas por la
administracion.

e Participa en las actividades generales y de apoyo a la organizacion.

e Cumple el reglamento interno.
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Anexo No. 23 Diagrama de flujo de los procesos de www.enmicuba.com

e Un Proceso de una Compra Exitosa
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Anexo No. 23 (Continuacion

e Diagrama flujo entre cliente y proveedor de producto o servicio a

vender
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Anexo No. 23 (Continuacion)

e Diagrama de Flujo entre Gestor y Proveedor
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Anexo No. 24 Mapeo de los Procesos de www.enmicuba.com

Explicacion del mapeo de los procesos

Para realizar el mapeo de los procesos del negocio www.enmicuba.com se apoyd en
la herramienta denominada Mapeo de Proceso. El procedimiento consiste en la
construccion de una matriz donde los actores en cualquier transaccion virtual se
encuentran en la columna. Las tareas junto con el actor que las realiza para llevar a
cabo cualquier compra on-line se encuentran en las filas. Por consiguiente se indica
dentro de la matriz el destino del flujo informativo, financiero o material como se
demuestra en la Figura 1.

No | Tareas Cliente enmicuba

1 Cliente se conecta a
www.enmicuba.com

,"‘— —\/

Sucede un flujo informativo hacia enmicuba cuando el
cliente se conecta a www.enmicuba.com.

Donde: @ @ O

»| =—=Flujo Informativo
»F =>Flujo Financiero
»M =>Flujo Material

Figura 1: Mapeo de los procesos de www.enmicuba.com.
Fuente: Propia elaboracion.
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Anexo No. 24 Descripcidn de los Procesos de Prestacién de Servicios Afines al Turismo (venta de

alojamiento hotelero
No Agente
Tareas — =
o ) ) £
© c = E [ 11] X é
[0 ] ogE 8 2 T 5 2 c
< S So | 5 o = 3 ‘0
S o ® o - (&) o TH o 2
— = G Q
= £ 8 ° [ (o] C - m (&) S
o c 0w T £ o T 5 = —
o < 8 S m g i 2
o
£ oQ o
1 Cliente se conecta a www.enmicuba.com 0,08
2 Cliente selecciona locacién, categoria y 0,09
tipo de servicio de alojamiento hotelero |
2
3 Cliente  selecciona una instalacion 0,10
especifica
|
3 )
www.enmicuba.com comprueba !
disponibilidad en el inventario virtual L 0,09
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Anexo No. 24 (Continuacién)

Inventario virtual confirma la disponibilidad 0,06
de la capacidad solicitada segun las |
caracteristicas 3]
En caso de disponible www.enmicuba.com 0,05
ofrece informacion adicional sobre la I\
instalacion y otras facilidades asociadas 6

4 | Cliente coloca solicitud en su cesta de 0,07

compras
_/|j 0,08
7

www.enmicuba.com calcula precio total y

A
determina valor total de la venta
(I\
8

5 Cliente acepta precio total 0,089
0
9 )
www.enmicuba.com establece vinculo con 0,10
internet Secure ,‘Lw
I
\ 10
6 | Internet Secure exige numero de tarjeta de 0,09
crédito
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Anexo No. 24 (Continuacioén)

Cliente facilita informacion 5,00

Internet Secure pregunta a banco del v

0,50

cliente sobre veracidad de la informacion | 1,50
brindada y existencia de fondos 13
7 | Banco cliente facilita informacioén l

R

Internet Secure solicita la transferencia de 0,09
fondos del banco del cliente al banco del A
I

y
vendedor ( 3
15

8 Banco cliente efectiia conversion monetaria 1,00
en caso necesario pagadera por el cliente

Banco Copextel efectua transferencia de 1,00
fondos y deduce recargos
correspondientes del servicio /

N T \4
/

9 | Banco Copextel comunica operacion finalizada l 1,00

164 16
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Anexo No. 24 (Continuacioén)

0,09
Internet Secure avisa a
www.enmicuba.com la existencia de fondos
por la compra y al cliente sobre
transferencia efectuada |
10 | www.enmicuba.com solicita a Banco 1440
Copextel transferencia a BFI |
18
1
1,00
Banco Copextel efectua transferencia y :'; F
deduccién de gastos 2 3
BFI hace conversion monetaria 2 880
correspondiente a pagar por F
www.enmicuba.com K4
11 | BFI informa a www.enmicuba.com vy \ \ 0,50
FinCopex <
sobre existencias de fondos 113 1;)
a b
|
1440
FinCopex solicita transferencia de fondos a |
BFI 20
BFI transfiere los fondos y hace las 1440

deducciones correspondientes a la cuenta
de www.enmicuba.com
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Anexo No. 24 (Continuacién)

12 | FinCopex comunica existencia de fondos a 1440
www.enmicuba.com
www.enmicuba.com deduce deudas con 28 800
instalacion hotelera correspondiente [
22
13 | www.enmicuba.com comunica a FinCopex, /" 0,20
y el hotel la transferencia de las cantidades | I
calculadas 23, 23
<
14 | FinCopex realiza transferencia de fondos a - 2 880
la instalacion hotelera 3
6
FinCopex informa a www.enmicuba.com de 0,09
estado de sus fondos [
24
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Anexo No. 24 (Continuacién) Los detalles del Proceso de Funcionamiento de www.enmicuba.com para servicios de comercializacion de obras de Arte y

Artesania
No Agente -
Tareas o £
[} B ) g 5 S é
Qo = c
€ 3 @ T S5 | o o Y o 3 |9
2 € o =] 28 | o o @ o g S
o c L =X Q c c o
[ & TH ) 3
m
1 Cliente se conecta a www.enmicuba.com 0,09
I
@
2 | Cliente selecciona la web de Obras de Arte 0,08
I
2
3 /i\ 0,09
Cliente selecciona una obra especifica I
>
www.enmicuba.com comprueba la disponibilidad en el — 0.10
inventario £|1
N
FCBC confirma la disponibilidad de la obra en 0,09
inventario /|\<
P,
A4
En caso de disponible www.enmicuba.com ofrece | 0,07
informacién adicional sobre la obra 6
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Anexo No. 24 (Continuacion)

4 | Ciienie coioca obra en su cesia de compra 0,08
1-8
www.enmicuba.com calcula peso y costo de envio y 0,05
determina valor total de la venta h 4
ﬁg\
/
5 | Cliente acepta precio total 0,01
/Jw
I
\ 10
www.enmicuba.com establece vinculo con internet N 0,20
$ecure v
I
11
6 | Internet $ecure exige nimero de tarjeta de crédito 0,09

Cliente facilita informacion 5,00
|
— 1
13
Internet $ecure pregunta a banco del cliente sobre 0,50
veracidad de la informacion brindada y existencia de g
fondos |\
14 )
7 | Banco cliente facilita informacion N 0,50
A
-~ =
I
15, 15,
Internet $ecure solicita la transferencia de fondos del :I'/ 1,00

banco del cliente al banco del vendedor
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Anexo No. 24 (Continuacion)

8 | Banco cliente efectia conversion monetaria en caso 1,00
necesario pagadera por el cliente
F
2
Banco Copextel efectua transferencia de fondos y 1,00
deduce recargos correspondientes del servicio
I I
9 | Banco Copextel comunica operacion finalizada 16, 16, 0,09
v
I I
17, 17, 0,09
Internet $ecure comunica a www.enmicuba.com la
existencia de fondos por la compra y al cliente sobre |
transferencia efectuada 18
10 | www.enmicuba.com comunica a FCBC para 0,09
comenzar proceso de envio de obra a su destino
M
1
FCBC procede a embalaje de la obra v 420
/M
2
11 | FCBC lleva obra embalada a DHL 60
M
3
DHL comprueba requisitos de envio y envia 2880
4
<
4

224




12

An

Cliente recibe paquete

exo No. 24 (Continuacion)

15

Cliente confirma recibo con firma de factura

DHL comunica a www.enmicuba.com entrega del
paquete

13

www.enmicuba.com solicita a Banco Copextel
transferencia a BFI

CHEr

0,09

Banco Copextel efectia transferencia y deduccion de
gastos

\A

BFI hace conversiones monetarias correspondientes
pagaderas por www.enmicuba.com

14

BFI informa a www.enmicuba.com y FinCopex sobre
existencias de fondos

0,09

FinCopex solicita transferencia de fondos a BFI

|1

9

0,09

BFI transfiere los fondos y hace las deducciones
correspondientes a la cuenta de www.enmicuba.com
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15
An

16

FinCopex comunica existencia de fondos a 0,09
XBIBTER LTS inuacion) Y

[

25
www.enmicuba.com deduce deudas con DHL y FCBC 28

v v )4 800
g | l\ e —,\

www.enmicuba.com comunica a FinCopex, DHL vy 2R 26, Kzss 1
FCBC la transferencia de las cantidades calculadas
FinCopex realiza transferencia de fondos a DHL y E F 1
FCBC A. [
FinCopex informa a www.enmicuba.com de estado de I 1
sus fondos 27
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Anexo No: 24 (Continuacion) Los Detalles del Proceso de Funcionamiento de www.enmicuba.com para servicios de

comercializacion de regalos.

No Agente .
Accidn c o =
3, ® © = X © E
N '
= 3 @ g2 |2g 2 9 6% | &
(o) h = c = S5 | O m ™ = O 0
= o ©h | © © O L 3 2 = S
2 S c =0 |20 | 9 72 o © S s e
S (= = On cn Q £ 0o e
Q@ w = = g ic it E
&) m
1 | Cliente se conecta a www.enmicuba.com : 0.09
|
2 | Cliente selecciona la web de regalos @ 0,09
I
3 | Cliente selecciona un articulo especifico :ir 0,09
www.enmicuba.com comprueba la disponibilidad 0,10
en el inventario I
4
En caso de disponible www.enmicuba.com ofrece A 4 0,12
informacion adicional sobre el producto detallando |
precio, plazos de entrega, garantias y servicios 5a

adicionales
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Anexo No. 24 (Continuacién)

4 | Cliente coloca producto en su cesta de compras E 0,11
www.enmicuba.com solicita direccién de destino 0,12
del regalo |

7
5 | Cliente facilita la informacién solicitada h 4 0,10
)
8
www.enmicuba.com establece vinculo con internet h 4 0,10
$ecure / I
9
6 | Internet $ecure exige nimero de tarjeta de crédito | 0,09
10
Cliente facilita informacion h 4 5,00
)
11
Internet $ecure comprueba con banco del cliente !
sobre veracidad de la informacién brindada y /I 1
existencia de fondos 12
7 | Banco cliente facilita informacion 1
[
13
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Anexo No. 24 (Continuacién)

Internet $ecure solicita la transferencia de fondos
del banco del cliente al banco del vendedor

0,5

Banco cliente efectia conversion monetaria en
caso necesario pagadera por el cliente

u e

Banco Copextel efectua transferencia de fondos y
deduce recargos correspondientes del servicio

Banco Copextel comunica operacion finalizada

0,09

Internet $ecure comunica a www.enmicuba.com la
existencia de fondos por la compra y al cliente
sobre transferencia efectuada

RN
— 13 N ¢

0,09

10

www.enmicuba.com comunica a la Division
Territorial correspondiente para que proceda a la
entrega e instalacion del producto comprado en el
destino detallado especificando codificacion
correspondiente

0,09

Division Territorial correspondiente procede al
envio

2880
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Anexo No. 24 (Continuacion)

11

Divisién Territorial instala e instruye al destinatario -
sobre uso y facilidades adicionales de la venta del
producto

M-2
1-18

30

12

Cliente confirma recibo con firma de factura

0.5

Divisiéon Territorial confirma a www.enmicuba.com

entrega efectuada

13

www.enmicuba.com comunica al cliente origen que
ya el articulo ha sido entregado, instalado y el
destinatario debidamente instruido

21

www.enmicuba.com  comunica al  minorista
correspondiente que ha efectuado una venta de
articulo del cédigo especifico en un destino dado

14

www.enmicuba.com solicita a Banco Copextel
transferencia a BFI

23

Banco Copextel efectua transferencia y deduccion
de gastos

15

BFI hace conversidon monetaria correspondiente a
pagar por www.enmicuba.com
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Anexo No. 24 (Continuacion)

BFl informa a www.enmicuba.com y FinCopex v 1
sobre existencias de fondos | |
25, 25,
FinCopex solicita transferencia de fondos a BFlI l\ 1
[
26
BFI transfiere los fondos y hace la deduccion 1
correspondiente a cuenta de www.enmicuba.com a F
[
16 | FinCopex comunica existencia de fondos a 0,09
www.enmicuba.com
www.enmicuba.com deduce deudas con la Divisién v 43 200
Territorial existente y con el minorista Q
www.enmicuba.com comunica a FinCopex, la - 1
Divisibn  Territorial ~ correspondiente 'y  al |
comercializador minorista la transferencia de las 29,
cantidades calculadas
17 | FinCopex realiza transferencia de fondos a Division v 1
Territorial y minorista correspondiente E
6
FinCopex informa a www.enmicuba.com de estado 0,09
de sus fondos Q
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Anexo No. 25 Calculo de la Muestra
El calculo de la muestra para poblaciones infinitas se apoyé en la ecuacién
siguiente:

Lz @2 P+ @ 1)
()2

Donde,

N (tamafo poblacional)= «

n (tamafio de la muestra)= x

d (% de error de la muestra) = 0,05

Z (nivel de confianza o riesgo obtenido de tablas) = 1,64
P=05yQ=0,5

El céalculo basado en la ecuacion 1.1 incluye que al darle P el valor de 0,5=
50%, se obtiene el maximo valor de n, pues a medida que el valor de P
aumenta o disminuye, el tamafio de la muestra n también disminuye, o sea que
existe un valor finito para estimaciones sobre poblaciones infinitas o muy

grandes sobre el cual la estimacién de la muestra se mantiene constante.

La sustitucion en la ecuacion 1.1 resulta de la siguiente forma:

o= (L64Y°2+(05)*(05)
(0,05)"2

n = 268,96 = 269 personas a encuestar
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Anexo No. 26 Encuestas
Saludos estimado cliente,
www.enmicuba.com tiene como parte de sus objetivos la promocién de la venta de

los productos y servicios a través del Internet.
Se realiza esta encuesta con el fin de prestarle a usted un alto nivel de servicio.
€S0 nos requiere saber cuales son las caracteristicas del servicio que usted

considera mas importante.

Puntuacion

------------ Muy importante
Moderadamente importante
------------ Importante
--------- Significante
"""""""" Poco importante

Indique con una cruz su Pufteracion

Cuestiones

Explicacion

5

4

3

2

Me puede entregar el
articulo comprado

Posibilidad de entrega.

Los datos de mi tarjeta
de crédito estan
protegidos

La posibilidad de perder dinero de mi
cuenta bancaria es minima.

El producto o servicio en
el catdlogo esta
disponible para comprar

No hay problema en el momento de
comprar el articulo 6 hacer una
reservacion.

El precio del producto o
servicio es atractivo

Precio alcanzables.

Me entregan el producto
o servicio rdpidamente

EL tiempo de compra y entrega es
minima.

La pagina del Sitio Web
se descarga rdpidamente

La velocidad de descarga de la
pagina es minima.

Yo puedo entender
facilmente la pdgina

La pagina esta en un idioma familiar
y es facil navegar el sitio.

Yo confio en esta forma
de hacer una compra

Me van a entregar mi articulo
comprado y con la calidad precedida
0 estoy satisfecho con el servicio del
hotel en mi llegada.

Gracias,

Direccion: Avenida 54 % 35y 37

e-mail: webmaster@enmicuba.com
Teléfono : (53)(432) 511877
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Anexo No. 26 Encuestas (Continuacion)

Dear Costumer,

www.enmicuba.com as an e-business sells articles and services through the
Internet. This questionnaire forms part of our program to offer you excellent
service with high security at the right price.

Your participation is of great value to usl!

Points
S e ——— Very important
4 e e m == Moderately important
e ————- Important
2 mmmmmmm - Significant
1 == m == - Of little importance

Place a cross to indicate y&at-point

Explanation 5|43 |2 1
Questions
The article that I buy My address does not limit the
will be delivered at my possibility of delivery.
home.
The information related It is very difficult to lose money
to my credit card is during the purchase of an item or
service.
protected.
The product o service There is no problem in the moment

of purchase of the product, to make a

offered in the catalogue ,
reservation, rent a car, eftc...

is available for purchase.

The price of the product | The Price is Right.
or service is attractive.

Me entregan el producto | The delay between purchase and
o servicio rdpidamente delivery is minimal.

The pages of the Web The Web page downloads with
Site downloads rapidly. reasonable speed.

The design of the Web The Web Page is written in a familiar
language and it is easy to browse

Site is easy t
'Te 1s easy o through.

understand.

This manner of purchase The article purchased will be

is efficient and safe. delivered and in excellent condition
or the service received coincides with
what was perceived previously.

Thank you,
Address: Avenida 54 % 35y 37

e-mail: webmaster@enmicuba.com
Telphone : (53)(432) 511877
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Anexo No. 26 Encuestas (Continuacion)

Salut cher client,

www.enmicuba.com a comme | “un de ses objectifs la promotion de vente des
produits et services a travers Internet.

Se realise cette entrevue afin de vous preter un meilleur service. ainsi, il nous
est necessaire de connaitre les caracteristiques de service que vous estimez
importantes.

Points
S mmmmmmmm———— Trés importante
4 e — == Plus ou moins importante
3 mmmmmm - Importante
2 mmmmmmm - Significative
1T ===========- Peu importante

Indiquez avec une croix vos qualifications
S -

Explications 5141321
Questions

On peut me remettre Possibilité de livraison.
I” article acheté

Les données de ma carte | La possibilité de perdre de I'argent
de crédit sont protégées de mon compte bancaire est minime.

Le produit ou service est | Il n’y a pas de problemes au monent

disponible d’acheter un article ou faire une
réservation.

Le prix du produit ou Prix imbattables.

service est attrayant

On me remet le produit Le temps d achat et de livaisonracion
est minime.

ou service en un temps
record

La page du site Web se La velocidad de descarga de la
décharge rapidement pagina s minima.

Je peux entendre La pagina esta en un idioma familiar

facilement la page y es facil navegar el sitio.

Je me confie en la Me van a entregar mi articulo
comprado y con la calidad precedida
6 estoy satisfecho con el servicio del
hotel en mi llegada.

maniére d’ acheter

Merci,
Adresse: Avenida 54 % 35y 37

e-mail: webmaster@enmicuba.com
Téléphone : (53)(432) 511877
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Anexo No. 27 Calculo del numero de expertos

Para la seleccion de los expertos se debe determinar la cantidad de expertos y después la
relacién de los candidatos de acuerdo a los criterios de competencia, creatividad,
disposicion a participar, experiencia cientifica y profesional en el tema, capacidad de
analisis y pensamiento légico y espiritu de trabajo en equipo.

El nimero de expertos se calcula como: 1-a k
: 999 6,6564
n=p(-plk /i (1) 9545 3.8416
90% 2,6896

Donde:

k (Coeficiente que depende del nivel de significacion estadistica a de un 95 %) = 3,8416

p (proporcion de error que se comete al hacer estimaciones del problema con n expertos)
=~ 0,04

i (precision del experimento) = 0,12

Al sustituir en la ecuacién 1.1:

L 0,04 (1-0,04)+38416

=10,24 =11 expertos
(0,12)"2
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Ponderacion de la importancia
de los clientes

No. | A B C D E F G H
©
o | 8 £
on i) ‘©
o] s o
S © © ©
®© 3 @ ° ©
S 12 |2 ° 5
8 |5 |8 S |2 | B
fe) ko) 3 S © @ 2 |2
Q0 3 © 9 (o) 2 Q o
c £ S o ) 9 © c
s (S |28 9 |8 % |B
s |S |23[3 |3 |8 |§ |5 |Toa
Q4 5 co| 8 o ] 3 &
28 |2 |22|8 |5 |8 |8 |5
Entradas dJ< |0 |28 a |F |5 |2 |O
A AA | AB | AC AD | AE AF | AG | AH
Director del proyecto
B | Especialista de BA | BB BC BD BE BF | BG| BH
mercado
C | Especialista de CA |CB |CC CD| CE CF| CG| CH
@ disefios
£ D | Técnico de procesos DA DB DC DD DE DF | DG DH
£ y contenido
g E | Gestor tecnolégico EA | EB EC ED EE EF | EG EH
S
§ F | Especialista en FA FB FC FD FE FF| FG FH
T tecnologia de
informacion
Disefiador de web GA |GB |GC GD | GE GF| GG | GH
H | Equipos tecnologicos | HA | HB | HC HD | HE HF | HG| HH
I | Soporte financiero 1A B IC ID IE IF IG IH
J | Servicio de Internet JA JB JC JD JE JF JG JH
K | Servicio de KA | KB KC KD KE KF| KG| KH
alojamiento Pagina
o web (Web Hosting)
£ L | Servicio de telefonia LA LB LC LD LE LF LG LH
(4]
*
w M | Suministro del MA | MB | MC MD| ME| MF| MG | MH
4 producto o servicio
g Servicio logistico NA |[NB | NC ND | NE NF| NG| NH
c
1T} O | Servicio bancario OA | OB | OC OD | OE OF | OG| OH
Servicio de cuenta PA PB PC PD PE PF | PG PH

mercantil (Merchant
Account)
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Anexo No. 28 Analisis de la Matriz de Causa Efecto

Anexo No. 27 (Continuacion)
Anaiisis de ios resuitados

RELIABILITY ANALYSIS - SCALE
A Posibilidad de entrega.
B La posibilidad de perder dinero de mi cu
C No hay problema en el momento de comprar
D Precio alcanzables.
E EL tiempo de compra y entrega es minima.
F La velocidad de descarga de la pagina es
G La pagina esta en un idioma familiar y e
H Me van a entregar mi articulo comprado y
Item-total Statistics
Scale Scale Corrected
Mean Variance Item-
if Item if Item Total
Deleted Deleted Correlation
A 34,1413 4,4874 ,8963
B 34,1004 4,5085 ,8577
C 34,0818 4 ,5455 ,8960
D 34,1078 4,4324 ,8937
E 34,0892 4,4920 ,9111
F 34,1004 4,4712 ,8875
G 34,0818 4,5455 ,8960
H 34,0892 4,5144 ,8926
Reliability Coefficients
N of Cases = 269,0 N of Items 8

Alpha ,9674

(ALPHA

Alpha
if Item
Deleted

,9702
,9637
,9617
,9617
,9608
,9620
,9617
,9618

El valor de Alpha es 0,9674 > 0,8, por tanto, se puede decir que los datos recopilados de
la encuesta son fiables. En la siguiente tabla se encuentra los estadisticos.

A B C D

N Validos 269 269 269 269
Perdidos 1 1 1 1

Media 483 4,87 4,89 4,86

Mediana 5,00 5,00 5,00 5,00
Moda 5 5 5 5

Tabla No. 1 Estadisticos

269

4,88
5,00

269

4,87
5,00

269

4,89
5,00

269

4,88
5,00

238



Anexo No. 27 (Continuacion)

En la tabla siguiente se encuentra las frecuencias de ocurrencia de los valores de la escala

en los resultados de la encuesta.

Valor A B C D E F G H

1 0 0 0 0 0 0 0 0

2 0 0 0 0 0 0 0 0

3 0 0 0 0 0 0 0 0

4 46 35 30 37 32 35 30 32
5 223 234 239 232 237 234 239 237
269 269 269 269 269 269 269 269

Total

Tabla No. 2 Frecuencia

Como criterio de seleccion se basdé en la moda de las ponderaciones de los
encuestados pues como se observa en la tabla no. 2 la moda esta claramente
definida y ademas es una medida de tendencia central que permite conocer las
opiniones de la mayoria en el mercado.

Analisis de los resultados del Método Delphi

Resultados del paquete de programa SPSS

N 11

W de Kendall ,924
Chi-cuadrado  1291,118
al 127

Sig. asintét. ,000

Tabla No. 3 Estadisticos de
contraste con a Coeficiente
de concordancia de Kendall

La w de kendall es igual a 0,924 lo cual acerca a 1 que significa que hay
concordancia significativa entre las variables. el nivel de significancia, sig. asintét <
0,05 lo cual significa que se rechaza la hipétesis nula que se lleva a la concusién
de que haya consistencia entre los expertos.

como criterio de seleccion de la relacion entre las entradas y salidas criticas a la
calidad se apoy6 en la mediana de las ponderaciones de los expertos, pues se
busca la opinidon general de los expertos al respecto a cuanto influye cada entrada
a cada salidas . en la tabla siguiente se encuentra la mediana de los criterios de
los expertos.
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Anexo No. 27 (Continuacion)

CELDA | MEDIANA | CELDA | MEDIANA | CELDA | MEDIANA | CELDA | MEDIANA
AA 10 AC 8 AE 8 AH 8
BA 10 BC 8 BE 7 BH 6
CA 6 CcC 6 CE 5 CH 9
DA 9 DC 8 DE 7 DH 7
EA 6 EC 9 EE 9 EH 7
FA 4 FC 3 FE 6 FH 8
GA 7 GC 5 GE 5 GH 10
HA 3 HC 3 HE 2 HH 5
A 5 IC 5 IE 8 IH 8
JA 10 JC 2 JE 4 JH 10
KA 10 KC 3 KE 4 KH 10
LA 5 LC 3 LE 7 LH 9
MA 7 MC 10 ME 7 MH 4
NA 10 NC 6 NE 9 NH 2
OA 9 oC 2 OE 7 OH 5
PA 9 PC 2 PE 7 PH 5
AB 9 AD 9 AF 8 AG 7
BB 8 BD 9 BF 7 BG 7
CB 8 CD 6 CF 9 CG 9
DB 8 DD 6 DF 5 DG 8
EB 4 ED 8 EF 6 EG 6
FB 5 FD 4 FF 8 FG 8
GB 8 GD 4 GF 10 GG 10
HB 5 HD 3 HF 8 HG 9
1B 8 ID 6 IF 9 IG 8
JB 10 JD 3 JF 10 JG 10
KB 10 KD 3 KF 10 KG 10
LB 8 LD 3 LF 9 LG 9
MB 2 MD 9 MF 3 MG 6
NB 5 ND 6 NF 2 NG 9
OB 10 oD 7 OF 5 oG 8
PB 10 PD 6 PF 5 PG 7

Tabla No. 2 Mediana de los expertos

240



Anexo No. 27 (Continuacion)

Ponderacion de la importancia 5 5 5 5 5 5 5 5
de los clientes
No. | A B C D E F G H
®©
2] C
° |3 2
o | € |8 o
> 3] ) ®
@ 3 @ ©
o 3 o 3 S
g |5 |8 5 2 | &
o |8 8 S © T | |2
Q0 g °© 9 (o) 2 Q o
c 2 3 o 9 o} © c
g S ls |22 |2 |2 |8
s (S (2|8 |3 |8 |3 |8
: ° Xy 28 3 ° § 3 = | Total
4 2 = 65| 2 & |5 |2 &
A © 3 QS o E o e} =
98 |® |25| ¢ |3 |3 |8 |5
Entradas d< | |88|& |F |> |2 |©O
A
Director del proyecto 10 9 8 9 8 8 8 7
335
B | Especialista de
mercado 10 8 8 9 7 7 6 7 310
C | Especialista de
§ disefios 6 8 6 6 5 9 9 9| 200
o D | Técnico de procesos
= y contenido 9 8 8 6 7 5 7 8 290
- E | Gestor tecnoldgico
K 6 4 9 8 9 6 7 6 275
e F | Especialista en
w tecnologia de 4 5 3 4 6 8 8 8
informacion 230
Disefiador de web 7 8 5 4 5 10 10 10 295
H | Equipos tecnoldgicos | 3 5 3 3 2 8 5 9 190
I | Soporte financiero 5 8 5 6 8 9 8 8 285
J | Servicio de Internet 10 10 2 3 4 10 10 10
295
K | Servicio de
alojamiento Pagina 10 10 3 3 4 10 10 10
@ web (Web Hosting) 300
= L | Servicio de telefonia 5 8 3 3 7 9 9 9
] 265
x —
w M | Suministro del 7 2 10 9 7 3 4 6
4 producto o servicio 240
g Servicio logistico 10 5 6 6 9 2 2 9
c 245
L O | Servicio bancario 9 10 2 7 7 5 5 8
265
Servicio de cuenta
mercantil (Merchant 9 10 2 6 7 5 5 7
Account) 255
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Descripcion de los Procesos de Prestacidon de Servicios Afines al Turismo servicio hotelero

No Accidn Posible fallo | Responsable Efectos
Sev | Occ | Det | RPN - Soluciones -
Preventivas Correctivas
1 El usuario se | F1: Las e Enmicuba o Perdida de o El sistema de pago eHay que pagar
conecta a paginas no cliente 4 3 5 60 del servicio del por el dominio
Enmicuba. se activa. potencial. alojamiento de los més pronto
dominio tiene que posible.
estar actualizado.
F2: Las e Enmicuba e El usuario ¢ Disefiar las paginas o Simplifica el
paginas se ¢ Infraestructur se siente 4 2 4 32 en una forma disefo de la
demoran ade impaciente. sencilla. pagina hecha
mucho en telecomunica | e Perdida de e El ancho de banda segun los
activarse. -cién cliente del operador de requerimiento
potencial telecomunicacion s de los
debe ser amplio. usuarios.
e Mejorar la tecnologia | ¢ Cambiar el
de conexiones. proveedor de
e Desarrollar el servicio de

sistema de
simulacién online
esta simulacion
puede servir como
una acciéon
preventiva para
todos los fallos .:

telecominica-
cioén para uno
que tenga
una banda
mas amplia.
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Anexo No. 29 (Continuacion)

F3: El e Enmicuba ¢ Perdida de 50 Disefiar las paginas | e Redisefiar las
usuario e El usuario cliente. de forma sencilla. paginas
encuentra Disefiar las paginas segun los
dificultades parecidas a las de requerimiento
para los Benchmarks. s de los
entender las Se puede insertar un usuarios.
paginas. buscador de e Analizar las
articulos traducciones
especialmente para y efectuar las
los usuarios con modificacione
poca experiencia. S
Disefiar las paginas correspondien
en varios Idiomas t-es segun los
Inglés, Francés, requerimiento
espaniol, etc.: s de los
La traduccion debe usuarios.
adecuarse al Idioma
del mercado
segmentado.
F4: Los e Enmicuba e El usuario Establecer los e Enla
vinculos se frustra. 12 vinculos entre las actualizacion
entre las e La pérdida paginas lo mas de las
paginas no de cliente. pronto posible. paginas hay
tiene Hay que avisar al que darle
seguimiento. usuario de seguimiento a
antemano de la no- los vinculos.

existencia de un
vinculo.
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Anexo No. 29 (Continuacion)

F5: Las e Enmicuba e El usuario 6 e Hay que implantar e Después del
paginas se siente un sistema de analisis de los
vinculadas insatisfech verificacion eficiente vinculos hay
no o] del disefio de las que rectificar
corresponde e El usuario paginas. las
n. se frustra. e Debe haber un corresponden
e La pérdida sistema de -cias entre los
de cliente. retroalimentacion del vinculos.
proceso de
simulacion.
e Hay que analizar
intensamente a los
resultados de la
simulacion online.
F6: Los e Enmicuba ¢ El usuario 12 e El WebEDI de ¢ Hay actualizar
vinculos no e Los pierde Enmicuba y los las paginas
tienen proveedores interés. proveedores del con los datos
contenidos del servicio o Pérdida de servicio hotelero recibidos de
hotelero. cliente tiene que ser los
potencial. eficientemente proveedores
establecido. del servicio
e Hay que tener el hotelero.
sitio siempre
actualizado.
F7: Los e Enmicuba Una 20 e El WebEDI de e Hay actualizar
contenidos e Proveedores | transaccion Enmicuba y los las paginas
no son del servicio erronea. proveedores del con los datos
actualizados. hotelero. servicio hotelero recibidos de
tiene que ser los
eficientemente proveedores
establecido. del servicio
e Hay que tener el hotelero.

sitio siempre
actualizado.
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Anexo No. 29 (Continuacion)

2

Cliente
selecciona
localizacion,
categoriay
tipo de
servicio de
alojamiento
hotelero.

F8: La ¢ Cliente ¢ La solicitud 10 | 40 e Los datos en la ¢ El hotelero
seleccion del no pagina deben estar del destino
cliente fue correspond claramente erréneo hara
erréneament e con el expresados. las
e hecha. deseo del correcciones
cliente. correspondien
tesala
llegada del
cliente y
Enmicuba
correra con
los gastos.
F9: El e Enmicuba e Elcliente 4 12 e Emplear e Sele
vinculo de e Los escogera constantemente devolvera la
esta proveedores una rigidez en la diferencia al
seleccion no del servicio categoria programacion. cliente en
corresponde. hotelero equivocada o Verificar caso de que
intensamente con la categoria

los proveedores los
datos recibidos.

sea inferior o
se le buscara
una
capacidad de
la categoria
correspondien
te a costos
del
responsable
ya sea
Enmicuba o el
hotel
correspondien
-te.
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Anexo No. 29 (Continuacion)

- Inventario F10: No hay | e Enmicuba e Pérdida de 32 El WebEDI de e Efectuarla
virtual disponibilida | ¢ Proveedores cliente. Enmicuba y los actualizacion
confirma la d. del servicio proveedores del en cuanto
disponibilida hotelero servicio hotelero reciba los

d de la. debe estar eficiente. datos
capacidad Establecer actuales.
solicitada notificacién previa

segun las para no decepcionar

caracteristica al cliente.

S. F11: e Enmicuba e Una 16 Aplicar rigidez en la Notifica al
-En caso de | Confirmaciéon | e Los solicitud programacion. cliente del
disponible. equivocada proveedores erronea Las paginas deben error
Enmicuba de del servicio que puede estar siempre descubierto y
ofrece disponibilida hotelero. dar lugar a actualizadas. inicia las
informacion d. una El Web EDI siempre acciones
adicional transaccion debe estar en rectificadoras
sobre la erronea. funcionamiento con el
instalacién y correcto. proveedor
otras correspondien
facilidades -te inmediata-
asociadas. mente.
-Cliente F12:La e Enmicuba e El proceso 24 Realizar Efectuar la
coloca pagina del dela sistematicamente el programacion
solicitud en precio no se solicitud no sistema de para rectificar
su cesta de ejecuta. se termina. simulacion online. de inmediato
compras. e Una este fallo.
-Enmicuba perdida de

calcula cliente

precio total y potencial.
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determina F13: El e Enmicuba e El proceso 12 e La programacion del | e Notifica al
valor total de | precio total de solicitud sitio debe tener cliente del
la venta. fue calculado continua incluido un sistema error
errbneamen- con errores informatico de descubierto y
te. que puede célculo fiable. inicia las
llegar a acciones
una rectificadoras
transaccion con el
errénea. proveedor

Anexp No. 29 (Contipnuacion) correspondlen

-te inmediata-
mente..

5 -Cliente F14: El e Enmicuba e La 8 Revisa e Detectay
acepta vinculo con transaccion sistematicamente el elimina el
precio total Internet no sigue. funcionamiento de la problema del
-Enmicuba $ecure no e Pérdida de pagina después del vinculo con
establece funciona. cliente analisis de la Internet
vinculo con potencial simulacion online. $ecure.
Internet
$ecure

6 -Internet F15: El ¢ El cliente e No se 2 Establecer una e Manda una
$ecure exige | cliente no se continda la indicacion previa notificacion
numero de dispone de la transaccion online para al cliente online de la
tarjeta de tarjeta de de la necesidad de necesidad de
crédito crédito. su tarjeta de crédito tener un
-Cliente para efectuar un tarjeta de
facilita compra online marca crédito
informacion VISA: .

-Internet F16: El ¢ El cliente ¢ No se lleva 10 Colocar una e Manda una
$ecure cliente no acabo la notificacién online notificacién
pregunta a facilita transaccion sobre la importancia online del
banco del correctament con una de facilitar error
cliente sobre | e el numero notificacion correctamente los cometido.
—veracidad de la tarjeta. al cliente datos Utiles para la

de la del transaccion.

informacion problema.
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Anexo No. 29 (Continuacién)

brindada y F17: Errores | e Internet ¢ No se lleva 28 e Enel e Enmicuba
existenciade | enla $Secure acabo la establecimiento de puede asistir
fondos verificacion. e El Banco del transaccion las relaciones a Internet
cliente en caso comerciales con $ecure y a los
que no hay Internet $ecure y bancos en las
fondos. con los Bancos acciones
e La Enmicuba debe rectificadoras
transaccion expresar por una
se efectua fuertemente la notificacién al
errbneame importancia de la cliente del
n-te en verificacion de las error
caso de cuentas. cometido.
laexistenci
ade
fondos.
F18: No hay o El cliente e La 4 e Los precios de los o El cliente
fondos en la transaccion servicios deben puede
cuenta del no sigue. estar intentar de
cliente. adecuadamente nuevo la
expresados. compra
después de
haber puesto
fondos en su
cuenta.
-Banco F19: La e Banco del e La 5 e El Banco del cliente | e El del cliente
cliente informacion cliente transaccion debe que tener un debe efectuar
facilita del banco del continua sistema eficiente de las
informacion cliente no es erroneame sus transacciones correcciones
-Internet precisa. n-te. electronicas. necesarias en
$ecure los datos.
solicita la F20: Ocurre e Infraestructur | e La 32 ¢ Internet $ecure y el e Hay que
transferencia | un fallo en la ade transaccion Banco del cliente efectuar el
de fondos Web EDI. telecomunica se para. deben establecer arreglo del
del banco del cion del una Web EDI Web EDI de
cliente al Banco y eficiente. inmediato.
banco del Internet
vendedor $ecure
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Anexo No. 29 (Continuacion)

8 -Banco F21: El e El banco del ela 10 | 40 El banco del cliente e El banco del
cliente banco del cliente transaccion debe tener instalado cliente esta
efectua cliente no se para. un sistema de obligado de
conversion efectua la conversion realizar la
monetaria en | conversion. automatico. conversion
caso inmediata-
necesario mente.
pagadera
por el F22: La e Banco ela 10 | 40 Enmicuba debe Efectua las
cliente . deduccion COPEXTEL veracidad disponer de un correcciones
-Banco de S.A dela Banco confiable y adecuadas
COPEXTEL recargos transaccion eficiente. con la
S.A. efectua no fue se El banco aplicacion de
transferencia efectuada perjudica. COPEXTEL S.A. indemnizacié
de fondos y correcta- debe disponer de un n donde es
deduce mente. sistema de necesario.
recargos reduccion de
correspondie descargo
ntes del informatico.
servicio.

9 -Banco F23: El Web Los ela 1 8 Hay que contratar un Hay que
COPEXTEL | EDI del proveedores | transaccion proveedor de arreglar el
S.A. Banco dela experimenta telecomunicacion sistema de
comunica COPEXTEL infraestructu | una demora que sea fiable. comunicacion
operacion S.A,, Internet ra de no de inmediato
finalizada $ecure y telecomunic planificada. con una
-Internet Enmicuba a-ciéon notificacion
$ecure avisa | experimenta existente de apologia al
a Enmicuba | un fallo. cliente.
la existencia
de fondos
por la
compra y al
cliente sobre
transferencia
efectuada
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10 -.Enmicuba F24: e Enmicuba La 16 e Enmicuba tiene que | ¢ Enmicuba
solicita a Enmicuba no transferencia integrarse tiene que
Banco efectua la de Banco estrechamente con solicitar en un
COPEXTEL | solicitud COPEXTEL los diferentes breve plazo la
S.A. S.A actores involucrados transferencia
transferencia a BFlI en las del banco de
a BFlI experimenta transacciones. COPEXTEL
-Banco una demora S.A. a BFL.
COPEXTEL no
S.A. efectua planificada.
transferencia | F25: Banco e Banco e La 32 e Banco COPEXTEL eBanco
y deduccién | COPEXTEL COPEXTEL transaccion S.A. debe instalarun | COPEXTEL
de gastos S.A. no S.A experiment sistema informatico S.A. deberia
-BFI hace efectua la auna de transferencia y darle
conversion transferencia demora no deduccion de gastos | seguimiento a
monetaria y deduccién planificada. la transaccion
correspondie efectuada de
nte a pagar inmediato.
por F26: BFIno | e BFI e La 16 e BFI debe tener eBFI| deberia
Enmicuba hace la transaccion instalado un sistema | hacer la

conversion experiment de conversioén conversion

monetaria auna monetaria soportado monetaria
demora no por la informatica. inmediata-
planificada. mente.
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11 -BFlinforma | F27: Ocurre | e Los La 16 e Los proveedores de | e Es preciso

a Enmicuba | unfalloenla proveedores transaccion telecomunicacion rectificar el

y FinCopex Web EDI de dela sufre una deben poseer una sistema de

sobre BFlI, telecomunica demora no infraestructura Web EDI de

existencias Enmicuba y -cion planificada. potente de comercio inmediato con

de fondos FinCopex electrénico. una

-FinCopex notificacién al

solicita cliente en

transferencia caso de una

de fondos a demora

BFI extensa.

-BFI

transfiere los

fondos y

hace las

deducciones

correspondie

ntes a la

cuenta de

Enmicuba

12 -FinCopex F28: ¢ FinCopex Enmicuba 8 FinCopex debe FinCopex le

comunica FinCopex no carece de contar con un tiene que

existencia de | comunica la la sistema de comunicar la

fondos a existencia de informacion comunicacion fiable. transferencia

Enmicuba fondos a acerca de Enmicuba puede de fondos a

-Enmicuba Enmicuba los fondos expresar la Enmicuba.

deduce provocand importancia de la

deudas con ouna comunicacion en e

instalacion demora

hotelera indtil en la

correspondie transaccion

nte .
F29: e Enmicuba Introduccio 24 Enmicuba debe Enmicuba
Enmicuba n de disefar un sistema efectuar las
deduce errores en de deduccién de deducciones
erroneament la deudas basado en la adecuadas.
e las deudas transaccion informatica.
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13 -Enmicuba F30: e Enmicuba El proceso Enmicuba tiene e Enmicuba le
comunica a Enmicuba no de informatizar la debe realizar
FinCopex, y | comunica a reservacion comunicacion entre la
el hotel la FinCopex y no los actores comunicacién
transferencia | al hotel lo de se efectua involucrados en las a FinCopex
de las la de transferencias de en un tiempo
cantidades transferencia manera fondos. muy corto.
calculadas eficiente.

14 -FinCopex F31: e FinCopex El proceso FinCopex debe e FinCopex ha
realiza FinCopex no de contar con un de realizar la
transferencia | realiza la transferenc sistema de transferencia
de fondos a | transferencia ia de transferencia y de fondos.
la instalacion | de fondos y fondo no comunicacion
hotelera no informa. se automatico y fiable
-FinCopex efectla de
informa a manera
Enmicuba de eficiente.
estado de
sus fondos
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RptallrslebRoesesesigshijincionamiento de Enmicuba para servicios de comercializacion de obras de arte y artesania.

No Tarea Posibles fallos | Responsables Efectos Se | Occ | De | RPN Soluciones
v t Preventivas Correctivas
1 Cliente se F1: La pagina e Enmicuba e Perdida de El sistema de eHay que pagar
conecta a no se activa. cliente 4 3 5 60 pago del servicio por el dominio lo
Enmicuba potencial. del alojamiento de mas pronto
dominio tiene que posible.
estar actualizado.
F2: La pagina se | ¢ Enmicuba e El usuario se Disefiar las o Simplifica el
demora mucho e Los siente 4 2 4 32 paginas en una disefio de la
en activarse. proveedor impaciente. forma sencilla. pagina hecha
des de la ¢ Perdida de El ancho de banda segun los
infraestructur cliente del operador de requerimientos
ade potencial telecomunicacion de los
Telecom- debe ser amplio. usuarios.
nicacion Mejorar la e Cambiar el
tecnologia de proveedor de
conexiones. servicio de
Desarrollar el telecominica-
sistema de cién para uno

simulacion online
esta simulacion
puede servir como
una acciéon
preventiva para
todos los fallos .:

que tenga una
banda mas
amplia.
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F3: El usuario e Enmicuba ¢ Perdida de 50 Disefiar las o Redisefar las
encuentra ¢ El usuario cliente. paginas de forma paginas segun
dificultades para sencilla. los
entender las Disefiar las requerimientos
paginas. paginas parecidas de los
alas de los usuarios.
Benchmarks. e Analizar las
Se puede insertar traducciones y
un buscador de efectuar las
articulos modificaciones
especialmente correspondien-
para los usuarios tes segun los
con poca requerimientos
experiencia. de los
Disenar las usuarios.
paginas en varios
Idiomas Inglés,
Francés, espafiol,
etc.:
La traduccion
debe adecuarse al
Idioma del
mercado
segmentado.
F4: Los enlaces e Enmicuba e El usuario Establecer los e Enla
entre las se frustra. 12 enlaces entre las actualizacion
paginas no e La pérdida paginas lo mas de las paginas
tienen de cliente. pronto posible. hay que darle
seguimiento. Hay que avisar al seguimiento a

usuario de
antemano de la
no-existencia de
un enlace.

los enlaces.
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Hay que tener el
sitio siempre
actualizado.

F5: Las paginas e Enmicuba o El usuario se 6 e Hay que implantar | e Después del
vinculadas no siente un sistema de analisis de los
corresponden. insatisfecho verificacion enlaces hay
e El usuario se eficiente del que rectificar
frustra. disefio de las las
e La pérdida paginas. corresponden-
de cliente. e Debe haber un cias entre los
sistema de enlaces.
retroalimentacién
del proceso de
simulacion.
e Hay que analizar
intensamente a los
resultados de la
simulacién online.
F6: Los enlaces | e Enmicuba e El usuario 12 e El Web EDI de e Hay actualizar
no tienen e FCBC pierde Enmicuba y FCBC las paginas
contenidos interés. tiene que ser con los datos
e Pérdida de eficientemente recibidos de
cliente establecido. FCBC
potencial. e Hay que tener el
sitio siempre
actualizado.
F7: Los e Enmicuba e Una 20 e El Web EDI de e Hay actualizar
contenidos no e FCBC transaccion Enmicuba y FCBC las paginas
son errénea. tiene que ser con los datos
actualizados. eficientemente recibidos
establecido. FCBC.
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Cliente F8: La seleccion | e Enmicuba El cliente 96 e Verificar Al no firmar el
selecciona la del cliente efectua anteriormente con | recibo DHL
pagina de resulta diferente una compra rigidez las comenzara el
Obras de Arte | de lo que en errénea. entradas de los ciclo inverso a
realidad quiere. datos. costa de FCBC
Enmicuba
contacta al
cliente para
ofrecer obra
correcta a
precios menores
a costa de
FCBC.
F9: No hay e Enmicuba e Pérdida de 32 Enmicuba debe e Efectuar la
Obras de Arte e FCBC cliente informarse con actualizacion
disponibles. potencial. FCBC. en cuanto
Establecer reciba los
notificacion previa datos actuales.
para no
decepcionar al
cliente.
F10: Nosalela | e Enmicuba e Elcliente 72 Emplear e Enmicuba
categoria que e FCBC seleccionara constantemente debe conseguir
corresponde con una rigidez en la los datos
la indicada. categoria no programacion. correctos y
deseada. Debe haber un actualiza
e La sistema de correctamente
realizacion verificacion de el sitio.
de una datos efectivo.
transaccion
equivocada.
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-Cliente F11: La obra e Enmicuba e Pérdida de 18 Enmicuba debe e Desactivala

selecciona especifica no e FCBC cliente tener presente un oferta con una

una obra esta disponible potencial. sistema de notificacion

especifica actualizacion para no

-Enmicuba eficiente. decepcionar al

comprueba la FCBC debe cliente.

disponibilidad informar de

en el inmediato a

inventario Enmicuba con los

FCBC datos actuales.

confirma la

disponibilidad

de la obra en

inventario

-En caso de

disponible

Enmicuba

ofrece

informacion

adicional

sobre la obra

-Cliente coloca | F12: El precio e Enmicuba o El proceso 12 La programacion Notifica al

obra en su total fue de solicitud del sitio debe cliente del

cesta de calculado continua con tener incluido un error

compra errbneamente. errores que sistema descubierto y

Enmicuba puede llegar informatico de inicia las

calcula pesoy auna calculo fiable. acciones

costo de envio transaccion rectificadoras

y determina errénea. con el

valor total de proveedor

la venta correspondient
e inmediata-
mente..
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-Cliente F13: El vinculo e Enmicuba La 8 ¢ Revisa e Detectay
acepta precio | con Internet transaccion sistematicamente elimina el
total $ecure no no sigue. el funcionamiento problema del
-Enmicuba funciona. Pérdida de de la pagina vinculo con
establece cliente después del Internet
enlace con potencial analisis de la $ecure.
Internet simulacion online.

$ecure

-Internet F14: El cliente e El cliente No se 2 o Establecer una ¢ Manda una
$ecure exige no se dispone continua la indicacién previa notificacién
numero de de la tarjeta de transaccion. online para al online de la
tarjeta de crédito. cliente de la necesidad de
crédito necesidad de su tener un tarjeta
-Cliente facilita tarjeta de crédito de crédito
informacion para efectuar un

-Internet compra online

$ecure marca VISA: .

pregunta a F15: El cliente ¢ El cliente No se lleva a 10 e Colocar una Manda una
banco del no facilita cabo la notificacion online notificacion
cliente sobre correctamente el transaccion sobre la online del error
veracidad de numero de la con una importancia de cometido.

la informacion | tarjeta. notificacion facilitar

brindada y al cliente del correctamente los

existencia de problema. datos utiles para la

fondos transaccion.
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F16: Errores en e Internet e No selleva a 28 e Enel e Enmicuba
la verificacion. $ecure cabo la establecimiento de puede asistir a
e El Banco del transaccion las relaciones Internet $ecure
cliente en caso que comerciales con y a los bancos
no hay Internet $ecure y en las
fondos. con los Bancos acciones
e La Enmicuba debe rectificadoras
transaccion expresar por una
se efectua fuertemente la notificacion al
errbneament importancia de la cliente del
e en caso de verificacion de las error cometido.
la existencia cuentas.
de fondos.
F17: No hay e El cliente e La 4 e Los precios de los | e El cliente
fondos en la transaccion servicios deben puede intentar
cuenta del no sigue. estar de nuevo la
cliente. adecuadamente compra
expresados. después de
haber puesto
fondos en su
cuenta.

7 -Banco cliente | F18: La e Banco del e La 5 e El Banco del ¢ El del cliente
facilita informacion del cliente transaccion cliente debe que debe efectuar
informacion banco del continda tener un sistema las correcciones
-Internet cliente no es erroneament eficiente de sus necesarias en
$ecure solicita | precisa. e. transacciones los datos.
la electronicas.
transferencia
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de fondos del | F19: Ocurre un e Los e La 2 32 e Internet $ecure y e Hay que
banco del fallo en la Web proveedores transaccion el Banco del efectuar el
cliente al EDI. dela se para. cliente deben arreglo del
banco del infraestructur establecer una Web EDI de
vendedor ade Web EDI eficiente. inmediato.

telecomunica

-cion del

Banco y

Internet

$ecure
-Banco cliente | F20: El banco ¢ El banco del ela 10 | 40 e El banco del o El banco del
efectua del cliente no cliente transaccion cliente debe tener cliente esta
conversion efectua la se para. instalado un obligado de
monetaria en conversion. sistema de realizar la
caso conversion conversion
necesario automatico. inmediata-
pagadera por mente.
el cliente F21: La e Banco eLa veracidad 10 | 40 ¢ Enmicuba debe ¢ Efectua las
-Banco deduccion de COPEXTEL dela disponer de un correcciones
COPEXTEL recargos no S.A.SA. transaccion Banco confiable y adecuadas con
S.A. efectia fue efectuada se perjudica. eficiente. la aplicacion
transferencia correctamente. ¢ El banco de
de fondos y COPEXTEL S.A. indemnizacion
deduce S.A. debe donde es
recargos disponer de un necesario.
correspondient sistema de
es del servicio reduccion de

descargo
informatico.

260




Anexo No. 29 (Continuacién)

9 -Banco F22: EIWeb EDI | ¢ Los eLa transaccion 8 e Hay que contratar | ¢ Hay que
COPEXTEL del Banco proveedores | experimenta un proveedor de arreglar el
S.A. comunica | COPEXTEL de la una demora no telecomunicacion sistema de
operacion S.A,, Internet infraestructu | planificada. que sea fiable. comunicacion
finalizada $ecure y ra de de inmediato
Enmicuba telecomunic con una
-Internet experimenta un a-cién notificacion de
Secure fallo. existente apologia al
comunica a cliente.
Enmicuba la
existencia de
fondos por la
compra y al
cliente sobre
transferencia
efectuada
10 | -Enmicuba F23: Enmicuba | ¢ Enmicuba e Laentrega 40 ¢ Enmicuba debe e Enmicuba
comunica a no efectua la de la Obra implementar un debe efectuar
FCBC para comunicacion a de Arte sistema de la
comenzar FCBC. experimenta comunicacion comunicacion
proceso de una demora eficiente con de inmediato
envio de obra no FCBC. con FCBC.
a su destino planificada.
-FCBC e El cliente
procede a puede ir a su
embalaje de la Banco para
obra cancelar la
compra.
F24: FCBC hace | ¢ Enmicuba e DHL no 12 e Enmicuba debe ¢ FCBC tiene que
el embalaje de e FCBA puede enviar capacitar a corregir el
forma la Obra que FCBC acerca de embalaje.
inadecuada. resulta en los requisitos del | ¢ Enmicuba debe
una demora embalaje. notificar de
enla inmediato al
entrega. cliente de la
demora.
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Anexo No. 29 (Continuacion)

envio y envia

de procesamiento
de la Obra de Arte.

F25: FCBC hace | « FCBC e Entrega al 28 e FCBC debe tener | « FCBC debe
el embalaje de cliente de presente un sustituir la obra
una obra una obra sistema de equivocada con
equivocada. errénea. verificacion la correcta con
eficiente que una apologia al
incluye la cliente.
documentacién de
este proceso.
F26: FCBC e FCBC e La Obra de 42 ¢ FCBC debe o FCBC tiene que
puede embalar Arte llega establecer una reemplazar la
una Obra dafiada al forma eficiente de obra dafiada
Danada. cliente. embalaje que con una
incluye apologia al
documentacion. cliente.
o El sistema de
embalaje debe
posibilitar la
identificacion del
origen del error.

11 | -FCBC lleva F27: FCBC e FCBC e Laentrega 12 e Enmicuba debe ¢« FCBC debe
obra demora en llevar de la Obra enfatizar la llevar la Obra
embalada a la obra de Arte importancia de de Arte lo mas
DHL embalada. experimenta plazo a FCBC. pronto posible.
-DHL una demora o FCBC debe tener
comprueba no presente un
requisitos de planificada. sistema eficiente
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F28: DHL puede | e DHL La Obra de 3 12 e DHL debe tener e DHL tiene que
cometer errores Arte puede implantar un corregir los
en su sufrir dafos sistema de errores en su
comprobacion. en su chequeo eficiente. comprobacion.
transportacio o El sistema de ¢ En caso de una
n debido a chequeo de DHL entrega ya
un embalaje debe posibilitar la efectuada DHL
mal hecho. localizacion del debe
origen del error. indemnizar al
cliente.

12 | -Cliente recibe | F29: El cliente e DHL Disminucion | 9 54 e Hay que ejecutar e Hay que
paquete puede recibir e FCBC de la del en forma precisa identificar y
-Cliente una obra servicio. el sistema de penalizar el
confirma danada. El cliente envio de DHL. responsable
recibo con rechaza la e FCBC debe especifico del
firma de Obra de Arte. realizar en forma error y luego
factura eficiente el indemnizar al
-DHL embalaje. cliente.
comunica a
Enmicuba F30: El cliente e DHL Disminucion | 10 60 e DHL, Enmicubay | e DHL debe
entrega del puede recibir e Enmicuba del nivel del FCBC deben integrarse con
paquete una obra e FCBC servicio. integrarse con FCBCy

diferente de lo El cliente enlaces muy Enmicuba
deseada. cancela la estrechos para para localizar
compra. llevar a cabo un el responsable

envio exitoso.

del falloy
efectuar la
entrega
correcta al
cliente
incluyendo la
recompensacio
n adecuada
para los danos
cometidos.
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13

-Enmicuba

F31: Ocurre un

Los e La 16 e Los proveedores e Es preciso
solicita a fallo en la Web proveedores transaccion de rectificar el
Banco EDI de BFI, dela sufre una telecomunicacion sistema de
-COPEXTEL Banco telecomunica demora no deben poseer una Web EDI de
S.A. COPEXTEL -cion planificada. infraestructura inmediato con
transferenciaa | S.AA.y BFI potente de una
BFI Enmicuba. Enmicuba comercio notificacién al
-Banco Banco electronico. cliente en caso
COPEXTEL COPEXTEL e BFI, Enmicubay de una demora
S.A. efectua SA. Banco extensa.
transferencia y COPEXTEL S.A. ¢ BFI, Enmicuba
deduccion de deben tener y Banco
gastos presente un COPEXTEL
-BFI hace sistema de S.A. deben
conversiones mantenimiento localizar y
monetarias fiable de su rectificar el
correspondient infraestructura error de
es pagaderas informatica. conexion.
por Enmicuba | F32: BFI no BFI e La 24 « BFI tiene que e BFI deberia

hace la transaccion poseer un hacer la

conversion experimenta sistema de conversion

monetaria. una demora conversion monetaria de
no soportada por la inmediato.
planificada. informatica.

14 | -BFlinformaa | F33: FinCopex FinCopex e La 18 ¢ FinCopex que e FinCopex
Enmicuba y no hace la transferencia tener tiene que
FinCopex solicitud. de Banco automatizado su solicitar en un
sobre COPEXTEL sistema de la breve plazo la
existencias de SA a realizacion de las transferencia
fondos BFI transacciones. de fondos a
-FinCopex experimenta BFI.
solicita una demora
transferencia no
de fondos a planificada.

BFI
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-BFI F34: Ocurreun | e Los La 16 e Los proveedores e Es preciso
transfiriere los | fallo en la Web proveedores transaccion de rectificar el
fondos y hace | EDI de BFl, dela sufre una telecomunicacion sistema de
las Banco telecomunica demora no deben poseer una Web EDI de
deducciones COPEXTEL -cion planificada. infraestructura inmediato con
correspondient | S.A. y e BFI potente de una
es ala cuenta | Enmicuba. e Enmicuba comercio notificacién al
de Enmicuba e Banco electronico. cliente en caso
COPEXTEL e BFI, Enmicubay de una demora
S.A Banco extensa.
COPEXTEL S.A. ¢ BFIl, Enmicuba
deben tener y Banco
presente un COPEXTEL
sistema de S.A. deben
mantenimiento localizar y
fiable de su rectificar el
infraestructura error de
informéatica. conexion.

15 | -FinCopex F35: Enmicuba | ¢ Enmicuba La 36 e FinCopex tiene la | e Enmicuba debe
comunica deduce introduccién responsabilidad corregir los
existencia de erroneamente de errores en de aplicar un errores en la
fondos a las deudas. la sistema de deduccion.
Enmicuba transaccion. comunicacion
-Enmicuba eficiente.
deduce e Enmicuba tiene
deudas con que instalar un
DHL y FCBC sistema de cobro
-Enmicuba y pago altamente
comunica a fiable.

FinCopex,
DHL y FCBC
la
transferencia
de las
cantidades
calculadas
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Detalle del Proceso de Funcionamiento de Enmicuba para servicios de comercializacién de regalos

Soluciones
Accion Posible fallo | Responsable Efectos Sev | Occ | Det | RP - :
s N Preventivas Correctivas
N
0]
1 Cliente se F1:Las paginas | ¢ Enmicuba | e Perdida de o Elsistema de pago | eHay que pagar
no se activan. cliente 4 3 5 60 del servicio del por el dominio lo
conecta a potencial. alojamiento de mas pronto
Enmicuba dominio tiene que posible.
- estar actualizado.
F2: Las paginas | ¢ Enmicuba o El usuario se ¢ Disefar las paginas e Simplifica el
se demoran e Los siente 4 2 4 32 en una forma disefo de la
mucho en proveedor impaciente. sencilla. pagina hecha
activarse. des de la e Perdida de e El ancho de banda segun los
infraestruct cliente del operador de requerimientos
ura de potencial telecomunicacion de los usuarios.
Telecom- debe ser amplio. e Cambiar el
nicacion » Mejorar la tecnologia proveedor de
de conexiones. servicio de
¢ Desarrollar el telecominica-

sistema de
simulacion online
esta simulacion
puede servir como
una accion
preventiva para
todos los fallos .:

cion para uno
que tenga una
banda mas
amplia.
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F3: El usuario e Enmicuba | e Perdidade 50 Disefiar las paginas e Redisefiar las
encuentra e El usuario cliente de forma sencilla. paginas segun
dificultades para potencial. Disefar las paginas los
entender las parecidas a las de requerimientos
paginas. los Benchmarks. de los usuarios.
Se puede insertar un | ¢ Analizar las
buscador de traducciones y
articulos efectuar las
especialmente para modificaciones
los usuarios con correspondien-
poca experiencia. tes segun los
Disefiar las paginas requerimientos
en varios Idiomas de los usuarios.
Inglés, Francés,
espanol, etc.:
La traduccion debe
adecuarse al Idioma
del mercado
segmentado.
F4: Los vinculos | ¢ Enmicuba e El usuario se Establecer los e Enla
entre las frustra. 12 vinculos entre las actualizacion
paginas no e La pérdida paginas lo mas de las paginas
tienen de cliente. pronto posible. hay que darle
seguimiento. Hay que avisar al seguimiento a

usuario de antemano
de la no-existencia
de un vinculo.

los vinculos.
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ser eficientemente
establecido.

Hay que tener el
sitio siempre
actualizado.

F5: Las paginas | e Enmicuba o El usuario se 6 e Hay que implantar e Después del
vinculadas no siente un sistema de analisis de los
corresponden. insatisfecho verificacion eficiente vinculos hay
o El usuario se del disefio de las que rectificar
frustra. paginas. las
e Lapérdida e Debe haber un corresponden-
de cliente. sistema de cias entre los
retroalimentacion del vinculos.
proceso de
simulacion.
e Hay que analizar
intensamente a los
resultados de la
simulacion online.
F6: Los vinculos Enmicuba | e El usuario 12 e ElWeb EDI de e Hay actualizar
no tienen Los pierde Enmicuba y los las paginas con
contenidos proveedore interés. proveedores de los los datos
s de e Pérdida de regalos tienen que recibidos de los
regalos. cliente ser eficientemente regalos.
potencial. establecido.
e Hay que tener el
sitio siempre
actualizado.
F7: Los Enmicuba e Una 20 e ElWeb EDI de e Hay actualizar
contenidos no Proveedore transaccion Enmicuba y los las paginas con
son s de los erronea. proveedores de los los datos
actualizados. regalos regalos tiene que recibidos de los

proveedores de
los regalos.
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2 Cliente F8: La pagina e Enmicuba e Perdida de o El sistema de pago | e Hay que pagar
selecciona la no se activa. cliente 8 del servicio del por el dominio lo
web de regalos. potencial. alojamiento de mas pronto

dominio tiene que posible.
estar actualizado.
F9: Los e Enmicuba e Una 20 | « EI Web EDI de ¢ Hay actualizar
contenidos no e Proveedore transaccion Enmicuba y los las paginas con
son s de los errénea. proveedores de los los datos
actualizados. regalos regalos tienen que recibidos de los
ser eficientemente proveedores de
establecido. los regalos.
e Hay que tener el sitio
siempre actualizado.

3 -Enmicuba F10: No hay e Enmicuba e Pérdida de e Enmicuba debe e Desactiva la
comprueba la disponibilidad e Proveedore cliente 12 actualizarse oferta con una
disponibilidad en | en el inventario. s de los potencial constantemente de notificacion
el inventario. regalos los datos actuales para no

de los proveedores decepcionar al
-En caso de de los regalos. cliente.
disponibilidad e Los proveedores
Enmicuba ofrece de los regalos
informacion deben comunicarle
adicional sobre el a Enmicuba la
producto informacion
detallando necesaria para
precio, plazos de actualizar el
entrega, inventario.
garantias y
servicios
adicionales.
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F11: La e Enmicuba El cliente 24 Enmicuba debe e Hay que
informacion ¢ Proveedore intentara una tener presente un actualizar de
ofrecida por s de los compra sistema que inmediato los
Enmicuba no es regalos equivocada- incluye la datos acerca de
auténtica. mente. documentacion de los articulos.
El cliente la verificacién de e Encasodeuna
realiza una datos con los compra
compra que proveedores antes realizada
en la realidad de insertarlos en el erroneamente,
no desea. sitio. hay que
Los Proveedores identificar y
deben implantar penalizar el
un sistema que responsable del
incluye la fallo y efectuar
documentacion de la
la verificacion de indemnizacion
datos que se adecuada al
ejecuta antes de cliente.
mandarlos a
Enmicuba.
-Cliente coloca F12: El precio e Enmicuba El proceso 12 La programacion ¢ Notifica al
producto en su total fue de solicitud del sitio debe tener cliente del error
cesta de calculado continda con incluido un sistema descubierto y
compras erroneamente. errores que informatico de inicia las
puede llegar calculo fiable. acciones
auna rectificadoras
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-Cliente facilita
informacion

crédito.

cliente de la
necesidad de su
tarjeta de crédito
para efectuar un
compra online
marca VISA: .

- Enmicuba transaccion con el

calcula el precio errénea. proveedor
solicita direccion correspondiente
de destino del inmediata-
regalo mente..

5 | -Cliente facilita la | F13: El vinculo e Enmicuba | e La ¢ Revisa Detecta y
informacion con Internet transaccion sistematicamente el elimina el
solicitada $ecure no no sigue. funcionamiento de problema del

funciona. e Pérdida de la pagina después vinculo con
-Enmicuba cliente del andlisis de la Internet $ecure.
establece vinculo potencial simulacion online.
con internet
$ecure

6 -Internet $ecure F14: El cliente e Elcliente | e Nose e Establecer una e Manda una
exige numero de | no se dispone continda la indicacion previa notificacion
tarjeta de crédito | de la tarjeta de transaccion. online para al online de la

necesidad de
tener un tarjeta
de crédito
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Anexo No. 29 (Continuacion)

-Internet $ecure F15: El cliente e El cliente No se lleva a 10 e Colocar una e Manda una
comprueba con facilita cabo la notificacién online notificacion
banco del cliente | incorrectamente transaccion sobre la importancia online del error
sobre veracidad el numero de la con una de facilitar cometido.
de la informacién | tarjeta. notificacién correctamente los
brindada y al cliente del datos utiles para la
problema. transaccion.
existencia de F16: No hay ¢ El cliente La 4 Los precios de los ¢ El cliente puede
fondos fondos en la transaccion servicios deben intentar de
cuenta del no sigue. estar nuevo la compra
cliente. adecuadamente después de
expresados. haber puesto
fondos en su
cuenta.
-Banco cliente F17: La e Banco del La 5 El Banco del cliente | e El del cliente
facilita informacion del cliente transaccion debe que tener un debe efectuar las
informacion banco del continla sistema eficiente de correcciones
cliente no es erroneament sus transacciones necesarias en los
precisa. e. electrénicas. datos.
-Internet $ecure
solicita la
transferenciade | F18: Ocurreun | e Los La 32 Internet $ecure y el | ¢ Hay que
fondos del banco | fallo en la Web proveedore transaccion Banco del cliente efectuar el
del cliente al EDI. sdela se para. deben establecer arreglo del Web
banco del infraestruct una Web EDI EDI de
vendedor. ura de eficiente. inmediato.
telecomuni
ca-cion del
Banco y
Internet
$ecure
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-Banco cliente F19: El banco e El banco ela 10 40 e El banco del cliente | e El banco del
efectua del cliente no del cliente transaccion debe tener instalado cliente esta
conversion efectua la se para. un sistema de obligado de
monetaria en conversion. conversion realizar la
caso necesario automatico. conversion
pagadera por el inmediata-
cliente. mente.
F20: La e Banco eLa veracidad 10 40 ¢ Enmicuba debe e Efectia las
deduccién de COPEXTEL dela disponer de un correcciones
-Banco recargos no S.A.SA. transaccion Banco confiable y adecuadas con
COPI,EXTEL SA. fue efectuada se perjudica. eficiente. la aplicacion de
efectua correctamente e El banco indemnizacion
transferencia de COPEXTEL S.A. donde es
fondos y deduce S.A. debe disponer necesario.
recargos de un sistema de
corresp(_)r!dlentes reduccion de
del servicio. descargo
informatico.
F21: Banco e Banco La transferencia 2 32 e El banco de Banco
COPEXTEL COPEXTE | no se realiza COPEXTEL S.A. COPEXTEL S.A.
S.A. no efectua L S.A. y hace debe tener presente | tiene que efectuar
la transferencia imposible los acuerdos la transferencia.
la deduccion establecidos en la
de recargos negociacion
correspondiente interempresaial.
s
del servicio.
-Banco F22: El Web e Los e La transaccion 1 8 ¢ Hay que contratar e Hay que
COPEXTEL S.A. | EDI del Banco proveedor | experimenta un proveedor de arreglar el
comunica COPEXTEL esdela una demora no telecomunicacion sistema de
operacion S.A,, Internet infraestruct | planificada. que sea fiable. comunicacién
finalizada $ecure y ura de de inmediato
Enmicuba telecomuni con una
-Internet $ecure experimenta un ca-cion notificacién de
comunica a fallo. existente apologia al
Enmicuba la cliente.
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existencia de F23: Enmicuba Enmicuba | e Al encontrar 18 e Enmicuba debe e Enmicuba debe
fondos por la no informa al Los Su cuenta contar con un notificarle de
compra y al cliente de la proveedore afectada el sistema de inmediato al
cliente sobre transferencia s de cliente puede comunicacion cliente de la
transferencia hecha telecomu- sentirse fiable con sus transferencia
efectuada. nicacion desesperado clientes. de fondos.
. Enmicuba debe
o Elcliente contar con un
puede sistema de
cancelar la mantenimiento
compra tecnoldgico fiable.
enlinea. Los proveedores
de
telecomunicacion
deben poseer un
sistema de
mantenimiento
fiable de su
infraestructura de
redes
10 | -Enmicuba F24: Enmicuba Enmicuba | e La 24 e Enmicuba tiene e Enmicuba debe
comunica a la no realiza la Los transaccion que establecer un realizar la
Division comunicacion proveedore experimenta systema de comunicacion
Territorial sdela una demora comunicacién enseguida con
correspondiente infraestruct no eficiente con la la Divisién
para que proceda ura de planificada. Divisién Teritorial. Territorial.
alaentregae telecomu-
instalacién del nicacion.

producto
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comprado. en el
destino detallado
especificando
codificacion
correspondiente.

-Division
Territorial
correspondiente
procede al envio.

F25: Enmicuba | ¢ Enmicuba | e Una 6 ¢ El systema de e Enmicuba debe
comete un error transaccion codificacion de rectificar la
enla errénea. Enmicuba debe ser codificacion
especificacion capaz de verificar inmediatamente
de la con precision la .
codificacion codificacion. e Hay que
correspondiente indemnizar a las
partes
perjudicadas de
este fallo.
F26: Division e Divisidn e La 18 |e La Divisidn e La Division
Territorial no Territorial transaccion Territorial debe Territorial debe
procede al experimenta poseer un sistema realizar el envio.
envio una demora de envio fiable.
no e Enmicuba puede
planificada. instalar un sistema
e El nivel del de chequeo de la
servicio se realizacion de
disminuye. envios al cliente

destino.
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11 | -Division F27: Divisién e Division El cliente 12 |e Eltécnico que e La Division
Territorial instala | Territorial Territorial destino se realiza las Territorial debe
e instruye al realiza una siente instalaciones debe mandar un
destinatario - instalacion e insatisfecho ser altamente técnico al
sobre uso y instruccion por la mala capacitado equipado destino para
facilidades erronea. calidad de con un sistema de corregir los
adicionales de la servicio. verificacion de la errores de la
venta del El cliente instalacién efectivo. instalacién de
producto. origen pierde e La Division inmediato.

confianza en Territorial debe

el sistema. poseer un sistema
de servicio
postventa.

e Enmicuba de exigir
la importancia de
una instalacion
correctamente
hecha.

12 | -Cliente confirma | F28: Division e Division El plazo de la 18 | e Division territorial e Division
recibo con firma Territorial no Territorial terminacion debe tiene Territorial debe
de factura. confirma a e Los dela implementado un realizar la

Enmicuba de la proveedore transaccion método de trabajo confirmacion a
-Division entrega sdela se extiende. con un sistema de Enmicuba
Territorial efectuada. Infraestruc- El cliente comunicacion enseguida.
confirma a tura de origen puede eficiente.
Enmicuba de la telecomuni- sentirse e Enmicuba puede
entrega cacion angustia por instalar un sistema
efectuada. la demora no de chequeo

planificada
de la entrega
de
informacion.

automatico con
Division territorial
que permite la
entrega de
informacion .
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13 | -Enmicuba F29: Hay fallo e Enmicuba La 27 | eEnmicuba tiene que |e Enmicuba debe
comunica al en el sistema de legalizacion establecer un buen comunicarse
cliente origen comunicacion dela sistema de enseguida con el
que ya el articulo | de Enmicuba. transaccion comunicacion cliente de origen.
ha sido se demora. electrénico con el e Enmicuba debe
entregado, El cliente cliente origen. realizar la
instalado y el origen puede comunicacion al
destinatario preocuparse minorista
debidamente perdiendo inmediatamente.
instruido. confianza en

el sistema.
-Enmicuba
comunica al
minorista
correspondiente
que ha efectuado
una venta de
articulo del
cédigo especifico
en un destino
dado.

14 | -Enmicuba F30: Ocurreun | e Los La 16 e Los proveedores de | e Es preciso
solicita a Banco | fallo en la Web proveedore transaccion telecomunicacion rectificar el
COPEXTEL S.A. | EDI de BFl, sdela sufre una deben poseer una sistema de Web
transferencia a Banco telecomuni demora no infraestructura EDI de
BFI. COPEXTEL ca-cion planificada. potente de comercio inmediato con

SAy e BFI electronico. una notificacion
-Banco Enmicuba. e Enmicuba e BFI, Enmicuba y al cliente en
COPEXTEL S.A. e Banco Banco COPEXTEL caso de una
efectua COPEXTE S.A. deben tener demora
transferencia y L S.A. presente un sistema extensa.

deduccion de
gastos.

-BFI hace
conversion
monetaria
correspondiente

de mantenimiento
fiable de su
infraestructura
informatica.

e BFI, Enmicuba y
Banco
COPEXTEL
S.A. deben
localizar y
rectificar el error
de conexion.
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a pagar por F31: BFl no e BFI La 24 ¢ BFI tiene que o BFI deberia
Enmicuba. hace la transaccion poseer un sistema hacer la
conversion experimenta de conversion conversion
monetaria. una demora soportada por la monetaria de
no informatica. inmediato.
planificada.

15 | -BFlinforma a F32: FinCopex e FinCopex La 18 e FinCopex que tener FinCopex tiene
Enmicuba y a no hace la transferencia automatizado su que solicitar en
FinCopex sobre solicitud. de Banco sistema de la un breve plazo
existencias de COPEXTEL realizacion de las la transferencia
fondos. SA a transacciones. de fondos a

BFI BFI.
-FinCopex experimenta
solicita una demora
transferencia de no
fondos a BFI. planificada.
F33: Ocurreun | e Los La 16 e Los proveedores de | e Es preciso
-BFI transfiere fallo en la Web proveedore transaccion telecomunicacién rectificar el
los fondos y hace | EDI de BFl, sdela sufre una deben poseer una sistema de Web
la deduccion Banco telecomuni- demora no infraestructura EDI de
correspondiente | COPEXTEL cacion planificada. potente de comercio inmediato con
a cuenta de SAy e BFI electrénico. una notificacion
Enmicuba. Enmicuba. e Enmicuba e BFI, Enmicubay al cliente en
e Banco Banco COPEXTEL caso de una
COPEXTE S.A. deben tener demora
L S.A. presente un sistema extensa.
de mantenimiento e BFI, Enmicuba y
fiable de su Banco
infraestructura COPEXTEL
informatica. S.A. deben
localizar y
rectificar el error
de conexion.
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16 | - FinCopex F34:Enmicuba e Enmicuba e La 18 | e FinCopex tiene la e Enmicuba debe
comunica deduce introduccién responsabilidad de corregir los
existencia de erroneamente de errores en aplicar un sistema errores en la
fondos a las deudas. la de comunicacién deduccion.
Enmicuba. transaccion. eficiente.

e Enmicuba tiene que
-Enmicuba instalar un sistema
deduce deudas de cobro y pago
con la Division altamente fiable.
Territorial
existente y con el
minorista.
-Enmicuba
comunica a
FinCopex, la
Division
Territorial
correspondiente
y al
comercializador
minorista la
transferencia de
las cantidades
calculadas.

17 | - FinCopex F35:FinCopex e FinCopex | La transaccién 24 |e FinCopex debe e FinCopex esta
realiza no realiza la experimenta implementar un obligado a
transferencia de | transferencia de una demora no sistema de transferir los
fondos a Division | fondos a la planificada. transferencia de fondos y mandar
Territorial y al Division fondos que le notificaciones de
minorista Territorial y al permita ejecutar sus las
correspondiente. | minorista deberes financieros consecuencias

correspondiente satisfactoriamente. surgidas en la
- FinCopex demora.
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informa a
Enmicuba del
estado de sus
fondos.

F36:FinCopex
no informa a

Enmicuba del

estado de sus
fondos.

¢ FinCope
X

El nivel de
Servicio
disminuye.

36

¢ FinCopex debe
integrarse con
Enmicuba en forma
eficaz.

e FinCopex tiene

que informar a
Enmicuba de su
estado de sus
fondos segun el
reglamento del
contrato.
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Anexo No. 29 Anadlisis de Numero de Prioridad de Riesgo o Risk Priority Number (RPN)

Tabla No. 1 Tasas de Severidad Estandares

TASAS GRADOS DE SEVERIDAD
1 El Cliente no detecta el efecto adverso o éste es insignificante
2 El Cliente probablemente experimenta una ligera molestia
3 El Cliente experimentara una molestia debido a una ligera degradacion del desempefig
4 Insatisfaccion del Cliente debido a reduccién del desempefio
5 El Cliente no se siente confortable o su productividad se reduce por la continua

degradacion del desempeno

6 Queja de Garantia de reparacion o defecto significativo de fabricacion o ensamblaje

7 Alto grado de insatisfaccion del cliente debido a fallo de componente sin una pérdida completg
de la funcién. La Productividad se ve impactada por altos niveles de desecho o retrabajo

8 Muy alto grado de insatisfaccion debido a la pérdida de funcién sin un negativo
impacto sobre seguridad o regulaciones del gobierno

9 Los Clientes sen encuentran en peligro debido al efecto adverso sobre la ejecucién segura

del sistema con precaucion antes del fallo o violaciones de leyes del gobierno

10 El Cliente se encuentra en peligro debido al efecto adverso sobre la ejecucidén segura
del sistema sin precaucion antes de la falla o violacion de regulaciones del gobierno
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Tabla No. 2 Tasas de ocurrencia-Capacidad desconocida

TASAS

PROBABILIDAD DE OCURRENCIA

—_—

La probabilidad de ocurrencia es remota

Baja tasa de fallo con documentacién de apoyo

Baja tasa de fallo sin documentacion de apoyo

Fallos ocasionales

Tasa de fallo Relativamente moderada con documentacion de soporte

Tasa de fallo moderada sin documentacion de soporte

Tasa de fallo relativamente alta con documentacion de soporte

Tasa alta de fallo sin documentacion de soporte

©| 0| N| O O] | WO N

El fallo es casi cierto basado en datos de garantia o datos de vida significativq

RN
o

Fallo Asegurado basado en datos de garantia o datos de vida significativ,

0
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Tabla No. 3 Tasas de Deteccidn-Capacidad desconocida

TASAS HABILIDAD PARA DETECTAR

1 Seguro que el modo potencial sera hallado o prevenido antes de llegar al
siguiente cliente

2 Casi seguro que el modo potencial sera hallado o prevenido antes de llega
siguiente cliente

3 Baja probabilidad de que el fallo potencial llegue al siguiente cliente sin ser
detectado

4 Los Controles pueden detectar o prevenir que el fallo potencial llegue al
siguiente cliente

3 Moderada probabilidad de que el fallo potencial llegue al siguiente
cliente

6 Los controles no son adecuados para prevenir o detectar el fallo potencial
antes de que llegue al siguiente cliente

7 Baja probabilidad de que el fallo potencial sea detectado o prevenido antes
de que llegue al siguiente cliente

8 Muy baja probabilidad de que el fallo potencial sea detectado o prevenido
antes de que llegue al siguiente cliente

9 Los controles actuales probablemente no detectaran el fallo potencial

10 Certidumbre absoluta de que los controles actuales no detectaran el fallo
potencial
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Servicios Turisticos

N

W de Kendall
Chi-cuadrado

gl

Sig. asintét.

11
,946

1172,118

340
,000

Tabla No. 4 Estadisticos de
contraste con a Coeficiente
de concordancia de Kendall

La W de Kendall es igual a 0,946 lo cual acerca a 1 que significa que hay
concordancia significativa entre las variables. El nivel de significancia, Sig.

Asint6t < 0,05 lo cual significa que se rechaza la hipotesis nula que se
lleva a la concusidon de que haya consistencia entre los expertos.

F1 |F2 F3 F4 F5 F6 F7 F8 F9 F10 |F11 |(F12|F13|F14 F15/F16|F17|F18 |F19
F20
4 4 5 4 3 3 1 1 1 4 1 4 1 4 2 2 7 1 1 4
Sev
Occ 3 2 2 3 2 4 4 4 3 4 4 3 3 1 1 5 2 4 5 4
Det 5 4 5 1 1 1 5 10 4 2 4 2 4 2 1 1 2 1 1 2
RPN | 60 32 50 12 6 12 20 40 12 32 16 |24 | 12 | 8 2 |10 | 28 | 4 5 32
F21 F22 F23 F24 F25|F26|F27 |F28|F29 F30|F31
1 1 4 4 4 4 4 1 4 3 4
Sev
Occ 4 4 2 4 4 4 4 4 3 2 2
Det 10 10 1 1 2 1 1 2 2 1 1
RPN| 40 40 8 16 32 16 16 8 24 6 8
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Tabla No. 7 La mediana de los 11 expertos para la venta de obras de arte

q

N 11

W de Kendall ,914

Chi-cuadrado  1032,217

gl 384

Sig. asintét. ,000
Tabla No. 6 Estadisticos de
contraste con a Coeficiente
de concordancia de Kendall

La W de Kendall es igual a 0,914 lo cual acerca a 1 que significa que hay
concordancia significativa entre las variables. El nivel de significancia, Sig.
Asintét < 0,05 lo cual significa que se rechaza la hipoétesis nula que se
lleva a la concusion de que haya consistencia entre los expertos.
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F1 |F2 F3 F4 F5 F6 F7 F8 F9 F10 |F11 |F12 F13 |F14 |F15 |F16|F17|F18|F19
F20
4 4 5 4 3 3 1 4 4 4 2 1 4 2 2 7 1 1 4 1
Sev
Occ 3 2 2 3 2 4 4 3 4 3 3 3 1 1 5 2 4 5 4 4
Det 5 4 5 1 1 1 5 8 2 6 3 4 2 1 1 2 1 1 2 10
RPN | 60 32 50 12 6 12 20 96 32 72 18 12 8 2 10 | 28 | 4 5 132 | 40
|
F21 F22 F23 F24 F25 F26|F27 |F28F29 F30/F31 F32 F33 F34 F35
1 4 4 2 7 7 2 3 9 10 4 3 3 4 6
Sev
Occ 4 2 5 3 2 3 3 2 2 3 4 4 2 4 3
Det 10 1 2 2 2 2 2 2 3 2 1 2 3 1 2
RPN| 40 8 40 12 28 42 12 12 54 60 16 24 18 16 36
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N

W de Kendall
Chi-cuadrado
o]

Sig. asintét.

11

977
997,315

395

,000

Tabla No. 8 Estadisticos de
contraste con a Coeficiente
de concordancia de Kendall

La W de Kendall es igual a 0,977 lo cual acerca a 1 que significa que hay

concordancia significativa entre las variables. El nivel de significancia, Sig.

Asint6t < 0,05 lo cual significa que se rechaza la hipotesis nula que se
lleva a la concusidn de que haya consistencia entre los expertos.

Tabla No. 9 La mediana de los 11 expertos para la venta de regalos

F1 (|F2 |F3 |F4 |F5 |F6 |F7 |F8 |F9 |F10 |F11|F12 |[F13 |F14 |F15 |F16 |(F17 |F18|F19
F2
0
4 | 454|331 4] 1 1 2 4 4 2 2 1 11 4 | 1 1
Sev
Occ| 3 | 2| 2|32 |44 |24 |33 3| 1 | 1|5 | 4 /|5]| 4] 4]|4
Det | 5| 4|5 |1 |11 |5|1|5| 4|4 4| 2 |11 /|1 1]1]|2/]10]|10
RPN| 60 [ 32(50 (12| 6 [12 20| 8 |20 | 12 | 24 | 12 8 2 10 | 4 | 5 | 32|40 | 40

F2 |F2 F2 F2|F2 F2 F2 |F2 F2 F3 [F3|F3 |[F33| F3 | F3 |F36

112 3 4 |5 6 (7 (8 9 (0 |1 2 4 | 5

4 |4 |32 (333 [3[3|4 ]3] 3 4 3 3 3
Sev
Occ| 4 |2 |3 |3 |2 |2|2]|2]3 4 | 3 4 3 4 4
Det | 2 |1 |2 |4 |1 ]3]|]2|3[3|1]2] 2 1 2 2 3
RPN|32| 8 (1824 | 6 |18 12|18 |27 | 16 |24 | 18 | 16 | 18 | 24 | 36
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Anexo No. 30 Contrato de www.enmicuba.com con los Proveedores de
los Servicios para vender

Contrato de Servicio de Comercio Electrénico.

No:

/02

Consta en el presente documento como, de una parte, la sociedad mercantil de nacionalidad cubana
denominada COPEXTEL, S.A. con domicilio legal en calle 222 e/ 222b y 11na ave. s/n, reparto siboney,
municipio playa, ciudad de la habana, a través de su division territorial Cienfuegos, con domicilio en ave: 52
no. 3501 e/ 33 y 35 Cienfuegos 55100, cuba, representada en este acto por ing. Reginaldo Figueredo Diaz, en
su caracter de gerente general, que en lo adelante y a los efectos del presente instrumento se denominara
“gestor de ventas.”.

Y DE LA OTRA PARTE, Hotel La Unién, con domicilio legal 31 Esqg. 54 entre, representada en este acto por
Lic. Abel Capote Diaz, en su caracter de Gerente que en lo adelante y a los efectos del presente documento
se denominara el “Proveedor de servicios”.

AMBAS PARTES, reconocen la personalidad juridica y el caracter con el que comparecen reciprocamente v,
CONVIENEN en firmar la presente relacion bajo las condiciones y términos regulados en las clausulas
siguientes.

1.0 Objeto del Contrato.
El presente contrato tiene por objetivo establecer y regular a las relaciones y obligaciones entre el Gestor y el
Proveedor que son indispensables en la prestacién del servicio de Venta por comercio electrénico a través de

la Tienda virtual Www.enmiCuba.com de las capacidades hoteleras a partir del objeto del Proveedor -
como prestador de servicios del turismo - y del Gestor - para la operacién de sistemas asistidos por
ordenadores informaticos en la gestion de ventas del canal de distribucion que ofrece el comercio electrénico
en Internet segun la resolucion 2069 del 6 de febrero del 2002 del MEP y la Licencia Comercial No. 0026067
otorgada para la operacion comercial de paginas Web, Comercio electronico, con los objetivos que se
detallan a continuacién:

1. establecer una alianza estratégica para la venta en franquicia de servicios a terceros, extranjeros y
nacionales — en lo adelante el “cliente”, mediante e-comerse, (servicios on-line) en caracter de
negocios b2b y b2c, para la venta de productos y servicios y subsistemas afadidos segun la razén
del objeto social del proveedor, bajo los requerimientos especificados en esta materia por las partes
involucradas.

2. realizar las ventas de productos y servicios mediante el sitio WWW.ENMICUBA.COM, tienda virtual
en internet, - que el gestor ha disefiado e implementado y los atributos que se deriven del producto y
servicio en su disefio -, en tiempo real y expandir sus oportunidades de negocio hacia nuevos
mercados geograficos

3. promover la informacion del producto y servicio, su identidad y personalidad, de marketing y soportar
el sistema logistico, viable y necesario para la implementaciéon del producto y servicio acorde a las
regulaciones especificas del comercio electronico y del proveedor segun los requerimientos
acordados entre las partes intervinientes.

4. cumplir las conveniencias de las partes referidas en los plazos, procedimientos y términos de calidad
que se acuerden para la venta de producto y servicio y sus atributos, y el desarrollo de su
implementacion, gestion y validacion.

5. proteger la privacidad, objetividad, credibilidad y legalidad que contempla la recopilaciéon y el uso de
datos en todos los productos y servicios y facilitar la tecnologia de desarrollo necesaria para que
pueda realizarse un disefio de sistemas y soporte con conexion segura y eficaz de los servicios
objeto de este convenio, que el proveedor franquicia para su venta y disposicion a los clientes.

6. declarar la relacién contractual manifiesta del consentimiento del proveedor con el tratamiento de los
datos que especifican los anexos del producto a este convenio para que puedan ser franquiciados
por el gestor.

7. facilitar al proveedor la administracién de los datos, la informacién y reportes del estado del producto
y servicio para su actualizacion en el sistema de la tienda virtual y el desarrollo de sus atributos, asi
como propiciar el mejoramiento continlo de los asuntos que involucren a las partes, adicionales y
modificables del presente convenio.

8. estableceran este proceso de conformidad con las leyes, reglamentos y demas disposiciones
normativas presentes o futuras establecidos dentro de las legislaciones nacionales de los firmantes.

1.1 Definiciones:

287




www: world wide web. sistema para explorar los sitios de internet:
tcplip protocolo de control de trasmision/ protocolo de internet.
http:: protocolo de transferencia de hipertexto.

url. localizador uniforme de recursos.

pc: computadoras personales.

ti: tecnologia de informacion.

isp: proveedor de servicios de internet.

on-line: en linea.

b2b: business to busines. modelo de negocio dirigido a empresas.

b2c: business to costume: modelo de negocio dirigido al consumidor.

e-commerce: comercio electrénico.

merchant account: cuenta bancaria especial para realizar operaciones de transaccion on- line..
is: internet secure.

ssl: secure socked layer. protocolo de trasmision de datos a un nivel seguro.

interface: ambiente de interaccién bajo el proceso tecnolodgico de referencia.

cliente: consumidor final del producto.

cesta: espacio virtual donde el usuario deposita sus compras.

2.0 términos, condiciones de uso y avisos legales de las partes.

la tienda virtual WWW.ENMICUBA.COM consta de varias paginas web que conforman un sitio operativo,
un sitio administrativo, y un sistema logistico y de

Anexo No. 30 (continuacién)

soporte para la comunicacion, autentificacion de tarjetas de crédito y transacciones en tiempo real
gestionadas por el gestor o sus representantes.

WWW.ENMICUBA.COM pone a disposicion de los clientes, a condicion que acepte integramente los
términos, condiciones y avisos contenidos en las condiciones de prestaciéon del servicio y que supone la
aceptacion de dichos términos, condiciones y avisos relacionados contractualmente entre el gestor y el
proveedor en el presente documento a través de las paginas web del producto referidos al proveedor.

excepciones. puede que algunos de los servicios mencionados no estén disponibles en ofertas y operen
en calidad de informacion en el caso que existan restricciones para la prestacion del servicio el proveedor
notificara al gestor para su especificacion visual durante la navegacion en el sitio del cliente.

en caso que algunos de los términos, condiciones de uso o avisos legales contenidos en las web quede
sin validez por obsolescencia, desactivacion de la oferta u otra causa y no afecten al cliente se notificaran
mediante acuerdo en suplemento al presente convenio, y en caso de afectacion se regira la
indemnizacion por los términos aceptados en vigor hasta ese momento por las partes contratantes,
posterior resolucion de responsabilidades bajo condiciones amigables y de mutuo acuerdo segun la
actuacion y su afectacion.

2.1 Uso prohibido o ilicito:

Como condicién, no se utilizara el sitio, su informacion y sistemas para ningun propésito que sea ilicito,
esté prohibido por estos términos, condiciones y avisos. no se puede usar el sitio, su informacién o sus
sistemas para dafar, deshabilitar, sobrecargar o deteriorar algun servicio o producto que se promueve
por venta cruzada o la accion de otros proveedores.

Como regla general, el gestor no debe practicar el uso de privilegios o intenciones inducidas a la
gestion de ventas preferencial de proveedores, sino que utilizaran el canal de distribucién acorde a los
términos y condiciones pactados en el presente documento, ni interferir en el uso por terceros (clientes)
de cualquier pagina web, ni interferir el acceso de privilegios de administracién a otros proveedores o
intentar usar accesos no autorizados, otras cuentas y/o sistemas mediante actos de intrusiéon (hacking),
descifre de contrasefias (password mining) ni por cualquier otro medio que no este convenido para su
disponibilidad de uso.
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2.2 uso de los servicios:
bajo esta acepcidon se comprenden los siguientes contenidos de uso del proveedor;

e informacioén del producto e identidad. (anexo 1)
e correspondencia al nivel de acceso del producto, sus términos y condiciones de uso.

- los sitios o servicios pueden contener servicios de flujo de informacion, soporte para correo
electrénico, boletines electrénicos, reportajes, informaciones utiles, albumes de fotos, datos y
otros dispositivos de mensajes de comunicacién disefiadas para facilitar y viabilizar la gestion de
ventas o sus sistemas de apoyo, publicitarios o promocionales apropiados y relacionados con el
objeto del presente convenio.

- a tal efecto se utilizara el canal de distribucién para el producto mediante su infraestructura y
soporte en funciones comerciales, promocionales y publicitarios relacionados con la venta del
producto, no permitiéndose:

- utilizar el servicio para funciones contenidas fuera de los términos de relaciones establecidas en
el capitulo1.

- infringir los derechos (tales como los derechos de identidad, personalidad legal y la propia
imagen de) terceros.

- publicar, anunciar cargar, distribuir o divulgar cualquier asunto, nombre, material, o informacién
inapropiada al objeto social o ilicitos fuera de la jurisdiccion y credibilidad del producto, contenido
del presente convenio.

- cargar o poner a disposicién de cualquier otra forma archivos que contengan secretos
comerciales, imagenes y modelos iconograficos, protegidos por las leyes sobre la propiedad
intelectual e industrial, derechos de autor y marcas ( o por derecho a la intimidad y la propia
imagen) de terceros a menos que el proveedor sea titular de los derechos respectivos o haya
recibido los consentimientos necesarios para hacerlo.

- introducir modificaciones o virus que afecten o invaliden el funcionamiento de los equipos o sus
sistemas de informacion y datos.

- descargar algun archivo que no esté comprendido dentro de los derechos de administraciéon
otorgados al proveedor.

- distribuir informacion concerniente al sitio, web o catalogo técnico de los productos de otros
proveedores y que atenten contra su gestion.

- falsificar o eliminar avisos de derechos de autor, avisos legales o cualquier otro aviso relevante,
designacioén o etiqueta indicativa del origen de la marca o la fuente del software u otro material
contenido en un archivo cargado.

- restringir o inhabilitar a otros proveedores y clientes el uso de los servicios de la tienda virtual.

- infringir cualquier codigo de conducta u otras directrices que sean aplicables para cualquier
servicio de gestion en particular.
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Anexo No. 30 (continuacion)

- recopilar, descargar, copiar o utilizar de cualquier manera, informaciéon de terceros no
autorizadas para su distribucién o usos no convenidos.

- distribuir, entregar o extender a terceras personas el nombre de usuario y clave para el acceso al
sitio administrativo.

- infringir cualquier ley o normativa aplicable al presente documento.

- crear una identidad falsa con el propdsito de confundir a terceros.

el gestor se reserva el derecho de otorgar el acceso intransferible a los proveedores y clientes de su
sistema y/o partes para su uso y/o administracion segun se otorgue.

el proveedor se reserva el derecho a revelar en cualquier momento cualquier informacién si se
considera necesario ante la ley por proceso legal, regulatoria o solicitud gubernamental aplicable a
las auditorias o reclamaciones en litigio.

es responsabilidad de las partes cumplir los términos establecidos para el uso y manejo de la
informaciodn, el sitio y las web.

2.2.1 actualizacion del sitio y los servicios

los proveedores tienen acceso a los anuncios de actualizacién de nuestro sitio y servicios, los que se
enviaran sistematicamente a su representante de administracion.

los miembros no pueden borrarse de los anuncios de servicios, los cuales contienen informacién importante al
respecto. nos comunicamos con el proveedor directamente, o por correo electrénico y teléfono para proveer
servicios solicitados y discutir asuntos relacionados con su cuenta por lo que el representante del proveedor
para la administracion de su informacion sera nombrado en suplemento a este documento y se registrara para
la autorizacion del nivel de acceso.

2.3 sobre el uso de materiales proporcionados al gestor publicados en WWW.ENMICUBA.COM

el cliente basa su relacion sobre los términos de franquicia por lo que su responsabilidad queda sujeta al
término de conveniencias aprobadas en la maqueta de disefio que muestra el anexo #1 ficha técnica del
producto por el proveedor. por lo que el gestor no pretende la titularidad de los materiales que se proporcionan
y se exponen, cargan o introducen los administradores de la informacion técnica del producto. sin embargo,
mediante este convenio el proveedor concede al gestor un permiso para utilizar su informacion en relacion
con el negocio de comercializacion electronica y el derecho a: copiar, distribuir, trasmitir, mostrar y comunicar
publicamente, duplicar, modificar, traducir y cambiar el formato para adaptarlo al soporte web disefiado para
tal efecto mediante la maqueta de disefio del catalogo de producto, a publicar su nombre, identidad y demas
documentos necesarios y convenidos en la ficha técnica del producto (anexo #1) y otorgar una sublicencia de
estos derechos a cualquier distribuidor del sitio.

el gestor no pagara, asi como no cobrara por ninguna contraprestacion por uso, adecuacion de la informacién
arriba referida.

el gestor se reserva el derecho de utilizar, facilitar y aprobar la informacién que se refiere a la ficha técnica del
producto y en los términos descritos en estas condiciones de uso, incluyendo todos los derechos, sin
limitacion para que el proveedor proporcione, exponga, cargue, introduzca o envie la informacién requerida
para el catalogo técnico.

2.3.1 software y contenidos disponibles a través de sitios o servicios de WWW.ENMICUBA.COM

todo software que esté disponible para visualizarse, paginas web disefios del sitio y la maqueta de disefio de
productos, la marca y el logo de la tienda, su dominio e identidad, pertenecen al gestor y es protegida por la
corporacion copextel, s.a y por los derechos de autor y know -how de la oficina de la propiedad industrial de
cuba.

Ambas partes convienen los derechos aqui prescritos y su jurisdiccion bajo el derecho de la propiedad
industrial del estado cubano.

la informacién no se puede distribuir violando el derecho de propiedad.

2.4 avisos sobre los derechos de autor y marcas comerciales.

todos los derechos sobre los contenidos www.enmicuba.com pertenecen a: copextel, s.a © 02 — 2002.
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2.4.1 marcas comerciales:

los dominios enmicuba.com, enmicuba.net, enmicuba.cu, corresponden a marcas usadas de la corporacion
copextel, s.a.

los nombres de empresas, cadenas y productos reales mencionados en estas condiciones de uso pueden ser
marcas comerciales de sus respectivos propietarios (proveedores)

2.4.2 idioma:

por voluntad expresa de las partes, incluyendo este acuerdo y todos los documentos relacionados en este
sitio se redactan como idioma base el espafiol y se extendera en dependencia de los mercados emisores,
preferencialmente, inglés, aleman y francés.

2.5 Politica de Privacidad

2.5.1 Registro:

Para utilizar los servicios de este sitio administrativo el Proveedor de servicio recibira bajo las condiciones de
seguridad y proteccion de la informacién que permite personalizar su nombre de usuario y contrasefa para
asegurar determinado nivel de acceso operativo dentro del sitio.

2.5.2 Solicitud:

El Proveedor notificara al Gestor las personas autorizadas a interactuar dentro del sitio administrativo en
suplemento a este contrato.

2.5.3 Cookies:

Un “cookie” es un fragmento de datos almacenado en el disco duro del Cliente con informacién sobre él. El
uso de un “cookie” no esta vinculado en ninguna medida con cualquier informacién identificable cuando el
usuario visita nuestro sitio. Una vez que el usuario cierra su navegador, el “cookie” simplemente se cierra
también. Por ejemplo, al crear un “cookie” en nuestro sitio, el Cliente sélo tendra que escribir su contrasefia
una vez, ahorrando asi de tiempo durante su permanencia en nuestro sitio. Si el Cliente rechaza nuestro
“cookie”, todavia podra utilizar nuestro sitio. Los “cookies” también nos permiten seguir e identificar los
intereses de nuestros usuarios para enriquecer la experiencia en nuestro sitio.

2.5.4 Ficheros de registro:

Utilizamos direcciones IP para analizar tendencias, administrar el sitio, seguir los movimientos del usuario y
recopilar informacién demografica mas amplia para uso colectivo. Las direcciones IP no estan vinculadas a
informacion personalmente identificable.

2.5.5 Compartimiento:

Compartiremos informacion demografica colectiva con nuestros Proveedores y anunciantes.

Esto no esta vinculado con ninguna informacién que pueda identificar a personas individuales. Utilizamos una
compainia externa para tramitar las solicitudes, y una compafia procesadora de tarjetas de crédito para cobrar
a los usuarios por productos y servicios.

2.5.6 Vinculos:

Este sitio web contiene vinculos a otros sitios. Por favor, sea consciente de que nosotros, www.enmiCuba.com
, No somos responsables de las practicas de privacidad de esos sitios. Instaremos a nuestros Clientes a leer
las declaraciones de privacidad de cada uno de esos sitios que recopilan informacién identificable cuando
abandonen nuestro sitio web.

2.5.7 Seguridad

Cuando regresan tiene que escribir nuevamente su contrasefia para obtener acceso a nuestra informacion.
Ademas, TODOS los empleados estan al tanto de nuestras practicas de seguridad y privacidad. Cada periodo,
asi como cuando se agregan nuevas politicas, informamos a nuestros empleados y les recordamos cuanta
importancia le damos a la privacidad y que pueden hacer para asegurar la proteccion de la informacion sobre
nuestros Proveedores y Clientes.
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Finalmente, los servidores en los que guardamos la informacién personalmente identificable se encuentran en
un lugar seguro, bajo llave, si tiene alguna pregunta sobre la seguridad del sitio puede enviar un correo a:
webmaster@enmiCuba.com

3.0 De larelacion contractual entre el Gestor v el Proveedor de la tienda virtual www.enmiCuba.com
para garantizar el servicio a terceros o Clientes finales.

3.1. Notificaciones generadas por la utilizacion de la disponibilidad pactada en el acapite:

3.1.1 Notificacion primera:

Se envia via beeper un Aviso al Comercial ( ) desde la Tienda al recibirse la confirmacién de la compra por el
Cliente que refiere el envio del modelo oficial EC-2 de notificaciéon de reservacion.

Se realiza automaticamente con un limite maximo permisible de 120 caracteres segun el modelo

EC-1 siguiente:

AVISO DE RESERVA SEGUN CORREO ### A FAVOR DE “NOMBRE” DE “NACIONALIDAD” A PARTIR
DE DD/MM/YY POR ## NOCHES S/CESTA ###

3.1.2 Notificacion segunda:
Se notifica por e-mail la informacion de reservacion a favor del Cliente segun S/ITEM ### correspondiente al

aviso de notificacién primera.

Segun el modelo EC-2 que se describe en el Anexo # 2.

El Proveedor confirmara su recibo inmediatamente de su lectura y procedera al registro del Cliente. El
modelo usado es el mismo notificado con anterioridad que se envia de retorno, sirve al Gestor la constancia
de reserva ejecutada y asimilada por la disponibilidad dentro de los limites de inventario del Gestor.

De existir inconvenientes para la habilitacion de la reserva, el Proveedor se responsabiliza por concepto de
acuerdo ## en este convenio, de su adecuacién a plena satisfaccion del Cliente, puesto que la venta se
realiza a partir del inventario acordado entre las partes. La entrada de Notificacion de Internet Secure/
Merchant account garantiza la transaccion o compra del Cliente lo que acredita la relacion Cliente-Gestor-

Proveedor, y el sistema del Gestor porta la informacion de compra concerniente a los Clientes en la Tienda
Virtual y se dan a partir del # de cesta y # de Item, en www.enmiCuba.com, datos a los que puede acceder el
administrador del servicio del Proveedor nominado en el acapite ##.

Las notificaciones de reserva se enumeraran correspondiéndose el numero consecutivo con el # de
cesta o compra del Cliente y asi quedaran salvadas en las bases de datos del Gestor.

Pasado 72 horas de la notificacion si el Gestor no recibe el acuse de recibo procedera a la notificaciéon
tercera.

3. 1.3 Notificacion Tercera:
De no recibirse la confirmacion del Proveedor al Gestor por el envio de e-mail con los datos de reservacion

del Cliente, el Gestor notificara en un tiempo de no mas de 72 horas, por comunicacioén directa via teléfono

los datos del Cliente y consecutivamente procedera al envio via Fax del Modelo EC-2.

De igual manera el comercial que representa al Proveedor notificara verbalmente por el teléfono del recibo y

legibilidad del Modelo EC-2 enviado.

Esta confirmacion declarada bajo las sefias del representante del Proveedor constituye la aceptacion del

documento por el mismo.
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4. Notificacion cuarta:

Durante las 24 horas anteriores al arribo del Cliente, el Gestor reconfirmara su reservacion para garantizar su
sistema de procedimientos correspondiente a la gestidn de calidad del servicio. Esta confirmacion se realizara

via voz y desde el Call Center del sistema del Gestor.

De existir inconvenientes por sistema de contingencias o fuerzas mayores del Proveedor que no se eximen
de este contrato para la prestacion del servicio pactado al Cliente el Proveedor solucionara en iguales
términos y condiciones de Calidad la prestacion del servicio objeto de este contrato al Cliente, a plena
satisfaccion del mismo y mediante negociacién amigable de las alternativas. El Proveedor se responsabiliza

por la indemnizacion al Cliente ocasionada por este concepto durante la prestacion del servicio.

3.2 Notificaciones generadas para la alternativa de habilitacion de disponibilidades de hospedaje por
confirmacion:

Forma parte de este documento la variante de extension del negocio por utilizacion y crecimiento de la
demanda, referida bajo la nominacion arriba indicada y por mutuo acuerdo del Gestor y el Proveedor
para el desarrollo del negocio.

3.2.1 Notificacion primera:

Se realiza para notificar el interés del Cliente de “nombre”proveniente de “pais’individual o en grupo de
obtener una reservacion, la que sera confirmada o denegada por el Proveedor.

Se utilizara el modelo EC-3 que se muestra en el anexo No. 2.

En cualquiera de los casos el Gestor notificara por correo al Cliente del resultado de su gestion y
procedera en caso positivo a la habilitacion de la disponibilidad y por consiguiente concurriran
consecutivamente los pasos de notificacion previstos en el acapite anterior.

4.0 Precios y formas de pagos.

4.1 Pagos.

Los pagos se entenderan establecidos en USD debiendo el Gestor dirigir los pagos a favor de Hotel Boutique
La Unioén, S.A. con cuenta No. en el BFI.

4.2 Precios.

El Gestor de la Tienda Virtual abonara al Proveedor de servicio el ingreso percibido por la venta en linea de
su producto por concepto de alojamiento realizando un descuento del 15 % por el pago al Gestor para cubrir
los gastos de utilizacion de la infraestructura tecnolégica, soporte logistico y beneficios de la relacion
contractual.

4.2.1 Bases de calculo.
Las bases de calculo para la fijacion del precio del producto se definen como:

1. El Proveedor del servicio por acuerdo con el Gestor le garantiza la disponibilidad de 2 habitaciones
standard mediante la venta de calle, incluidas dentro de la modalidad del Plan CP cuyo precio
incluye desayuno y alojamiento y condiciones de uso que incluyen todas las areas vinculadas al
disfrute de los turistas segun la descripcion de la ficha técnica del producto A-1.

2. Utilizacion de un precio lineal durante todo el afio el cual solo se modificara de previo acuerdo con el
Proveedor del Servicio.
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3. El precio del alojamiento se conforma bajo las condiciones de: considerar exento de pago los nifios
de 0-6 afos yde 7 — 16 afos pagan el 50 % siempre que compartan habitaciones con  adultos.

4. El precio de venta de la habitacion que se oferta al mercado incluye $6.00 USD de desayuno que se
descontara del mismo para realizar calculo del porciento correspondiente al ingreso del Gestor

4.3 Plazos de entrega.

Los plazos de transferencia en USD hacia la cuenta bancaria del Proveedor del Servicio se realizaran 24
horas previo al arribo del Cliente, posteriores al momento de haberse realizado la venta, por confirmacién de
aceptacion del pago del Cliente en linea a través de la notificacion del IS.

4.4 Descargos y penalidades.

En el caso que no arribe a la instalacion el turista confirmado (No presencia), el Gestor pagara el 100%
del precio convenido correspondiente al primer dia. El Proveedor devolvera el resto del pago efectuado
por la reservacion total

5.0 Documentacién.

5.1Tarjeta de Turista y Visa:

El Cliente es responsable de presentar su tarjeta de Turista y/o permiso de entrada, asi como de las
extensiones de estancia en La Republica de Cuba, por lo que el Gestor informara previo a su compra de su
responsabilidad.

Los gastos y consecuencias derivados del no cumplimiento de los aspectos anteriormente migratorio correran
a cargo de los Clientes. El Proveedor y el Gestor se eximen de esta responsabilidad.

6.0 Calidad del servicio y larelacién contractual.

Las partes acuerdan mediante el presente convenio los procedimientos de gestién, comunicacion y demas
acuerdos que intervienen en el sistema de relaciones, descritas en el presente y que conforman el manual de
procesos y procedimientos para la prestacion de los servicios al Cliente mediante la infraestructura de la
Tienda Virtual www.enmiCuba.com y que relacionan a los mismos en el desarrollo de sus actividades.

El sistema de Calidad del Gestor presupone la realizacion de encuestas y el monitoreo de los sistemas que el

Proveedor dispone para conocer de la satisfaccion del Cliente, pudiendo formar parte de los testigos de

calidad del servicio ofrecido.

De resultar insatisfactorias las pruebas ambas partes acordaran los trabajos y métodos a implementar para la
implementacién del mejoramiento continto del sistema de gestion del servicio sin inmiscuirse en la privacidad
de la politica de calidad de la otra parte, manteniendo siempre la ética de trabajo comun para el beneficio del
Cliente.

6.1Garantias.

El Gestor garantizara la calidad y funcionamiento de todo el sistema de gestién de comercio electronico
incluyendo sus subcontrataciones para la garantia y seguridad de las transacciones, incluyendo materiales y
materias primas empleadas para su ejecucion.

El Gestor motivara la venta cruzada de servicios y productos del Proveedor mediante su politica de
promocion.

El Proveedor garantizara la calidad del servicio Alojamiento y todo sus subsistemas agregados para el
disfrute del Cliente segun la categoria del Hotel, Ficha técnica del producto y servicio, tipo de Plan y
modalidad.

EL Proveedor facilitara en su instalacion la realizacion de promociones del objeto del Gestor para el
desarrollo de la relaciéon contractual que acuerdan en la presente alianza.

7.0 Fuerza mayor.

Se consideraran causas eximentes de la responsabilidad contractual aquellas que surgidas durante la
ejecucion del Contrato, impidan su cumplimiento parcial o total como consecuencias de acontecimientos
inevitables de caracter extraordinarios o independientes de la voluntad de las partes.

La Parte impedida de cumplir su obligacion lo comunicara de inmediato a la otra Parte por escrito y dentro del
término de siete (7) dias naturales siguientes a la fecha en que se produjo la anormalidad, la fecha de inicio
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del acontecimiento, su posible duracion, su caracter, sus efectos y consecuencias asi como cualquier otro
aspecto considerado dentro de las circunstancias de la Fuerza Mayor alegada procederan en un término de
21 dias posteriores a la notificacion

La Parte que alegue la Fuerza mayor a su favor presentara a la otra Parte los documentos probatorios
correspondientes.

8.0 RECLAMACIONES:

Este contrato se rige por las leyes de cuba. acepta que existe una alianza estratégica de negocios entre el
proveedor y el gestor, resultado de este contrato o del uso del sitio WWW.ENMICUBA.COM el gestor se
reserva el derecho a revelar toda informacion acerca del proveedor o del uso de las web referidas a su
personalidad, incluidos sus contenidos, sin su permiso previo, si el gestor cree de buena fe que dicha accion
es necesaria para: (1) cumplir con exigencias legales o por exigencias de un proceso legal, (2) proteger y
defender los derechos o la propiedad de su marca, (3) exigir el cumplimiento de las condiciones de uso o (4)
actuar para proteger los intereses de terceros. el cumplimiento de este contrato por parte del gestor y del
proveedor esta sujeto a las leyes y a los procedimientos legales existentes, y nada de lo contenido en este
contrato desvirtia el derecho a cumplir las solicitudes o requerimientos judiciales, administrativos o legales
relativos al uso que se realice de los sitios o servicios o a informacién proporcionada o recopilada con
respecto a dicho uso. si se declara nula o inexigible cualquier parte de este contrato incluyendo, entre otras,
las exclusiones de garantias y las limitaciones de responsabilidad establecidas anteriormente, la disposicion
nula o no exigible se considerara reemplazada por la disposicion valida y exigible que mejor se ajuste a la
intencion o finalidad perseguida por la disposicion original quedando el resto del contrato plenamente en vigor.
a menos que en las presentes relaciones o suplementos, se especifique de otra forma, el presente contrato
constituye el contrato completo entre el proveedor de servicios y el gestor de ventas con respecto al sitio o
tienda virtual WWW.ENMICUBA.COM vy sustituye todas las comunicaciones y propuestas anteriores o
contemporaneas ya se hayan realizado de forma electrénica, verbal o por escrito, entre el proveedor y el
gestor con respecto a los servicios de e-commerce. una version impresa de este contrato y de cualquier aviso
dado en forma electréonica sera admisible en procedimientos judiciales o administrativos concernientes o
relacionados con este contrato en la misma medida y sujeto a las mismas condiciones que los registros y
documentos comerciales inicialmente creados y mantenidos en forma impresa.

Las reclamaciones por concepto de indemnizaciones por dafios, quejas, irregularidades en los servicios
prestados durante la prestacion del servicio del Proveedor, seran resueltas de manera amigable bajo los
términos y condiciones de uso del presente convenio directamente al Cliente antes del término de su
estancia, el Proveedor es responsable de la indemnizacidn por causas ocasionadas durante la prestacion del
servicio.

Si el Cliente no acepta una compensacion por la reclamacion en cuestion, y la tramita a través del Gestor,
seran resueltas por mutuo acuerdo entre el Gestor y el Proveedor, antes de la partida del Cliente y a plena
satisfaccion del mismo. El valor de la indemnizacion no sobrepasara el valor de los servicios prestados y
excluira los valores consumidos excluyentes del asunto en cuestion.

9.0 Compromisos y arbitraje.
Las Partes contratantes cumpliran este Contrato de buena fe.

Las diferencias y controversias que se originen entre las partes en relacion con la interpretacién o ejecucion
del presente contrato seran resueltas mediante negociaciones amigables y en caso de que no surtan efecto se
someteran las discrepancias a decision del Tribunal Popular de la Republica de Cuba competente para
conocer del asunto.

10.0 Suspension.

En caso de presentarse el interés de la disolucion del presente Convenio el Proveedor o el Gestor en cada
caso realizaran la notificacion 21 dias minimo para la suspensién del mismo ante la otra parte mediante
suplemento a este Convenio

En el caso de la suspensién definitiva del convenio de alianza, por causas no imputables al Gestor, el
Proveedor quedara obligado a negociar el pago del total de las ventas gestionadas y/o prestar los servicios
ya pagados hasta el momento de la suspension, sin causar afectacion de los Clientes.

11.0 Disposiciones finales.
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Formaran parte integrante de este contrato los Anexos y todos los Suplementos que se establezcan, los que
deberan quedar redactados por escrito y firmados por las partes, debiendo responsabilizarse con el estricto

cumplimiento del presente Contrato, sus anexos y suplementos.

Si cualquiera de las partes contratantes ve afectado sus intereses por circunstancias que escapen a su
control y sean inevitables, exceptuadas las causas de Fuerza Mayor, pueden solicitar la rescision del Contrato
en cualquier momento, debiendo solicitarsela a la otra parte en un término de veinte y uno (21) dias, la que se
hara efectiva una vez que cada parte cumpla con las obligaciones que le vienen impuestas.

El presente Contrato entrara en vigor una vez que sea firmado por las partes y tendra una duracién de dos
afios posteriores a su firma, fecha en que debera ser renovado de estar de acuerdo ambas partes.

Y para su debida constancia se suscribe el presente Contrato, en dos ejemplares otorgados a un mismo tenor
y efecto, en la ciudad de Cienfuegos, a los __ dias del mes de del 2002.

Por el Gestor

Por el Proveedor

ING. REGINALDO FIGUEREDO DIiAZ

Gerente General
Copextel, S.A. Cienfuegos

Anexo No. 30 (Continuacion)

EC-1 siguiente:

AVISO DE RESERVA SEGUN CORREO ### A FAVOR DE “NOMBRE” DE “NACIONALIDAD” A
PARTIR DE DD/MM/YY POR ## NOCHES S/CESTA ###

Modelo EC-1

ﬂ Modelo: EC-2 n Notificacién de Aviso de Reserva

e NUmero
www.enmiCuba.com | consecutivo: -------- [ Confirmacion de Reserva
Proveedor del servicio:
DATOS DEL CLIENTE
Nombre: Nacionalidad: | Pasaporte:
Apellido: Correo electronico:

DATOS DE LOS ACOMPANANTES

Nombre Nacionalidad: Pasaporte: Adultos

Cantidad de nifios 6-12 afios:

Cantidad de nifios menores de 3 afios:

Tipo de Habitacion:

| Cantidad de Habitaciones:

| Plan de Reserva:

Fecha arribo al Hotel:

| Cantidad de noches:
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NOTIFICADO POR: CONFIRMADO POR:
Nombre: Fecha: Nombre: Fecha:
Modelo EC-2
Modelo: EC-3
;M O Notificacién de Gestion de Reserva
P Numero

www.enmiCuba.com | ¢onsecytivo; -------- Confirmacién de Reserva
Proveedor del servicio:
DATOS DEL CLIENTE
Nombre: Nacionalidad: | Pasaporte:
Apellido: Correo electronico:

DATOS DE LOS ACOMPANANTES
Nombre Nacionalidad Pasaporte: Adultos

Cantidad de nifios 6-12 afios:

Cantidad de nifilos menores de 3 afos:

Tipo de Habitacion:

| Cantidad de Habitaciones:

| Plan de Reserva:

Fecha de arribo al Hotel:

| Cantidad de noches:

NOTIFICADO POR:

CONFIRMADO POR:

Nombre:

Fecha: Nombre:

Fecha:

Convenio de relacion entre el cliente y enmiCuba.com para la prestacion de
servicios ofertados por los proveedores.

Generalidades.

Los productos y servicios del

Comercio electronico.

sitio virtual www.enmiCuba.com se ponen a su disposicion a

condicién que acepte los términos y avisos aqui contenidos y supone la aceptaciéon de todos sus
términos, condiciones de uso y aviso, ademas puede utilizar términos de referencia especiales
adicionales indicadas en otros servicios de este sitio.

EnmiCuba es un sitio virtual para promover servicios turisticos y culturales cubano y da la
posibilidad de su realizacién mediante las compras que los clientes aceptan de los Proveedores de
servicio aqui relacionados a través del soporte de informacién y tecnolégico que el Distribuidor
pone a su disposicion mediante la ley general de comercio electréonico. EnmiCuba es un sistema de
distribucion virtual que resulta de la cooperacion entre los Proveedores de servicios y COPEXTEL,
S.A., (www.copextel.cu ) bajo los poderes legales otorgados por las leyes cubanas para la
prestacion de servicios y el comercio en el territorio nacional y se rigen por sus correspondientes
licencias comerciales. El cliente por su parte se protege bajo los derechos del consumidor
otorgados por la Oficina de atencién al consumidor.

En caso de condiciones, términos y avisos adicionales contenidas en sitios relacionados
mediante link que sean incompatibles con estos términos, condiciones y avisos
prevaleceran las condiciones que determinan los proveedores referidos a estos sitios.
Enmicuba no se responsabiliza por el producto que opera bajo links externos.
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EnmiCuba es la unica propietaria del soporte tecnoldgico y la informacién de sistema que el cliente
percibe y recibe y el proveedor de servicio es responsable de la informacién referida en sus
catalogos técnicos de servicios y productos ofertados, sin embargo ambas partes representan una
identidad que asiste al cliente en su realizacion comercial.

1.0 TERMINOS, CONDICIONES DE USO Y AVISOS LEGALES DE LAS PARTES.

El sitio www.enmicuba.com consta de varias paginas web que conforman un sitio operativo, un sitio
administrativo, y un sistema logistico y de soporte para la comunicacién, autentificacion de tarjetas
de crédito y transacciones en tiempo real.

www.enmicuba.com pone a disposicion de los clientes, a condicidon que acepte integramente los
términos, condiciones y avisos contenidos en las condiciones de prestacion del servicio y que
supone la aceptacion de dichos términos, condiciones y avisos relacionados contractualmente con
el proveedor de servicios en el presente documento a través de las paginas web del producto
referidos por el proveedor.

Excepciones. puede que algunos de los servicios mencionados no estén disponibles en ofertas y
operen en calidad de informacién en el caso que existan restricciones para la prestacion del
servicio se notificard mediante su especificacion visual durante la navegacion en el sitio del
cliente. (tales como documentos que debe traer el viajero www.aduana.islagrande.cu)

En caso que algunos de los términos, condiciones de uso o avisos legales contenidos en las web
quede sin validez por obsolescencia, desactivacion de la oferta u otra causa no afectaran al cliente
y en caso de afectacion se regira la indemnizacion por los términos aceptados en vigor hasta ese
momento.

Anexo No. 30. (Continuacion) No: /02

2. Uso de los servicios:
Bajo esta acepciéon se comprenden los siguientes contenidos de uso o consumo de los productos
ofertados.

e informacién del producto e identidad comprendida en su informacién técnica

e correspondencia al nivel de acceso del producto, sus términos y condiciones de
uso.

e condiciones de privacidad y autenticacion

2.1 Registro:

Para utilizar los servicios de este sitio el cliente recibira bajo las condiciones de seguridad y
proteccién de la informacion que permite personalizar su nombre de usuario y contrasefia para
asegurar acceso operativo dentro del sitio.

2.2 Cookies:

Un “cookie” es un fragmento de datos del Cliente almacenado en el disco duro con informacion
sobre él. El uso de un “cookie” no esta vinculado en ninguna medida con cualquier informacion
identificable cuando el usuario visita nuestro sitio. Una vez que el usuario cierra su navegador, el
“cookie” simplemente se cierra también. Por ejemplo, al crear un “cookie” en nuestro sitio, el
Cliente sdlo tendra que escribir su contrasefia una vez, ahorrando asi de tiempo durante su
permanencia en nuestro sitio. Si el Cliente rechaza nuestro “cookie”, todavia podra utilizar nuestro
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sitio. Los “cookies” también nos permiten seguir e identificar los intereses de nuestros usuarios
para enriquecer la experiencia en nuestro sitio.

2.3 Vinculos:

Este sitio web contiene vinculos a otros sitios. Por favor, sea consciente de que nosotros,
www.enmiCuba.com , no somos responsables de las practicas de privacidad de esos sitios.
Nuestros Clientes deben leer las declaraciones de privacidad de cada uno de esos sitios que
recopilan informacion identificable cuando abandonen nuestro sitio web

2.4 Seguridad

Este sitio web toma todas las precauciones para proteger la informacién sobre nuestros
Clientes. Cuando Ud. provee informacion sensible a través de nuestro sitio, su informaciéon
esta protegida tanto en linea como fuera de linea. Cuando nuestro formulario de
registro/solicitud le solicita que suministre informacién sensible (como namero de tarjeta de
crédito y/o numero de seguridad social), esa informacioén es cifrada y protegida con el mejor
programa de encriptacién de la industria — SSL. Cuando el Cliente entra a una pagina
segura, como nuestro formulario de solicitud, el candado que aparece en la parte inferior de
navegadores como Netscape Navigator y Microsoft Internet Explorer se cierra. Este icono
permanece abierto cuando usted solamente esta “navegando”. Para mas informacién sobre
SSL, visite http: //lwww.verisign.com/site/ssl.html

Aunque utilizamos la encriptacién SSL para proteger la informacién sensible en linea, también
hacemos todo a nuestro alcance para proteger la informaciéon sobre nuestros Clientes fuera de
linea. Toda la informacién sobre nuestros Clientes y Proveedores, no solo la informacion sensible
antes mencionada, se guarda en nuestras oficinas. Solo los empleados necesitan dicha

Anexo No. 30. (Continuacién)

informacion para realizar trabajos especificos (por ejemplo, nuestro empleado de cobros y pagos o
un representante de servicios al consumidor) tienen acceso a la informacion personalmente
identificable. Nuestros empleados tienen que utilizar protectores de pantalla con contrasefia
cuando abandonan su escritorio durante la explotacion o manejo de la informacion de trabajo.
Cuando regresan tiene que escribir nuevamente su contrasefia para obtener acceso a nuestra
informacion. Ademas, TODOS los empleados estan al tanto de nuestras practicas de seguridad y
privacidad. Cada periodo, asi como cuando se agregan nuevas politicas, informamos a nuestros
empleados y les recordamos cuanta importancia le damos a la privacidad y que pueden hacer para
asegurar la proteccion de la informacion sobre nuestros Proveedores y Clientes.

Finalmente, los servidores en los que guardamos la informacion personalmente identificable se
encuentran en un lugar seguro, bajo llave, si tiene alguna pregunta sobre la seguridad del sitio
puede enviar un correo a: webmaster@enmiCuba.com

3.1. Notificaciones generadas por la utilizacion de la disponibilidad aceptada.

El cliente recibird mediante notificacion electronica a su cuenta de correo el documento de
aceptacion de transaccion y el cupén que le acredita el detalle de la compra realizada.

De existir inconvenientes para la habilitacion de la reserva, el Proveedor se responsabiliza por
concepto de acuerdo, de su adecuacion a plena satisfaccion de Ud.

Las notificaciones de reserva que Ud. recibiran corresponden al numero correspondiente
del consecutivo del # de cesta o compra y asi quedaran salvadas en nuestras bases de
datos del Gestor. Por la que Ud. debe identificar su solicitud de prestacién del servicio o
producto al arribo de la instalacién. Cuando el servicio prestado requiera de documentos
especiales como ticket de pasaje aéreo, Ud. Recibira informacién adicional y
procedimientos para su realizacion.
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De existir inconvenientes por sistema de contingencias o fuerzas mayores del Proveedor para la
prestacion del servicio, que no se eximen de este contrato para la prestacion del servicio pactado
el Proveedor solucionara en iguales términos y condiciones de Calidad la prestacion del servicio
objeto de este contrato con Ud., a plena satisfaccion del mismo y mediante negociacion amigable
de las alternativas. El Proveedor se responsabiliza por la indemnizacion ocasionada por este

concepto durante la prestacion del servicio una vez pactado.

3.2 Notificaciones generadas para la alternativa de habilitacion de disponibilidades de
hospedaje por confirmacion:

En cualquiera de los casos se le notificara por correo del resultado de nuestra gestion y se
procedera en caso positivo a la habilitacion de la disponibilidad bajo los términos y
condiciones del servicio en tiempo real descritos anteriormente.

Anexo No. 30. (Continuacién)

4.0 Precios y formas de pagos.

4.1 Pagos.

Los pagos se entenderan establecidos en CAD o Euro, mediante transferencias bancarias
ocurridas en tiempo real a través de una merchant account y la validacién mediante un servicio
SSL. El cliente corre por los costos de conversion de moneda para la realizacion de la operacion
de pago.

4.2 Precios.

El Cliente abonara a www.enmicuba.com el pago del servicio por la venta en linea del producto
objeto de la sumatoria de los valores comprendidos en la cesta que Ud. confirma y por el concepto
de los productos asumidos o aceptados en correspondencia a la realidad de cumplimiento de los
parametros que describe el producto o servicio que se oferta.

4.3 Plazos de entrega o tiempo de uso del servicio.

Los plazos de entrega o prestacién del servicio corresponderan a los acordados o aceptados en la
descripcion del producto u oferta de servicio realizado por confirmacion de aceptacion del pago del
Cliente en linea a través de la notificacion del IS.
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En caso de cambios o modificaciones de fecha posterior o acepto de la presente relacién estara
sujeta a los arreglos con el proveedor del servicio. EnmiCuba somete a riesgo de adecuacion el
proceso de gestion por la nueva habilitacion.

El cliente debera abonar los gastos indicados por concepto de aceptacion.

4.4 Descargos y penalidades.

En el caso que Ud. no arribe a la instalaciéon confirmada (No presencia), el Cliente pagara el
100% del precio convenido correspondiente al primer dia, mas los cargos de transferencia
siguientes:

@ Costo por validacion de la tarjeta de Crédito del cliente del ( 3.85 %)

@ Costo por transaccion bancaria. ( 1.75 cad / transaccion)

@ Costo por devolucion ( en el caso de alojamiento el cliente abonara 100 % del precio de
la habitacién correspondiente a la primera noche de su reservacion)

www.enmicuba devolvera el resto del pago efectuado por la reservacion total.

En caso de especificaciones requeridas por prestaciones especiales se notificaran posterior

a la presentacion de su desistimiento.

5.0 Documentacion.

5.1Tarjeta de Turista y Visa:

El Cliente es responsable de presentar su tarjeta de Turista y /o permiso de entrada, asi como de

las extensiones de estancia en La Republica de Cuba, por lo que www.enmiCuba esta en la

obligacion de informarle su responsabilidad.

Los gastos y consecuencias derivados del no-cumplimiento de los aspectos anteriormente

migratorio www.aduana.islsgrande.cu correran a cargo de los Clientes. www.enmicuba.com se

eximen de esta responsabilidad.

Para obtener esta documentacion Ud. Puede dirigirse a:

@ La oficina consular mas préxima, oficinas de representacion o similares que desarrollen el
ejercicio oficial de representacion dela republica de Cuba.

@ C3onocer su informacion a través de www.aduana.islagrande.com

Anexo No. 30. (Continuacién)

6.0 Calidad del servicio vy larelacién contractual.

EnmiCuba acuerda con Ud. mediante el presente convenio los procedimientos de gestion,
comunicacién y demas elementos que intervienen en el sistema de relaciones, descritas en el
presente y que conforman el manual de procesos y procedimientos para la prestacion de los
servicios a Ud. el Cliente mediante la infraestructura de la Tienda Virtual www.enmiCuba.com vy
que relacionan a los mismos en el desarrollo de sus actividades.

El sistema de Calidad presupone la realizacion de encuestas y el monitoreo de los sistemas que el

Proveedor dispone para conocer su satisfaccion, pudiendo formar parte de los testigos de calidad

del servicio ofrecido, manteniendo siempre la ética de trabajo comun para el beneficio del Cliente.

6.1Garantias.
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www.enmicuba.com garantizara la calidad y funcionamiento de todo el sistema de gestion de
comercio electronico incluyendo sus subcontrataciones para la garantia y seguridad de las
transacciones, incluyendo materiales y materias primas empleadas para su ejecucion.

El Proveedor garantizara la calidad del servicio y todo sus subsistemas agregados para el disfrute
de Ud. el Cliente segun la categoria, tipo y clase del producto y servicio aceptado.

7.0 Fuerza mayor.

Se consideraran causas eximentes de la responsabilidad contractual aquellas que surgidas durante
la ejecucion del Contrato, impidan su cumplimiento parcial o total como consecuencias de
acontecimientos inevitables de caracter extraordinarios o independientes de la voluntad de las
partes.

La Parte impedida de cumplir su obligacién lo comunicara de inmediato a la otra Parte por escrito y
dentro del término de siete (7) dias naturales siguientes a la fecha en que se produjo la
anormalidad, la fecha de inicio del acontecimiento, su posible duracion, su caracter, sus efectos y
consecuencias asi como cualquier otro aspecto considerado dentro de las circunstancias de la
Fuerza Mayor alegada procederan en un término de 21 dias posteriores a la notificacion

La Parte que alegue la Fuerza mayor a su favor presentara a la otra Parte los documentos
probatorios correspondientes.

8.0 RECLAMACIONES:

Este contrato se rige por las leyes de cuba. acepta que existe una relacién entre ud. y
www.enmicuba.com resultado de este contrato o del uso del sitio www.enmicuba.com  nosotros
nos reservamos el derecho a revelar toda informacién acerca del cliente y proveedor o del uso
de las web referidas a su personalidad, incluidos sus contenidos, sin su permiso previo, si se cree
de buena fe que dicha accion es necesaria para: (1) cumplir con exigencias legales o por
exigencias de un proceso legal, (2) proteger y defender los derechos o la propiedad de su marca,
(3) exigir el cumplimiento de las condiciones de uso o (4) actuar para proteger los intereses de
terceros. el cumplimiento de este contrato por parte de nosotros y ud. esta sujeto a las leyes y a los
procedimientos legales existentes, y nada de lo contenido en este contrato desvirtua el derecho a
cumplir las solicitudes o requerimientos judiciales, administrativos o legales relativos al uso que se
realice de los sitios o servicios 0 a informacién proporcionada o recopilada con respecto a dicho
uso. si se declara nula o inexigible cualquier parte de

ANEXO NO. 30. (CONTINUACION)

Este contrato incluyendo, entre ofras, las exclusiones de garantias y las limitaciones de
responsabilidad establecidas anteriormente, la disposiciéon nula o no exigible se considerara
reemplazada por la disposicién valida y exigible que mejor se ajuste a la intenciéon o finalidad
perseguida por la disposicion original quedando el resto del contrato plenamente en vigor. a menos
que en las presentes relaciones o suplementos, se especifique de otra forma, el presente contrato
constituye el contrato completo entre nosotros y ud. con respecto al sitio o tienda virtual al uso de
los servicios y productos. una version impresa de este contrato y de cualquier aviso dado en forma
electronica sera admisible en procedimientos judiciales o administrativos concernientes o
relacionados con este contrato en la misma medida y sujeto a las mismas condiciones que los
registros y documentos comerciales inicialmente creados y mantenidos en forma impresa.

Las reclamaciones por concepto de indemnizaciones por dafios, quejas, irregularidades en los

servicios prestados durante la prestacion del servicio del Proveedor, seran resueltas de manera
amigable bajo los términos y condiciones de uso del presente convenio directamente a Ud. el
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Cliente antes del término de su estancia, el Proveedor es responsable de la indemnizacién por
causas ocasionadas durante la prestacion del servicio.

Si Ud. no acepta una compensacion por la reclamacion en cuestion, y la tramita a través
www.enmiCuba.com seran resuelta antes de su partida y a plena satisfaccion del mismo. El valor
de la indemnizacién no sobrepasara el valor de los servicios prestados y excluira los valores
consumidos excluyentes del asunto en cuestion.

9.0 Compromisos y arbitraje.

Las Partes contratantes cumpliran este convenio de buena fe.

Las diferencias y controversias que se originen entre las partes en relacién con la interpretacion o
ejecucion del presente contrato seran resueltas mediante negociaciones amigables y en caso de
que no surtan efecto se someteran las discrepancias a decision del Tribunal Popular de la
Republica de Cuba competente para conocer del asunto.

11.0 Disposiciones finales.

Formaran parte integrante de este contrato los Anexos y todos los Suplementos que se
establezcan, los que deberan quedar redactados por escrito y firmados por las partes, debiendo

responsabilizarse con el estricto cumplimiento del presente Contrato, sus anexos y suplementos.

Si cualquiera de las partes contratantes ve afectado sus intereses por circunstancias que escapen
a su control y sean inevitables, exceptuadas las causas de Fuerza Mayor, pueden solicitar la
rescision del Contrato en cualquier momento, debiendo solicitarsela a la otra parte en un término
de veinte y uno (21) dias, la que se hara efectiva una vez que cada parte cumpla con las
obligaciones que le vienen impuestas.

El presente Contrato entrara en vigor una vez que sea firmado por las partes y tendra una duracion
de dos afnos posteriores a su firma, fecha en que debera ser renovado de estar de acuerdo ambas
partes.

Vigencia:

Y para su debida constancia se suscribe el presente otorgados a un mismo tenor y efecto, alos __
dias del mes de del 2002.
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Anexo No. 31 Diez Razones para estar en el Internet

No. Razén

1 Forma parte de la revolucién tecnolégica del milenio.
Se viven un momento Unico en la historia del hombre. La Humanidad nunca estuvo tan
conectada. Independientemente de su negocio o profesidén, no puede ignorar protagonista de
la mayor revolucién tecnoldgica de la historia.

2 | Promocionar econémicamente un negocio.
Desde sus comienzos, Internet se ha caracterizado por ser un medio de promocion
extremadamente econdémico. Tener una tienda virtual con dominio propio esta al alcance de
cualquier negocio, por mas pequefo que éste sea.

3 | Vender productos o servicios.
Con la ayuda de tecnologias modernas de comercio electrénico como SSL (Secure Socket
Layers) y el cobro con tarjetas de crédito en tiempo real (Secure Payment Gateway), se
puede hoy vender productos y servicios en linea las 24 horas del dia.

4 | Penetrar en mercado internacionales.
Con una tienda virtual se podra comercializar los productos y servicios en mercado distantes
a los cuales no puede tener acceso, principalmente debido a los elevados costos de los
medios tradicionales.

5 Responder preguntas frecuentes.
Internet permite incluir un apartado en la tienda con “preguntas frecuentes” sobre la empresa
y/o productos / servicios. Esto le permitira reducir costos al no tener que asignar una persona
que responda estas preguntas por via telefénica.

6 Brindar un mejor servicio a los clientes actuales.
La Red le permite crear un web interactivo a través del cual los cliente pueden consultar
informacion sobre las caracteristicas técnicas de los productos, precios, condiciones de
compra, érdenes pendientes, facturas atrasadas, pagos, etc.

7 | Aventajar a la competencia.
Tarde o temprano, todos los negocios tendran un sitio virtual, incluso su competencia. Si se
demora la decisiéon de estar en la Internet, solamente estara facilitando el camino de las
empresas con las que hoy compite. La porcion del mercado que ellas capten por estar en la
red mundial antes por otra empresa sera algo dificil de recuperar

8 | Alcanzar un mercado altamente deseable.
Los cibernautas son personas con un perfil altamente deseable. Por lo general, se trata de
personas raletivamente jovenes, profesionales, duefios de negocios y/o ejecutivos que tienen
un buen poder adquisitivo y un nivel cultural bastante elevado.

9 |Publicar al instante informacion de importancia.
El medio electrénico permite divulgar rapida y econédmicamente informacion relevante sobre
su empresa o productos como alertas, notificaciones, comunicados de prensa o cualquier otra
informacion para la cual el factor tiempo es importante. De ser necesario, los sitios pueden ser
actualizados varias veces al dia con el fin de reflejar informacién que debe ser actualizada de
inmediato.

10 | Hacer negocios con otras empresas.

Las grandes empresas ya se han dado cuenta que la Internet reduce costos mediante la
automatizacion de procesos y la eliminacion de intermediarios. Por este motivo, requieren que
los proveedores / distribuidores hagan cotizaciones, realicen érdenes de compra y efectuen
pagos a través de la Red, dando lugar al B2B. Formar parte de la mayor revolucion
tecnoldgica del milenio. La humanidad nunca estuvo tan conectada. Independientemente de
su negocio o profesion, no puede ignorar ser protagonista de la mayor revolucion tecnoldgiga
de esta historia.
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Anexo No. 31 (Continuacién) Diez Motivos de Fracaso de un Negocio en la Red

No. Razones

1 | No planificar lo que se espera de Internet.
Crear que Internet es una mina de oro y que sélo con colocar una buena idea en la Red se
puede llevar al éxito puede ser un gran error, tener ideas “sofiadoras” y no concretas, seria
una falta de criterio.

2 |Hacer planes so6lo a corto plazo.
A pesar de que el mercado de Internet se mueve a velocidades mucho mayores que el
mercado tradicional, todo negocio debe tener perspectivas de largo plazo.

3 | Estar alojados en un servidor de Internet deficiente.
El servidor de Internet es muy importante, tiene que responder las 24 horas del dia los 365
dias del afo, por lo que un servidor deficiente puede causar que la pagina no es encuentre
disponible en algunos momentos, lo que es fatal para cualquier web Lo ideal es tener
servidores propios de altas prestaciones para tener el control total de lo que sucede. Junto a
un buen servidor, también es importante la conexién a Internet que se posea. Hay que
dimensionar el ancho de banda para que los usuarios puedan visitar la pagina sin tener
problemas de congestion.

4 | Bajo nivel de actualizaciéon de contenidos.
Si se quiere fidelizar a los usuarios no se puede tener la misma informacién siempre. Hay que
estar en constante investigacion para poder mantener la informacién al dia y actualizada. No
hacerlo traeria fatales consecuencias para cualquier proyecto.

5 |No realizar promociones, ni companas de marketing.
En los lanzamientos de proyectos de Internet la publicidad que pueda tener el web, junto a los
contenidos, es practicamente el secreto del éxito. Preocuparse sélo de la calidad de la
informacion y de los temas tecnolégicos del proyecto seria un gran error. Promocionar de la
manera mas fuerte que se pueda es el secreto del éxito; y fallar en esto puede llevar al
fracaso, sin importar lo bueno o mala que una idea pudiera haber sido.

6 |Dejar la creacién, disefio y mantenimiento de la tienda virtual en mano de personas
inexpertas.
La vision y conocimientos de los creadores de un sitio web pueden llegar a ser claves en el
éxito del proyecto.

7 | No responder los e-mails con preguntas.
Una de las cosas importantes de Internet es la comunicacién, Internet acerca de la
comunicacién entre personas, por ende todo e-mail por burdo que sea debe ser contestado y
de estd manera mantener la credibilidad al maximo de esta herramienta. No hacerlo, dara
como resultados la decepcion por parte de los usuarios que creyeron en mandar un correo
electrénico, no hay nada peor que sentir que uno le habla a las paredes.

8 | No escuchar las sugerencias de los clientes.
El mercado es el que manda, y hay que darles lo que ellos quieren, no escuchar lo que dicen
puede llegar a ser una razén de fracaso. La tienda presta un servicio a los usuarios, ellos
deben tener la oportunidad de decir si el servicio es bueno o malo.

9 | No establecer alianzas con webs similares, buscadores, webs tematicas, etc.
Las relaciones, alianzas, asociaciones y otros sistemas de intercambio son claves en el éxito
y la divulgacién de un proyecto. nadie mejor para promocionar un sitio que internet y las
personas y sitios que ya se encuentra en ella, motores de busqueda, sitios similares, etc. hoy
en dia existe la solidaridad en los proyectos y muchas empresas cooperan gratuitamente,
esto hay que saber aprovecharlo.

10 | No arriesgarse.

Internet pertenece a un nuevo modelo de economia, los modelos convencionales no influye
en el desarrollo de la red, por lo propias leyes y saben manejar situaciones tan volatiles ca6
es el Internet es la capacidad de riesgo, tanto asi que nacié una nueva forma de inversion, los
capitales de riesgo.
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