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Resumen

Resumen

El presente trabajo se realizo en la Universidad de Cienfuegos y tiene como objetivo
desarrollar una aplicacién web para la gestion del plan de seguridad informatica en la
misma, que contribuya a la elaboracion del plan de seguridad informatica, a partir de los
resultados obtenidos con la realizacion de una matriz de riesgos. El sistema propuesto
facilitara la gestion de manera eficiente de la informacién para la elaboracién del plan de
seguridad informatica en la Universidad de Cienfuegos. Para llevar a cabo la
documentacion del negocio, disefio e implementacién del sistema se utilizé el Lenguaje
Unificado de Modelado (UML), siguiendo lo establecido por la metodologia de desarrollo
RUP, como gestor de bases de datos se utilizé PosgreSQL, como lenguaje de
programacién Web se utiliz6 PHP y el framework Yii, como servidor Web, Apache. El
software disefiado cumple con las necesidades reales de los clientes y usuarios finales.
El mismo fue sometido a un proceso de validacidon a través de pruebas funcionales y la
justificacion de su desarrollo se concretd a partir de un estudio de factibilidad basado en

puntos de caso de uso.

Palabras claves: gestion, software, SIGSI, seguridad informatica, plan de seguridad.



Resumen

Abstract

The present work was carried out at the University of Cienfuegos and its objective is to
develop a web application for the management of the computer security plan in the
same, which contributes to the development of the computer security plan, based on the
results obtained with the realization of a risk matrix. The proposed system will facilitate
the efficient management of information for the development of the computer security
plan at the University of Cienfuegos. To carry out the business documentation, design
and implementation of the system, the Unified Modeling Language (UML) was used,
following the established by the RUP development methodology, as a database
manager, PosgreSQL was used as a web programming language. PHP and the Yii
framework were used as Web server, Apache. The software designed meets the real
needs of customers and end users. It was subjected to a validation process through
functional tests and the justification for its development was made based on a feasibility

study based on use case points.

Keywords: management, software, SIGSI, computer security, security plan.
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Introduccion

Introduccion

La informacion es hoy en dia uno de los activos mas importantes de las organizaciones,
y debe protegerse, por ello en la actualidad las empresas y organizaciones utilizan para
la creacion, procesamiento, transmision y almacenamiento de su informacién las
ventajas de las Tecnologias de la Informacion y las Comunicaciones. Debido a esto, el
numero de amenazas se incrementa y obliga, a que garantizar la disponibilidad,
confidencialidad e integridad de la informacion signifigue un aspecto de primer orden,
sobre el cual invertir para evitar la pérdida, modificacion o robo de los activos
informaticos. Antiguamente todo era soporte papel y la seguridad principalmente fisica.
Actualmente lo primordial es el soporte informatico y la seguridad légica.

Los trascendentales cambios operados en el mundo moderno, caracterizado por su
incesante desarrollo; la acelerada globalizacion de la economia, la acentuada
dependencia que incorpora un alto volumen de informacion y los sistemas que la
proveen; el aumento de la vulnerabilidad y el amplio espectro de amenazas, imponen
nuevos retos a la practica de la profesion de auditoria, en particular a la auditoria de
seguridad Informatica

Cuba realiza grandes esfuerzos e invierte considerables recursos para llevar la
informatizacion a todos los niveles de la sociedad, con el objetivo de mejorar la rapidez
del acceso a la informacién y su organizacion de una manera adecuada, ademas, de
garantizar la preparacion. Producto a los avances alcanzados en los ultimos afios, con
el incremento del uso de tecnologias de la informacién en todos los sectores; en
particular de las redes informaticas y sus servicios asociados, surge como una
necesidad del Estado cubano la creacién de la Oficina de Seguridad para las Redes
Informaticas (OSRI), creada por el Acuerdo 3736/2000 del Comité Ejecutivo del Consejo
de Ministros (CECM), adscripta al Ministerio de la Informéatica y las Comunicaciones
(MIC), con el objetivo de prevenir, evaluar, investigar y dar respuesta a las acciones
tanto internas como externas que afecten el normal funcionamiento de las Tecnologia
de la Informética y las Comunicaciones (TIC) en el pais.[1]

El proceso de informatizacion de la sociedad y en particular el de las instituciones
cubanas, tiene que ser intrinsecamente seguro. Resulta una necesidad reconocida por

todos continuar desarrollando la informatizacion del sistema de seguridad informatica de
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la Universidad de Cienfuegos, pero al mismo tiempo se tiene que trabajar en minimizar
los problemas existentes en cuanto a la seguridad informatica para no comprometer la
informatizacion y, en general, el desarrollo de la educacion superior en el pais.

La cantidad de incidentes reportados por la OSRI sobre el sistema de seguridad
informatica de la Universidad de Cienfuegos crece en los ultimos afios. De acuerdo a
sus estadisticas en el 2015 las instituciones del Ministerio de Educacién Superior
ocuparon el 7mo lugar entre las redes nacionales con mayor nuamero de
vulnerabilidades identificadas. Ese mismo afo 5 redes del ministerio fueron controladas
por la OSRI, obteniéndose en dos de los casos resultados negativos (Muy Vulnerable y
Vulnerable).

Estos indicadores se han modificado en lo que va de afio pero persiste la deteccion de
incidentes y de vulnerabilidades similares, lo cual indica que los avances en este tema
son insuficiente. Esta situacion merece una atencion especializada, pues en las
condiciones de aumento de visibilidad, de intercambio de contenidos significa un
crecimiento exponencial de los riesgos.

En varios analisis en el Consejo de Direccion se puso de manifiesto el uso de sistemas
de gestion como SIGENU y ASSET por parte de los infractores, sin que su actividad
haya sido detectada por esa via. Generalmente no existen desarrolladores de software
en los equipos de administracién de redes que se encarguen de gestionar la seguridad
informatica en esas tareas.

Los especialistas 0 asesores de seguridad informatica, como contraparte a la actividad
TIC, son inestables o carecen de la preparacion que se requiere. Cuando se introducen
nuevos servicios o0 contenidos en la red, se producen cambios tecnolégicos o de
infraestructura, que se necesita tener en cuenta en la gestion de seguridad informatica,
provocando que el proceso sea dinAmico y en estos momentos se hace de manera
estatica lo que conduce a que el plan de seguridad informética no constituya el
instrumento que conduce la actividad.

La mayor parte de los usuarios desconocen el uso correcto de los servicios y recursos
TIC, lo cual implica debilidad en el eslabon mas importante. Este problema de

capacitacion se extiende a los especialistas.
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La resolucion 127/2007 es el reglamento de Seguridad para las Tecnologias de la
Informacién, donde en su articulo plantea: "El disefio del Sistema de Seguridad
Informatica y la elaboracion del Plan de Seguridad Informética de cada entidad se
realizaran en correspondencia con las metodologias establecidas al respecto por la
Oficina de Seguridad para las Redes Informaticas, adscripta al Ministerio de la
Informatica y las Comunicaciones".
Para entender el proceso de gestion de la seguridad informética se debe partir
entendiendo que los datos son la representacion simbdlica, bien sea mediante nimeros
o letras de una recopilacion de informacién la cual puede ser cualitativa o cuantitativa,
gue facilitan la deduccién de una investigacion o un hecho, por si solos no aportan
ninguna informacion importante. Dado este concepto se puede llegar entonces a que la
informacion estd definida como una serie de datos con significado, que organiza el
pensamiento de los seres vivos, en especial el de los seres humanos. En sentido
general, la informacion es un grupo organizado de datos procesados que integran un
mensaje sobre un determinado ente o fendmeno; permitiendo que el hombre adquiera
el conocimiento necesario para la toma de decisiones en su vida cotidiana.
El Decreto - Ley 199/99 sobre la Seguridad y Proteccion de la Informacion Oficial que
tiene como objeto, establecer y regular el Sistema para la Seguridad y Proteccion de la
Informacién Oficial, cuyas normas deben cumplimentar tanto los érganos, organismos,
entidades o cualquier otra persona natural o juridica residente en el territorio nacional,
como las representaciones cubanas en el exterior.
La informacion oficial es aquella que posee un organismo, érgano, entidad u otra
persona juridica o una persona natural, capaz de proporcionar directa o indirectamente
datos o conocimientos que reflejen alguna actividad del estado o reconocida por este, y
gue pueda darse a conocer de cualquier forma perceptible por vista, al oido o al tacto
(Articulo no. 5). A los fines de establecer las medidas para su seguridad y proteccion, se
divide en tres grupos:

e Clasificada: Esta informacion es de acceso restringido a la cual solo accede

personal interno autorizado.
e Restringida: El acceso es de manera restringida solo a personal interno de un

area.
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e Limitada: El acceso es controlado donde solo accede personal interno, publico o
externo con permiso.
La seguridad informatica tiene como objetivo garantizar las condiciones y caracteristicas
de los datos e informacion. Para llevar a cabo este proceso se debe realizar un analisis
de riesgos el cual debe proporcionar:

e Una detallada caracterizacion del sistema informatico objeto de proteccion.

e Lacreacion de un inventario de bienes informaticos a proteger.

e La evaluacion de los bienes informaticos a proteger en orden de su importancia

para la organizacion.

e La identificacion y evaluacion de amenazas y vulnerabilidades.

e La estimacion de la relacibn importancia - riesgo asociada a cada bien

informatico (peso de riesgo).
Lo més importante que no debe faltar en la gestion informatica, una vez realizado el
analisis de riesgos, es el resultado del mismo resumido en:

e ¢ Cudles son los bienes informaticos mas importantes a proteger?

e Las amenazas mas importantes a considerar de acuerdo al impacto que pudieran

tener sobre la empresa.

e Las areas sometidas a un mayor peso de riesgo, y las amenazas que lo motivan.
Este proceso de gestiobn se hace de manera manual trayendo consigo demora en la
elaboracién del plan de seguridad informatica, falta de informacion y de confiabilidad en
la misma. Esta insuficiencia en el proceso evidencia una problematica que aun no se
aborda de manera completa y justifica el siguiente planteamiento de investigaciéon: En
la Universidad de Cienfuegos se gestiona la informacion para la elaboracion del plan de
Seguridad Informética de manera ineficiente haciéndolo un proceso lento y engorroso.
El objeto de estudio: El proceso de confeccién del plan de seguridad informética,
siendo el campo de accion: La gestion del plan de seguridad informatica en la
Universidad de Cienfuegos.

Con este trabajo la idea a defender es que el desarrollo de un sistema informéatico
agilizara el control y gestién de la informacion disminuyendo en gran manera el tiempo
requerido para la elaboracion del plan de seguridad informética en la Universidad de

Cienfuegos.
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Partiendo del problema planteado se formula el objetivo general del trabajo:

Gestionar el plan de seguridad informética en la Universidad de Cienfuegos mediante

un sistema informatico.

Objetivos Especificos

Analizar el proceso de gestion de la seguridad informatica para las tecnologias
de la informacién en la Universidad de Cienfuegos.

Modelar los procesos del negocio y el sistema

Disefar el sistema informético que permita gestionar la seguridad Informatica en
la Universidad de Cienfuegos.

Implementar el sistema informatico que permita gestionar la seguridad
Informética en la Universidad de Cienfuegos.

Validar el sistema.

Tareas desarrolladas para cumplir los objetivos.

Estudio de las particularidades de la gestion de la seguridad informatica.
Entrevista a los trabajadores de la red, los jefes de éareas y el asesor de
seguridad informatica de Cienfuegos.

Estudio de las aplicaciones existentes relacionadas con el problema a resolver.
Seleccion de las herramientas, metodologias, lenguajes y tecnologias.

Disefio de una arquitectura.

Disefio de la interfaz gréafica de la aplicacion.

Implementacion del disefio propuesto.

Determinacion de la factibilidad del proyecto.

Disefio de los casos de pruebas funcionales del sistema.

Como aporte practico se puede decir que la implementacion del sistema informéatico

para la gestion del plan de la seguridad informatica permite la existencia de una

herramienta para controlar los procesos necesarios para su elaboracion.
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Capitulo I: En este capitulo se abordan aspectos tedricos del tema en analisis, se
detallan los conceptos fundamentales y los sistemas ya existentes asociados al mismo,
describiendo sus principales caracteristicas. Se analizan los procesos que estan
vinculados al objeto de estudio y se definen las técnicas, metodologias y herramientas a
utilizar en la elaboracion del sistema informatico.

Capitulo II: Descripcion y construccion de la solucion propuesta. Se detallan los
artefactos tanto del negocio como del sistema, se especifican los requisitos funcionales
y no funcionales del software. Son realizados los diagramas de clases web a
implementar. Es disefiado el modelo logico y fisico de base de datos para la
manipulacion de los datos.

Capitulo 1lI: Estudio de factibilidad y disefio de casos de prueba funcional: En este
capitulo se realiza un estudio de la factibilidad de la aplicacion que se propone, teniendo
en cuenta el analisis de los costos, beneficios y planificacién para el desarrollo del
mismo. Ademas, se disefian los casos de prueba funcional para el sistema y se define

la forma de verificar su correcto funcionamiento.



Capitulo 1 Fundamentos tedricos

Capitulo 1 Fundamentos tedéricos

La seguridad informética como concepto ha venido evolucionando a lo largo del tiempo.
Inicialmente fue una disciplina dominada por la élite de los profesionales especializados
en el tema, dejando generalmente fuera al individuo e incluso a la organizacion.

Desde comienzos del presente siglo se propone una vision mas abarcadora de la
seguridad de la informacion, que vincula de manera formal elementos como la
tecnologia, el individuo y la organizacion, enfatizando en el estudio de éstos y sus
relaciones, para repensar la seguridad informatica mas alla de la experiencia
tecnoldgica tradicional [2]

La seguridad informatica o seguridad de la informacion, es la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién. Esto se logra mediante la
implantacion de un grupo de controles que incluyen politicas, procedimientos,
estructuras organizativas y sistemas de hardware y software [3].

La seguridad de la informacioén no es un estado que se alcanza en determinado instante
de tiempo y permanece invariable, sino que es un proceso continuo que necesita ser
gestionado.

1.1 Gestion de la Seguridad Informatica

El proceso de gestion de la seguridad informética se encuentra descrito en el estandar
ISO/IEC 27001, el cual constituye una norma certificable a nivel internacional. Esta
norma ofrece un modelo para el disefio, implementacién, operacién, monitorizacion,
revisibn y mejora continua de un sistema de gestién de la seguridad de la informacion
(SGSI[3].

En [4]se plantea la utilizacion del modelo PDCA (Plan - planificar, Do - hacer, Check —
verificar, Act - actuar) para llevar a cabo estos objetivos, donde es necesario realizar las
siguientes acciones en cada fase:

e Planificar: establecer las politicas, los objetivos, procesos y procedimientos de
seguridad informatica pertinentes para gestionar los riesgos y mejorar la
seguridad de la informacion, en concordancia con las politicas y objetivos
globales de la organizacion. En esta etapa se realiza el analisis de riesgos y se

seleccionan los controles que garantizaran la seguridad informatica.
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Hacer: implementar y operar las politicas, controles, procesos y procedimientos
establecidos.

Verificar: evaluar y medir el desempefio del sistema de seguridad informética
contra las politicas y los objetivos de seguridad establecidos, asi como revisar la
experiencia practica adquirida, reportando los resultados a la maxima direccion
para su revision.

Actuar: emprender acciones correctivas y preventivas basadas en los resultados
de la auditoria interna del SGSI y la revision por la direccion, para lograr la

mejora continua del sistema de seguridad informatica.

Para cumplir estas fases, es necesario un conjunto de factores y condiciones tales

como:

Apoyo incondicional por parte de la direccién general.

Alineacion de los objetivos de seguridad con los objetivos de la organizacion.
Conocimiento de los requerimientos de seguridad.

Conocimiento de los riesgos.

Canales de comunicacion con los empleados para dar a conocer los aspectos de
seguridad.

Procedimientos de seguridad.

Corti, Betarte & De la Fuente (2005) [5] en su articulo denominado “Hacia una

implementacion exitosa de un SGSI” citado por Pallas Mega (2009) establecen un

mapeo de las etapas del ciclo de Deming y los productos o entregables exigidos por la

norma. Los principales procesos por etapas que indica la norma mapeados con las

etapas del ciclo PHVA son:[6]

Planear (Plan)
o Establecer el contexto.
o Alcance y Limites.
o Definir Politica del SGSI.
o Definir Enfoque de Evaluacion de Riesgos.
o Identificacion de riesgos.
o Andlisis y Evaluacion de riesgos.

o Evaluar alternativas para el Plan de tratamiento de riesgos.
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o Aceptacion de riesgos.

©)

Declaracion de Aplicabilidad.

e Hacer (Do)

O

O

©)

Implementar plan de tratamiento de riesgos.

Implementar los controles seleccionados.

Definir las métricas.

Implementar programas de formacion y sensibilizacion.

Gestionar la operacion del SGSI.

Gestionar recursos.

Implementar procedimientos y controles para la gestion de incidentes de

seguridad.

e Verificar (Check)

o

o

Ejecutar procedimientos de seguimiento y revisién de controles.

Realizar revisiones regulares de cumplimiento y eficacia de los controles y
del SGSI.

Medir la eficacia de los controles y verificacién de satisfaccion de los
requerimientos de seguridad.

Revision de la evaluacion de riesgos periédicamente.

Realizar auditorias internas.

Revisién de alcance y lineas de mejoras del SGSI por la Direccién.
Actualizar los planes de seguridad.

Registrar acciones que podrian impactar la eficacia y/o eficiencia del
SGSI.

e Actuar (Act)

o

o

o

o

Implementar las mejoras identificadas para el SGSI.
Implementar las acciones correctivas y preventivas pertinentes.
Comunicar acciones y mejoras a todas las partes involucradas.

Asegurarse que las mejoras logren los objetivos previstos.

En investigaciones realizadas se considera el tema de la seguridad informatica como

una disciplina del conocimiento donde se busca cerrar la brecha de los eventos

10
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inesperados que puedan comprometer los activos de una organizacion y asi contar con
estrategias para avanzar ante cualquier eventualidad [7].

La creciente cantidad de amenazas que sufren las organizaciones al interior y exterior
de los sistemas de informacion, hace que crezca la necesidad de gestionar de manera
eficiente los riesgos.

Dentro del tema de andlisis de riesgo se ven reflejados cinco elementos muy
importantes dentro del concepto estos son los siguientes: probabilidad, amenazas,
vulnerabilidades, activos e impactos.

1.1.1 Andélisis de riesgo

El andlisis de riesgo es el proceso cuantitativo o cualitativo que permite evaluar los
riesgos. La evaluacion de riesgos involucra comparar el nivel de riesgo detectado
durante el proceso de andlisis con criterios de riesgo establecidos previamente. Los
resultados obtenidos del analisis, van a permitir aplicar alguno de los métodos para el
tratamiento de los riesgos, que involucra identificar el conjunto de opciones que existen
para tratar los riesgos, evaluarlos, preparar planes para este tratamiento y ejecutarlos.
1.1.1.1 Metodologia para el analisis de riesgos

El hecho de conocer los marcos de referencias para el andlisis de riesgo no asegura
gue el proceso se lleve a cabo en forma exitosa. Es por esto que se requiere
adicionalmente de una metodologia que, en forma eficaz y eficiente, aplique los marcos
de referencias exitosamente.

La metodologia MAGERIT establece como realizar el analisis y gestion de riesgos.
Propone la realizacion de un andlisis de los riesgos que implica la evaluacion del
impacto que una violacién de la seguridad tiene en la organizacién; sefala los riesgos
existentes, se identifican las amenazas y se determina la vulnerabilidad del sistema de
prevencion de dichas amenazas, obteniendo unos resultados. [8]

Los resultados del analisis de riesgos permiten a la gestion de riesgos recomendar las
medidas apropiadas que deberian adoptarse para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados y asi reducir al minimo su potencialidad o sus
posibles perjuicios.

OCTAVE (OperationallyCriticalThreat, Asset and VulnerabilityEvaluation) [9]es una
metodologia desarrollada por el CERT/CC2 [10][11] que tiene por objeto facilitar la

11
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evaluacion de riesgos en una organizacion. Se centra en el estudio de riesgos

organizacionales[12] y se focaliza principalmente en los aspectos relacionados con el

dia a dia de las empresas.

La evaluacion inicia a partir de la identificacién de los activos relacionados con la
informacion, (sistemas de informacion, software, archivos fisicos o magnéticos,
personas, entre otros).

El estudio es desarrollado por un equipo interdisciplinario llamado el equipo de
analisis, el cual se compone de personas de las areas de negocio (son los mas
indicados para identificar qué informacién es importante en los procesos del dia a
dia y como se usa dicha informacién) y del area de tecnologia (son las personas
gue conocen los detalles de configuracion de la infraestructura y las debilidades

gue puede tener).

El equipo de andlisis debe:

Identificar los activos relacionados con la informacién que son de importancia
para la organizacion.

Las amenazas a las que estan expuestos y las vulnerabilidades
(organizacionales y tecnolégicas).

Finalmente, se define una estrategia basada en practicas para el mejoramiento
organizacional y un plan de mitigacion para reducir el riesgo al que esta expuesta

la organizacion.

En [13Juna metodologia basada en la integracion de varios modelos, normas,

herramientas y buenas practicas para la implementacion de la gestiéon automatizada de

controles de seguridad informatica, combinando varios métodos dirigidos a la gestién de

riesgos con un enfoque de automatizacion durante las etapas de operacion,

monitorizacion y revision de un SGSI.

1.1.2 Flujo actual de los procesos y analisis critico de la ejecucion de estos

El flujo actual del proceso se hace en tres etapas, la informacion necesaria para estas

etapas se solicita y se recibe mediante un correo:

Etapa 1- En esta etapa se construyen los perfiles de amenazas basados en los activos:

12
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Los diferentes miembros de las areas detectan los activos que son criticos, la
manera como se usan y lo que en la actualidad se est4d haciendo para
protegerlos.

El jefe de area evalla la informacion y selecciona los activos mas importantes.

Etapa 2- Identificar vulnerabilidades en la infraestructura:

Los administradores de red de cada area identifican los diferentes componentes que se

relacionan con cada activo critico y las vulnerabilidades que pudieran facilitar las

acciones no autorizadas sobre los activos criticos.

Fase 3- Desarrollar estrategias y planes de seguridad

En esta etapa el asesor de seguridad informética identifica los riesgos sobre los

diferentes activos criticos y decide qué acciones tomar. Crea una estrategia de

proteccion y planes de mitigacion, basados en la informacién recolectada.

Los resultados de este proceso son los siguientes productos:

Activos criticos: Se identifican los activos relacionados con la informacion que

son de mayor criticidad para la operacion y subsistencia de la organizacion.

Perfiles de amenazas: Un perfil de amenaza es una manera estructurada de

mostrar las diferentes amenazas que se presentan sobre cada activo critico.

Puntos de inflexion: Se identifican los componentes mas importantes que estan

relacionados con cada activo critico como firewalls, servidores, routers, sistemas
de backup y almacenamiento de informacion, entre otros; a fin de visualizar todos
los caminos de acceso al activo critico y elementos que se puedan constituir en
puntos de acceso no autorizado al activo evaluado.

Identificacion y evaluacion de riesgos: Basados en la informacion de las etapas

anteriores y particularmente en los perfiles de amenazas, se identifican los
riesgos y se evalla el impacto en términos de una escala predefinida (alto,
medio, bajo) de acuerdo con los criterios que deben definirse durante las fases
anteriores. Estos criterios pueden basarse, a su vez, en aspectos como: péerdidas
econdmicas, afectacion de la imagen, generacion de riesgo sobre vidas
humanas, entre otros.

Medidas de mitigacion del riesgo: Se desarrollan las medidas de mejora y los

proximos pasos para proteger los activos criticos.

13
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1.1.3 Sistemas existentes para la gestion de la seguridad informéatica

La gestion de la seguridad informética se realiza para asegurar la informacién de los
niveles adecuados de proteccion en cuanto a Confidencialidad, Integridad y
Disponibilidad. Para lograr esta gestion de manera efectiva es necesario usar la
tecnologia adecuadamente y explotar todas sus bondades, asi como involucrar al
personal y capacitarlo para hacerle frente a dichas amenazas. Existen varios sistemas

gue tratan la gestion de la seguridad informatica. Estos sistemas son:

e Sistema de Gestion de la Seguridad de la Informacion (SGSI): tiene como
objetivo principal identificar cada uno de los activos y personas que apoyan los
sistemas informaticos a través del proceso de gestidn de riesgos asociados a los
procesos y servicios que presta la organizacion con apoyo de TI, ademas de
verificar la existencia de controles de seguridad que permitan integrarlos a las
politicas y procedimientos para mitigar los riesgos encontrados.[6]

e Sistema para la Gestion de la Informacion de Seguridad Informética en la
Universidad de Ciencias Médicas de Holguin. Este sistema aborda una
investigacion realizada en la Universidad de Ciencias Médicas de Holguin,
motivada por la necesidad de contar con una herramienta de apoyo para la gestion
de reportes de incidentes, control del estado de proteccion de los medios
informaticos, asi como la mejor preparacion de los trabajadores en aspectos
relacionados con la seguridad informatica. Tiene como objetivo fundamental la
resolucibn de un conjunto de dificultades en este aspecto, como son los
relacionados con la fluidez de la informacién, la centralizacién y confiabilidad en
sus datos, para mitigar estos perjuicios se desarroll6 una herramienta informatica

gue apoya la gestion de la informacion sobre seguridad informatica.[14]

1.2 Metodologias actuales

Rational Unified Process (RUP) es una metodologia que tiene como objetivo ordenar y
estructurar el desarrollo de software, en la cual se tienen un conjunto de actividades
necesarias para transformar los requisitos del usuario en un sistema Software (Amo,
Martinez y Segovia, 2005). [15] Inicialmente fue llamada UP (Unified Process) y luego

cambié6 su nombre a RUP por el respaldo de Rational Software de IBM. Esta
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metodologia fue lanzada en 1998 teniendo como sus creadores a lvar Jacobson, Grady
Booch y James Rumbaugh. El RUP nacié del UML (Unified Modeling Language) y del
UP (Sommer- ville, 2005). [16]
Caracteristicas del RUP
El RUP es un proceso basado en los modelos en Cascada y por Componentes, el cual
presenta las siguientes caracteristicas: Es dirigido por los casos de uso, es centrado en
la arquitectura, iterativo e incremental [17], lo cual es fundamental para el proceso de
desarrollo de software.[18]
1.2.1 Lenguaje Unificado de Modelado.
UML (Unified Modeling Language) es un lenguaje que permite modelar, construir y
documentar los elementos que forman un sistema software orientado a objetos. Se ha
convertido en el estandar de la industria, debido a que ha sido impulsado por los
autores de los tres métodos mas usados de orientacién a objetos: Grady Booch, Ivar
Jacobson y Jim Rumbaugh. Estos autores fueron contratados por la empresa Rational
Software para crear una notacion unificada en la que basar la construccién de sus
herramientas CASE[19]. Este lenguaje tiene una notacién grafica muy expresiva que
permite representar en mayor o menor medida todas las fases de un proyecto
informatico desde el analisis con los casos de uso, el disefio con los diagramas de
clases, objetos, etc., hasta la implementacion y configuracién con los diagramas de
despliegue. [19]
UML es ante todo un lenguaje. Un lenguaje proporciona un vocabulario y unas reglas
para permitir una comunicacion. En este caso, este lenguaje se centra en la
representacion gréfica de un sistema. [20]
Los objetivos de UML son muchos, pero se pueden sintetizar sus funciones:

e Visualizar: permite expresar de una forma grafica un sistema de forma que otro lo

puede entender.
e Especificar: permite especificar cuales son las caracteristicas de un sistema
antes de su construccion.
e Construir: A partir de los modelos especificados se pueden construir los sistemas

disefados.
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e Documentar: Los propios elementos gréficos sirven como documentacion del

sistema desarrollado que pueden servir para su futura revision.

1.3 Tecnologias actuales.

Las aplicaciones Web interactivas poco a poco han revolucionado la forma de utilizar
internet, aumentando el contenido de las péaginas con texto a un contenido rico e
interactivo, por lo tanto escalable.

Uno de los primeros lenguajes de programacion para el desarrollo de aplicaciones web
es el "Perl". Fue inventado por Larry Wall en 1987 antes de que internet se convirtiera
en accesible para el publico en general. Pero fue en 1995 cuando el programador
Rasmus Lerdorf puso a disposicion el lenguaje PHP con este el desarrollo de
aplicaciones web realmente despeg6.[21]

El uso de frameworks en la construccion de aplicaciones pequefias se generd con la
“revolucion web 2.0", una compafia de 5 personas lanz6 BaseCamp, un servicio de
administracion de proyectos basado en web y construido sobre Rails, un framework de
desarrollo web para el versatil lenguaje “Ruby”. [22]

Un framework se emplea en muchos ambitos del desarrollo de sistemas software, no
solo en el dmbito de aplicaciones Web. Se puede encontrar frameworks para el
desarrollo de aplicaciones médicas, de vision por computador, para el desarrollo de
juegos, entre otros.

En general, el término framework, se refiere a una estructura de software compuesta de
componentes personalizables e intercambiables para el desarrollo de una aplicacion.
Un framework se puede considerar como una aplicacion genérica incompleta y
configurable a la que se le puede afiadir las Ultimas piezas para construir una aplicacion
concreta.

Los objetivos principales que persigue un framework son: acelerar el proceso de
desarrollo, reutilizar codigo ya existente y promover buenas practicas de desarrollo
como el uso de patrones.

Un framework Web, se puede definir como un conjunto de componentes (por ejemplo
clases en java, descriptores y archivos de configuracion enXML) que componen un

disefio reutilizable que facilita y agiliza el desarrollo de sistemas Web[23]
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1.3.1 Tipos de framework Web.

Existen varios tipos de frameworks Web: orientados a la interfaz de usuario, como Java
Server Faces, orientados a aplicaciones de publicacion de documentos, como Coocon,
orientados a la parte de control de eventos, como Struts y algunos que incluyen varios
elementos como Tapestry. En la Tabla 1 se puede ver algunos de los framework que

existen.[23]

Nombre del Caracteristicas
Framework
Yii e Un poco mas facil de aprender que otros framework, cuenta con

foro y IRC que proporciona ayuda al usuario.

e Se genera codigo basura y en ocasiones no lo filtra de la mejor
forma y complica el uso de este.

e Software libre, patrén de disefio modelo vista controlador,
integracion con JQuery.

CakePHP e Facilita al usuario la interaccién con la base de datos. Contiene
componente de seguridad.

e Las versiones del framework influyen en las versiones de uso de
PHP.

e Compatible con PHP 4y 5, validacion integrada, Sintetizacién de
datos.

Laravel e Ademas de manejar el MVC también cuenta con el uso de mapeo
objeto-relacional.

¢ Es relativamente nuevo y muchos dejan de utilizarlo porque creen
gue no es confiable.

e Administrador de extensiones, completa documentacion, contiene
ORM.

Symfony e Facil de instalar y usar en la mayoria de plataformas, se extender
permite una mejor integracién de bibliotecas.

e No es muy robusto.

e Contiene una gran cantidad de plugins, integracién con AJAX.

Tabla 1: Frameworks explicados
1.3.2 MySQL
MySQL sistema de gestion de base de datos relacional y multiusuario con mas de seis
millones de instalaciones. Por un lado, se ofrece bajo la GNU GPL para cualquier uso
compatible con esta licencia, pero para aquellas empresas que quieran incorporarlo en
productos privativos deben comprar a la empresa una licencia especifica que les

permita este uso. Esta desarrollado en su mayor parte en ANSIC [24]
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Al contrario de proyectos como Apache, donde el software es desarrollado por una
comunidad publica y el copyright del codigo esta en poder del autor individual, MySQL
es propietario y esta patrocinado por una empresa privada, que posee el copyright de la
mayor parte del codigo[24] Su popularidad como aplicacion web esta muy ligada a PHP,
gue a menudo aparece en combinacion con MySQL. Es una base de datos muy rapida
en la lectura cuando utiliza el motor no transaccional MylISAM, pero puede provocar
problemas de integridad en entornos de alta concurrencia en la modificaciéon. En
aplicaciones web hay baja concurrencia en la modificacion de datos y en cambio el
entorno es intensivo en lectura de datos, lo que hace a MySQL ideal para este tipo de
aplicaciones. Sea cual sea el entorno en el que se va a utilizar MySQL, es importante
adelantar monitoreos sobre el desempefio para detectar y corregir errores tanto de SQL
como de programacion [25]

1.3.3 Forma de validar el sistema web

Pruebas funcionales

Una prueba funcional: es una prueba basada en la ejecucion, revision vy
retroalimentacion de las funcionalidades previamente disefiadas para el software. Las
pruebas funcionales se hacen mediante el disefio de modelos de prueba que buscan
evaluar cada una de las opciones con las que cuenta el paquete informatico. Dicho de
otro modo son pruebas especificas, concretas y exhaustivas para probar y validar que
el software hace lo que debe y sobre todo, lo que se ha especificado.[26]

Fases

Las pruebas funcionales se dividen en las siguientes fases:

Analisis de requisitos (Planificacion)

En esta fase se inicia la elaboracion del modelo jerarquico de requisitos de prueba
partiendo de los procesos funcionales que soporta el producto o activo de software a
evaluar. A partir de las funcionalidades se elaborara el plan de pruebas. Hay que
obtener toda la informacion posible de las aplicaciones sobre las cuales se realizaran
las pruebas. Esta informacion se debera conseguir de toda la documentacion disponible
sobre su funcionamiento y hablando con el personal responsable de la misma.

Disefio del plan de pruebas (Preparacion)
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En esta fase se identifica, acuerda y especifican los atributos y caracteristicas de
calidad que se van a probar. El objetivo es disefiar las pruebas para que tengan la
mayor probabilidad de encontrar defectos con la minima cantidad de esfuerzo y tiempo.
Serén pruebas que se llevaran a cabo a través de la interfaz gréfica del software (GUI).
Es decir, demostrar que las funciones del software son operativas, que la entrada se
acepta de forma adecuada y que se produce una salida correcta, asi como que la
integridad de la informacion externa se mantiene. Se crearan casos de prueba divididos
en pasos (steps) para cada accion a realizar con un resultado esperado asociado, que
podra ser verificado. Durante la fase de disefio también se especifican los datos de
entrada necesarios para que los casos de pruebas definidos puedan ser ejecutados (ya
sea buscando el éxito de la prueba, o bien el fallo).

Ejecucion

En esta fase se ejecutaran los casos de prueba anteriormente disefiados de forma
manual. Hay que seguir al detalle el guién establecido dejando cierta libertad al tester
para detectar situaciones andmalas no contempladas. Las baterias de pruebas seran
ejecutadas como minimo una vez antes del paso a produccién, independientemente de
las ejecuciones anteriores. Los casos de prueba fallados se reportardn a los
desarrolladores para su correccion hasta que su resultado sea correcto.

Gestion de Incidencias (Defectos)

La gestion de incidencias es una parte implicita de la fase de ejecucion, pero que al
tener una alta importancia en las pruebas funcionales, se diferenci6 como una etapa
independiente. Cuando al realizar la accién de un step el resultado obtenido no es el
esperado, habrd que abrir 0 reportar una incidencia para que el equipo de desarrollo
tenga constancia del error. La gestion de incidencias es el principal canal de
comunicacion con el equipo de desarrollo. Las incidencias han de ser claras y con todo
lujo de detalle, tienen que describir el error para que el equipo de desarrollo pueda
comprenderlo perfectamente, reproducirlo, localizarlo y poder solucionarlo. Se debera
mantener una continua comunicacion con el equipo de desarrollo para conocer el

estado de los defectos y poder realizar las repruebas necesarias para su cierre.[27]
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1.4 Conclusiones

En este capitulo se abordaron las condiciones y problemas que rodean el objeto de
estudio a través de los conceptos y definiciones planteadas y se realizan los siguientes
analisis.

e Se analizaron los softwares existentes en el mercado a nivel internacional y
nacional.

e Se analizaron la metodologia para el desarrollo de software y se decidié tomar la
metodologia RUP por la envergadura del proyecto y las facilidades que muestra
la misma.

e Se analizaron las tecnologias que seran utilizadas en la realizacion del proyecto,
entre ellas estan: los lenguajes HTML, CSS y JavaScript. Se utilizard como
framework, Yii Framework y para el almacenamiento de los datos se seleccion6
MySQL.

Estas metodologias, lenguajes y herramientas fueron evaluados en conjunto con los
clientes y se decidi6 utilizar las mismas por ser las mas adecuadas para darle solucion a

la probleméatica propuesta.
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2 Capitulo 2 Construccion de la solucion propuesta

2.1 Modelo del negocio

La presencia de un proceso bien definido y bien gestionado, es fundamental para el
entendimiento del problema a resolver. En este capitulo se realizara el andlisis y disefio
de la solucion propuesta, se utilizard como metodologia de desarrollo de software RUP,
cuyos artefactos seran modelados a partir de la herramienta Visual Paradigm haciendo
uso del lenguaje de modelado UML.

Los artefactos a generar como parte del modelado del negocio son: actores y
trabajadores del negocio, los casos de uso del negocio y sus descripciones, el diagrama
de actividad, reglas del negocio, asi como el modelo de objetos.

2.1.1 Descripcion del modelo de negocio

El proceso fundamental del negocio es realizar el plan de seguridad informética con el
objetivo de facilitar la toma de decisiones con respecto a la seguridad informatica de la
universidad.

La elaboracion del plan de seguridad informética comienza con la solicitud de este por
parte de los jefes de areas. Para dar respuesta a esta solicitud el asesor de seguridad
informéatica elabora el analisis de riesgo, para el cual el asesor de seguridad informatica
solicita la siguiente informacion mediante correo electrénico:

e A los administradores de red, la ficha de amenazas, la cual como se observa en
el Anexo Al recoge la informacion relacionada con las amenazas detectadas
especificando el tipo y la probabilidad de ocurrencia.

e Alos jefes de &reas, la elaboracion de la ficha de datos, la cual como se observa
en el Anexo A2 cuenta con dos formularios en los cuales se recogen:

1. Los datos de la informacion que manejan los trabajadores de su area, la
cual tiene que clasificar en funcion del acceso a la misma y medir la
magnitud del dafio que causaria la pérdida de esta.

2. Los datos de la infraestructura con la que se maneja esta informacion,
clasificar el uso de la misma en funcion de la cantidad de usuarios que
tienen acceso y la magnitud del dafio que causaria la pérdida de la misma.

Una vez que el asesor de seguridad informatica cuenta con la informacién, procede a

elaborar:
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e Una ficha de amenazas general que contiene el conjunto de amenazas
establecidas por los administradores de red y le asigna una probabilidad de
ocurrencia a cada una. Esta probabilidad coincide con el promedio de las
probabilidades establecidas por los administradores de red para la amenaza.

e Una ficha de datos e informacién general que se maneja en todas las areas de la
universidad relacionada con la infraestructura que la almacena.

Una vez elaboradas estas dos fichas se procede a la elaboracion de la matriz de riesgo
en un fichero Excel, relacionando la informacion manejada por las areas y la
infraestructura que la almacena con las amenazas a las que estan expuestas, valorando
la probabilidad de ocurrencia de las mismas y la magnitud del dafio que causaria la
pérdida de esta para la institucion.

La matriz de riesgo (MR) es una matriz de | filas y A columnas donde | es la cantidad de
informacién que maneja la universidad y A la cantidad de amenazas a las que estan
expuestas. El valor de la matriz de riesgo se calcula por la ecuacién 1 donde MDI; es la

magnitud del dafio provocado por el documento i y PA;es la probabilidad que ocurra la

amenaza |.

Con los datos recogidos el asesor de seguridad informatica elabora una caracterizacion
de la red en cuanto a los servicios e informacion que se manejan en la universidad asi
como la infraestructura y los usuarios.

Basado en esta caracterizacion y en la matriz de riesgo el asesor de seguridad
informatica detecta los puntos de inflexion y establece las areas a proteger.

Finalmente procede con toda esta informacion a la elaboracion de una propuesta del
Plan de Seguridad Informéatica (PSI). En el PSI se establecen medida para prevenir
mitigar o evitar los dafios. El PSI es analizado en un consejo de direccién por los jefes
de éareas los cuales pueden sugerir modificaciones al mismo. Si los jefes de areas
sugieren modificaciones el PSI es adaptado por el asesor de seguridad informatica a las
sugerencias y es enviado de nuevo para su analisis. El proceso termina cuando todos

los jefes de areas aprueban el plan. El plan de seguridad informatica es aplicado por los
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jefes de areas para prevenir, mitigar o evitar los dafios en la informacion manejada por

los trabajadores del area.

2.2 Reglas del negocio a considerar

v

Solo el asesor de seguridad informética puede solicitar la elaboracion de las
fichas.

A la informacion de la ficha general de datos e informacion solo puede acceder el
asesor de seguridad informatica.

Solo tiene acceso a la ficha de informacion de cada area el jefe del area y el
asesor de seguridad.

Todos los elementos de la ficha de datos e informacion tienen que estar
relacionados como minimo con una infraestructura establecida en la ficha.

Los administradores de area tienen que establecer la magnitud del dafio causado
por cada elemento de la ficha de datos e informacién.

Los administradores de red tienen que establecer la probabilidad de que ocurra
cada elemento de la ficha de amenazas.

Solo el asesor de seguridad informatica puede acceder a la matriz de riesgo.
Cada punto de inflexién detectado en la matriz de riesgo tiene que contar con al
menos una medida.

El plan de seguridad informatica no es valido si no esta aprobado por todos los
administradores de area.

Una vez aprobado el plan de seguridad informatica no puede ser modificado, en

caso de serlo, se convertiria en un plan no valido.

2.3 Modelo de casos de uso del negocio

El modelo de casos de uso del negocio describe los procesos de una empresa en

términos de casos de uso y actores del negocio en correspondencia con los procesos

del negocio y los clientes, respectivamente. [17]
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2.3.1 Actores del negocio

Nombre del actor Descripcion

Jefe de Area Son los encargados de:
Solicitar una propuesta de PSI.
Aprobar las medidas propuestas en el plan de
seguridad informética elaborado por la asesora de

seguridad.

Tabla 2. Descripcion de los actores del negocio

2.3.2 Diagramas de casos de uso del negocio

Elaborar plan de 8|

Jefe de Area

Figura 1: Diagrama de casos de uso del negocio

2.3.3 Trabajadores del negocio

Nombre del trabajador Descripcién

Asesor de Seguridad Representa a un trabajador que presta sus servicios
Informatica retribuidos subordinados a la universidad, tiene como

responsabilidad elaborar:

e Descripcion de la red.
e La matriz de riesgo.

e La propuesta del PSI.
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Administrador de red

Jefes de Area

Representa a un trabajador que presta sus servicios
retribuidos subordinados a la universidad, tiene como
responsabilidad elaborar la ficha de amenazas y recopilar
todos los datos necesarios para la informacion de los

elementos en la ficha.

Representa a un trabajador que presta sus servicios
retribuidos subordinados a la universidad, tiene como
responsabilidad elaborar la ficha de datos e informacién y
recopilar todos los datos necesarios para la informacién

de los elementos en la ficha.

Puede ademas modificar las medidas propuestas en el
plan de seguridad informatica elaborado por la asesora

de seguridad.

Son los encargados de aplicar las medidas en el PSI
para prevenir mitigar o evitar los dafios en la informacién

manejada.

Tabla 3. Descripcién de los trabajadores del negocio

2.3.4 Descripcion de los casos de uso del negocio

Después de identificar todos los procesos que forman parte del negocio es necesario

realizar una explicacion mas detallada de los mismos. La descripcion textual y el

diagrama de actividad asociado a cada caso de uso facilitan el entendimiento del

proceso.

Caso de Uso del|Elaborar plan de SI

Negocio

Actores Jefe de Area(inicia)

Propdésito A partir de un analisis de riesgos se detectan los puntos de
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inflexiébn para establecer las areas a proteger y elaborar a la vez
una caracterizacion de la red en cuantos a los servicios e
informacién que se manejan en la universidad asi como la
infraestructura y los usuarios. Procediendo a la elaboracion del

Plan de Seguridad Informatica.

Resumen

El propdsito de este caso de uso es realizar el Plan de Seguridad Informética con el objetivo
de facilitar la toma de decisiones con respecto a la seguridad informéatica de la universidad.
Tiene inicio, cuando los jefes de area realizan una solicitud a la asesora de Sl para la
realizacion del plan. Para dar respuesta a esta solicitud el asesor de seguridad informética
elabora un analisis de riesgo para el cual solicita mediante correo electrénico informacion a
los propios jefes de area relacionada con los datos de la informacion que manejan los
trabajadores de su area y los datos de la infraestructura con la que se maneja esta
informacion y ademas al administrador de red solicita informacion relacionada con las
amenazas detectadas especificando el tipo de amenazas y la probabilidad de ocurrencia.
Una vez obtenida la informacion el asesor de seguridad informatica elabora una ficha de
amenazas general y una ficha de datos e informacion general. Una vez elaboradas estas dos
fichas se procede a la elaboracion de la matriz de riesgo, con los datos recogidos el asesor
de seguridad informatica elabora una caracterizacion de la red en cuantos a los servicios e
informacién que se manejan en la universidad asi como la infraestructura y los usuarios y
basado en esta caracterizacion y en la matriz de riesgo el asesor de seguridad informatica
detecta los puntos de inflexiébn y establece las areas a proteger. Finalmente procede con
toda esta informacién a la elaboracion de una propuesta del Plan de Seguridad Informatica
(PSI).

Curso Normal de los eventos

Accién del Actor Respuesta del negocio

1- El jefe de area|2-Para dar respuesta a esta solicitud el asesor de seguridad
realiza una solicitud a la | informatica solicita a los administradores de red, la elaboraciéon de

asesora de Sl para la | la ficha de amenazas y a los jefes de areas, la elaboraciéon de la

realizacion del plan de | ficha de datos e informacion
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Sl.

3-Los jefes de area y el administrador de red completan su ficha
correspondiente y se la envian de vuelta a la asesora de Sl.

4-La asesora de Sl comprueba que la informacién ingresada en

las fichas no posea errores.

4.1-En caso de no existir errores el asesor de seguridad
informatica elabora una ficha de amenazas general y una ficha de

datos e informacion general.

5-Una vez elaboradas estas dos fichas se procede a la
elaboracion de la matriz de riesgo relacionando la informacién
manejada por las areas y la infraestructura que la almacena con
las amenazas a las que estan expuestas, valorando Ila
probabilidad de ocurrencia de las mismas y la magnitud del dafio

gue causaria la pérdida de la misma para la institucién.

6- Con los datos recogidos el asesor de seguridad informética
elabora una caracterizacion de los elementos de la red en cuantos
a los servicios e informacion que se manejan en la universidad asi

como la infraestructura y los usuarios.

7- Basado en esta caracterizacién y en la matriz de riesgo el
asesor de seguridad informéatica detecta los puntos de inflexion y

establece las areas a proteger.

8-Luego con toda esta informacion elabora una propuesta de

medidas que es enviada al jefe de area para su revision

9-El jefe de éarea
analiza la propuesta de

medidas.

9.1-En caso de que el
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jefe de area este de
acuerdo con las
medidas, se aprueban
las mismas y son
enviadas de vuelta a la

asesora.

10-La asesora procede a la elaboracién de una propuesta del Plan
de Seguridad Informatica (PSI), en el cual se establecen medidas

para prevenir mitigar o evitar los dafios

11- El PSI es enviado al jefe de area el cual puede sugerir

modificaciones al mismo.

12-El jefe de area
analiza la propuesta de

plan.

12.1-Si los jefes de
areas estan de acuerdo
con la propuesta de PSI

es aprobado el plan.

Curso Alternativo de los eventos

4.2-En caso de existir errores en alguna de las fichas la Asesora
de Sl se la envia de vuelta ya sea al administrador de red o a los
jefes de Area los cuales tienen que corregir los errores en dichas

fichas.

9.2-Si el jefe de éarea
sugiere modificaciones
a la propuesta de
medidas es adaptado
por el asesor de

seguridad informatica a
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las sugerencias y es
enviado de nuevo para

su andlisis.

12.2-Si el jefe de area
sugiere modificaciones
a la propuesta de plan,
es adaptado por el
asesor de seguridad
informatica a las
sugerencias y es
enviado de nuevo para

su analisis.

Prioridad

Alta

Tabla 4. Descripcion del caso de uso del negocio

2.3.5 Diagramas de actividades del negocio

Un diagrama de actividad posibilita ver las interacciones entre los actores externos del

negocio y los trabajadores internos del negocio. Se usan separadores de linea para

representar principalmente trabajadores del negocio. Los flujos del objeto se utilizan

para demostrar como las entidades de negocio se crean y se utilizan en un flujo. [28]
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Jefes de Area Administrador de Red

Figura 2. Diagrama de Actividades del caso de uso realizar andlisis de riesgo
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2.4 Modelo de objetos del negocio

Un modelo de objetos del negocio es un modelo interno a un negocio. Describe como
cada caso de uso del negocio es llevado a cabo por parte de un conjunto de
trabajadores que utilizan un conjunto de entidades del negocio y unidades de trabajo.
Las entidades de negocio representan los objetos que los trabajadores toman,
inspeccionan, manipulan, producen o utilizan durante la realizacion de los casos de uso
[29]

A

<< Sterrtypez» << Stejotype»
Administrador de redes Propuesta de medidas

<<Stereotype>>
Propuesta de plan

i <<Stereotype>> @

<<Stereotype>>

Ficha de amenza i
Ficha de informacion

<<Stdreotype2>>
Asegora de S|

<<Stereotype2>> <<Stereotype2>>
Ficha de amenazas general Ficha de informacion general

Figura 1.
Figura 3. Diagramas de clases del modelo de objetos del negocio
2.5 Requerimientos
Los requisitos no funcionales especifican propiedades del sistema, como
restricciones del entorno o de la implementacion, rendimiento, dependencias de la
plataforma, factibilidad de mantenimiento, extensibilidad y fiabilidad; con las cuales

debe cumplir.
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2.5.1 Requerimientos funcionales

1.

© © N o g s~ w D

N RN RN RN RNDNNDNNNNNERRRERERPR PR P B
© © N o g » WD EF O © 0o N~ ®WDNDPREP O

Autenticarse

Cerrar sesion

Cambiar contrasefa

Insertar Usuarios

Modificar Usuarios

Eliminar Usuarios

Listar Usuarios

Asignar Rol

Insertar datos e informacién

Actualizar datos e informacion

Eliminar datos e informacion

Ver datos e informacién

Insertar infraestructura

Modificar infraestructura

Eliminar infraestructura

Ver infraestructura

Relacionar infraestructura con datos e informacion
Insertar datos de Amenaza

Actualizar Amenaza

Eliminar Amenaza

Ver Amenaza

Generar descripcion de los componentes de la red(reporte)
Visualizar descripcién de los componentes de la red
Visualizar matriz de riesgos

Generar matriz de riesgo (reporte)

Analizar puntos de inflexion

Generar puntos de inflexién(reporte)

Relacionar puntos de inflexiébn con medidas

Generar puntos de inflexién con medidas(Reporte)
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30. Insertar medidas

31. Modificar medidas

32.  Eliminar medidas

33. Ver medidas

34. Aprobar medidas

35. Insertar area

36.  Modificar area

37. Veréarea

38.  Eliminar area
2.5.2 Requerimientos no funcionales
La aplicacion disefiada debera manejar los conceptos conocidos y familiares para los
usuarios para que les sea facil su uso y aprendizaje. Deberd cumplir con los siguientes
requisitos no funcionales.

Apariencia o interfaz externa:

La interfaz debe ser disefiada de modo tal que el usuario pueda tener en todo

momento el control de la aplicacion, lo que le permitira ir de un punto a otro dentro

de ella con gran facilidad. La interfaz debe cumplir con los siguientes requisitos:

e Eltexto de los mensajes y de la interfaz seré en idioma espafiol.

e La ejecucion de la aplicacion y la introduccién de datos deben ser posibles
mediante el teclado y el mouse.

e Los mensajes de error seran emitidos desde la aplicacion.

e La interfaz debe ser disefiada respetando los parametros de disefio de la
universidad (Colores blanco y azul, logos de la universidad).

Usabilidad: El sistema tiene que ser implementado utilizando tecnologia Web

permitiendo una facil manipulacion y navegacion a los usuarios que tienen acceso a

los distintos niveles en los que esta estructurado.

Rendimiento: Se concibe un sistema disefiado sobre la arquitectura cliente/servidor,

de manera que se pueda contar con varios terminales dentro de la universidad.

Soporte: Se requiere un servidor de bases de datos con soporte para grandes

volumenes de informacion, velocidad de procesamiento y tiempo de respuesta
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rapido en accesos concurrentes. El sistema debe propiciar la anexion de otras
opciones que se le incorporen en un futuro.

Seguridad: Se estableceran niveles de privilegio para los diferentes usuarios. El
sistema debe ser capaz de restringir el acceso a la informacion en dependencia del
privilegio del usuario.

Software: Para la ejecucion del sistema propuesto se necesita tener instalado
Internet Information Server (lIS) como servidor Web y SQL Server 2008 R2 como
gestor de base de datos. Como sistema operativo Windows 7, 8.0, 8.1, 10 y
Framework .NET 4.5. En las computadoras que seran usadas por los usuarios que
manipulan la informacién en el sistema, sélo se requiere de un navegador Web para
el acceso al mismo.

Hardware. Para poder utilizar el sistema, se necesita un servidor Web de 1024 Mb
de RAM como minimo, y 2 GB de capacidad del disco duro. Todas las computadoras
implicadas, tanto para la administracion como para los usuarios, deben estar

conectadas a la red y tener al menos 256 Mb de RAM.

2.6 Modelo de casos de uso del sistema

El modelo de casos de uso permite que los desarrolladores del software y los clientes

lleguen a un acuerdo sobre los requisitos, es decir, sobre las condiciones y

posibilidades que debe cumplir el sistema. Describe lo que hace el sistema para cada

tipo de usuario. [17]

Los diagramas de casos de uso se utilizan durante la fase de andlisis de un proyecto

para identificar y dividir la funcionalidad del sistema. Normalmente contienen: casos de

uso, actores y relaciones entre ellos: de asociacion, dependencia y generalizacion.

2.6.1 Actores del sistema

Un actor es aquel que interactla con el sistema, sin ser parte de él y puede asumir el rol

gue juega una o varias personas, un equipo o un sistema automatizado [14].

Nombre del actor Descripcién

Usuario Es todo aquel que puede autenticarse en el sistema, cambiar

contrasefa, cerrar sesion teniendo en cuenta los requisitos

asignados a él.
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Administrador

Asesora de Sl

Jefe de Area

Es el encargado de gestionar los roles y los usuarios en el

sistema, ya sea agregar, modificar, editar, o eliminar.

Es la encargada de realizar el analisis de riesgo a partir de la
informacion recopilada, ademas puede analizar los puntos de
inflexion obtenidos y relacionarlos con medias, puede gestionar
las areas y ademas, puede realizar todas las acciones que
llevan a cabo los jefes de area y administradores de red.

Tiene como responsabilidad enviar informacion relacionada con
las amenazas detectadas especificando ciertos datos de estas
como la probabilidad de ocurrencia a partir de la propuesta
para el plan que recibe de la asesora de seguridad, elabora el

Plan de Seguridad Informatica.

Administrador
Red

de

Tiene como responsabilidad enviar la ficha de elementos para

datos e informacién correspondiente a su area

Tabla 5. Descripcion de los actores del sistema

2.6.2 Diagramas de casos de uso del sistema

Para comprender mejor el modelo del sistema, en la figura 5 se muestra el diagrama de

casos de uso del sistema.
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Autenticarse

Usuario

Gestionar Usuarios Visualizar Matriz de
% Riesgos
Relacionar infraestructura con

Usuario genérico datos e informacion

— %/ \ o

Administrador

Gestionar datos e

Administrador de Red Jefe de Area Informacion

Asesora de S| E 3 Aprobar Medidas
Jefe de area especial
sualizar descripcion de los
‘Analizar puntos de (Gestionar Areas
inflexion

Relacionar puntos de
inflexion con medidas
componentes de la red

Figura 4Diagramas de casos de uso del sistema

2.6.3 Descripcion de los casos de uso del sistema
La descripcion de cada caso de uso del sistema puede apreciarse en anexos. La tabla 6

muestra para cada caso de uso el anexo que contiene su descripcion.

Caso de Uso Descripcién

Autenticarse Ver Anexo Bl
Cerrar sesion Ver Anexo B2
Cambiar contrasefia Ver Anexo B3
Gestionar usuarios Ver Anexo B4
Gestionar datos e informacion Ver Anexo B5

Gestionar sistema e infraestructura | Ver Anexo B6

Relacionar infraestructura con datos | Ver Anexo B7
e informacion

Gestionar amenazas Ver Anexo B8
Visualizar descripcion de los Ver Anexo B9
componentes de la red

Visualizar matriz de riesgos Ver Anexo B10
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Analizar puntos de inflexién Ver Anexo B11
Relacionar puntos de inflexion con | Ver Anexo B12
medidas

Gestionar medidas. Ver Anexo B13
Aprobar medidas Ver Anexo B14
Gestionar areas Ver Anexo B15

Tabla 6 Descripcion de los Casos de uso del sistema

2.7 Diagramas de disefo de clases web.

Un diagrama de clases de disefio presenta las clases del sistema con sus relaciones
estructurales y de herencia correspondientes. En el caso de las aplicaciones web,
representa las colaboraciones que ocurren entre las paginas, donde cada pagina légica
puede ser representada como una clase. [17]

Caso de Uso Descripcion

Autenticarse Ver Anexo C1
Cerrar sesion Ver Anexo C2
Cambiar contrasefia Ver Anexo C3
Gestionar usuarios Ver Anexo C4
Gestionar datos e informacion Ver Anexo C5

Gestionar sistema e infraestructura | Ver Anexo C6

Relacionar infraestructura con datos | Ver Anexo C7
e informacion

Gestionar amenazas Ver Anexo C8
Visualizar descripcién de los Ver Anexo C9
componentes de la red

Visualizar matriz de riesgos Ver Anexo C10
Analizar puntos de inflexion Ver Anexo C11
Relacionar puntos de inflexion con | Ver Anexo C12
medidas

Gestionar medidas Ver Anexo C13
Aprobar medidas Ver Anexo C14
Gestionar areas Ver Anexo C15

Tabla 7: Diagramas de disefio de clases web

2.8 Disefo de la base de datos

En el desarrollo de cualquier sistema informéatico resulta de vital importancia realizar un
buen disefio para el almacenamiento de la informacion. El sistema maneja informacion

de gran importancia sobre la seguridad informatica en la Universidad de Cienfuegos,
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por lo que la realizacion de un buen disefio de la base de datos para poder almacenar la
informacion es imprescindible. A continuacion, se muestra el disefio de la base de datos
del sistema propuesto a través del modelo logico y fisico de datos.

2.8.1 Modelo légico de datos.

El modelo l6gico de la base de datos determina como se estructuran los datos de forma
lI6gica mediante tablas y relaciones. Este disefio puede tener también una gran
repercusion en el rendimiento de la aplicacion. [17]

Un modelo I6gico de datos es un modelo que no es especifico de una base de datos
gue describe aspectos relacionados con las necesidades de una organizacion para
recopilar datos y las relaciones entre estos aspectos. Un modelo logico contiene
representaciones de entidades y atributos, relaciones, identificadores exclusivos,
subtipos y restricciones entre relaciones. [30]Ver Anexo D1

2.8.2 Modelo fisico de datos.

Un modelo de datos fisico es un modelo especifico de bases de datos que representa
objetos de datos relacionales (por ejemplo, tablas, columnas, claves principales y claves
externas) y sus relaciones. [31]Ver Anexo D2.

2.9 Diagrama de despliegue

El modelo fisico de datos incluye todos los aspectos de disefio de un modelo de base de
datos que se pueden modificar sin cambiar los componentes de la aplicacion. [32]
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Navegador weh en una PC <<device>>
con acceso alservidor [T T T T TTTT PC
weh
HTTP
Servidor Web
TCPIP
Servidor de BD

Figura 5. Diagrama de despliegue

2.10Principios de disefo

El disefio de la interfaz de una aplicacién, el formato de los reportes, la concepcién de la
ayuda y el tratamiento de excepciones tiene gran influencia en el éxito o fracaso de una
aplicacién. A continuacion se describen los principios de disefio seguidos para el

desarrollo del sistema en cuestion.

2.10.1 Estandares en la interfaz de la aplicacion

Para la creacion de la interfaz del sistema se ha utilizado el framework Yii de PHP.
Para lograr la apariencia adecuada, se tienen en cuenta varios aspectos, sobre todo
relacionados con tipografia, colores, graficos, navegacion, composicion del sitio, etc.,
gue a continuacion se exponen. En la interfaz disefiada para el sistema se determino el
predominio del color blanco y gris con tonalidades claras y oscuras. La letra que se
utiliza es clara con el formato de letra Times New Roman, Monotype Corsiva, y Arial. Se
evita el empleo de tantas imagenes para que la aplicacion sea lo mas rapida posible. El
vocabulario manejado es lo menos técnico posible, acercandose al utilizado por los
usuarios para obtener un mejor entendimiento y adaptacién al sistema. El sistema

cuenta con un disefio Unico, el cual lo integran un menu en la parte superior que permite
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al usuario el acceso a todas las funcionalidades en todo momento. La carga visual se
distribuye de manera cémoda evitando acumulaciones engorrosas. La entrada de
informacién por parte de los usuarios se realiza a través de los componentes del

formulario. Los mensajes de error son pequefios y en espafol.

2.10.2 Tratamiento de errores

Un papel fundamental en el buen funcionamiento de un sistema informatico lo
constituye el adecuado tratamiento de errores. El sistema esta disefiado para que el
usuario escriba solo lo necesario, haciendo uso de listas desplegables con el fin de
disminuir el margen de error.

En los formularios se realiza la validacion de campos vacios, para la realizacién de la
operacion eliminar se solicita la confirmacién del usuario, evitando asi posibles errores
2.11Conclusiones

En este capitulo fueron descritos los procesos fundamentales asociados al modelo del
negocio, definiéndose los actores, trabajadores y las reglas que definen el mismo,
permitiendo avanzar hacia el modelado del sistema. En el mismo se exponen los
requerimientos funcionales y no funcionales del sistema, los actores y los casos de uso
gue seran implementados posteriormente. Se realizaron ademas los diagramas de
clase web para una mejor comprension del funcionamiento interno de la aplicacién. Se
realizados los modelos fisico y logico de la base de datos, y el diagrama de despliegue
para definir la organizacion interna del sistema informatico. Posteriormente fueron
expuestos los principios de disefios que se tuvieron en consideracion, y el tratamiento

de errores efectuado en el sistema.
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3 Capitulo 3 Estudio de factibilidad.
3.1 Introduccién

En el presente capitulo se aborda todo lo referente con la validacion y el estudio de
factibilidad, mediante las pruebas funcionales, el método de estimacion: puntos por
casos de uso, la determinacion del costo del proyecto, los beneficios tangibles e
intangibles y el andlisis de costos y beneficios en el desarrollo de la aplicacion. Para
demostrar si es o no factible el desarrollo del sistema.

3.2 Planificacion por casos de usos

3.2.1 Célculo de los puntos de casos de uso sin ajustar.

UUCP = UAW + UUCW.,

UUCP: Puntos de casos de uso sin ajustar.

UAW: Factor de peso de los actores.

UUCW: Factor de peso de los casos de uso.

3.2.2 Factor de peso de los actores sin ajustar (UAW).

Este valor se calcula mediante un andlisis de la cantidad de actores presentes en el
sistema y la complejidad de cada uno de ellos. La complejidad de los actores se
establece teniendo en cuenta en primer lugar si se trata de una persona o de otro
sistema, y en segundo lugar, la forma en la que el actor interactla con el sistema. Los

criterios se muestran en la siguiente tabla.

Tipo Descripcion Peso

Simple. Otro sistema que interactta con el sistema a |1
desarrollar mediante una interfaz de programacion.

(API, Application Programming Interface).

Medio. Otro sistema que interactta con el sistema a |2
desarrollar mediante un protocolo o una interfaz

basada en texto.

Complejo. | Una persona que interactia con el sistema mediante | 3

una interfaz gréfica.

Tabla 8 .Factor de peso de los actores del sistema.
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Actor Tipo de actor Factor de peso
Usuario. Complejo. 3
Administrador. Complejo. 3
Asesora de Sl Complejo. 3
Jefe de area Complejo. 3
Administrador de red Complejo. 3

Tabla 9 .Forma en que el actor interactlia con el sistema.

Como se describe en la tabla anterior existen en el sistema cinco actores de tipo
complejo, debido a que interactian con el sistema mediante una interfaz gréfica.
Multiplicando la cantidad de actores de cada tipo por el peso correspondiente se
obtiene:

UAW = Z (Actor * Factor de peso) = 15.

3.2.3 Factor de peso de los casos de uso sin ajustar (UUCW)

Este valor se calcula mediante un analisis de la cantidad de casos de uso presentes en
el sistema y la complejidad de cada uno de ellos. La complejidad de los casos de uso se
establece teniendo en cuenta la cantidad de transacciones efectuadas en el mismo,
donde una transaccion se entiende como una secuencia de actividades atdémica, es
decir, se efectla la secuencia de actividades completa, o no se efectia ninguna de las

actividades de la secuencia. Los criterios se muestran en la siguiente tabla.

Tipo Descripcion Peso
Simple. El Caso de Uso contiene de 1 a 3 transacciones. 5
Medio. El Caso de Uso contiene de 4 a 7 transacciones. 10
Complejo. | El Caso de Uso contiene 8 o mas transacciones. 15

Tabla 10 . Factor de peso de los casos de uso del sistema.

Caso de uso Transacciones Clasificacion
Cambiar contrasefia 3 Simple
Cerrar sesion 3 Simple
Autenticarse 3 Simple

42



Capitulo 3 Estudio de factibilidad

Gestionar usuarios 8 Complejo
Visualizar matriz de riesgos 3 Simple
Gestionar amenazas 8 Complejo
Gestionar sistema e infraestructura 8 Complejo
Gestionar datos e informacion 8 Complejo
Gestionar medidas. 8 Complejo
Relacionar infraestructura con datos e 3 Simple
informacion

Aprobar medidas 8 Complejo
Visualizar descripcion de los componentes 3 Simple
de lared

Gestionar areas 8 Complejo
Visualizar puntos de inflexion 3 Simple
Relacionar puntos de inflexiébn con medidas 3 Simple

Tabla 11. Clasificacion de los casos de uso.

Como puede verse en la tabla de clasificacion anterior el sistema esta conformado por
15 casos de uso de ellos, 8 son simple, y 7 complejos.
De ahi que el factor de peso de los casos de uso sin ajustar puede calcular como:

UUCW = (3*8) + (7*8).
UUCW = 80

Como ya se dispone de los valores de factor de peso de actores y casos de uso sin
ajustar, es posible obtener el valor de los puntos de caso de uso sin ajustar:

UUCP = UAW + UUCW

UUCP =15 + 80

UUCP =95

3.2.4 Célculo de los puntos de casos de uso ajustados.

Una vez que se tienen los puntos de casos de uso sin ajustar, se debe ajustar este valor

mediante la siguiente ecuacion:
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UCP = UUCP * TCF * EF.

Donde:

UCP = Puntos de casos de uso ajustados.
UUCP = Puntos de casos de uso sin ajustar.
TCF = Factor de complejidad técnica.

EF = Factor de ambiente.

3.2.5 Factor de complejidad técnica (TCF)

Este coeficiente se calcula mediante la cuantificacion de un conjunto de factores que
determinan la complejidad técnica del sistema. Cada uno de estos factores se cuantifica
con un valor de 0 a 5, donde O significa un aporte irrelevante y 5 un aporte muy
importante. En la siguiente tabla se muestra el significado, el peso de cada uno, el valor

asignado y el total.

Factor | Descripcion Peso Valor Pesoi*Valori
T1 Sistema distribuido. 2 3 6
T2 Objetivos de performance o 1 4 4
tiempo de respuesta.
T3 Eficiencia del usuario final. 1 3 3
T4 Procesamiento interno 1 2 2
complejo.
T5 El codigo debe ser reutilizable. 1 3 3
T6 Facilidad de instalacion. 0.5 3 15
T7 Facilidad de uso. 0.5 4 2
T8 Portabilidad. 2 4 8
T9 Facilidad de cambio. 1 3 3
T10 Concurrencia. 1 3 3
T11 Incluye objetivos especiales de |1 3 3
seguridad.
T12 Provee acceso directo a 1 3 3
terceras partes.

Tabla 12. Factores que determinan la complejidad técnica del sistema

Z (Pesoi *Valori) = 6+4+3+2+3+1.5+2+8+3+3+3+3+3 = 44.5
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El factor de complejidad técnica se calcula mediante la siguiente ecuacion.

TCF =0.6 + 0.01* Z (Pesoi *Valor asignadoi)

TCF=0.6+0.01*445

TCF =1.045

3.2.6 Factor de ambiente (FE):

El Factor de ambiente se calcula atendiendo a las habilidades y el entrenamiento del grupo

involucrado. El procedimiento para su calculo es similar al calculo del Factor de complejidad

técnica.
Factor Descripcion Peso Valor Pesoi*Valori
Asignado

El Familiaridad 15 4 6
con el modelo
de
Proyecto
utilizado.

E2 Experienciaen | 0.5 4 2
la aplicacién

E3 Experienciaen | 1 4 4
orientacion a
objetos.

E4 Capacidad del | 0.5 4 2
analista lider.

E5 Motivacion. 1 5 5

E6 Estabilidad de | 2 4 8
los
requerimientos

E7 Personal part- | -1 3 -3
time

E8 Dificultad del -1 3 -3
lenguaje de

Programacion.

Tabla 13. Factores que determinan el ambiente.

El factor ambiente se calcula mediante la siguiente ecuacion.

2 (Pesoi *Valori)=6+2+4+2+5+8-3-3=185

EF=1.4-0.03 * Z (Pesoi *Valor asignadoi)

EF=14-0.03*21

EF=0.77
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Los casos de uso ajustados resultan:
UCP=UUCP * TCF * EF
UCP=95*1.045*0.77
UCP=76.44175

3.2.7 Estimacion del esfuerzo.

E =UCP * CF.
E: Esfuerzo estimado en horas hombres.
CF: Factor de conversion.
e Se contabilizan cuantos factores de los que afectan al factor de ambiente estan
por debajo del valor medio (3), para los factores E1 a E6.
e Se contabilizan cuantos factores de los que afectan al factor de ambiente estan
por encima del valor medio (3), para los factores E7 y E8.

- Si el total es 2 0 menos, se utiliza el factor de conversion 20 horashombre/Punto de
Casos de Uso, es decir, un Punto de Caso de Uso toma 20 horas-hombre.

- Si el total es 3 0 4, se utiliza el factor de conversion 28 horas-hombre/Punto de Casos
de Uso, es decir, un Punto de Caso de Uso toma 28 horas hombre.

- Si el total es mayor o igual que 5, se recomienda efectuar cambios en el proyecto, ya
gue se considera que el riesgo de fracaso del mismo es demasiado alto.

En este proyecto si se analizan los valores tabulados anteriormente, es posible
percatarse de que el total es 2, por lo que:

CF = 20 horas-hombre/punto de caso de uso.

El esfuerzo en horas hombres esta dado por:

E = UCP * CF.

E =76.44175 * 20 horas/hombre.

E = 1.528.835 horas/hombre.

E =1.529 horas/hombre.

Duracion:
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Trabajando los 25 dias del mes y 10 horas como promedio cada dia se obtiene:
Duracion en dias = Total de horas /hombre entre 10 horas al dia

Duracion en dias = 1.529 /10

Duracion en dias =153 dias.

Duracién en meses = Total de dias /25 dias por mes

Duracion en meses = 153 /25

Duracion en meses = 6.12

El proyecto se realizard aproximadamente en 6 meses.

Actividad %Esfuerzo Valor Esfuerzo
Analisis 10 152.9

Disefio 20 305.8
Implementacién 40 611.6

Prueba 15 229.35
Sobrecarga 15 229.35

Total 100 1529

Tabla 14: Esfuerzo del Proyecto Desarrollado.

Célculo de costo.

Tomando como salario promedio mensual $400.00 MN.

Costo CUP = 6.12 meses * $400.00.

Costo CUP = $2448

Costo CUC = $97.92.

Por tanto:

Se concluye que el proyecto tiene un costo asociado de $2448CUP (equivalente a
$97.92CUC).

3.3 Beneficios tangibles e intangibles

La aplicacion web fue desarrollada para convertirse en una solucion general, capaz de
aplicarse a cualquier empresa que precise una realizacién y control del plan de
seguridad informatica. Los beneficios obtenidos con el desarrollo del software permiten
implementar una aplicacion que realice el plan de seguridad informatica de la
Universidad de Cienfuegos y cumpla con todos los requerimientos propios de la entidad.

3.4 Analisis de costos y beneficios

Para analizar si es factible o no realizar el sistema informatico, es necesario analizar el

costo de realizar dicho sistema informatico contra los beneficios de realizar el mismo.
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El sistema informatico naciente de la presente investigacion, no implica costo alguno y
no necesita una inversion en medios técnicos para la Universidad de Cienfuegos, sin
embargo, a la elaboracion de cualquier sistema informético va aparejado un costo y su
justificacion econdmica viene dado por los beneficios que este produce. Con el
desarrollo de este sistema informatico se logra agilizar el control y gestiéon de la
informacion disminuyendo en gran manera el tiempo requerido para la elaboracion del

plan de seguridad informética en la Universidad de Cienfuegos.

La elaboracion del sistema informatico propuesto, representa un costo total de

$2448MN y se puede llevar a cabo por una sola persona en un periodo de 6 meses.

Los beneficios obtenidos con el desarrollo del sistema informatico permiten agilizar el
control y gestién de la informacion disminuyendo en gran manera el tiempo requerido

para la elaboracion del plan de seguridad informética en la Universidad de Cienfuegos.

De esta manera se logra que los esfuerzos empleados en el desarrollo del sistema

informatico estén encaminados al cumplimiento de los objetivos planteados.

3.5 Disefo de Pruebas Funcionales

Un aspecto crucial en el control de calidad del desarrollo de software son las pruebas vy,
dentro de estas, las pruebas funcionales, en las cuales se hace una verificacion
dindmica del comportamiento de un sistema, basada en la observacién de un conjunto
seleccionado de ejecuciones controladas o casos de prueba.

Las pruebas funcionales son aquellas que se aplican al producto final, y permiten
detectar en que puntos el producto no cumple sus especificaciones, es decir, comprobar

su funcionalidad.
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3.5.1 Caso de Pruebas Funcionales pagina de Autenticacion:

SIGsI Iniciar Sesion

Iniciar sesion
2

Iniciar Sesion

© SIGSI 2018

Validaciones: La validacion se hace en el evento “onClick” del Botoén Iniciar Sesion, con

las siguientes reglas:

- Usuario: No puede ser nulo y existe en la Base de Datos. (Obligatorio)

- Contrasefia: No puede ser nulo y coincide con la contrasefia del usuario en la Base de

Datos. (Obligatorio)

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los

siguientes errores:
Usuario:

e - Debe introducir un nombre de usuario.
(Ubicado debajo del campo contraseiia).
Contrasenia:

e - Debe introducir la contrasefia.

(Ubicado debajo del campo contrasefia)

Si alguno de los dos campos esta incorrecto entonces mostrara:

-Usuario o contrasefia incorrectos

Resultados de la prueba funcional pagina de Autenticacion:

Esta prueba funcional arrojo los siguientes errores:
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Al introducir un nombre de usuario o contrasefia incorrectos el sistema no lanzaba la
validacion Usuario o contrasefia incorrectos.

3.5.2 Caso de Pruebas Funcionales para Gestionar Usuarios.
Seccion principal de Gestionar Usuarios (A).
Se divide en tres partes: Menu, Operaciones e Informacién y se distribuyen de la

siguiente manera:

SIGSI Mi Cuenta Usuarios Logout (admin)
Home = Usuarios

Usuarios

Nuevo Usuario

Showing 1-5 of 5 items.

# cargo Usuario Correo Area

Asesora de Seguridad Informatica amanda Campus Pedagoégico L i}

Jefe de Area cogolio Campus Pedagégico L]
Administrador de Redes admin Campus Pedagégico ® /s m

Jefe de Area yabreus Campus Pedagégico @ /s m

o A @ N A

Administrador de Redes mcortes Campus Pedagégico - m

© SIGSI 2018 -

Menu: Tiene asociada una operacion general para el usuario, esta es:

e Insertar Usuario.

Operaciones:

e Insertar Usuario.

Informacion:

¢ Informacion general de todos los usuarios existentes en el sistema.

Validaciones:
e Si el usuario elimina algun usuario del sistema este mostrara una confirmacion de

eliminacion, al ser aceptada, el sistema elimina el usuario.
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Seccion Registrar Nuevo Usuario: (B)

Home / Usuarios / Registrar Nuevo Usuario

Registrar Nuevo Usuario

Nombre Contraseiia

©SIGSI 2018

Invocada por: A

Destino: A

Validaciones: La validacion se hace en el evento de “Onclick” del boton Registrar, con

las siguientes reglas:

Nombre: Nombre del usuario que se va a registrar en el sistema.

Apellidos: Apellidos del usuario que se va a registrar en el sistema.

Usuario: Nombre con que el usuario se registrara en el sistema. (Obligatorio).
Email: Direccion de un correo electrénico del usuario. (Obligatorio)

Contrasefia: Cadena de caracteres, minimo de 8 caracteres. (Obligatorio)
Confirmar contrasefia: Repetir la cadena de caracteres, minimo de 8 caracteres.
(Obligatorio)

Cargo: Lista desplegable que muestra los cargos disponibles.

Area: Lista desplegable que muestra la lista de areas disponibles.

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los

siguientes errores:

Nombre:

- Campo requerido

(Ubicado debajo del campo Nombre)
Apellidos:

- Campo requerido

(Ubicado debajo del campo Apellidos)
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Usuario:

e - Campo requerido

e - El usuario seleccionado ya existe
(Ubicado debajo del campo Usuario).
Email:

e - Campo requerido

e - El Email seleccionado ya existe.

e - Formato no valido.
(Ubicado debajo del campo Email)
Contrasefia:

e - Campo requerido.

e - Minimo 8 caracteres).
(Ubicado debajo del campo contrasefia)
Confirmar contrasefia:

e -Campo requerido

e - Las contrasefas no coinciden

(Ubicado debajo del campo Confirmar contrasefia)

Resultados de la prueba funcional Gestionar Usuarios:
Esta prueba funcional arrojo los siguientes errores:

En el caso de que el campo Nombre o el campo Apellidos quedasen vacios no
mostraba la validacion Campo requerido.

Cuando se introducia una contrasefia aceptaba cualquiera asi tuviese un solo digito o
letra.

El sistema podia introducir un nuevo usuario con todos sus campos vacios.

No identificaba si el email introducido ya existia

3.5.3 Casos de Pruebas Funcionales para Gestionar Datos e Informacion.
Seccidn principal de Gestionar Datos e Informacion (A).
Se divide en tres partes: Menu, Operaciones e Informacién y se distribuyen de la

siguiente manera:
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Dato e Inform:

Sistema e Infraestructura Clasificacion Magnitud Costo Acciones
CDA: Combustibles PC-Vicerrectora Limitada Alto 10 7
ble PC-Vicerrectora Confidencial Alto 12 P |
ble PC-Vicerrec! tora Confidencial Mediano 13 7@

ble PC-Vicerrectora Confidencial Alto 25 7

© SIGSI 2018 -

Menu: Tiene asociada una operacion general para el usuario, esta es:

e Insertar Dato e Informacion.

Operaciones:

e Insertar Dato e Informacion.

Informacion:

e Informacion general de todos los Datos e Informacion existentes en el sistema.

Validaciones:

e Si el usuario elimina algun dato e informacion del sistema este mostrara una
confirmacion de eliminacién, al ser aceptada, el sistema elimina el dato e

informacion.

Seccidn insertar nuevo Dato e Informacion: (B)
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SIGSI Mi Cuenta Amenazas Matriz de Riesgo ~ Medidas

Home ' Datos e Informacion = Nuevo Dato e Informacion

Nuevo Dato e Informacion

Dato Informacion

© 8IGSI 2018

Invocada por: A
Destino: A

Costo

Clasificacion

Confidencial

Magnitud

Insignificante

Cerrar Sesion (amanda)

Sistema e infraestructura

PC-Decano

Validaciones: La validacion se hace en el evento de “Onclick” del boton Crear, con las

siguientes reglas:

e Dato Informacién: Nombre de la informaciéon

e Costo: Costo estimado de recuperacion

e Clasificacion: Lista desplegable que muestra las clasificaciones disponibles.

e Magnitud: Lista desplegable que muestra clasificaciones para la magnitud

disponibles.

e Sistema e Infraestructura: Lista desplegable que muestra los sistemas e

infraestructura disponibles.

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los

siguientes errores:

Dato e informacién:

e - Campo requerido

(Ubicado debajo del campo dato e informacion)

Costo:
e - Campo requerido

e -El costo debe ser un nidmero
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(Ubicado debajo del campo Costo)

Resultados de la prueba funcional Gestionar Datos e Informacion:

Esta prueba funcional arrojé los siguientes errores:

Si no se introducia un nuevo dato e informacion el sistema no mostraba la validacion

campo requerido y ademas afiadia ese campo vacio.
El costo podia ser una palabra.

Se podia crear el dato o informacion sin haberle agregado una infraestructura

3.5.4 Caso de Pruebas Funcionales del Caso de Uso Gestionar Infraestructura.

Seccién principal de Gestionar Sistema e Infraestructura (A).

Se divide en tres partes: Menud, Operaciones e Informacion y se distribuyen de la

siguiente manera:

SIGS| Mi Cuenta Amenazas Matriz de Riesgo ~ Medidas Areas Datos/Sistema Cerral

Home ' Sistemas e Infraestructura

Sistemas e Infraestructura

Showing 1-5 of 5 items.

# Sistema Costo Area
PC-Decano 13 Administracion

PC-Rector 12 CUM Cumanayagua

1

2

3 PC-Vicerectora 3 CUM Cumanayagua
4 PC-Decano 12 CUM Cruces

5

PC-Rector 222 Administracion

© 8IGSI 2018

Menu: Tiene asociada una operacion general para el usuario, esta es:

e Insertar Sistema e Infraestructura.

Operaciones:

e Insertar Sistema e Infraestructura.

Informacion:

ar Sesion (amanda)

Exportar ~

Acciones

o/d

9 0 o
Nl N
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,
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¢ Informacion general de todos los Sistemas e Infraestructura existentes en el

sistema.

Validaciones:
e Si el usuario elimina algun Sistema e Infraestructura del sistema este mostrara
una confirmacion de eliminacién, al ser aceptada, el sistema elimina el Sistema e

Infraestructura.

Seccibdn insertar nuevo Sistema e Infraestructura: (B)

SIGSI Mi Cuenta Amenazas Matriz de Riesgo ~ Medidas Areas Datos/Sistema ~ Logout (amanda)

Home ' Sistemas e Infraestructura ' Nuevo Sistema e Infraestructura

Nuevo Sistema e Infraestructura

Sistema

Costo

© SIGSI 2018 .

Invocada por: A
Destino: A
Validaciones: La validacion se hace en el evento de “Onclick” del botén Crear, con las
siguientes reglas:
e Sistema: Nombre del sistema e infraestructura

e Costo: Costo estimado de recuperacion

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los
siguientes errores:

Sistema:

e - Campo requerido
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(Ubicado debajo del campo Sistema)
Costo:

e - Campo requerido

e -El costo debe ser un nimero

(Ubicado debajo del campo Costo)

Resultados de la prueba funcional Gestionar Infraestructura:

Esta prueba funcional no arrojo errores:

3.5.5 Caso de Pruebas Funcionales para el Caso de Uso Gestionar Amenazas.

Seccidn principal de Gestionar Amenazas (A).
Se divide en tres partes: Menud, Operaciones e

siguiente manera:

SIGSI Mi Cuenta Amenazas Matriz de Riesgo ~ Medidas Areas Datos/Sistema

Home | Amenazas

Amenazas

Showing 1-3 of 3 items.

# Amenaza Probabilidad de Amenaza
1 Hurto Alto

2 Hurto Insignificante
3

Daiios Insignificante

©SIGSI 2018

Menu: Tiene asociada una operacion general para el usuario, esta es:

e Insertar Amenazas.

Operaciones:

e [nsertar Amenazas.

Informacion:

Informacion y se distribuyen de la

Cerrar Sesion (amanda]

Area
Administracion
CUM Cumanayagua

Administracion

Acciones
osE

ors

ors

57



Capitulo 3 Estudio de factibilidad

e Informacion general de todas las Amenazas existentes en el sistema.

Validaciones:
e Si el usuario elimina alguna amenaza del sistema este mostrara una confirmacion

de eliminacion, al ser aceptada, el sistema elimina la amenaza.

Seccion insertar nueva amenaza: (B)

SIGSI Mi Cuenta Amenazas Matriz de Riesgo ~ Medidas Areas Datos/Sistema ~ Logout (amanda)

Home ' Amenazas = Nueva Amenaza

Nueva Amenaza

Amenaza

Magnitud

Insignificante M

© SIGSI 2018

Invocada por: A
Destino: A
Validaciones: La validacion se hace en el evento de “Onclick” del boton Crear, con las

siguientes reglas:
e Amenaza: Nombre de la amenaza
e Magnitud: Lista desplegable que muestra clasificaciones para la magnitud

disponibles.

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los
siguientes errores:
Amenaza:
e - Campo requerido
(Ubicado debajo del campo Amenaza)

Resultados de la prueba funcional Gestionar Amenazas:
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Esta prueba funcional arrojo los siguientes errores:
En caso de que el campo Amenaza se dejase vacio no lanzaba la validacion campo
requerido.

3.5.6 Caso de Pruebas Funcionales para el Caso de Uso Gestionar Medidas.

Seccidn principal de Gestionar Medidas (A).
Se divide en tres partes: Menu, Operaciones e Informacion y se distribuyen de la

siguiente manera:

SIGSI  MiCuenta Amenazas  Maliizde Riesgo -  Medidas  Areas  Datos/Sistema Cerrar Sesion (amanda

Home ' Medidas

Medidas

Showing 1-3 of 3 items.

# Medida Aprobada Acciones
1 Medida 1 Aprobada /1

2 Medida 2 No aprobada A1
3

Medida 4 Aprobada Vil

© SIGSI 2018

Menu: Tiene asociada una operacion general para el usuario, esta es:

e Insertar Medidas.

Operaciones:

e Insertar Medidas.

Informacion:

e Informacion general de todas las medidas existentes en el sistema.

Validaciones:
e Si el usuario elimina alguna medida del sistema este mostrara una confirmacién

de eliminacion, al ser aceptada, el sistema elimina la medida.
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Seccion insertar nueva medida: (B)

Nueva Medida

Medida

Invocada por: A
Destino: A
Validaciones: La validacion se hace en el evento de “Onclick” del boton Crear, con las

siguientes reglas:

e Medida: Texto con la medida que se afiadira a ese punto

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los
siguientes errores:

Medida:
e - Campo requerido

(Ubicado debajo del campo Medida)

Resultados de la prueba funcional Gestionar Medidas:

Esta prueba funcional no arroj6 errores:

3.5.7 Caso de Pruebas Funcionales para el Caso de Uso Gestionar Areas.

Seccion principal de Gestionar Areas (A).
Se divide en tres partes: Menu, Operaciones e Informacion y se distribuyen de la

siguiente manera:
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SIGSI Mi Cuenta Amenazas Matriz de Riesgo ~ Medidas  Areas Datos/Sistema ~ Logout (amanda)

Home ' Areas

Areas

Showing 1-1 of 1 item

# Nombre

1 Campus Pedagégico (]

© SIGSI 2018

Menu: Tiene asociada una operacion general para el usuario, esta es:

e Insertar Areas.

Operaciones:

e Insertar Areas.

Informacion:

e Informacion general de todas las areas existentes en el sistema.

Validaciones:
e Si el usuario elimina algun area del sistema este mostrara una confirmacion de

eliminacion, al ser aceptada, el sistema elimina las areas.
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Seccibn insertar nueva area: (B)

Nueva Area

Nombre

© SI1GSI 2018

Invocada por: A
Destino: A

Validaciones: La validacion se hace en el evento de “Onclick” del boton Crear, con las

siguientes reglas:

e Nombre: Texto con el nombre del area.

Si la validacion no tuvo éxito saldra un mensaje especificando alguno de los

siguientes errores:
Nombre:
e - Campo requerido
(Ubicado debajo del campo Nombre)

Resultados de la prueba funcional Gestionar Areas:

Esta prueba funcional no arroj6 errores:
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3.6 Conclusiones

En este capitulo se realizo el célculo de factibilidad econémica, concluyendo que el
sistema propuesto trae consigo grandes beneficios en la confeccion y control del plan
de seguridad informatica de la Universidad de Cienfuegos, por lo que es factible la
implementacion de la herramienta propuesta, estimandose un tiempo de 6 meses para
Su construccion y su costo asciende a $2448aproximadamente.

Se disefiaron los casos de prueba funcionales permitiendo obtener una verificacion
dinamica del comportamiento del sistema, garantizando de esta forma el control de la
calidad en el desarrollo del software. En la realizacion de estas pruebas funcionales se
detectaron 10 errores en las entradas da datos y dandole solucion a los mismos se
logré validar el sistema ante este tipo de errores, garantizando asi una mayor

confiabilidad de la informacion.
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Conclusiones

Los resultados del siguiente trabajo responden satisfactoriamente a los objetivos

propuestos, por lo que se concluye:

» Se realizé para la confeccion del sistema propuesto un analisis del modo en que
se gestiona de la seguridad informatica, lo cual permitié lograr un mejor

entendimiento del proceso e identificar las actividades objeto de automatizacion.

» Se desarroll6 un sistema informatico que gestiona correctamente el plan de

seguridad Informatica en la Universidad de Cienfuegos.

> El disefio de los casos de prueba funcional permitié obtener una verificacién
dindmica del comportamiento del sistema, garantizando de esta forma el control

de la calidad en el desarrollo del software.
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Recomendaciones

A pesar de que la investigacion realizada cumplié con los objetivos trazados, se

recomienda:

» Utilizar el sistema informatico implementado para la gestion del plan de seguridad

informética en otras universidades del pais.

» Poner a prueba el sistema durante un periodo de tiempo significativo para poder
comprobar de forma practica sus funcionalidades y obtener los datos necesarios

para su perfeccionamiento.

» Incorporar modulos que permitan el control y la auditoria informéatica.
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Anexos

Documentos, imagenes, tablas, graficos que complementan el contenido o
conocimiento del trabajo de diploma, pero que por tamafo en hojas del cuerpo del
documento no es posible incluirlo.

Todos los anexos deben ser referenciados en el cuerpo del documento.

Anexo A- Fichas.

Anexo Al-Ficha de Amenazas

Tipo de Amenaza o Ataque Probabilidad de Amenaza
Act’o:s'. originados por la criminalidad comidn y motivacion Inmg_jnlflcante Baja |Mediana Alta
politica (Ninguna)

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Orden de secuestro / Detencidn

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo

Extorsion

Anexo A2-Ficha de Datos e Informacion

Elementos de Clasificacion Magnitud de Daiio
Informacion
Costo estimado de Insignificante
Datos e Informacién (Confidencial |Limitada |Ordinaria |recuperacion (tiempo, (Ninguno) Bajo Mediano Alto

economico, material,
imagen, emaocional)
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Anexo B- Descripcion de los casos de uso del sistema

Anexo B1. Descripcion del caso de uso [Autenticarse]

Nombre Autenticarse

Actores Usuario (inicia).

Propésito Verificar la identidad del usuario.

Resumen El caso de uso se inicia cuando el usuario desea ingresar al sistema.

Para ello debe introducir su usuario y contrasefia, a continuacién, se
chequea. Si los datos son correctos el usuario podra acceder a las
opciones del sistema que le corresponden, en el caso de que no lo
sean se mostrara un mensaje de error, denegando el acceso.

Referencias

R1

Precondicione

S

El usuario debe estar registrado en la base de datos de los usuarios,

teniendo un identificador y contrasefia.

Post-

condiciones

El usuario puede acceder a la informacion que hay en su seccion.

Requisitos

Especiales

Prototipo

SIGSI  Iniciar Sesion

Iniciar sesion
1

Iniciar Sesion

©8IGS| 2018
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Anexo B2. Descripcion del caso de uso [Cerrar sesion]

Nombre Cerrar Sesion

Actores Usuario (inicia).

Propésito El usuario cierre su sesion.

Resumen El caso de uso se inicia cuando un usuario desea abandonar el

sistema. Para que pueda ejecutar esta accion debe haber iniciado
sesidn antes en el sistema, si ya lo ha hecho puede cerrar su sesion

sin ninguna dificultad.

Referencias

R2

Precondicione

S

El usuario debe haber iniciado sesion en el sistema.

Post-

condiciones

El usuario ya no tiene acceso a las funcionalidades del sistema y

puede iniciar sesién cuando lo desee.

Requisitos

Especiales

Prototipo

SIGS|  MiCuenia  Amenazas MatrizdeRiesgo ~  Medidas  Areas  Datos/Sistema v

Cerrar Sesion (amandal

SIGSI

Sistema Informatico para la Gestion del Plan de Seguridad Informética en la Universidad de Cienfuegos

CIENFUEGO

Carlos Rafael Rodriguez

Anexo B3. Descripcion del caso de uso [Cambiar contrasefia]

Nombre

Cambiar contrasefia

Actores

Usuario (inicia).
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Propésito

El usuario pueda cambiar su contrasefia.

Resumen

El caso de uso se inicia cuando un usuario desea cambiar su
contrasefia. Para que pueda ejecutar esta accion debe haber iniciado
sesion antes en el sistema, si ya lo ha hecho puede acceder al menu
contrasena,

Mi Cuenta donde encontrara la opcidbn cambiar

posibilitando asi dicha accion.

Referencias

R3

Precondicione

S

El usuario debe haber iniciado sesion en el sistema y debe acceder al

menu Mi Cuenta donde encontrara la opcidn cambiar contrasefia.

Post-

condiciones

El usuario vuelve al mend Mi Cuenta donde se le muestran sus datos

guedando su contrasefia actualizada.

Requisitos
Especiales

Prototipo

Home ' Amanda / Cambiar contrasefia

Cambiar contrasefia

Contrasefia

©316SI 2018

Anexo B4. Descripcion del caso de uso [Gestionar usuarios]

Nombre Gestionar usuarios
Actores Administrador (inicia).
Propésito El Administrador gestione los usuarios del sistema.
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Resumen El caso de uso se inicia cuando el Administrador desea gestionar
algun usuario, ya sea insertar, modificar, listar o eliminar, para esto el
administrador se dirige al botén usuario que aparece en su interfaz
donde se le brindan todas esas funcionalidades. El caso de uso
termina una vez el administrador modifiqgue o inserte todo lo que

considere necesario de los usuarios

Referencias R4,R5,R6,R7,R8

Precondicione | El Administrador debe estar autenticado como tal en el sistema para

S poder gestionar los usuarios del mismo.
Post- La informacion de los usuarios queda modificada
condiciones
Requisitos
Especiales
PrOtOtipO SIGSI  MiCuenta  Usuarios  Logout (admin)
Home * Usuarios
Usuarios

Showing 15 of 5 items.

# Cargo Usuario Correo Area
1 Asesora de Seguridad Informatica amanda amanda@ucf edu.cu Campus Pedagogico o/T
2 Jefede Area cogolio cogollo@ucf edu.cu Campus Pedagdgico o/T
3 Administrador de Redes admin admin sigsi@ucf.edu.cu Campus Pedagogico o/T
4 Jefede Area yabreus yabreus@ucf.edu.cu Campus Pedagdgico o/T
5 Administrador de Redes meortes meortes@ucf.edu.cu Campus Pedagdgico o/
©81GS1 2018 ¢
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Anexo B5. Descripcion del caso de uso [Gestionar Datos e Informacion]

Nombre Gestionar Datos e Informacién

Actores Jefe de Area y Asesora de SI (inician).

Propésito El Jefe de Area y la Asesora de S| gestionen la tabla con los datos e
informacion del area o las areas en dependencia del usuario que
realice la accion.

Resumen El caso de uso se inicia cuando un jefe de area desea gestionar los

datos e informacion referente su area, o la asesora de Sl desea
gestionar los datos e informacion de todas las areas, ya sea mostrar,
actualizar o eliminar. Para esto ambos usuarios se dirigen a la opcion
datos _sistema que aparecen en sus respectivas interfaces y
seleccionan la opcién datos o informacién. El caso de uso termina
cuando cualquiera de estos dos usuarios actualizd o afadio

informacion referente a los datos o informacion.

Referencias

R9,R10,R11,R12

Precondicione
S

El jefe de area o la asesora de Sl deben haberse autenticado en el

sistema como tal.

Post-

condiciones

Queda actualizada la base de datos del sistema con los datos insertados de los
datos e informacion, guardados los cambios efectuados sobre los existentes o si
se elimina alguno, en caso de haber elegido esta opcion.

Requisitos

Especiales
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Prototipo

SIGS|  MiCuenta  Amenazas  MatrizdeRiesgo ~  Medidas  Areas  Datos/Sistema ~ Logout (amanda)

Home ' Datos e Informacion

Datos e Informacion

Dato e Informacion Sistema e Infraestructura Clasificacion Magnitud Costo Acciones
CDA: Combustibles PC-Vicerrectora Limitada Alito 10 £
ble PC-Vicerrectora Confidencial Alto 12 |
ble PC-Vicerrectora Confidencial Mediano 13 |
ble PC-Vicerrectora Confidencial Alto 2 Ji
©81GS12018 L

Anexo B6. Descripcion del caso de uso [Gestionar Infraestructura]

Nombre Gestionar Infraestructura

Actores Jefe de Area y Asesora de Sl (inician).

Propoésito El Jefe de Area y la Asesora de Sl gestion en la tabla con la
infraestructura del area o las areas en dependencia del usuario que
realice la accion.

Resumen El caso de uso se inicia cuando un jefe de area desea gestionar la

infraestructura referente su area, o la asesora de Sl desea gestionar
la infraestructura de todas las areas, ya sea mostrar, actualizar o
eliminar. Para esto ambos usuarios se dirigen a la opcién datos
_sistema que aparecen en sus respectivas interfaces y seleccionan la
opcion Sistema e infraestructura. El caso de uso termina cuando
cualquiera de estos dos usuarios actualiz6 o afiadié informacién

referente a la infraestructura.

Referencias

R13,R14,R15,R16
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Precondicione

S

El jefe de area o la asesora de S| deben haberse autenticado en el

sistema como tal.

Post-

condiciones

Queda actualizada la base de datos del sistema con los datos
insertados de la infraestructura, guardados los cambios efectuados
sobre las existentes o si se elimina alguna, en caso de haber elegido
esta opcion.

Requisitos

Especiales

Prototipo

SIGS|I  MiCuenta Amenazas  MalrizdeRiesgo ~  Medidas  Areas  Datos/Sistema » Cerrar Sesion (amanda]

Home / Sistemas e Infragstrictura

Sistemas e Infraestructura

tuctra ‘ Exportar +
Showing 1-5 of 5 items.

# Sistema Costo Area Acciones

1 PC-Decano 13 Administiacién o/
2 PC-Rector 12 CUM Cumanayagua o/i
3 PC-Vicerectora 3 CUM Cumanayagua o/i
4 PC-Decano 1 CUM Cruces o/i
5 PC-Reclor m Administiacion o/d

©816512018

Anexo B7. Descripcion del caso de uso [Relacionar infraestructura con datos e

informacion]

Nombre Relacionar infraestructura con datos e informacion

Actores Jefe de Area, Asesora de Sl (inician).

Proposito Crear una relacion entre un Dato o Informacion y un Sistema e

Infraestructura propiciando asi que un Jefe de Area o la Asesora de
S| no puedan crear un dato e Informacién sin hacerle corresponder
una Infraestructura
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Resumen

El caso de uso se inicia cuando un jefe de area o la Asesora de Sl
desea crear un Dato o Informacion. Para esto ambos usuarios se
dirigen a la opcién datos _sistema que aparecen en sus respectivas
interfaces y seleccionan la opcién Dato o Informacion, donde para
poder afiadir un nuevo Dato es necesario hacerle corresponder una

infraestructura. Terminando asi el caso de uso.

Referencias

R17

Precondicione

El jefe de area o la asesora de S| deben haberse autenticado en el

S sistema como tal y debe estar creado un sistema e infraestructura.
Post- El jefe de area o la asesora de Sl pueden crear un nuevo Dato o
condiciones Informacion.

Requisitos

Especiales

Prototipo SIGSI MiCuena Amenzas WeiizdeRespo- Meddas Aas DabowSslema  CorarSestn (amanda

Home ' Datos e Informacion '~ Nuevo Dato e Informacion

Nuevo Dato e Informacion

Dato Informacidn Costo

Clasificacion

Confidencial v

Magnitud

Insignificante v

Sistema e infraestructura

PC-Decano ﬂ

©3I6SI 2018

Anexo B8. Descripcion del caso de uso [Gestionar Amenazas]

Nombre Gestionar Amenazas
Actores Administrador de Red y Asesora de Sl (inician).
Propésito El Administrador de Red gestione la tabla con las amenazas

detectadas y la Asesora de Sl gestione las amenazas de todas la
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areas

Resumen

El caso de uso se inicia cuando el administrador de red o la asesora
de Sl desean gestionar las amenazas, ya sea mostrar, actualizar o
eliminar. Para esto ambos usuarios poseen en sus respectivas
interfaces la opcidbn amenazas, donde pueden gestionar dichas
amenazas. El caso de uso termina una vez el administrador de red o
la asesora de SI modificaron la informacion referente a las amenazas

en el sistema

Referencias

R18,R19,R20,R21

Precondicione

S

El administrador de redo la asesora de S| deben haberse autenticado

en el sistema como tal.

Post-

condiciones

Queda actualizada la base de datos del sistema con los datos insertados
de las amenazas, guardados los cambios efectuados sobre las

existentes o si se elimina alguna, en caso de haber elegido esta opcion.

Requisitos
Especiales

Prototipo

SIGS MiCuenta ~Amenazas MatizdeRiesgo ~  Medidas  Areas  Datos/Sistema v Cerrar Sesion (amanda)

Home | Amenazas

Showing 1-3 of 3 items.
# Amenaza Probabilidad de Amenaza Area Acciones
1 Hurto Alto Administracion (Y2 |
2 Hurto Insignificante CUM Cumanayagua (74 |

3 Daiios Insignificante Administracion o/

©5IGSI 2018
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Anexo B9. Descripcion del caso de uso [Visualizar descripcion de los componentes de

la Red]

Nombre Visualizar descripcion de los componentes de la Red

Actores Asesora de Sl (inician).

Propoésito La Asesora de Sl pueda visualizar a que &rea pertenece cada
infraestructura

Resumen El caso de uso se inicia cuando la asesora de Sl desea visualizar a

que area pertenece cada infraestructura. Para ello la asesora se
dirige a la opcion datos _sistema que aparecen en su interfaz y
seleccionan la opcion Sistema e Infraestructura, donde se le mostrara
cada sistema con el area al que pertenece. Terminando asi el caso

de uso.

Referencias

R22,R23

Precondicione

La Asesora de Sl debe haberse autenticado en el sistema como tal y

S debe existir como minimo un sistema e infraestructura creado de lo
contrario no se podra visualizar nada.
Post- La Asesora de Sl puede acceder a cualquier otra opcion dentro de su

condiciones

interfaz en el sistema.

Requisitos
Especiales
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Prototipo

Home / Sistemas e Infraestructura

Sistemas e Infraestructura

[ N rasinica ‘ Exportar +
Showing 1-5 of 5 items.

# Sistema Costo Area Acciones

1 PC-Decano 13 Administracion

e
-

2 PC-Rector 12 CUM Cumanayagua

@
<

3 PC-Vicerectora 3 CUM Cumanayagua

e
<

4 PC-Decano 12 CUM Cruces

<
~,

= o= = E

5 PC-Rector 22 Administracion

<
~,
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Anexo B10. Descripcion del caso de uso [Visualizar Matriz]

Nombre Visualizar Matriz

Actores Administrador de Red, Asesora de SI, Jefe de Area (inician).

Propésito Que cualquiera de los usuarios del sistema, ya sea el jefe de area, el
administrador de Red o la asesora de SIl, exceptuando al
administrador del sistema, puedan visualizar la matriz de riesgos

Resumen El caso de uso se inicia cuando cualquiera de los usuarios del

sistema, ya sea el jefe de area, el administrador de Red o la asesora
de SI, exceptuando al administrador del sistema, se dirige a la opcion
Matriz de Riesgo en cualquiera de sus respectivas cesiones, donde
seleccionando la opcion Datos e Informacibn_Amenaza pueden
visualizar la matriz de riesgos con los datos correspondiente a cada
usuario en caso de ser jefe de area o administrador de red y general

en el caso de la asesora. Terminando asi el caso de uso.

Referencias

R24,R25

Precondicione

S

Cualquiera de estos wusuarios mencionados debe haberse

autenticado en el sistema como tal y debe tener amenazas, datos y
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sistemas afadidos de lo contrario no se visualizara nada.

Post- Estos usuarios pueden acceder a cualquier otra opcion dentro de su
condiciones interfaz en el sistema

Requisitos

Especiales

Prototipo 65| Mwna Ao | WbeRempe  Medss o DabSena-  CorsSesnma)

Home ' Matriz de Riesgo: Datos e Informacion - Amenazas

Matriz de Riesgo: Datos e Informacion - Amenazas

Exportar »

Datos e informacion Clasificacion Costo Magnitud Hurto Dafios Sismo Pérdida

2 1 3 3

FING-EINTEIN Confidencial 66 Horas 1 2 1 3 3

FING-BACKUP Confidencial 99 Horas 1 2 1 3 3

Planeacion Limitada 3 Horas 3 6 3 9 9
Documentos Confidencial 23 Horas 4 8 4 a [ 12]

©816sI 2018

Anexo B11. Descripcion del caso de uso [Analizar Puntos de Inflexién]

Nombre Analizar Puntos de Inflexion

Actores Asesora de Sl (inician).

Propésito Que la asesora de Sl pueda analizar cada punto de inflexién,
pudiendo observar el conjunto de datos que le corresponde a dicho
punto

Resumen El caso de uso se inicia cuando la asesora de Sl necesita analizar

cada punto de inflexion. Para esto la asesora se dirige a la opcion
Matriz de Riesgo donde seleccionando la opcion Datos e
Informacion_Amenaza puede visualizar la matriz de riesgos, y aqui

seleccionando la opcién analizar puntos de inflexion puede ver los
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datos de cada punto como por ejemplo el dato o informacion, la

infraestructura y la amenaza. Terminando asi el caso de uso.

Referencias

R26,R37

Precondiciones

La Asesora de Sl debe haberse autenticado en el sistema como tal,
debe haberse generado la matriz de riesgos y detectado puntos de

inflexion.

Post-

condiciones

La Asesora de Sl puede proceder a realizar cualquier otra accion

dentro de su interfaz.

Requisitos

Especiales

Prototipo

Exportar »

Puntos de Inflexion

Datos e Informacion Sistemas o Infraestructura Amenaza o Ataque Valor  Medidas relacionadas Acciones
Documentos PC-Decano Sismo 12 No se han definido medidas ®

Documentos PC-Decano Pérdida 12 No se han definido medidas ®

©516812018

Anexo B12. Descripcion del caso de uso [Relacionar puntos de inflexion con medidas]

Nombre Relacionar puntos de inflexion con medidas

Actores Asesora de Sl (inicia).

Propésito Que la asesora de Sl pueda analizar cada punto de inflexién,
pudiendo afadir un conjunto de medidas a cada punto

Resumen El caso de uso se inicia cuando la asesora de Sl necesita afadir

medidas a cada punto de inflexién. Para esto la asesora se dirige a
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la opcién Matriz de Riesgo donde seleccionando la opcion Datos e
Informacién_Amenaza puede visualizar la matriz de riesgos, y aqui
seleccionando la opcion analizar puntos de inflexion puede ver los
datos de cada punto como por ejemplo el dato o informacion, la
infraestructura y la amenaza. Una vez aqui para afiadir medidas
selecciona la opciébn ver que le permite esta funcionalidad

Terminando asi el caso de uso.

Referencias

R28,R29

Precondiciones

La Asesora de Sl debe haberse autenticado en el sistema como tal,
debe haberse generado la matriz de riesgos y detectado puntos de

inflexion.

Post-

condiciones

La Asesora de Sl puede proceder a realizar cualquier otra accion

dentro de su interfaz.

Requisitos

Especiales

Prototipo

SIGSI  MiCuenta Amenazas  MatrizdeRiesgo ~  Medidas  Areas  Datos/Sistema v Cerrar Sesion (amanda)

Home ' Puntos de inflexién ' Puntos de Inflexion - Medidas

Puntos de Inflexion - Medidas
| Agegar e |

Medida ¢Aprobada?
Medida 2 No apbrobada
Medida 4 Aprobada

Medida 1 Aprobada

©8I681 2018
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Anexo B13. Descripcion del caso de uso [Gestionar medidas]

Nombre Gestionar medidas

Actores Asesora de SI, Jefe de Area (inicia).

Propésito La asesora de Sl y los jefes de area pueda agregar, modificar, listar
y ver las medidas para cada punto de inflexion

Resumen El caso de uso se inicia cuando la asesora de Sl necesita crear un

conjunto de medidas a tener en cuenta para con un punto de
inflexion, a su vez puede modificar, ver y listar dichas medidas, los
jefes de é&rea pueden analizar estas medidas, realizarle

modificaciones, listarlas e incluso crear alguna.

Referencias

R30,R31,R32,R33

Precondiciones

La asesora de Sl o un jefe de &rea deben haberse autenticado en el
sistema como tal, debe haberse generado la matriz de riesgos y
detectado puntos de inflexién, ademas se le deben haber afiadido

medidas a dichos puntos.

Post-

condiciones

El jefe de area o la Asesora de Sl pueden proceder a realizar

cualquier otra accion dentro de su interfaz.

Requisitos

Especiales
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Prototipo

SIGSI MiCuenta MatizdeRiesgo~  Medidas  Datos/Sistema ~ errar Sesion (yabreus)

Home | Medidas

Medidas

Showing 1-3 of 3 items.

# Medida Aprobada Acciones
1 Medida 1 Aprobada o/
2 medida 6 No aprobada Y]
3

medida 10 Aprobada o/i

©S5IGSI 2018

Anexo B14. Descripcion del caso de uso [Aprobar Medidas]

Nombre Aprobar Medidas

Actores Jefe de Area (inicia).

Propésito Un jefe de area puede aprobar este conjunto de medidas para con
estas elaborar el plan de seguridad informatica

Resumen El caso de uso se inicia cuando un jefe de area especifico el cual

sera el rector de la UCF necesita aprobar las medidas afiadidas por la

asesora de seguridad y los jefes de area.

Referencias

R34

Precondicione

Este jefe de area debe haberse autenticado en el sistema como tal,

S debe haberse generado la matriz de riesgos y detectado puntos de
inflexion, ademas se le deben haber afadido medidas a dichos
puntos

Post- El jefe de area puede proceder a realizar cualquier otra accién dentro

condiciones

de su interfaz.
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Requisitos

Especiales

Prototipo

me ' Med!

Editar Medida: medida 6

Medida

medida 6

Aprobada

No aprobada v

©SIGSI 2018

Anexo B15. Descripcion del caso de uso [Gestionar Areas]

Nombre Gestionar Areas

Actores Asesora de Sl (inicia).

Propésito La Asesora de Sl pueda gestionar las areas con las que contara el
sistema

Resumen El caso de uso se inicia cuando la asesora de Sl desean gestionar

las areas, ya sea mostrar, listar, actualizar o eliminar. Para esto
poseen en su interfaz la opcion areas, donde pueden gestionar las
mismas. El caso de uso termina una vez la asesora de S| modifico la

informacion referente a las areas en el sistema

Referencias

R35,R36,R37,R38

Precondiciones

La asesora de Sl debe haberse autenticado en el sistema como tal.

Post-

condiciones

La Asesora de Sl puede proceder a realizar cualquier otra accion

dentro de su interfaz.

Requisitos

Especiales
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Prototipo

SIGSI MiCuenta Amenazas MatrizdeRiesgo ~  Medidas  Areas  Dafos/Sistema~  Logout (amanda)

Home ' Areas

Areas

|

Showing 1-1 of 1 item

# Nombre
1 Campus Pedagdgico
©8IGSI 2018

Anexo C-Diagramas de disefio de clases web

Anexo C1. Autenticarse
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<<redirect>>
<<Stereotyped>>
CI_Principal
DM <<include>> <<include>>
> A U bt 3|
<<servgrpage>>
SV_Autpnticarse <<sefverpage>>
SV_ConectionDB
<<build>>

<<Form>> CI_Autenticarse
Fm_Autenticarse

Anexo C2. Cerrar Sesiéon

e ﬁ
-~

SV_ConectionDB

Q <<build>>
_—

<<serverplage>> gy
SV_Pringipal tlarestipos web
<<Stereotyped>>
<<redirect>> Cl_CerrarSesion

Anexo C3. Cambiar Contrasefa



<<Stereotyped>>
ClI_CambiarContrasena

<<submit>> Fm_CambiarContrasena

<<Form>>
Fm_CambiarContrasena

Anexo C4. Aprobar Medidas

orm>>
Fm_ListadoDeMedidas

Anexo C5. Gestionar Amenazas
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<linie> <cinclude>>
<<serverpage>>
<<Starsotypes>> SV_ConextionDB

Cl_Principal
<<submit>>
<<build>>
[<<submit>>
<<Stereotyped>>
CI_AgregarMedidas

<<submit>>

Anexo C6. Gestionar Areas

— <<link>>
l |
<<Storootyped>>
Ci_Principal
-
<<submi>>

<<Bu>
<<serverp
SV_Arg

A1

<<Form>>

Fm_lnsertarDatos

<<Stereotyped>>
CI_ListadoDeAreas

<<Form>>

<<submit>>
Fm_insertarDatos

<<Form>>
Fm_UstadoDeAreas

Anexo C7. Gestionar Datos e Informacién



Anexos

<<bui>>

A‘ E
<<submit> <<Form>> <<Form>>
Fm_InsertarDatos Fm_InsertarDatos

<<Form>>
Fm_ListadoDatosElnformacién

Anexo C8. Gestionar Medidas

ssliniep <<include>>
<<include>>
‘ ‘ __________ 1

<<Stereotyped>> <<serverpage>>
CI_Principal <<submit>>| SV_ConextionDB
<<build>>
—
<<servelrpage>>
SV_Médidas
<<submit
buildd>

<<Form>>
Fm_ListadoDeMedidas

Anexo C9. Gestionar Sistema e Infraestructura
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<<link>> <<include>>
[r—
<<Stereotyped>>
CI_Principal <<buik>>
<<submit>>
<<buk>> -— 0@
fbuil>> <<Stereotyped>>
<cserverpage>> CI_AgregarSistemalnfraes tructura
SV_fSistemainfraestructura
<<submit>>
<<Form>>
<!
Fm_insertarDatos
CI_ListadoSistemalnfraestructura <<Stereotyped>> =
CI_EditarSistemalnfraes ructura
<<submit>>
<<Form>>

Fm_LUistadoSistemalnfraestructura

<<Form>>
Fm_InsertarDatos.

Anexo C10. Gestionar Usuarios

<<linie>

<<inclide>>

<<Stereotyped>>
C1_Principal

<esubmit>>

<<Form>>
Fm_ListadoDeUsuario

<<build>>

%&

|
1
8___| !
— < |
fe<inchude>>
<<submit>> |
[r— H
<<Stercotyped>> M
— C1_AgregarUsuario
v e h
SV_Usuario <<buik>>
<<Form>>
Fm_insertarDatos
<<submit>
<<spmit->

SV_Conection}
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Anexo C11. Relacionar Datos e informaciéon con sistema e infraestructura

<< > <<if >
— " ﬁ
<<Stereotyped>>
CI_Prin 1] . <<serverpage>>
|_Principal <<submit>> &V Coniddn

<<Stereotyped>>
CI_AgregarDatosElnformacion

<<Form>>
Fm_AgregarDatosElnformacion

<<Form>>
Fm_AgregarDatosElnformacion

Anexo C12. Relacionar Puntos de inflexién con Medidas

<<link>>

l | <<include>>

—
<<Stereotyped>>
Cl_Principal <<buikt>>

[<submit>> <<serverpage>>

P ——
<<Stereotyped>>
CI_AnalizarPuntoDelnflexion

<<Form>>
Fm_AnalizarP untosDelnflexion
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Anexo C13. Visualizar descripcion de los componentes de la red
—
8-
T <<link>> <<include>>
<<Stereotyped>>
CI_Principal

<<serverpage>>
SV_ComponentesDeRed

Anexo C15. Visualizar Matriz de Riesgos

<<link>>
<<Stereotyped>>

CI_Principal <<build>> Q

<<serverpage>>
SV_MatrizDeRiesgos.
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Anexo D-Disefio de la BD

Anexo D1. Modelo l6gico de datos

|
|
|
th,area users :
5 |
¥id_area Bio i
&) |
& nombre ¥ id_cargo L
I Sininiaiainiainininiai 1 Vcargo :
g Z | usemame :
& email |
< password |
v authKey :
v accessToken :
& activate I
Qnombre :
@ apellidos :
@role :
%iid_area (FK) |
|
|
user_admin user_jefe_area :
Rid (FK) I Rid (FK) :
2 - [
: ' v super_jefe !
. l
: |
|
I Qe |
I ' !
I ! :
I ! th_dato_sistema 0
X\ ¥ id_dato_sistema :
|
1 Smganre %id_datos_info (FK) !
¥id_amenaza %iq_sistema (FK) .
- s %id (FK '
& amenaza - | {FK) :
v id_magnitud S Z S!Z !
</ probabilidad_amenaza ) / I
%id (FK) th_datos_info ] D I
Medidas ¥ id_datos_info
¥id_medida v dato_informacion th_sistema
J medida id_magnitud ¥id_sistema
< magnitud =
 aprobada R .  sistema
& editada ¥ id_clasificacion
| — @ clasificacion ¥ coclo
& costo %iid_area (FK)
I
I
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Anexo D2. Modelo fisico de datos

1
. users
: #id (PK)
1 &id_cargo
! & cargo
< username
& email
tb_area < password
¥ id_area (PK) < authKey
< nombre T T ——— ->—{ & accessToken
Z | & activate
< nombre
& apellidos
¢—|_ & role
user. adminZ S e R0
R o| Bid (PKIFK)
I
I
th_amenaza tb_punto_i
% id_amenaza (PK) ¥ id_punto_inflexion (PK)
< amenaza @ valor
& id_magnitud < punto_inflexion
@ probabilidad_amenaza Rid_dato_sistema (PK)(FK)
%id (FK) #Rid_amenaza (PK)(FK)

z

user_jefe_area
|id (PK)FK)

<& super_jefe

tb_dato_si:
% id_dato_sistema (PK)

tb dida_punto_i

Rid_medida (PK)(FK)

# id_punto_medida (PK)
Rid_punto_inflexion (PK)(FK)
Rid_dato_sistema (PK)(FK)
Rid_amenaza (PK)(FK)

tb_medida

% id_medida (PK)
& medida

< aprobada

& editada

L.y Gy P

tb_datos_info

""" = %ig (k)

%iid_datos_info (FK)
%id_sistema (FK) =0

% id_datos_info (PK)
& dato_informacion
< id_magnitud

< magnitud

& costo

< id_clasificacion

< clasificacion

tb_sistema

% id_sistema (PK)
& sistema

& costo

% id_area (FK)
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