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Resumen

RESUMEN
Se propone implementar un sistema de navegacion segura en el Grupo de

Electronica para el Turismo (GET) de Cienfuegos. En el existe un proxy de
navegacion privativo que impide actualizacién de parches de seguridad por motivos
del pago de licencias, por lo que se necesita del uso de programas bajo licencias
gratuitas que proporcionan una mayor seguridad y control de la entidad permitiendo
actualizar esos programas. Se identificaran una serie de programas
complementarios al proxy. Siendo todo esto validado una vez puesto en practica a

través de pruebas sobre su funcionamiento.
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Introduccion

Introduccién

En la actualidad la seguridad es requisito indispensable para el correcto
funcionamiento de las redes de computadoras. Muchas son las empresas en el
mundo que tienen implementado un servidor proxy donde ofrecen la posibilidad de
tener un control determinado sobre la red y los usuarios en general. En la
computacion y en especial en las redes de computadoras, el tema de seguridad es
bastante amplio. En este estan involucradas la informacion y las acciones que se
pueden realizar sobre esta. Para mantener la seguridad de cualquier entorno de

software se deben tener en cuenta diferentes conceptos:

e Autenticacion:Es el servicio que trata de asegurar que una comunicacion sea
auténtica, es decir, verificar que el origen de los datos es el correcto, quién
los envio, cuando fueron enviados y recibidos.[1]

e Autorizacion: Es el proceso de evaluacion durante el cual se decide si la
persona que esta autenticada tiene derecho a hacer algo en determinadas
circunstancias.

e Privacidad: En este proceso se garantiza el secreto y la privacidad de los
datos. O sea, asegura que ninguna persona lea sus mensajes durante la
conversacion con el servidor.

e Disponibilidad: Se encarga de dar un servicio continuo e ininterrumpido.
Mediante distintos mecanismos asegura que el fallo de un nodo no afecte las
funcionalidades de un sistema.

e Integridad: Se encarga de asegurar que la informacion no sea cambiada o

corrompida por terceras personas.

En el mundo actual se hace cada vez mas comun el uso de un servidor proxy , un
servidor intermediario entre las computadoras de la red y el enrutador de conexion
a Internet, de forma que cuando un usuario quiere acceder a Internet, su
computadora realiza la peticion al servidor proxy y es el proxy quien realmente

accede a Internet, el servidor proxy se instala en un unico ordenador de su red
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local, y permite que varios ordenadores conectados a una misma red local puedan

compartir un mismo acceso a Internet o conexion a Internet de manera simultanea.

El ordenador en el que se debe instalar el servidor proxy puede ser un servidor
profesional, o también puede ser un servidor normal o sea una maquina personal.
El servidor proxy dar& servicio a todos los ordenadores de su red local, sean estos
de Windows, o cualquier otro sistema operativo. Esto es posible ya que el protocolo
de red TCP/IP(protocolo de control de transmisién/protocolo de internet) fue creado
precisamente para permitir la interconexion de redes y sistemas heterogéneos.[2].

La introduccién de la informatica en Cuba se hizo fundamentalmente sobre la base
de programas privativos, aunque desde el afio 2004 el Consejo de Ministros acordé
la migracion a plataformas de cdédigo abierto de forma continua y organizada.
Actualmente existe una estrategia nacional, con acciones y tareas especificas, tanto
organizativas como técnicas, legales y de capacitacion, pero es un proceso que se

desarrolla con altibajos.

Para Cuba es indispensable la migracion a software libre porque garantizaria su
independencia tecnoldgica y su soberania. Desde el punto de vista econémico
ahorraria el pago de millonarias sumas de dinero por concepto de licencias de
propiedad intelectual, lo cual limitaria el proceso de informatizacion de la sociedad.
Al mismo tiempo, y contrariamente a lo que se cree, las plataformas de codigo
abierto son mas estables cuando se utilizan en las redes, seguras (reciben pocos

ataques de virus), y demandan maquinas de menos prestaciones.

En Cuba muchas empresas tienen implementados estos servidores como una
solucion viable y factible a la navegacion segura. El Grupo de Electronica para el
Turismo (GET) de Cienfuegos es una de las excepciones pues se implementa Kerio
un proxy privativo por lo que se sienten necesitados de migrar a software libre,
porque estan muy limitados a una mejoria en cuanto a versiones mas avanzadas

obviando soporte actualizado dejando un tanto insegura la red actual.
Situacién problémica:

Actualmente el GET de Cienfuegos no cuenta con el servicio de un sistema proxy

de navegacion segura gratuito y con codigo abierto que le permita explotar todas
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las ventajas que este brinda, ademas la dependencia de soporte es absoluta y
costosa al tratarse de un proxy privativo por lo tanto evita que se actualicen parches
de seguridad entre otras ventajas.

A partir de la situacion problémica se enuncio el siguiente problema cientifico:

¢, Como implementar un sistema de proxy de navegacion segura en el GET de
Cienfuegos acorde a sus necesidades?

Identificandose como objeto de estudio: la seguridad en los sistemas proxy web

y campo de accion la seguridad en los sistemas proxy web en el GET de

Cienfuegos
Justificacion del estudio:

No existe en el GET de Cienfuegos un sistema proxy de navegacion segura gratuito.

Objetivos:

Objetivo general:
e Implementar un sistema de proxy de navegacion segura en el GET de

Cienfuegos.

Objetivos especificos:
e |dentificar programas y protocolos adecuados para una mayor seguridad y
control del sistema proxy en el GET de Cienfuegos.
e Seleccion de herramientas a utilizar en el sistema.
e Disefiar el sistema proxy de navegacion segura.

e Validar el sistema proxy de navegacion segura.

Interrogantes Cientificas.

¢,Cuales son los programas y protocolos necesarios para una mayor seguridad y control

en el GET de Cienfuegos?

¢, Qué disefid proponer para el sistema proxy de navegacion segura en el GET de

Cienfuegos?
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¢Como implementar y validar el sistema proxy de navegacion segura en el GET de
Cienfuegos?

Tareas de investigacion.

e Estudio de los protocolos referentes a la seguridad en el sistema proxy.

e Seleccion de las caracteristicas a analizar en la red de datos

e Configuracion del sistema proxy.

e Implementacién del sistema proxy.

e Validacion del sistema proxy.
Aporte préctico:
Con la ejecucion del proyecto se dan soluciones con herramientas actualizadas a la
problematica existente, permitiendo facilidades en el control de acceso de los usuarios a
internet del GET de Cienfuegos, sin depender de un gasto adicional en las licencias
requeridas para los programas. Ademas, estando todo legalizado bajo las licencias gratuitas
de programas libres, creando la posibilidad de actualizar los programas implementados y
modificarlos sin ninguna restriccion. Ademas, ahorrando 285 USD anuales por la licencia y
por cada usuario se incrementaria 30 USD mas.
Para una mejor comprension del trabajo el mismo esta estructurado de la forma

siguiente: Introduccion, Capitulos, Conclusiones y Recomendaciones.
Estructura del Trabajo:

Introduccion

Capitulo 1: Fundamentos tedricos.

Se realiza un estudio de los protocolos y programas referentes a la seguridad en los
proxys web, evaluandose su utilizacion en diferentes casos de uso, a partir de los

cuales se seleccionara los mas convenientes para el GET de Cienfuegos.

Capitulo 2: Disefio de un sistema de proxy web seguro en el GET de

Cienfuegos.

Se selecciona la variante a emplear y se describen las caracteristicas y
especificidades del GET de Cienfuegos. Se realiza una comparaciéon de acuerdo a
las ventajas y desventajas que presentan los programas que se integran en el

sistema, el programa mas adecuado como proxys web, filtrado web, control
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detallado de logs, los que se usan para limitar las cuotas a los usuarios y el método

de autenticacion mas apropiado.

Capitulo 3: Implementacién y validacion del sistema proxy web segura en el
GET de Cienfuegos.

Se implementa el sistema proxy de navegacion segura web propuesto de acuerdo
con el estudio realizado con las herramientas adecuadas para el GET de
Cienfuegos, se comprueba que todo lo implementado esté funcionando tal y como
se quiere.

10
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Capitulo 1 Fundamentos tedricos

1.1 Introduccion

El uso de un sistema proxy de navegacion segura hoy en dia se ha convertido en
algo imprescindible. El hecho de tener la mejor tecnologia no garantiza seguridad y
fiabilidad, se necesita de una buena estructura en la implementacién de un buen

proxy de navegacion y programas que lo complementen.

1.2 Servidores Proxys

Un proxy permite conectarnos a un equipo de forma indirecta. Cuando un equipo
conectado a una red desea acceder a una informacion o recurso de Internet
(lAmese ver una péagina electronica, descargar un fichero mp3, avi o de cualquier
formato), es realmente el proxy quien realiza la comunicacion y a continuacion envia

el resultado al equipo que solicitd dicha informacion.[3]

Los servidores proxy también permiten proteger y mejorar el acceso a las paginas
web al conservarlas en la caché. De este modo, cuando un navegador envia una
peticibn para acceder a una pagina electronica, que previamente ha sido

almacenada en la caché, la respuesta y el tiempo de visualizacion es mas rapido.

[4]

1.2.1 Squid:
Es un servidor web proxy-caché con Licencia Publica General (GPL,General Public

Licence) cuyo objetivo es funcionar como proxy de la red y también como zona

caché para almacenar paginas web entre otros. [5]

Hay que tener en cuenta que la mayoria de los servidores web permiten la
configuracion como proxy-caché, pero Squid s6lo es un proxy y no puede servir

paginas por si mismo.

Cuando se dice que Squid también funciona como caché significa que esta
guardando copia de los datos obtenidos de otras peticiones y de esa forma acelera
el acceso a estos datos si se producen peticiones similares. So6lo se accedera de

nuevo a las paginas originales cuando se detecte que se han producido

11
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modificaciones, es decir los datos almacenados difieren de los datos en el servidor

de Protocolo de Transferencia de Hipertexto (HTTP,Hypertext Transfer Protocol) de

origen. Normalmente no existe una sola caché, sino que se tienen varios servidores

(en maquinas diferentes) relacionados entre si mediante una estructura en arbol.

Como resumen, las principales funciones de Squid son las siguientes:

Permite el acceso web a maquinas privadas que no estan conectadas
directamente a Internet.

Controla el acceso web aplicando reglas.

Registra el trafico web desde la red local hacia el exterior.

Controla el contenido web visitado y descargado.

Controla la seguridad de la red local ante posibles ataques, en el sistema,
etc.

Funciona como una caché de paginas electronicas, es decir, almacena las
paginas visitadas por los usuarios y de esta manera las pueden enviar a otros
usuarios sin tener que acceder a Internet de nuevo.

Guarda en caché las peticiones al Sistema de Nombres de Dominio (DNS,
Domain Name System Server) e implementa una caché para las conexiones
fallidas.

Registra logs de todas las peticiones cursadas.

Soporta el Protocolo de Caché de Internet (ICP, Internet Cache Protocol) que
permite integrar varias caché que colaboran y permite crear jerarquias de

cachés y el intercambio de datos.

Como consecuencia de estas funciones, la implantacién de un servidor proxy-caché

en una red proporciona las siguientes ventajas:

Reduce los tiempos de respuesta:

Si la pagina web que se solicita esta en la caché del servidor, ésta se sirve sin

necesidad de acceder de nuevo al servidor original, con lo cual se ahorra tiempo.

12
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Disminuye el trafico en lared y el consumo de ancho de banda:

Si la pagina web esta almacenada en la caché del servidor, la peticién no sale de la
red local y no sera necesario hacer uso de la linea exterior consiguiendo asi un

ahorro en la utilizacion del ancho de banda.
Cortafuegos:

Cuando se utiliza un servidor proxy-caché, éste comunica con el exterior, y puede
funcionar como cortafuegos, lo cual aumentara la seguridad del usuario respecto a

la informacién a la que se acceda.
Filtrado de servicios:

Es posible configurar el servidor proxy-caché dejando solo disponibles aquellos
servicios de Protocolo de Transferencia de Hipertexto (HTTP ,Hypertext Transfer
Protocol) y el Protocolo de Transferencia de Archivos (FTP,File Transfer Protocol,)

gue se consideren necesarios, impidiendo la utilizacion del resto.

1.2.2 Tinyproxy:
Tinyproxy es un programa flexible que puede manejar muchas de las mismas

funciones de un proxy Squid. Se trata de un pequefio programa en particular, que
puede ser apropiado para un servidor menos robusto que no puede manejar un
squid. Tinyproxy es un sistema modular, asi que sus principales componentes se

instalan inicialmente, y luego se afladen caracteristicas especificas, si se desea.[6]

Esto hace que sea posible utilizar el minimo de recursos del sistema, asi como el
espacio en disco duro para el programa. Una ventaja adicional a un entorno modular
es el grado de personalizacion que permite a este programa. Y es posible configurar
Tinyproxy para personalizar su servidor, la red, la base de usuarios y funciones
requeridas sin la participacion de las herramientas o utilidades adicionales que no

se utilizan.

1.2.3 WebCleaner:
WebCleaner es un servidor proxy HTTP que ademas de optimizar tus paginas Webs

permite usar normas de filtrado de Lenguaje de Marcas de Hipertexto (HTML

13
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,HyperText Markup Language) e incluso bloquear ciertas animaciones y pop-ups,

aumentando asi la seguridad.[7]

Este programa esté bajo licencia GPL por lo que se puede hacer un uso maximo
productivo del mismo. Puede deshabilitar el Formato de Intercambio Gréfico (GIF,
Graphics Interchange Format) animados, comprimir documentos sobre la marcha
(con gzip), agregar y quitar encabezados HTTP, y eliminar HTML no deseado
(anuncios, JavaScript, etc.).

1.2.4 Kerio:
Es un servidor proxy privativo que cuenta con la prevencion de intrusiones, filtrado

de contenido, el informe de actividades, gestién de ancho de banda y redes privadas

virtuales. Dentro de sus caracteristicas principales se encuentran:

e Inspeccion profunda de paquetes
e Inspeccion de protocolo
e Servidor de Protocolo de Configuracion Dinamica de Host
(DHCP, Dynamic Host Configuration Protocol)
e Posee un filtrado de direccion fisica (MAC, Media Access Control)
e Deteccion de intrusos
e Reglas basadas en tiempo
e Informes detallados de uso: Sitios web, protocolos y ancho de banda
e Multiples direcciones IP en una Unica interfaz de red
e Sistema de Nombres de Dominio (DNS,Domain Name System) dinamico
e Tabla de enrutamiento personalizable
e Monitoreo de actividades del host en tiempo real
e Monitoreo de uso de ancho de banda de interfaz en tiempo real

e Autenticacion Kerberos/NTLM

1.3 Programas para el filtrar contenidos de la web

El filtrado es una de las piedras angulares de la seguridad en aplicaciones web. Es
el proceso por el cual se prueba la validez de los datos. Si se asegura que los datos

son filtrados apropiadamente al entrar, puedes eliminar el riesgo de que datos

14
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contaminados sean usados para provocar funcionamientos no deseados en la
aplicacion.

Existen muchos puntos de vista diferentes sobre como realizar el filtrado o proceso
de limpieza. Lo que usualmente se recomienda es ver al filtrado como un proceso

de inspeccion, no se deberd tratar de corregir los datos, es mejor forzar a los
usuarios a jugar con las reglas validas.[8]

Al usar listas blancas se asume que los datos son invalidos a menos que prueben
ser validos al encontrarse patrones coincidentes. Una limitante de usar este punto
de vista es considerar invalidos datos que debieron considerarse validos pero que

no fueron tomados en cuenta patrones similares al construir la lista blanca.

1.3.1 DansGuardian

Es un programa de control de contenidos, disefiado para controlar el acceso a sitios
web. Incluye un filtro de virus, importante en cualquier sistema operativo, es usado
principalmente en instituciones de educacion, gobierno y empresas. Se caracteriza

por su alto grado de flexibilidad y adaptacion de la implementacion.[9]

Tiene la particularidad de trabajar conjuntamente con algun servidor Proxy, como
por ejemplo Squid u otro Proxy caché similar a este que se encuentre obviamente
dentro de nuestra red local. Se encuentra en una posicion intermedia de
comunicacion entre el Navegador web del cliente y el servidor Proxy, de esta
manera intercepta y modifica toda peticion que se realiza y que el servidor atienda.

Es aqui en donde su trabajo de filtrado de contenido funciona con facilidad.

Va a permitir controlar y habilitar el contenido que va a ser navegable desde nuestra
red, es de gran utilizacion dentro de cualquier empresa para evitar distracciones de
los empleados en el area laboral como asi también en el hogar, sobre todo cuando
se encuentran nifios frente a los ordenadores expuesto a todos los contenidos que
se encuentra en la red, como por ejemplo contenido para adultos u otro contenido

gue la empresa quiera restringir.
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Caracteristicas de DansGuardian:

Esta herramienta comparte y fomenta la filosofia de cddigo abierto, por tal motivo
se puede ver y editar los cédigos fuentes de la aplicacion escrita en el lenguaje de
programacién C++, por ultimo, una particularidad mucho mayor es que permite
realizar una configuracion sumamente flexible para adaptarse a las necesidades de

los usuarios.

Una de las ventajas que posee DansGuardian y que se repite muchas veces con
otros Servicio 0 Servidores que se instalan en los sistemas GNU, es que provee una
configuracion por defecto totalmente funcional de hecho ya es posible ver como filtra
los sitios prohibidos para menores, pero recordar que existe la posibilidad de realizar
una configuracion totalmente personalizada a través de sus diferentes archivos de

configuracion.

1.3.2 E2Guardian:
E2guardian es un filtro de contenido web de cédigo abierto, filtra los contenidos de

paginas basado en muchos métodos incluyendo la correspondencia de frase,
encabezado, filtrado de Localizador Uniforme de Recursos (Uniform Resource
Locator, URL), etc.[10] No puramente el filtro basado en una prohibida lista de sitios.
Es un proxy de filtrado de contenido que funciona en conjunto con proxy de
almacenamiento en caché como Squid u Oops.E2guardian es un tenedor de

DansGuardian con caracteristicas adicionales.
Posee un Sistema integrado de plugins de escaner de contenido, que incluye:

e Dominios y URL de la lista blanca

e Dominios de la lista negra y URL

e Dominios y URL de Greylist

e Negar expresiones regulares en URL, contenido corporal y encabezado
(también en modo Greylist)

« Reemplazo de expresion regular de URL para que pueda, por ejemplo, forzar

la busqueda segura en los motores de busqueda

16
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« Exploracion profunda de URL, por ejemplo, bloquear imagenes en imagenes
de Google

« Bloqueo avanzado de anuncios

e Actualizaciones para manejar todas las tendencias actuales de la tecnologia
web

e Bloqueo de Capa de Puertos Seguros (SSL,Secure Sockets Layer)

o Limitar el tamafio del POST (subir)

« La derivacion temporal proporciona una capacidad de "clic para reconocer"

o Referir las excepciones basadas en la URL en la URL de referencia

1.3.3 Nxfilter:
Es una aplicacion de filtrado de DNS que te permite bloquear con rapidez cualquier

sitio web malintencionado que podria afectar la seguridad de tu ordenador. Pero la
utilidad va un poco mas lejos y también te permite supervisar el uso de lared.[11]

Ademas, controla el trafico hacia nuestro equipo desde sitios y paginas electronicas
e impide el acceso de lo que no se considera seguro. Trabaja controlando nombres
de dominio y categorias de contenido. Permite asi mismo la inspeccion de paquetes
DNS con el fin de proteger el ordenador ante la actividad de virus. Funciona con uno

0 con varios ordenadores al mismo tiempo.

Solo hay que instalar NxFilter en una computadora, en donde actuara como un
servidor proxy DNS. De esta forma todo el trafico entrante desde Internet se dirigira
a todos los equipos a través de este servidor. Se debe cambiar la configuraciéon DNS
de todos los ordenadores, conectados a la red, que se quieran proteger. Habra que

utilizar la que proporciona el proxy creado por NxFilter.

1.3.4 SquidGuard:
SquidGuard es un programa de redireccionamiento de URL, que puede utilizarse

para el control de contenido de sitios web a los que los usuarios pueden acceder.
Se escribe como un complemento para Squid y utiliza listas negras para definir sitios

para los que se redirige el acceso. SquidGuard debe instalarse en un equipo Unix o
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Linux, como un equipo servidor. El filtrado del programa se extiende a todos los

equipos de una organizacion, incluidos los equipos Windows y Macintosh.
Principales caracteristicas:

« Autenticacion contra base de datos mysql.

«Comportamiento predeterminado configurable.

*Otras mejoras y correcciones de errores.

1.4 Programas para el control de las cuotas de usuarios

1.4.1 Squish:
Un programa bajo Licencia General Publica (GPL, General Public License) ofrece

el codigo fuente y es libre de costo alguno, permite un mayor control de los usuarios
de forma tal que se puede restringir el tiempo de navegacion y el ancho de banda
por la que se navega por Internet, ademas limitar la cantidad de datos que se

descargan, esto se especificar por dia, por semanas 0 por mes.
1.5 Programas para el andlisis de logs

1.5.1 Sarg
Generador de informes del Squid (Sarg,Analysis Report Generator): es una

herramienta, basada en programa libre, de analisis de registros (logs) de Squid,

tiene soporte para generar reportes automatizados o manualmente.[12]
Principales caracteristicas:

e Es una herramienta de cédigo abierto

e Permite analizar los archivos de registro del Squid

e Genera informes muy completos en formato HTML con informacion sobre
usuarios, direcciones IP, sitios de acceso maximo, uso total de ancho de
banda, tiempo transcurrido, descargas, sitios electronicos denegados,

informes diarios, e informes mensuales.

1.5.2 Free-Sa:

Es el analizador estadistico para los demonios de los archivos de registro similares

a SARG. Sus principales ventajas estan en la velocidad, trabajo en multiplataforma
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y el cumplimiento de codigo generado HTML / Hojas de Estilo en Cascada
(CSS,Cascading Stylesheets) en sus informes. [13]

Sus caracteristicas principales son:

« Facilidad de uso
o Control del uso del trafico de los usuarios
e Ayuda a controla las politicas de seguridad

1.5.3 Lightsquid:
Es un Analizador estadistico de logs sencillo, dentro de sus caracteristicas se

encuentran:

e Instalacion rapida y sencilla

Analizador de registro rapido genera poco por archivo de datos de usuario
e Plantilla HTML para el disefio

e No se requiere base de datos

e Sin modulo Perl adicional informes diversos

e Soporte de grupos de usuarios

Informe de graficos (v 1.6+)

Nombre real (v 1.6+)

Interfaz multilingte[13]

1.6 Protocolos parala seguridad en la autentificacion

La seguridad e integridad de sistemas dentro de una red puede ser complicada.
Puede ocupar el tiempo de varios administradores de sistemas sélo para mantener
la pista de cuales servicios se estan ejecutando en una red y la manera en que estos
servicios son usados. Mas aun, la autenticacion de los usuarios a los servicios de
red puede mostrarse peligrosa cuando el método utilizado por el protocolo es
inherentemente inseguro, como se evidencia por la transferencia de contrasefias
sin encriptar sobre la red bajo los protocolos FTP y el protocolos para acceder de
manera remota a otra computadora (Telnet,Telecommunication Network) o.

Kerberos es una forma eliminar la necesidad de aquellos protocolos que permiten
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métodos de autenticacion inseguros, y de esta forma mejorar la seguridad general

de la red.

1.6.1 Kerberos
Es un protocolo de seguridad donde que usa una criptografia de claves simétricas

para validar usuarios con los servicios de red — evitando asi tener que enviar
contrasefias a través de la red. Al validar los usuarios para los servicios de la red
por medio de Kerberos, se frustran los intentos de usuarios no autorizados que

intentan interceptar contrasefias en la red.
Niveles de proteccion de Kerberos

Autenticacion: Prueba que el usuario es quien dice ser. Puede ser que la
autenticidad se establezca al inicio de la Conexion de red y luego se asuma que los
siguientes mensajes de una Direccion de red determinada se originan desde la parte

autenticada.

Integridad de datos: Asegura que los datos no se modifican en transito. Se
requiere autenticacion de cada mensaje, sin importar el contenido del mismo. Esto

se denomina mensajes seguros.
Privacidad de datos:

Asegura gue los datos no son leidos en transito. En este caso, no sélo se autentica

cada mensaje, sino que también se cifra. Estos mensajes son privados.

Arquitectura de Kerberos: Un servidor Kerberos se denomina KDC (Centro de
Distribucién Kerberos), y provee dos servicios fundamentales: el de autenticacion
(AS, Authentication Service) y el de tickets (TGS, Ticket Granting Service). El
primero tiene como funcién autenticar inicialmente a los Clientes y proporcionarles
un ticket para comunicarse con el segundo, el servidor de tickets, que proporcionara
a los clientes las credenciales necesarias para comunicarse con un servidor final
gue es quien realmente ofrece un servicio. Ademas, el servidor posee una Base de
datos de sus clientes (usuarios 0 Programas) con sus respectivas claves privadas,
conocidas unicamente por dicho servidor y por el Cliente que al que pertenece. La
arquitectura de Kerberos estd basada en tres objetos de seguridad: Clave de

Sesion, Tique y Autenticador.[14]
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Kerberos se diferencia de los métodos de autenticacion de tipo nombre de
usuario/contrasefia. En lugar de autenticar cada usuario en cada servicio de red,
Kerberos utiliza encriptaciones simétricas y un servicio adicional confiable (un KDC),
para autenticar usuarios en conjunto de servicios de red. Cuando un usuario se
autentica en el KDC, el KDC devuelve a la maquina del usuario en cuestion un
comprobante especifico para esa sesion, y cualquier servicio fuera de Kerberos
busca el comprobante en la maquina del usuario, en lugar de pedir que el usuario

se autentique utilizando una contrasefa.

Cuando un usuario de una red se autentica en su estacion de trabajo, su principal
es enviado al KDC como parte de un pedido para un TGT del servidor de
Autenticacion. Este pedido puede ser enviado por el programa de autenticacion de
modo que sea transparente para el usuario, 0 puede ser enviado por el programa

Kinit luego que el usuario se haya autenticado.

El KDC entonces verifica con el principal en su base de datos. Si el principal es
encontrado, el KDC crea un TGT, que se encripta usando la clave del usuario y se

lo devuelve a ese usuario.

La autenticacion, o programa Kinit en el cliente, se encarga de desencriptar el TGT
utilizando la clave del usuario, que se analiza desde la contrasefia del usuario. La

clave del usuario es utilizada sélo en la maquina cliente y no se transmite en la red.

El TGT es configurado para que caduque en un determinado periodo de tiempo
(generalmente de diez a veinticuatro horas), y es almacenado en el caché de
credenciales en la maquina del cliente. Un tiempo de expiracién es definido para
gue, en el supuesto caso que exista un TGT vulnerado, pueda ser utilizado por un
atacante solo durante un breve periodo de tiempo. Luego que se ha emitido un TGT,
el usuario no necesita reingresar su contrasefia hasta que este no expire, o hasta

gue haya finalizado su sesion, y haya vuelto a iniciarla.

Siempre gue el usuario necesite acceso a un servicio de red, el programa del cliente

utiliza el TGT para pedirle al TGS un nuevo comprobante especificamente para ese
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servicio. El comprobante del servicio es entonces utilizado para autenticar de

manera transparente al usuario frente al servicio en cuestion.

El sistema Kerberos se vuelve vulnerable cada vez que un usuario en la red se
valida contra un servicio no mercerizado y envia una contrasefia en la red en texto
plano. Por lo tanto, no se recomienda el uso de servicios fuera de Kerberos. Estos
servicios incluyen Telnet y FTP. Se acepta el uso de otro tipo de protocolos
encriptados, tales como SSH o servicios seguros SSL, pero no es ideal.

1.6.2 NTLM
NTLM es un conjunto de protocolos de seguridad de sesion y autenticacidn

utilizados en varias implementaciones de protocolo de red de Microsoft y soportado
por NTLM Security Support Provider ("NTLMSSP"). Originalmente utilizado para la
autenticacion y negociacion de DCE / RPC seguro, NTLM también se utiliza en
todos los sistemas de Microsoft como un mecanismo de inicio de sesion Unico
integrado. Probablemente es mejor reconocido como parte de la pila "Autenticacion
integrada de Windows" para la autenticacion HTTP; Sin embargo, también se utiliza
en las implementaciones de Microsoft el protocolo para Transferencia Simple de
Correo (SMTP,Simple Mail Transfer Protocol ) , o Protocolo de Oficina de
Correo(POP3,Post Office Protocol), Protocolo de Acceso a Mensajes de
Internet(IMAP,Internet Message Access Protocol ) (todo parte de Exchange),
CIFS(Common Internet File System) / SMB un protocolo de red que permite
compartir archivos, Telnet, Protocolo de Inicio de Sesiones (SIP, Session Initiation

Protocol) y posiblemente otros.[15]

El proveedor de soporte de seguridad de NTLM proporciona servicios de
autenticacion, integridad y confidencialidad dentro del marco de interfaz de
proveedor de soporte de seguridad de Windows (SSPI). SSPI especifica un conjunto
basico de funcionalidad de seguridad que se implementa mediante el apoyo a los

proveedores;

Autenticacion: NTLM proporciona un mecanismo de autenticacion de desafio-
respuesta, en el que los clientes pueden probar sus identidades sin enviar una

contrasefia al servidor.
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Firma - EI NTLMSSP proporciona un medio de aplicar una "firma" digital a un
mensaje. Esto asegura que el mensaje firmado no ha sido modificado (accidental o
intencionalmente) y que esa parte firmante tiene conocimiento de un secreto
compartido. NTLM implementa un esquema de firma simétrica MAC; Es decir, una
firma valida sélo puede ser generada y verificada por partes que poseen la clave

compartida comun.

Sellado - EI NTLMSSP implementa un mecanismo de cifrado de clave simétrica,
que proporciona confidencialidad del mensaje. En el caso de NTLM, el sellado
también implica la firma (un mensaje firmado no es necesariamente sellado, pero

todos los mensajes sellados estan firmados).

NTLM ha sido en gran medida suplantado por Kerberos como el protocolo de
autenticacion de eleccion para los escenarios basados en el dominio. Sin embargo,
Kerberos es un esquema de terceros de confianza y no se puede utilizar en
situaciones en las que no existe un tercero de confianza; Por ejemplo, servidores
miembros (servidores que no forman parte de un dominio), cuentas locales y
autenticacion a recursos en un dominio no confiable. En estos escenarios, NTLM
sigue siendo el principal mecanismo de autenticacion (y probablemente sera

durante mucho tiempo).

1.6.3 Digest
Es un método de autenticacion que mejora la autenticacion basica proporcionando

una manera de autenticar sin tener que transmitir la contrasefia de manera clara en

un texto a traves de la red.[16]

La autentificacion Digest fue desarrollada de forma compatible y como una
alternativa mas segura a la autentificacion basica pero no es uno de los protocolos
denominados seguros comparados con aquellos que utilizan mecanismos de clave
publica SSL o mecanismos de cambio de tiqgue como el Kerberos. La autentificacion
Digest no posee una fuerte autentificacion ni ofrece proteccion de confidencialidad
fuera de la proteccidn de la contrasefia el resto de la peticion y respuesta van en

texto plano.
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1.6.4 LDAP
Protocolo Ligero de Acceso a Directorios es un protocolo a nivel de aplicacion que

permite el acceso a un servicio de directorio ordenado y distribuido para buscar
diversa informacion en un entorno de red. También es considerado una Base de
datos a la que pueden realizarse consultas. Est4 basado en el estandar X.500.
Habitualmente, almacena la informacién de autenticacion (usuario y contrasefia) y
es utilizado para autenticarse, aunque es posible almacenar otra informacion (datos
de contacto del usuario, ubicacion de diversos recursos de la red, permisos,
certificados, entre otros datos). Ademas es un protocolo de acceso unificado a un

conjunto de informacion sobre una red.[17]

En resumen, es un método de autenticacion en el que una solicitud de un usuario
potencial es recibida por un servidor de red y luego enviada a un controlador de
dominio. El controlador de dominio envia una clave especial, llamada clave de
sesion de resumen al servidor que recibio la solicitud original. El usuario debe
entonces producir una respuesta, que se cifra y se transmite al servidor. Si la
respuesta del usuario es correcta, el servidor concede al usuario acceso a la red, al

sitio Web o a los recursos solicitados para una unica sesion.

1.7 Conclusiones Parciales
Existe una variedad en los programas existentes tanto para proxys web, filtrado web,

control de logs y protocolos para la seguridad por lo que se necesita de una

comparacion gque permita escoger los que mas se adecuen al GET de Cienfuegos.
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Capitulo 2 : Disefio de un sistema de proxy web seguro en el GET de
Cienfuegos

2.1 Introduccion.

Hoy en dia en el mundo existe una gran variedad de aplicaciones destinadas a la
implementacion de proxys de navegacion, filtrado de contenido web, analisis de los
logs del proxy, tanto, privativas como de caracter libre. Entre esta gran variedad se
elegiran a partir de una comparacion de las mismas las mas adecuadas para el GET
de Cienfuegos y sobre todo centradas en programas libres, ya que en nuestro pais
se dificultan el uso de programas privativos por lo costoso del pago de licencias.

2.2 Caracterizacion de la red de Datos del Grupo Electronico para el
Turismo de Cienfuegos.

En el GET de Cienfuegos existen un total de 12 usuarios donde 6 de ellos tienen
acceso a havegacion internacional y los restantes Nacional. Cuentan con 3
maquinas corei3 con 4gb de memoria, estas como servidores. Todas tienen
instalado el programa Proxmox que se utiliza para virtualizar maquinas en la red, se
encuentran con la version mas actualizada hasta el momento. El primer servidor
Proxmox tiene virtualizado 4 servicios, el servidor de dominio Windows server R2,
el servicio de VoIP se usa para establecer llamadas por la red, el Squid como
servidor Proxy, el chat(openfire) y el cortafuego implementado a través de IPtables.
El segundo servidor tiene virtualizado el Windows Server 2016 que se va a usar
para actualizar los parches de seguridad del servidor de dominio principal.

El tercer servidor tiene ademas un sistema de deteccion de intrusos, el analizador
de logs (SARG) y una lista de repositorios de Linux. Todos estos servidores
conectados a un enrutador. Existen también 12 ordenadores en la red,4 teléfonos y
2 disco duros en la red llamados own cloud. La salida de esta red esta dada por un
médem de Linea de Abonado Digital Asimétrica (ADSL, Asymmetric Digital

Subscriber Line)que se conecta directamente con un Squid proxy padre que es el
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gue permite la conexion a internet y ademas se encuentra conectado con la Intranet

del Ministerio del Turismo 10.12.0.0/16 ver todo en la figura 1.

Mod‘ ADSL
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Proxmox 1 Proxmox 2 Proxmox 3 Enrutador

"8 T A

4 Teléfonos 2 HD OWN
LEYENDA 12PC VolP cLoUD
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Fast Ethernet
Cable telefénico

—— Oftrotipo

Figura 1: Caracterizacion de la red de GET de Cienfuegos

2.3 Comparacion entre los proxys de navegacion.

2.3.1 Ventajas y Desventajas del Kerio
Ventajas:

e Inspeccién profunda de paquetes

e Inspeccién de protocolos

e Inspeccién del estado de los paquetes
e Servidor DHCP
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e Reenvio de DNS

e Asignacion de Traduccion de Direcciones de Red (NAT,Network Address
Translation)

o Filtrado de MAC

« Deteccion de intrusos

e Red de invitado con portal cautivo

o Asistente de configuracion de reglas de trafico

e Reglas basadas en tiempo

e Inspeccién de Protocolo Seguro de Transferencia de Hipertexto( HTTPS,
Hypertext Transfer Protocol Secure)

o Capacidad de excepcion de la regla

e Limites de conexion

e Mudltiples direcciones IP en una unica interfaz de red

e DNS dinamico

e Tabla de enrutamiento personalizable

e Proxy inverso

e IPv4 simultaneo y soporte IPv6

e Traduccion de prefijo de red IPv6

e Ladivision de tunel u opcion de tunel forzada

e Tuneles de sitio a sitio multiples/simultaneas

e Posee una Red Privada Virtual (Virtual Private Network , VPN) de cliente a
sitio y de sitio a sitio

e Conexién opcional persistente

e Multiples conexiones VPN almacenadas

e Fuerte encriptacion SSL

e Soporta VPN

o Soporta NAT

e Enrutamiento automatico o personalizado

e Moddulo de reportes estadisticos de Kerio Control
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o Informes detallados de uso: Sitios web, protocolos y ancho de banda

e Reportes individuales por usuario, grupos, o toda la red

o Reportes automatizados de correos diario/semanal/mensual

« Sitios mas visitados y clasificacion de usuarios por categoria web
« Reporte de tréfico por hora por usuario

« Palabras clave de busqueda en Google

e Informe de filtrado web de Kerio Control

e Registro externo para syslog

e Monitoreo SNMP (El Protocolo Simple de Administracion de Red)
e Gréficas de trafico

o Tablero de administracion

o Clasificacion de trafico (multimedia, mensajeria, transferencia de archivos
grandes)

Monitoreo de actividades del anfitrion en tiempo real

Desventajas:

e Se necesita del pago de una licencia para su utilizacion por ser un programa

de carécter privativo.

e Si la compafia del fabricante del programa desaparece, la posibilidad de

tener versiones mejoradas y corregir errores, es nula.

2.3.2 Ventajas del Squid

e Proporciona un servicio de Proxy que soporta peticiones HTTP, HTTPS y
FTP a equipos que necesitan acceder a Internet y a su vez provee la
funcionalidad de caché especializado en el cual almacena de forma local las
paginas consultadas recientemente por los usuarios. De esta forma,
incrementa la rapidez de acceso a los servidores de informacion Web y FTP
gue se encuentra fuera de la red interna.

e También es compatible con SSL con lo que también acelera las
transacciones cifradas, y es capaz de ser configurado con amplios controles

de acceso sobre las peticiones de usuarios.
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o Puede formar parte de una jerarquia de caches. Diversos proxys trabajan
conjuntamente sirviendo las peticiones de las paginas. Un navegador solicita
siempre las paginas a un sélo proxy, si este no tiene la pagina en la caché
hace peticiones a sus hermanos, que si tampoco las tienen las hacen a su/s
padre/s.

e Sigue los protocolos ICP, protocolo para la consulta (HTCP, Hyper Text
Caching Protocol,), Protocolo de Seleccion de Enrutamiento de Caché
(CARP, Cache Array Routing Protocol) y caché digests que tienen como
objetivo permitir a un proxy preguntarle a otros proxys caché si poseen
almacenado un recurso determinado.

e Puede ser configurado para ser usado como proxy transparente de manera
gue las conexiones son enrutadas dentro del proxy sin configuracion por
parte del cliente, y habitualmente sin que el propio cliente conozca de su
existencia. De modo predefinido Squid utiliza el puerto 3128 para atender
peticiones, sin embargo, se puede especificar que lo haga en cualquier otro
puerto disponible o bien que lo haga en varios puertos disponibles a la vez.

e A partir de la version 2.3 implementa el Protocolo de Control de Cache Web
(WCCP, Web Cache Control Protocol). Permite interceptar y redirigir el trafico
gue recibe un enrutador hacia uno o mas proxys caché, haciendo control de
la conectividad de los mismos. Ademas, permite que uno de los proxys caché
designado pueda determinar como distribuir el trafico redirigido a lo largo de
todo el arreglo de proxys caché.

o Ofrece la posibilidad de establecer reglas de control de acceso. Esto permite
establecer politicas de acceso en forma centralizada, simplificando la
administracion de una red.

e« Cuando un usuario hace peticion hacia un objeto en Internet, este es
almacenado en el caché, si otro usuario hace peticién hacia el mismo objeto,
y este no ha sufrido modificacion alguna desde que lo accedié el usuario
anterior, se muestra el que ya se encuentra en el caché en lugar de volver a

descargarlo desde Internet. Esta funcién permite navegar rapidamente
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2.3.3

cuando los objetos ya estan en el caché y ademas optimiza enormemente la
utilizacion del ancho de banda.

Permite activar el Protocolo Simple de Administracion de Red (SNMP, Simple
Network Management Protocol) este proporciona un método simple de
administraciéon de red, que permite supervisar, analizar y comunicar
informacion de estado entre una gran variedad de maquinas, pudiendo
detectar problemas y proporcionar mensajes de estados.

Esta compuesto también por el programa servidor DNS, que se encarga de
la busqueda de nombres de dominio. Cuando Squid se ejecuta, produce un
namero configurable de procesos del servidor DNS, y cada uno de ellos
realiza su propia busqueda en DNS. De este modo, se reduce la cantidad de
tiempo que la caché debe esperar a estas busquedas DNS.

Tiende a ser muy eficiente (porque muchas personas lo optimizan y mejoran).
Tiende a ser muy diverso: las personas que contribuyen tienen varias
necesidades y esto hace que el programa esté adaptado a una cantidad mas
grande de problemas.

Libertad de usar el programa, con cualquier propadsito.

Libertad de acceso al codigo fuente del programa.

Libertad de copia y distribucion.

Libertad de modificar y mejorar el programa.

Modo andnimo: Permite especificar los encabezados HTTP individuales que

se deben permitir y que deben bloquearse.
Ventajas del TinyProxy

Soporte HTTPS: Permite el reenvio de conexiones HTTPS sin modificar el
trafico de ninguna manera.

Monitoreo remoto: Puede monitorearse remotamente para ver registros y
detalles de acceso.

Supervision del promedio de carga: Puede configurarse para rechazar

conexiones después de que la carga del servidor llegue a cierto punto.
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Control de acceso: Puede ser configurado para permitir solamente
conexiones de ciertas subredes o direcciones IP.

Seguro: Con cierta configuracion, se puede ejecutar sin privilegios
especiales, minimizando asi la posibilidad de que el sistema se comprometa.
Ademas, se disefié con un ojo hacia la prevenciéon de desbordamientos de
bafer.

Requiere muy poco en los recursos del sistema: Por lo tanto, se puede
ejecutar en una maquina de bajas prestaciones ningun impacto en el
rendimiento.

Filtrado basado en URL: Permite la lista negra y blanca basada en URL y
dominio.

Proxy transparente: Se puede configurar como un proxy transparente, por lo
gue un proxy se puede utilizar sin necesidad de ninguna configuracion del
lado del cliente.

Encadenamiento de proxy: puede utilizar un servidor proxy ascendente para
conexiones salientes, en lugar de conexiones directas al servidor de destino,

creando una llamada cadena proxy.

2.4 Comparacion entre filtros de contenido web

241

Ventajas y desventajas del Kerio

Limita el acceso segun la direccion URL.
Deniega el acceso sobre la base de ocurrencia de palabras prohibidas.
Limita el acceso a ciertos servidores FTP.

Limita basado en los nombres de archivo.

Desventajas:
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Posee un filtrado web muy pobre porque se necesita insertar manualmente
todos sitios prohibidos por lo que dificulta mucho el trabajo cuando existen
programas para esta funcion que evitan esta extensa tarea y mejoran el

trabajo.

Ventajas del E2Guardian

Incorporado en el sistema de complemento del escaner de contenido que

incluye escaneado con Antivirus.

Se puede configurar para tener varias configuraciones de filtro para
proporcionar diversos grados de filtrado web a diferentes grupos de usuarios.

NTLM y soporte de conexion persistente.
Soporte de autenticacion de resumen.
Soporte de autenticacion basica.
Soporte de autenticacion IP.
Soporte de autenticacion de DNS.
Andlisis de cabecera y manipulacion - también puede manipular las cookies.
Soporte para descarga y escaneado de archivos grandes mas de 2 GB.
Dominios y URL de la lista blanca.
Dominios y url de lista negra.
Greylist dominios y urls.
Negar expresiones regulares en urls, contenido corporal y encabezados.
Reemplazo de la expresion regular de URL para que pueda, por ejemplo,
forzar la busqueda segura en los motores de busqueda.
Exploracién profunda de URL,por ejemplo, bloquear imagenes en imagenes
de Google.
Bloqueo avanzado de anuncios.
Diversas mejoras en el rendimiento.
Actualizaciones para manejar todas las tendencias actuales de la tecnologia
web.
Bloqueo de SSL para bloquear proxys anénimos
Limitar el tamafio del POST (subir).
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2.4.3

Ventajas del SquidGuard

Excepciones basadas en URL de referencia.
Bloqueo basado en tiempo.

Bloguea todo el acceso a los sitios de la categoria de destino.

Controles finos: configura usuarios y grupos individuales.
Redirecciona a las URL de su eleccion.

Filtrar en URL o nombres de dominio.

Bloquea banners (redirecciona a formato de fotos .png vacio).
Ofrece la posibilidad de crear reglas acceso por hora del dia y fecha.

Definen reglas de acceso para diferentes grupos de usuarios

2.5 Ventajas de los recopiladores de logs

2.5.1

2.5.2

Sarg

Herramienta de cédigo abierto

Permite analizar los archivos de registro del Squid

Genera hermosos informes en formato HTML con informacién sobre
usuarios, direcciones IP, sitios de acceso maximo, uso total de ancho de

banda, tiempo transcurrido, descargas, Informes semanales y mensuales.

FreeSa

Controla el uso del trafico de los usuarios.

Ayuda a controlar las politicas de seguridad del acceso a Internet e
investigar los incidentes de seguridad.

Evalla la eficiencia del servidor para detectar problemas con la

configuracion y ademas es multiplataforma.
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2.5.3

LigthSquid

Instalacion rapida y sencilla.

Analizador de registro rapido.

Script basado en Perl para paginas de informes generadas dinAmicamente.
No se requiere base de datos.

Soporta grupos de usuarios.

Posee una Interfaz multilingie.

2.6 Ventajas y Desventajas de los protocolos en la autentificacion de los

proxys web

2.6.1

2.6.2

2.6.3

Desventajas de la Autenticacion Basica:
La mayor vulnerabilidad que presenta este método es que las credenciales

son transmitidas en texto claro, solo codificadas en Base64 lo que permite
gue un atacante pueda decodificarla con facilidad si son capturadas.

Otra vulnerabilidad consiste en que tampoco posee ningun mecanismo que
obligue a realizar la transmision sobre un canal encriptado.

Por ultimo y no menos grave, la Autenticacion Béasica no establece un

proceso para desconectar al usuario.

Desventajas Autenticacion Digest:
La autentificacion Digest no posee una fuerte autentificacion ni ofrece

proteccion de confidencialidad fuera de la proteccion de la contrasefia el resto

de la peticidon y respuesta van en texto plano.

Ventajas de NTLM:
Acceso a la solicitud del usuario

Servidor enviar mensaje de desafio

Clientes envian respuesta de mensajes
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« Servidor enviar desafio y respuesta al controlador de dominio
o Controlador de dominio compara cambios y respuestas del usuario
autenticado

« El servidor envia una respuesta al cliente

Esta seguridad mejorada proporciona claves separadas para confidencialidad e
integridad del mensaje, proporciona una entrada al cliente al desafio para impedir
ataques especificos de texto plano, y usa funcién basada en el algoritmo MD5 vy el
coédigo de autenticacion de mensaje para la comprobacion de la integridad del
mensaje. Ademas, utiliza autenticacion Windows por lo que se hace necesario
introducir la computadora en el dominio a través de los componentes samba,
Windbind y Kerberos, el primer objetivo de Kerberos es el de eliminar la transmision
a través de la red de informacion de autenticacion. Un uso correcto de Kerberos
erradica la amenaza de analizadores de paquetes que intercepten contrasefias en
su red. En conjunto ellos realizan una autenticacion de la computadora en Linux con
el dominio de Windows. Esto se realiza para que esa computadora sea confiable

con el dominio de Windows y exista una buena comunicacion.

2.7 Disefo de la propuesta de sistema proxy a implementar

La propuesta que se quiere implementar con los programas adecuados seria una
computadora con el Squid instalado que a ella se le integran el E2guardian como
filtrado web y el Squish para el control de cuotas. Esta computadora se conecta a
otra en La Habana que es la que te brinda el servicio de Internet con Squid instalado.
Ademas, se tiene una computadora adicional con el Sarg instalado para el control

de los logs del Squid todo se puede apreciar en la figura 2.
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Squish - g

(cuota)

Squid(prdx ) Sarg
(visualizar logs)

E2Guardian
(fiItraT;io web)

Usuarios

Figura 2: Disefio de la propuesta de sistema proxy a implementar

2.8 Conclusiones parciales.

A través del estudio realizado en el GET de Cienfuegos se lleg6 a la conclusién de

gue el proxy web mas adecuado a implementar en la empresa es el Squid por sus
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caracteristicas que lo amparan como son programa libre, ademas permite integrarse
con otros programas y posee una extensa bibliografia, asi como el Squish para el
control de cuotas Unico de su tipo que sea de cddigo abierto ya que en el mundo no
se usa el control de cuotas, tema muy importante para el GET. Ademas, se escogi6
el Sarg por ser muy potente a la hora de organizar y visualizar los logs, donde
ademas no ofrece una interfaz muy buena y agradable a la vista del usuario. Como
método de autentificacion se usé el NTLM por tener mayor seguridad que los demas
métodos como lo son la basica y la digest,se usaréa el Kerberos por su seguridad en

la autenticacion.
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Capitulo 3 : Implementacion del sistema navegacion segura en el GET
de Cienfuegos.

3.1 Introduccion.
Conociendo los programas méas adecuados para la implementacion del sistema de

proxy de navegacion segura, en este capitulo se procedera a implementar los
mismos. Se abordara el tema de la instalacion de los programas y la puesta en
marcha sobre el funcionamiento del sistema, asi como los pasos a para su
implementacion que se hicieron sobre el sistema operativo Centos 7 por su gran

seguridad en el aspecto de servidor de redes.

3.2 Configuracion del Squid
En los Anexos 7, 8, 9,10, 11, 12 ,13 aparece una guia detallada de como se instalo

el sistema. En la configuracion del Squid se crean las ACL (listas de control de
accesos) son variables que se declaran, en este caso se declararon:

acl ntim_auth proxy_auth REQUIRED

Significa que vas a requerir una autenticacion del proxy que puede ser basica, Ntim
o Digest en este caso NtiIm. Luego http_access allow ntlm_auth es donde se le dice
gue solo se autentica con Ntlm. Se declararon las siguientes para diferenciar el
horario laboral del no laboral para hacer restricciones dependiendo el horario para
evitar lentitud en la red de lunes a viernes en este caso.

acl work time MTWHF 08:00-14:00

acl work time 00:00-06:00

acl mwork time MTWHF 08:00-14:00

Se cre0 otra ACL para expresiones regulares porque cuando se navega en Internet
se puede hacer por un dominio o por una IP y aqui se declaré que nadie puede
navegar por IP, esto estd dado por la complejidad de bloquear las reglas por IP. Se
direrencia de las IP nacionales porque estas si pueden navegar

acl urllP url_regex ([0-9{1,3)\.([0-9]{1,3)\.([0-9){1,3})\.([0-9K1,3})

acl CubalPs dst 10.120.0.0/16

Aqui se declara una ACL para que bloguee todo lo que contenga la palabra

Facebook y proxy al navegar a pesar de ser una redundancia porque en el
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E2guardian también se debe hacer por si una de las dos fallas. En la primera se
bloquea el dominio y la otra el camino.

acl forbidens url_regex facebook proxy
acl forbidens-words urlpath_regex facebook proxy

Con esta ACL acl numbercon maxconn 5 se dice que el maximo de conexiones a

un mismo lugar es 5 para evitar que la red colapse.

acl extlimit url_regex -i "/etc/squid/scripts/ext” se declara para evitar que te
descarguen extensiones que tu no desees, en la carpeta ext se encuentra una lista

de estas extensiones.
reply_body max_size 30 MB extlimit work
reply_body max_size 50 MB extlimit! work

Estas dos ACL contribuyen a que en el horario de trabajo la red esté mas libre
porque en el horario de trabajo solo se puede descargar un fichero que su tamafo
como maximo sea 30 MB y fuera del horario de trabajo 50MB.Se deniega todo lo
gue sea una IP excepto las nacionales: http_access deny urllP !CubalPs localnet en
esta es basicamente lo mismo pero por el puerto HTTPS que muchas veces burla
la seguridad http_access deny CONNECT urlIP !CubalPs localnet

Se deniegan estas ACL creadas anteriormente.

http_access deny forbidens localnet mwork

http_access deny forbidens-words localnet mwork

http_access deny CONNECT forbidens localnet mwork

http_access deny CONNECT forbidens-words localnet mwork

http_access deny localnet numbercon

En esta ultima se deniega denegando numero de conexiones de localnet que esta

es una ACL que se te por defecto y que se le asigna la direccion de la red local.
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GNU nano 2.3.1 ile: 1d/squid.conf

acl 1p-wsus sre 10.120.2.11/32
pacl ip-wsus src 10.120.2.22/32
http access allow ip-wsus

ttp_port 8488

cache peer localhost parent 82 8 proxy-only login=PASS no-query no-delay

ache peer 192,168.4.65 parent 81 0 default
ficache peer proxy.tur.cu parent 81 0 default
peache peer 10.120.0.19 parent 3128 0 login=getcfq:getcfqes no-query no-delay
fcache peer 127.9.0.1 parent 8681 0 proxy-only no-query login=PASS no-digest
Pacl QUERY urlpath regex cqi-bin \?
o cache deny QUERY
Fauth param basic program fusr/Lib/squid3/ncsa auth [etc/squid3/reglas/passud

Fauth param basic program [usr/1ib/squid3/squid 1dap auth -R -b "de=get,dc=cfa" - "cn=getadn,cn=Users,dc=get, de=cfq" -w "2013roam, *about" -f
auth param basic progran Jusr/1ib64/squid/basic dap auth -R -b "dc=get,dc=cfq" -D ldapaet.cfq -W [etc/squid/pass/1dappass -f sAMAccountName§
auth param basic children 10

auth param basic realm UEB GET Cfgos

auth param basic credentialsttl 2 hours

naxinun object size 5048 KB

isible hostname Proxy.Get.(fqos

ktg ¥6tr %»a %55/%035Hs Kest ¥rm kru %un %Sh/%eA Snt
ktg.%03tu K6tr %>a %Ss/K03oHs Kest %rm %ru %un %Sn/%eA Hnt

ache dir aufs [var[spool/squid 512 16 256

ache access log /var/log/squid/access. log

ache log /var/log/squid/cache.log

ache store log /var/log/squid/store.log

ache men 64 M8

ache ngr juanmagiget.cfg. tur.cu

error_directory fusr/share/squid/errors/es-es

access log syslog: locals, info squid

ins v4 first on

dns naneservers 192.168.1.11
ogfile rotate 3
Read 219 lines
0 Get Help Hriteout Read File & Prev Page W Cut Text Cur Pos
B Justify il Hhere Is W Next Page WY UnCut Text all To Spell

Figura 3: Fichero de configuracion squid.conf
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3.3 Configuracion del E2guardian

Se agregan los usuarios y a que filtro pertenecen, los que no aparecen son los que
estan en el filtro 1 que es el de los denegados, wsus que pertenece al filtro de los
servidores, este Ultimo se utiliza para otros permisos adicionales como descargar
actualizaciones de antivirus entre otros privilegios que no tienen los usuarios. Ver

en la figura 4

GNU nano 2.3.1 File: [etc/e2quardian/lists/filtergroupslist

il edite este fichero se modifica automaticamente del AD

rpadilla=filter2
petsy=filter2
sus=filter3

Figura 4: Fichero de configuracion de filtros por usuario.

41



Capitulo 3: Implementacion del sistema de proxy navegacion sequra en el
GET de Cienfuegos

Se configuran tres ficheros para los distintos filtros de grupo e2guardianfl.conf para
los denegados,e2guardianf2.conf para los usuarios y e2guardianf3.conf que es para
servidores, cada filtro posee un fichero diferente, en la figura 5 se puede apreciar
la configuracion del filtro del grupo de los usuarios, ficheros a los que el apunta,
ejemplo de esto exceptioniplist va a apuntar al fichero
‘letc/le2guardian/lists/usuarios/exceptioniplist’ este fichero tiene una lista de ip que
€l no va a filtrar o sea que van a ser excepciones sobre esa lista, bannedphraselist
apunta al fichero ‘/etc/e2guardian/lists/usuarios/ bannedphraselist’ va a contener las
frases que estan bloqueadas, en el fichero
‘letc/le2guardian/lists/usuarios/weightedphraselist ‘se encuentran las frases
ponderadas que esto significa que cualquier frase que se encuentre en esa lista las
va a prohibir por encima de todo. En el fichero ‘/etc/e2guardian/lists/usuarios/
exceptionphraselist ‘se agrega una lista de frases que no se van a filtrar o sea que
son permitidas, ‘/etc/e2guardian/lists/usuarios/bannedsitelist ‘va a contener unallista
de sitios prohibidos. Este fichero ‘/etc/e2guardian/lists/usuarios/greysitelist ‘contiene
una lista de sitios que son bloqueados, pero se permite parte de ellos. El fichero
‘letc/le2guardian/lists/usuarios/bannedsslsitelist va a contener una lista de sitios
https  (Protocolo seguro de transferencia de hipertexto) prohibidos,
‘letc/le2guardian/lists/usuarios/greyssisitelist’ lista de sitios https bloqueados pero
que permite parte de ellos. En el fichero
‘letc/le2guardian/lists/usuarios/exceptionsitelist ‘se encuentra una serie de sitios
permitidos, ‘/etc/e2guardian/lists/usuarios/bannedurllist ‘va a contener una lista de
url Uniform Resource Locator (Localizador Uniforme de Recursos) bloqueadas,
‘letc/le2guardian/lists/usuarios/greyurllist ‘contiene una lista de url bloqueadas, pero
gue permite parte de ellas. El fichero ‘/etc/e2guardian/lists/usuarios/exceptionsurllist
‘contiene una lista de url que se van a permitir.
‘letc/le2guardian/lists/usuarios/exceptionregexurllist ‘tiene una lista de expresiones
regulares que se van a permitir, ‘/etc/e2guardian/lists/usuarios/bannedregexurllist

‘posee una lista de expresiones regulares a bloquear.
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En el fichero /etc/e2guardian/e2guardianf2.conf se definié que el nombre de grupo

es los usuarios va a pertenecer al modo de grupo 1 que son los que se filtran porque

también existen el 0 donde va a denegar todo usuario que no se encuentre en la red

y el 2 los que no se van a filtrar. Ver Anexo 6

NU nana 2.3.1 File: /etc/e2quardian/e2quardianf2.conf
i ssllegacylogic = off

i Content filtering files location
pexceptioniplist = ' [etc/e2quardian/lists/usuarios/exceptioniplist'
bannedphraselist = '[etc/e2quardian/lists/usuarios/bannedphraselist’
eightedphraselist = '/etc/e2quardian/lists/usuarios /weightedphraselist'
exceptionphraselist = '/etc/e2quardian/lists/usuarios/exceptionphraselist’
bannedsitelist = 'fetc/e2quardian/lists/usuarios/bannedsitelist’
preysitelist = 'fetc/e2quardian/lists/usuarios/greysitelist’
hannedsslsitelist = '[etc/e2quardian/lists/usuarios/bannedsslsitelist’
preysslsitelist = '[etc/e2quardian/lists /usuarios/greysslsitelist’
pxceptionsitelist = ' /etc/e2quardian/lists/usuarios/exceptionsitelist’
hannedurLlist = '[etc/e2quardian/lists/usuarios /bannedurllist’
preyurllist = 'fetc/e2quardian/lists /usuarios/greyurllist’
pxceptionurllist = 'fetc/e2quardian/lists/usuarios/exceptionurllist'
exceptionregexpurllist = 'Jetc/e2quardian/lists/usuarios/exceptionregexpurllist'
hannedregexpurllist = ' /etc/e2quardian/lists/usuarios/bannedregexpurllist’
picsfile = '[etc/e2quardian/lists/usuarios/pics'
ontentregexplist = ' [etc/e2quardian/lists/usuarios contentregexplist’
rlregexplist = '[etc/e2quardian/lists/usuarios/urlregexplist’
refererexceptionsitelist = 'fetc/e2quardian/lists/usuarios/refererexceptionsitelist’
refererexceptionurllist = '[etc/e2quardian/lists/usuarios/refererexceptionurilist’
pnbededreferersitelist = '/etc/e2quardian/lists/usuarios/enbededreferersitelist’
enbededrefererurllist = 'fetc/e2quardian/lists/usuarios/enbededrefererurllist’
rlredirectregexplist = '[etc/e2quardian/lists/usuarios/urlredirectregexplist'

i Local versions of lists (where LOCAL LISTS enabled)

# enablelocallists = onfoff

localbannedsitelist = ' Jetc/e2quardian/lists/usuarios/localbannedsitelist'
#localgreysitelist = 'fetc/e2quardian/lists/usuarios/localgreysitelist’
localexceptionsitelist = 'fetc/e2quardian/lists/usuarios/localexceptionsitelist’
localbannedurllist = '/etc/e2quardian/lists/usuarios/localbannedurllist’
localgreyurllist = '/etc/e2quardian/lists/usuarios/localgreyurllist’
ilocalexceptionurllist = '/etc/e2quardian/lists/usuarios/localexceptionurllist'
flocalbannedsslsitelist = ' fetc/e2quardian/lists/usuarios/localbannedsslsitelist’
#localgreyssisitelist = '/etc/e2guardian/lists/usuarios/localgreyssisitelist'

0 Get Help HriteQut Read File Prev Page Cut Text
A A .ﬂU

| Justify Ml Mhere Is [ Next Page UnCut Text

Figura 5: Fichero de configuracion del filtro de usuarios
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En el fichero de configuracion /etc/e2guardian/list/usuarios/bannedsitelist cada
fichero apunta a una carpeta que se encuentra en blacklist(listas negras) donde se
encuentran todos los dominios en lista negra o sea bloqueados. Se encuentran
organizados por chat, ropa, teléfonos, culinaria, ropa, droga, gobierno, juegos etc.
Esto permite bloquear todos esos dominios prohibidos a los usuarios. Se puede

agregar cualquier dominio que se quiera bloquear.

GNU nano 2.3.1 File: fetc/e2quardian/lists/usuarios/bannedsitelist

it Include</etc/e2quardian/lists/blacklists/beerliquorinfo/domains>
. Include</etc/e2quardian/lists/blacklists/beerliquorsale/domains>
. Include</etc/e2quardian/lists/blacklists/chat/domains>

it Include</etc/e2quardian/1ists/blacklists/childcare/domains>

. Include</etc/e2quardian/lists/blacklists/clothing/domains>

. Include</etc/e2quardian/1ists/blacklists/culinary/domains>

. Include</etc/e2quardian/lists/blacklists/dialers/domains>

it Include</etc/e2quardian/lists/blacklists/drugs/domains>

. Include</etc/e2quardian/lists/blacklists/entertainment /domains>
. Include</etc/e2quardian/1ists/blacklists/forums/domains>

it Include</etc/e2quardian/lists/blacklists/frencheducation/domains>
.Include</etc/e2quardian/lists/blacklists/qames/domains>
.Include</etc/e2quardian/1ists/blacklists/qambling/domains>

. Include</etc/e2quardian/1ists/blacklists/qovernment/domains>
.Include</etc/e2quardian/lists/blacklists/hacking/domains>

. Include</etc/e2quardian/1ists/blacklists/homerepair/domains>

. Include</etc/e2quardian/1ists/blacklists/hygiene/domains>

it Include</etc/e2quardian/lists/blacklists/jewelry/domains>

. Include</etc/e2quardian/lists/blacklists/jobsearch/domains>

it Include</etc/e2quardian/1ists/blacklists/kidstimewasting/domains>
.Include</etc/e2guardian/lists/blacklists/mail/domains>
.Include</etc/e2quardian/1ists/blacklists/malware/domains>
.Include</etc/e2quardian/1ists/blacklists/mixed adult/domains>

. Include</etc/e2quardian/1ists/blacklists/news/domains>

it Include</etc/e2quardian/lists/blacklists/onlineauctions/domains>
.Include</etc/e2quardian/1ists/blacklists/onlinegames/domains>

it Include</etc/e2quardian/1ists/blacklists/onlinepayment /domains>
it Include</etc/e2quardian/lists/blacklists/personalfinance/domains>
. Include</etc/e2quardian/lists/blacklists/pets/domains>
.Include</etc/e2quardian/1ists/blacklists/phishing/domains>
.Include</etc/e2quardian/1ists/blacklists/porn/domains>

Figura 6: Fichero de sitios denegados
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3.4 Configuracion del Sarg
Se configura el fichero usr/local/etc/sarg.conf, se utilizé el comando acces_log, el

mismo permite darle una direccion de archivo al Sarg de donde se encuentran los
logs del squid y con este otro comando output_dir se los envia a la carpeta donde
el sarg almacena los logs.

Se utilizé el comando rsync, se utiliza para sincronizar archivos, pero en este caso
los logs del Squid con los del Sarg, se puso en una sentencia crontab que es un
ejecutador automético donde se copian los logs diarios del Squid al Sarg o sea
todos los dias de la semana..

00 0 * * * root rsync /var/log/squid/access.log root@10.120.2.5:/home/admin/
Donde el primer numero minutos, horas, dia del mes y dia de la semana.

En el Anexo 1 se observa como el Sarg muestra una informacion detallada de cada
usuario, el tiempo que estuvieron conectados, el tamafio total de las descargas que
realizaron, el por ciento de bytes descargados con respecto al total, el tiempo que
estuvo conectado, el por ciento en caché, esto ofrece una medida de cuan cargada
estuvo la red porque al ser mayor el por ciento menos trafico, porque buscala pagina

en caché y no en Internet. Te brinda un total general de todo y un promedio.

En el Anexo 3 se muestran los sitios mas visitados (top site) en él los intentos de
conexion que se hicieron, los bytes descargados del sitio, la cantidad de usuarios
gue accedieron, en la parte superior existen vinculos que muestran una relacion de
sitios con usuarios, las descargas que se hicieron, los accesos que se denegaron y

las autenticaciones que fallaron.

También se puede observar la informacion de los sitios que accedié cada usuario,
los intentos de conexiones que establecié por sitio, cantidad de megas que
descarg0, porciento respecto a los restantes usuarios, el tiempo que estuvo en ese
sitio. Ver Anexo 4. Se observa también un reporte de la cuota que ha usado por dias

cada usuario en un periodo de tiempo Anexo 5.
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3.5 Configuracion del Squish
En el archivo de configuracién /etc/squid/squish.conf se puede observar en la figura

7 la cuota designada para cada usuario que fue por semana, pero puede ser por
dias, semanas o meses, en este caso fue de 10Gb semanales ya que al ser pocos
usuarios no afecta la red, de haber méas servicios se puede poner una cuota menor.
Aunque la cuota sea alta no se debe poner indefinida porque se necesita de un
control sobre la cuota. En el caso del wsus se le triplica la cuota porque él va a
descargar las actualizaciones del antivirus Kaspersky y las actualizaciones del
wsus. Ademas, los usuarios que excedan la cuota los coloca en un fichero que se
llama squished y a través de una ACL que se le pone al Squid es que el bloquea los

usuarios que van apareciendo en ese fichero.

GNU nano 2.3.1 File: /etc/squid/squish.conf

M This file contains data formatted as follows:

#

# Blank lines and hashed stuff is for comments

# user amount/period
bandwidth: 999[kmG]b /[ period: day, week, month
time: 999[smh] / period: day, week, month

# Whitelist entries - they can have as much as they like
#192\.168\.99\.44 25h/day
#192\.168\.97\.43 25h/day

2h/day 4Mb/day 18Mb fweek
-- people and IP's not matched by the above rules
4h/day 28Mb/day 26h/week 100Mb /week

200Mb /week
18Gb/week
18Gb /week
18Gb /week
10Gb /week
18Gb/week
18Gb /week
18Gb/week
18Gb /week
10Gb /week
10Gb /week
10Gb /week
30Gb/week

Figura 7: Configuracién del fichero para la asignacion de la cuota para cada usuario

Se agreg6 una ACL diciendo cual es el dominio donde el Squish en este caso es

proxy-jm.get.cfg y en el fichero /etc/squid/squished se van a encontrar los usuarios
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gue han sido bloqueados, luego deniega y se le asigna la pagina del squished para
cuando bloquee usuarios. Ver anexo 12

En la figura 8 se puede observar la pagina cuota.get.cfg en ella se muestra como
los usuarios que han excedido la cuota se marcan en rojo, en este caso fue el
usuario Juanma, ademas un registro de los usuarios en un dia, una semana, un mes
y ademas el tiempo en conexion respectivamente. En el anexo 1 se puede ver una
foto detallada de los horarios y el ancho de banda que estuvo bajando el usuario
Juanma que estéa subrayado.

20 get.cfg C

@ This network may require you to log in to use the internet.

Proxy usage

Select a user name to view details
Data Time on-line

User 24hours  Week  Month Year 24 hours Week Month Year
juanma 367.86mb 715.98mb 715.98mb 715.98mb  3:42h 8:14h 11:27h 23:12h
ejose  202.42mb 346.87mb 346.87mb 346.87mb  2:14h 7:16h 12:11h 14:09h
greneter 118.27mb 178.27mb 178.27mb 178.27mb 59:36m 3:50h 5:26h 5:26h
dorian  39.38mb 58.03mb 58.03mb 58.03mb 12:47m 1:.44h 2:11h 2:11h
WSus 37.11mb 64.66mb 64.66mb 64.66mb  2:13h 3:51h 3:51h 3:51h
maribel 28.04mb 32.18mb 32.18mb 32.18mb 50:44m 2:53h 2:53h 2:53h
rpadilla 18.19mb 38.42mb 38.42mb 38.42mb  1:41h 4:57h 5:26h 5:26h
yeny 8.95mb 2447mb 24.47mb 24.47mb 24:30m 1:49h 1:49h 1:49h
iana 1.38mb  2.02mb  2.02mb 2.02mb 38:12m 2:05h 2:05h 2:05h
juana  405.09kb 6.53mb 6.53mb 6.53mb 847m 1:21h 1.49h 1:49h
Total  822.0lmb 1.433Gb 1.433Gb 1.433Gb 13:06h 38:04h 2d  2d

Figura 8: Registro de la cuota de los usuarios

3.6 Conclusiones parciales
Se implement6 el sistema de navegacion segura a raiz del estudio realizado

anteriormente con Optimos resultados. Dando como fruto un sistema auxiliado de

programas especificos para el control de la red de datos del GET de Cienfuegos.
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Conclusiones Generales.
Se identificaron programas y protocolos existentes para un sistema proxy de

navegacion segura en el GET de Cienfuegos. A partir de una comparaciéon de
programas se seleccionaron los que mas se adecuaban al GET siendo en este
sentido el Squid como servidor proxy, el E2guardian como filtro web, el Squish para
el control de cuota, el método de autenticacion NTLM. Se caracterizé la red de datos
del GET de Cienfuegos sonde se utiliza Fast Ethernet o Ethernet de alta velocidad.
Se disefid la implementacion con los programas adecuados y se implement6
adecuadamente, asi como pruebas de funcionamiento que amparan una validacion

Optima.
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Glosario de términos

Glosario de términos

v

TCP/IP: Son las siglas de Protocolo de Control de Transmisién/Protocolo de
Internet (en inglés Transmission Control Protocol/Internet Protocol).

AVI: Intercalado de Audio y Video

DNS: El Sistema de Nombres de Dominio (DNS, Domain Name System) es
un sistema de nomenclatura jerarquico descentralizado para dispositivos
conectados a redes IP como Internet o una red privada.

WCCP: Es un protocolo definido por Cisco que se emplea para definir la
manera de redirigir el tréfico IP desde un router a un proxy-caché.

GZIP: es una abreviatura de GNU ZIP, un software libre GNU que

reemplaza al programa Compress de UNIX el cual comprime archivos.
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Anexol: Informacion detallada por usuarios
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ey | LI IO L1 6N BN OB S 24
Wi @marica | B4 10M OSSN0 04 9265248 OO0
WihBws |l oM MEAN R 0GB 95 0%
TOTAL | G| 3260 GSIW| 1740 287:33:03 LOSIRRS
AVERAGE| 570|224t B0 105

Generated by sarg-2.3.10 Apr12-2015 on may19/2017 1447
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Anexo 2: Reporte del ancho de banda realizado por el usuario

Juanma

€ | cuota.get.cfg/2u=juanma @ || Q seart

© This network may require you to log in to use the internet.

Data for juanma [Fri 19 May 2017 14:25]

Squished: 715.98Mb is over 200Mb/w

Last 24 hours

Bandwidth uzage (367 .86nbytes) Time on-line (3:42 hours)
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Anexo 3: Reporte de los 100 sitios mas visitados

32/62.128.100.47:443

454) 0 01008

€ | © | sarg.get.cfg/2017May01-2017May31/topsites.html @ | |Q search
() ) .
/7 ) Squid Analysis Report Generator
Squid User Access Reports
Period: 2017 may 01—2017 may 31
Top 100 sites
NUM| ACCESSED SITE | CONNECT| BYTES |TIME | USERS|
1 cifras. beisbolcubano.cu | a6 27aM 32447 1
2| cuota.get.cfg | 131K 506.49K] g0 2
3| dnl-19.gen kaspersky.com | 820 2006M 00542 1
4] detectportal frefox.com | 806| 525.66K 0:04:15 5|
5| media.cubatdebate.cu | 739 150M 01022 g
6] encrypted-thn0.gstatic.com:443 | 665 25.24M L0821 g
7| dnl-06 gen kaspersky.com | 644 1528M 00604 1
8] dnl-04.geo kaspersky.com | 610| 954 00800 1
9| as02.epimg.net | 60a| 152M 0.0548 1
10/ dni-07.geo.kaspersky.com | 600 1548M 00747
11/ a.espncdn.com | 582 1740M 0536 1
12|iytimy.com:443 | 575 1902M 123608 9
13| images. spot.im:443 | 519 33M 14r20]
14| wwrwgoogle.com.cu:443 | 496| 2696M 110432 9
15/62.128.100.217:443 | 481 o ooss Y
16/ dnl-09.geo kaspersky.com | 479 1513M 0054 1
17/62.128.100.163:443 | 477] o oog3d Y
18| wwsediv.net | 475| 3118M 02623 1
19]62.128.100.161:443 | 468] o oos44 Y
20/38.113.165.110:443 | 47| o o3
21/38.113.165.77:443 | 467] o ooe47 1
22/62.126.100.49:443 | 467] o oor4g 1
23/62.128,100.55:443 | 466| o oos4y Y
24/62.128.100.43:443 | 45| o o108 1
25/81.19.104.45:443 | 453] o o0s22
26/81.19.104.39:443 | 459| o oosog
27/81.19.104.42:443 | 459| o oos1g 1
28| 180.87.4.151:443 | 458] o ool
29 dnl-17 geo kaspersky.com | 456 1275M 0.0428 1
30/62.126.100.221:443 | 455| o 00347 1
31 vawwsmscubano.com | 454 387M 00828
|
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Anexo 4: Reporte de sitios visitados de un usuario especifico

¢0 sarg.get.cfg/2017May01-2017May31/juanmayjuanma.ntml ¢ | Q Search % B
17—
/ARl qumtIAnaMms Report Generator
Squid User Access Reports
Period: 2017 may (12017 may 31
User. juanma
Sort; bytes, reverse
User report
ACCESSED STTE CONNECT|BYTES |WBYTES| IN-CACHE-OUT |ELAPSED TIME| ILLISEC [%TINE
)11 e googeviencomddg 4GB 307 0000W| 000N OGSDIT| 21007504 430%
B 2.5t e googevien com 443 275 | 19709 10000 000K Gase8| 18908769 205%
%‘r&--srrxmjniiSBe.gnnglwiden.nnszB 273 3?7.19?.1‘ 18,06%) 100,00%|  0,00% (350:15 13815.704| 2 83%
B st e googevien com 4y 1041243000 1165 10000%| 0% 0243 97300 L0
%‘rﬂ---srwgqsrneegnogkwﬂen.comzm 3 ?ﬁ.mM‘ 366%) 100,00%| 0,00% 005525 3325.219| 0,68%
)53 amezonas com4é3 3 45| 23m% 10000%| 000K 00400 24037 005
B)de acive st com o 202 10m% Oow1000  Onousa| 20 006k
B wanuyoutte com 43 190] 204N 0% 1000%| O0M  12494] 461643%| 9468
%‘hr.archwe.ubuntu‘cum 65 lﬁ.EllM‘ 081% 798% 9202% 000613  373.169| 0,08%
ﬁh‘r?—--srrSuaeznh.googlwideo.cnszS 3 lE.B?M‘ 0,629 100,00%| 0,00% 00:05:14)  314.458| 0,06%
B open cachefyret ) 1| 05 ooow10o| ondsr| 3 007
B)iyingcoms 01| 1090 052 10000% 000K 050541 280L%6| 67
) duiouchcc 4 oM o4m oD0w| 000K 00| d6saas| 010w
| tpistacp 2 bam| 04 D000 O00LS|  Lis7R| 00
%) dounoad openvz oy 43 o 73| o3me 0000w oo ovonos|  4natst| oo
B)secutyubunt o 7| a6 03 Zmew| LA O0Ga02| 1603 o0
| tpguige o M| 0% O00/I000K 00705 4081 008K
) cinrtcomi4d ] SoM| 0% 10000%| 000N O0SD| 3120456 0k
B wngooge comcuddd 100 SEN 02 0000%| 000  030540] 11049187 208%
B esprtcomiés | s3] 0% 0000w 000w onr| a6am| o7
B minonvited A
B i3 aphtcom 100 50BN 024 1000%| O0M  0428%| 16.11580] 3%
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Anexo 5: Reporte de cuota consumida por un usuario en un
periodo de tiempo.

AR 18R4Tk i i A Thdny 34 I ymmpns e b
& | () sarg.qet.fg/2017May01-201 May31 juanma)graph.tm ¢ |14 Search

%%ﬁWWW%MNTMS
Period: 2017 may 01-2017 may 31
User: juanma

1567 158

L0161 21l

IR BUEG BN DB NEE TN B UGN N
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Anexo 6: Archivo de configuracion del e2guardian

GNU nano 2.3.1 File: [etc/elquardian/e2quardianf?.conf

i e2quardian filter group config file for version 3.4.0.3

 Filter qroup mode
 This option determines whether members of this qroup have their web access
 unfiltered, filtered, or banned.

¥ 0 = banned
1 = filtered
¥ 2 = unfiltered (exception)

¥ Only filter groups with a mode of 1 need to define phrase, URL, site, extension,
¥ nimetype and PICS lists; in other modes, these options are ignored to conserve
memory.

 Defaults to @ if unspecified.
 Unauthenticated users are treated as being in the first filter group.
jroupnode = 1

i Filter group name

 Used to fill in the -FILTERGROUP- placeholder in the HTML template file, and to
i name the group in the access logs

 Defaults to empty string

fqroupname = '

jroupnane = 'usuarios'

i Enable legacy (DG) ssl logic

 Note that the logic for handling SSL is changed. In DG when either blanket block (or SSL blanket block)

¥ was active then an SSL site would not be blocked if site name matched either exceptionsitelist or greysitelist.

i In e2quardian with blanket block (or SSL blanket block) active an SSL site will only be allowed if it matches

b exceptionsitelist or greysslsitelist. This ensures that only trusted sites can be accessed via SSL.

 The greysslsitelist is used in order to allow a site to drop through so that it's domain can be mangled via urlregexplist,

¥ e.0. To use the Google mechanism for prevention of https Google search, or to allow an SSL site whilst blocking the corresponding http: sit$

i Default off (logic as above)

Read 483 lines
Rt Get Help 40 HriteQut & Read File Al Prev Page dl Cut Text & Cur Pos
@ Justify Al Where Is Wl Next Page all UnCut Text al To Spell




ANexos

Anexo 7. Guia general de configuracion

Update repositories and upgrade packages

Next wed€™1l update the repository list and then apply any
updates so wed€™re kept secure.

>fapt-get update

>fapt-get upgrade

Install cur packages!

Now onto the 1nstall itself! The following command will
1nstall everything we need: 3amba, Squid, DansGuardian, Webmin
and a few dependencies on the side. It asks for the debian
install CD to be inserted part way in, and depending on the
apeed of your internet connection could take several minutes.
»fapt-get install dnsmasq webmin squid dansquardian samba
winbind krb5-user libcompress-zlib-perl resolvconf ntp ntpdate

It will ask to specify your workgroup/domain you want the
server to be in, enter your demain 1n caps like this: EXAMPLE
and not like this EXAMPLE.LOCAL

Configure Ferberos

Next a =mall bit of configration to take care of:
>fdpkg-reconfigure krbS-config
It will ask for:

Default Eerberoz version 5 realm: EXAMPLEDCMAIN.LOCAL

Add locations of default Rerberos servers to
fetc/krb5.conf? No
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Anexo 8: Guia general de configuracion

Confiqure NTP with your domain

Networks run better when all the machines have the same time,
30 wed€™11 change us from getting Network Time Protcotol

updates from Debians zervers to just using our domain
controller,

Add zerver domaincontroller.exampledomain.local iburst

ta /etc/ntp.conf below

# pool.ntp.org maps to about 1000 low-stratum NTIP servers.
Your server will

% pick a different set every time it starts up. Please
consider joining the

$ pool:

server (.debian.pool.ntp.org iburst

server 1l.debian.pool.ntp.org iburst

server Z2.debian.pool.ntp.org iburst

server 3.debian.pool.ntp.org iburst
and comment out the four Debian time server entries,

Configure Samba

Make & backup copy of /etc/samba/smb.conf before we start to
edit it.

»¥nano /etc/samba/smb. conf

Under the section labeled &€oluthenticationsf add security =
ads below the line which reads # security = user
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ANexos

Anexo 9: Guia general de configuracion

immediatly below the line ; domain logons = yes

Under the #alisca€ section, find the following two lines:
; 1dmap uid = 10000-20000

; 1dmap gid = 10000-20000

and uncomment them (remove the #°;&™ from the begining of
each line.)

At this point add the following three lines, just above the
next section marked 2€oShare Definitionsd€

winbind trusted domains only = yes

realm = EXAMPLEDOMATN, LOCAL

winbind cache time = 3600

:r:mr:r:r:r:r:r:f:mr:mrxrrrrrrr““ﬂhdicimal 3 B3tO

Edit /etc/samba/smb.conf and fill in the Windows 2D Server
information (workgroup, password server, and realm) under the
(global] section. In this example, bright is used as
workgroup, bem.bright.local is used as password server, and
BRIGHT.LOCAL is uged ag an Active Directory realm, The rest of
the parameters should be kept the same.
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Anexo 10: Guia general de configuracion

[global]
workgroup = bright
pasgword server = bem. bright.local
realm = BRIGHT. LOCAL
ENCIVpt pasawords = yes
winbind enum groups = yes
winbind enum users = yes
winbind uze default domain = yes
security = ADS
debuglevel =2
wing support = no
idmap uid = 10000-20000
idmap gid = 10000-20000
template shell = /bin/false
winbind offline logon = false

y comentar workgroup = WORGROUP

e e e

B11 done for smb.conf, so save and exit,
Prepare to join the domain

Restart samba, winbind and synchronize the time with the
domain controller.

net time get -5 domaincontroller

Jetc/init.d/winbind stop

Jetc/init.d/samba restart

Jetc/init.d/winbind start

Join the domain

First reboot: this may not be needed but it zeems to help.
Join the machine to the domain:

»$iinit Administrator EI comando kinit es wn script de
inicializacion de Kerberos que hace referencia a la cuenta de
administrador de Active Directory v al dominio Kerberos. Como
Aetive Directory requiere tickets Kerberos, kinit obtiene v
almacena en caché wn ticket de concesion de tickets Kerberos
para la autenticacitn cliente / servidor.
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Anexo 11: Guia general de configuracion

»inet ads join -U Administrator

Dado que 12 maquina windowl se encontrd automdticamente en el
dominio Kerberos correspondiente (el comando kinit tuwo
éxito), el comando net se comecta al 3ervidor Active Directory
utilizando 3u coenta de administrador v contrasefiz requeridas.
Esto crez 1a cuenta de mAquina adecuzda en Active Directory v
otorga permisos al servidor mienbro del dominio Samba para
unirse al dominio.

Toua€™1l be asked for the password of the domain user you
gpecify at the end of the command, once for each command. You
should get:

root@proxy:~¢ kinit Administrator

Pagzword for Administrator@EXAMPLEDQMAIN, LOCAL:
root@sbproxy:~% net ads join -U Administrator

Enter Administrator's pa3sword.

Using short domein name -- EXAMPLEDCMAIN

Joined "PROXY' to realm 'exampledomain.local'

A3 this sometimes gives a positive result without actually
doing what#€™s required, the following i3 an essential check:
wbinfo -t

This should give: checking the trust secret for domain
EXAMPLEDCMATN via RPC calls succeeded. If this step fails, ym
cana€™t procede, Rebooting a few times and starting from the
begining of €"Join the domaind€™ should fix it.

Final checks on having the domain auth working, try these to
comands, the first of which should all the users in the
domain (which does mean it can take 3ome time!) and the second
of which should list all the groups on the damain.

whinfo -u

whbinfo -g
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Anexo 12: Guia general de configuracion

Configure Squid

Make & backup copy of /etc/squid/squid.conf before we start to
edit it.

Add the following three lines below the block of #aut’n_paraﬂ.
that are there, leave them incase you want to change something
in the future,

auth param ntlm progranm /usz/bin/ntln auth --helper-
pmtEcnl=quid-E .9-Nt1masp )

auth param basic program /usr/bin/ntln auth --helper-
protocol=squid-2, S-ntlmssp

auth param basic realm exampledomain

Ldd:

acl ntln auth proxy auth REQUIRED

nttp access allow ntlnm auth

abave:

# (nly allow cachemgr access from localhost
nttp access allow nanager localhost

nttp access deny manager

# (nly allow purge requests from localhost
nttp access allow purge localhost

nttp access deny purge

# [eny requests to unknown ports

nttp access deny !dafe ports

$ Deny COMMECT to other than S5L ports
http access deny CONNECT !3SL ports
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Anexo 13: Guia general de configuracion

Configure Squid

Make & backup copy of /etc/squid/squid.conf before we start to
edit it.

Add the following three lines below the block of #a'atn_paraﬂ.
that are there, leave them incase you want to change something
in the future,

auth param ntlm program /usr/bin/ntlm auth --helper-
prntEcnl=quid-2 .3-Nt1maap )

auth param basic program /usr/bin/ntlm auth —-helper-
protocol=aquid-2, 5-ntlmsap

auth param basic realm exampledmain

Add:

acl ntIn auth proxy auth REQUIRED

http access allow ntlm auth

above:

% Only allow cachemgr access from localhost
nttp access allow manager localioat

nttp access deny manager

% Only allow purge requests from localhost
nttp access allow purge localhost

nttp access deny purge

§ [eny requests to unknown ports
nttp access deny !dafe ports

§ Deny COMNECT to other than 35L ports
http access deny CONWECT 33l ports
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Anexo 12: Configuracion del Squish

4% added by squish (begin)

£ acl's for squish - autodetected, sometimes

acl SQUISHLCC dst proxy-jm.get.cig

acl SQUISHEDL proxy auth -1 "/etc/squid/squished”

# acl SQUISHED? ident "/etc/squid/squished"

§84% NO IP ####acl SQUISHED3 src "/etc/squid/squished"

# Error info that says you're squished

trer WEB ABAJO $37deny info hetp://proy-im.get.cfo/squish/?
3quishe

deny info http://cuota.get.cfg/?aquisheds SQUISHED]

# deny info http://proy-jm.uct.edu.cu/squish/ ?squisheds SQUISHED:
##ir NO IP #332deny info heep://proy-im.get.cfo/squish/?squishede
5

& HITP access controls for squish

$http access allow SQUISHLOC

#nttp:access allow ntlm auth !3QUISHEDI

nttp access deny SQUISHEDL

# http access deny SQUISHED:

$45 NO IP $4dhctp access deny SQUISHED3

$3% added by squish (end)
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