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Resumen

Resumen.

En la Empresa de Telecomunicaciones de Cuba S.A (ETECSA), en
Cienfuegos, es necesario programar un médulo para lograr la interoperabilidad
con aplicaciones externas del sistema InterFirewall, que se desarrollando en
esta empresa. Con este modulo otras aplicaciones podrian comunicarse con el
cortafuegos de forma tal, que si se necesitara bloquear el IP de una PC, por
determinados motivos, pudieran emitir la solicitud al cortafuegos y éste llevara
a cabo dicha tarea sin la intervencion directa de un operador. EI médulo se
realizara con el lenguaje de programacion de alto nivel Python, el framework de
desarrollo de aplicacion web Django, para la comunicacion entre cliente y
servidor se utilizard& JSON y como gestor de base de datos se empleara
PostgreSQL.

Abstract

In order to external applications interoperate with InterFirewall system that is
developing, at this time, in the Cuban Telecommunication Enterprise S.A
(ETECSA), in Cienfuegos Province, a module has been needed. Using this
module, other applications could intercommunicate to a firewall, such in case,
an IP of a PC needs to be blocked for any reason, these applications could
send a request directly to the firewall and it fulfills the task without an operator.
This module will be developed using Python high level programming language,
Django web application developing framework, JSON to communicate client to

server and PostgreSQL as a data base manager.
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Introduccion

Introduccion:

La programacion para internet cambia continuamente debido a que los usuarios
necesitan del navegador Web para acceder a una serie de servicios que se
encuentran disponibles en la red de redes. Estos cambios han provocado un
giro hacia la construccion de aplicaciones orientadas a servicios, en lugar de
continuar construyendo aplicaciones de escritorio. Esto trae consigo el aumento
del intercambio de informacion creando asi vulnerabilidad en las redes. Para
controlar este trafico se crearon los cortafuegos perimetrales los mismos
pueden ser implementados en hardware o software, o una combinacion de

ambos.

Se implementan también otras medidas para asegurar las redes como son:
Sistema Antivirus.

Sistemas Detectores de Intrusos (IDS, por sus siglas en inglés).

Sistemas para la supervision de trafico.

Todos estos sistemas por si solos tiene limitantes por lo que se intenta que
trabajen en conjuntos pero no siempre son capaces de comunicarse entre si

por lo que aparecen los llamados servicio web.

Un servicio web es un conjunto de aplicaciones o de tecnologias con capacidad
para interoperar en la Web. Estas aplicaciones o tecnologias intercambian
datos entre si con el objetivo de ofrecer servicios. Los proveedores ofrecen sus
servicios como procedimientos remotos y los usuarios solicitan un servicio
llamando a estos procedimientos a través de la Web. Estos servicios
proporcionan mecanismos de comunicacion estandares entre diferentes
aplicaciones, que interactian entre si. Para proporcionar interoperabilidad y
extensibilidad entre estas aplicaciones, y que al mismo tiempo sea posible su
combinacion para realizar operaciones complejas, es necesaria una

arquitectura de referencia estandar.
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Situacion problémica:

En la division territorial de ETECSA en la provincia de Cienfuegos, se lleva
acabo el desarrollo del sistema InterFirewall. Este se empleara para controlar
tres tipos de routers de fabricantes distintos al mismo tiempo permitiendo

administrar la red, pero este no se puede comunicar con otros programas.

Por ejemplo, si el antivirus detecta una anomalia en una PC este no puede

comunicarle al routers que bloque el IP de dicha maquina.

En el ejemplo anterior el programa maligno puede atacar los servicios criticos
de la red dejando la empresa sin la posibilidad de realizar las operaciones que

tiene automatizadas.

Problema a resolver:

En la division territorial de ETECSA en la provincia de Cienfuegos, se lleva a
cabo la creacion del sistema nombrado InterFirewall. Este no cuenta con la

capacidad de comunicarse con otras aplicaciones.

Objetivo de estudio:

Los protocolos de la tecnologia Servicio Web.

Campo de accion:

El sistema InterFirewall que se encuentra en fase de desarrollado en la division

territorial ETECSA en Cienfuegos.

Idea a defender:

El desarrollo de un modulo para la interoperabilidad del sistema InterFirewall
con otras aplicaciones externas posibilitaria un mayor control, brindando un

elevado nivel de seguridad en la red de la empresa ETECSA en Cienfuegos.

Objetivos generales:

Proponer un modulo para la interoperabilidad del sistema con otras

aplicaciones externas.

Objetivos Especificos:

» Estudiar los servicios web.
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Disefiar un médulo que permita la interoperabilidad de las aplicaciones.

Implementar un moédulo que permita la interoperabilidad de las

aplicaciones.

Validar el moédulo mediante las pruebas funcionales.

Tareas desarrolladas para el cumplimiento de los objetivos:

Entrevistas con el personal encargado de la seguridad en ETECSA.

Andlisis de las tecnologias utilizadas para la interoperabilidad de

sistema.

Seleccién de las metodologias, lenguajes, herramientas y tecnologias

para la implementacion de la aplicacién.

Disefio de la base de datos.

Implementacion de una Api bajo la arquitectura REST.
Realizacion del estudio de factibilidad de la solucién propuesta.
Disefio de las pruebas funcionales.

Elaboracion de la documentacion del médulo.

Aporte practico:

El médulo de interoperabilidad del sistema InterFirewall permitirA que este

reciba solicitudes de aplicaciones o sistemas externos para la realizacion de

acciones de control.

Estructuracion del contenido del trabajo de diploma:

El presente trabajo, estd estructurado en 3 capitulos, a los que se le hace

referencia a continuacion:



Introduccion

Capitulo 1: Fundamentacién teorica:

En este capitulo se explica la fundamentacion tedrica del tema y los conceptos
asociados al dominio del problema. Se plantea el problema a resolver y el
campo de accion donde se desarrolla, se expone las tecnologias, lenguajes y

metodologias utilizadas para su desarrollo.
Capitulo 2: Construccion de la solucion propuesta:

Este capitulo describe el proceso llevado a cabo para la construccion de
la solucién problémica planteada. Describe de forma general el funcionamiento
de la aplicacion. Define requerimientos funcionales y no funcionales, se

describe el modelo de casos de uso, el disefio e implementacion del modulo.
Capitulo 3: Validacion y Estudio de factibilidad:

En este capitulo se describen los resultados obtenidos al someter a prueba al
sistema asi como sus validaciones. Ademas se realiza un estudio de
factibilidad de la aplicacion que se propone, teniendo en cuenta la estimacion
del esfuerzo, los beneficios tangibles e intangibles y el analisis beneficio—costo.
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1.Fundamentacion teorica

1.1. Introduccion:

En este capitulo se lleva a cabo la fundamentacion tedrica, en él se muestra
los principales conceptos del dominio del problema. Se da a conocer lenguaje,
tecnologias, metodologias y herramientas actuales seleccionadas para dar

solucion a la problematica propuesta.

1.2. Servicios Web:

Un servicio web es un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones. Distintas aplicaciones de software
desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para intercambiar datos

en redes de ordenadores como internet.[1]

1.3. Tipos de lenguajes de los Servicios web:

Los servicios web son un componente de software que se comunica con otras
aplicaciones codificando los mensajes en XML (“Extensible Markup Language®)
o en JSON (“JavaScript Object Notation”) y enviando estos mensajes a través

de protocolos estandares de Internet tales como HTTP.

1.3.1.XML:

XML es un formato universal para documentos y datos estructurados en
Internet; este estandar permite el intercambio de informacion estructurada entre
diferentes plataformas. Por lo que se puede usar en bases de datos, editores

de texto, hojas de calculo y casi cualquier cosa imaginable.[2]

1.3.2.JSON:

JSON (JavaScript Object Notation) es un formato para el intercambios de
datos, basicamente JSON describe los datos con una sintaxis dedicada que se
usa para identificar y gestionar los datos. JSON nacié como una alternativa a
XML, el facil uso en javascript ha generado un gran numero de seguidores de
esta alternativa. Una de las mayores ventajas que tiene el uso de JSON es que
puede ser leido por cualquier lenguaje de programacion. Por lo tanto, puede

ser usado para el intercambio de informacion entre distintas tecnologias.[3]
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1.3.3.Caracteristicas de XML y JSON:

En la siguiente tabla se muestran las caracteristicas de XML y JSON, asi como

también las ventajas y desventajas de estos.

XML JSON
Caracteristicas e Extensibilidad « Soporta dos tipos

e Estructura de estructura, una

e Validacion de ellas son

e Basado en texto. objetos que

e Orientado a los contienen una
contenidos no coleccion de
presentacion. pares llave-valor y

e Las etiquetas se el otro trata arrays
definen para crear de valores.
los documentos, no » Cada objeto es un
tienen un significado conjunto de
preestablecido. claves

e No es sustituto de independientes
HTML. de cualquier otro

e No existe un visor objeto.

genérico de XML. e NO necesita ser
extensible porque

es flexible por si
solo.
e Presenta una

sintaxis sencilla.

Ventajas e« Tiene un formato| « Formato
muy estructurado y sumamente simple
facil de | « Velocidad de
comprender. procesamiento alta

e Puede ser validado| e Archivos de menor
facilmente mediante tamano
Schemas(XSD)
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e Se pueden definir
estructuras
complejas y re
utilizables.

Desventajas e Es mas complicado e Tiene una

de entender estructura

e EI formato es enredosa vy dificil
sumamente estricto. de interpretar a

e Lleva mas tiempo simple vista
procesarlo

Tabla 1.Caracteristicas, ventajas y desventajas de XML y JSON.

1.4. Seleccion del lenguaje a utilizar por el Servicio Web:

Se decidio utilizar el formato JSON para la comunicacion entre la aplicacion y el
servicio web, debido a que este es mucho mas sencillo desde el punto de vista
sintactico; presenta una velocidad de procesamiento alta y sus archivos son de
menor tamafio. Por tales motivos se realiz6 un estudio mas profundo del

mismo.

1.5. Tipos de Servicios web:

El concepto ha sido perfilado en varios trabajos del comité Web Service Activity
perteneciente al W3C, particularmente con la propuesta del protocolo SOAP.
Ha sido utilizado desde su concepcion para automatizar el intercambio
empresarial. No obstante el concepto se ha enriquecido con la profundizacién
de las nociones de recurso y de estado, dentro del comité de modelacion REST
y en la profundizacién de la nocion de servicio dentro con el advenimiento de
SOAP.[4]

En este sentido, podemos distinguir dos tipos de servicios Web: los servicios
Web SOAP, y servicios Web REST.
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1.5.1.SOAP:

SOAP es un protocolo para el intercambio de mensajes sobre redes de
computadoras, generalmente usando HTTP. Esta basado en XML, esto facilita
la lectura por parte de los humanos, pero también los mensajes resultan mas

largos y, por lo tanto, considerablemente mas lentos de transferir.[6]

1.5.2.REST:

REST (Representational State Transfer) es un tipo de arquitectura de desarrollo

web que se apoya totalmente en el estandar HTTP.

REST permite crear servicios y aplicaciones que pueden ser usadas por
cualquier dispositivo o cliente que entienda HTTP, por lo que es increiblemente
mas simple y convencional que otras alternativas que se han usado en los
altimos diez afios como SOAP y XML-RPC.

Existen tres niveles de calidad a la hora de aplicar REST en el desarrollo de
una aplicacion web y mas concretamente una APl que se recogen en un
modelo llamado Richardson Maturity Model en honor a la persona que lo
establecid, Leonard Richardson padre de la arquitectura orientada a recursos.

Estos niveles son:

e Uso correcto de URIs
e Uso correcto de HTTP.

e Implementar Hipermedia.[7]

1.6. Caracteristicas de REST y SOAP:

En la siguiente tabla se muestran las caracteristicas entre REST y SOAP, asi

como también las ventajas y desventajas de estos.
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REST

SOAP

Caracteristicas

Las operaciones se
definen en los
mensajes.

Una direccion Unica
para cada instancia
del proceso.

Cada objeto soporta
las operaciones

estandares definidas.

Las operaciones son
definidas
puertos WSDL.

como

Direccion Unica para
todas las
operaciones.

Multiples instancias
del proceso

comparten la misma

e Componentes operacion.
débilmente e Componentes
acoplados. fuertemente

acoplados.
Ventajas e Bajo consumo de|e Facil (generalmente)
recursos. de utilizar.

e lLas instancias del|e La depuracion es
proceso son creadas posible.
explicitamente. e Las operaciones

¢ El cliente no necesita complejas  pueden
informacion de ser escondidas
enrutamiento a partir detras de una
de la URI inicial. fachada.

e Los clientes pueden |e Envolver APls
tener una existentes es
interfaz “listener” sencillo.
(escuchadoras) e Incrementa la
genérica para las privacidad.
notificaciones. e Herramientas de

e Generalmente facil desarrollo.
de construir y
adoptar.

Desventajas e Gran numero de|e LoS clientes
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objetos.

Manejar el espacio
de nombres (URIS)
puede ser engorroso.
La descripcion

sintactica/semantica

muy informal
(orientada al
usuario).

Pocas herramientas

de desarrollo.

necesitan saber las
operaciones y su
semantica antes del
uso.

e Los clientes
necesitan puertos
dedicados para
diferentes tipos de
notificaciones.

e Las instancias del
proceso son creadas

implicitamente.

Tabla 2.Caracteristicas, ventajas y desventajas de REST y SOAP.

1.7. Diferencias entre REST y SOAP:

En la siguiente tabla se muestran las diferencias entre REST y SOAP desde

varios puntos de vista.

REST SOAP

WEB ‘La Web es el universo | “La Web es el transporte
de la informacion | universal de mensajes”
accesible globalmente”
(Tim Berners Lee).

Tecnologia e Interaccibn dirigida | Flujo de eventos

por el usuario por
medio de formularios.

Pocas operaciones

con muchos
recursos.

Mecanismo
consistente de
nombrado de

recursos (URI).

Se centra en la

orquestados.
e Muchas operaciones

CON POCOS recursos.

e Falta de un
mecanismo de
nombrado.

e Se centra en el
disefo de
aplicaciones

distribuidas.

10




Capitulo 1- Fundamentacion tedrica

escalabilidad y
rendimiento a gran

escala para sistemas

distribuidos
hipermedia.
Protocolo e XML auto descriptivo. | e Tipado fuerte, XML
e HTTP. Schema.
e HTTP es un | ¢ Independiente del
protocolo de trasporte.
aplicacion. e HTTP es un
e Sincrono. protocolo de
trasporte.
e Sincrono y Asincrono
Descripcidn del servicio | e Confia en|e WSDL.
documentos e Se pueden construira
orientados al usuario automaticamente
que define las stubs (clientes) por
direcciones de medio del WSDL.
peticion y las | ¢  Tipado fuerte.
respuestas. e WSDL 2.0.

e Interactuar con el
servicio supone
horas de testeado y
depuracion de URIs.

e NoO es necesario el
tipado fuerte, si
ambos lados estan
de acuerdo con el
contenido.

e WADL propuesto en
noviembre del 2006.

Gestion de estado e EIl servidor no tiene |e EIl servidor puede

estado (stateless). mantener el estado
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Los recursos
contienen datos vy
enlaces
representando
estados validos.

Los clientes
mantienen el estado
siguiendo los
enlaces.

Técnicas para afiadir

de la conversacion.
Los mensajes solo
contienen datos.

Los clientes
mantienen el estado
suponiendo el estado
del servicio.

Técnicas para afadir
sesiones: Cabecera
de sesion (no

sesiones: Cookies. estandar)
Seguridad HTTPS. WS-Security.
Implementado desde Las

hace muchos afos.
Comunicacion punto
a punto segura.
Identificar recursos a
ser expuestos como
servicios.

Definir URLs para
direccionarlos.
Distinguir los
recursos de solo
lectura (GET) de los
modificables (POST,
PUT, DELETE).
Implementar e
implantar el servidor
Web.

implementaciones
estan comenzando a
aparecer ahora.
Comunicacion origen

a destino segura.

Listar las
operaciones del
servicio en el
documento WSDL.

Definir un modelo de
datos para el
contenido de los
mensajes.

Elegir un protocolo
de transporte
apropiado y definir
las correspondientes
politicas QoS, de
seguridad y

transaccional.
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e Implementar e
implantar el
contenedor del
servidor Web.

Tabla 3.Diferencia entre REST y SOAP.

1.8. Seleccion del tipo de Servicio Web:
En este trabajo se selecciond el Servicio Web de tipo REST por los siguientes

aspectos:
e REST es un Servicio Web f4cil de construir y adoptar.

e El cliente no necesita informacion de enrutamiento a partir de la URL

inicial.

e EIl framework que se utilizar4 para la implementacion del subsistema
posee una herramienta nombrada Django Rest Framework que nos

permite construir API bajo la arquitectura REST.
1.9. Tendencias, metodologias y/o tecnologias actuales:

1.9.1.Metodologia RUP:

Cuando se habla de metodologias de desarrollo de software, se esta
definiendo el “conjunto de procedimientos, técnicas, herramientas y un
soporte documental que ayuda a los desarrolladores a realizar nuevo

software.”

La metodologia RUP, abreviatura de Rational Unified Process (o Proceso
Unificado Racional), es un proceso propietario de la ingenieria de software
creado por Rational Software , adquirida por IBM , ganando un nuevo nombre
Irup que ahora es una abreviatura Rational Unified Process y lo que es una
marca en el area de software, proporcionando técnicas que deben seguir los
miembros del equipo de desarrollo de software con el fin de aumentar su

productividad en el proceso de desarrollo.[8]
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1.9.2.UML:

Es un lenguaje para hacer modelos y es independiente de los métodos de
analisis y disefio. Existen diferencias importantes entre un método y un
lenguaje de modelado. Un método es una manera explicita de estructurar el
pensamiento y las acciones de cada individuo. Ademas, el método le dice al
usuario qué hacer, como hacerlo, cuando hacerlo y por qué hacerlo; mientras
que el lenguaje de modelado carece de estas instrucciones. Los métodos
contienen modelos y esos modelos son utilizados para describir algo y

comunicar los resultados del uso del método.[9]

Se utilizé6 la metodologia RUP junto con UML porque es una de las
metodologias de software mas robustas y completas a nivel mundial. Esta
es iterativa e incremental y genera gran cantidad de documentacion dando
paso a que la actualizacién y mejoras del subsistema se puedan hacer por
otras personas de manera rapida. También se utilizé por las ventajas que

este presenta.
1.10. Uso de lenguajes y Techologias Web:

1.10.1. Python:

Python es un lenguaje de programacion creado por Guido van Rossum a
principios delos afios 90 cuyo nombre esta inspirado en el grupo de comicos
ingleses “MontyPython”. Es un lenguaje similar a Perl, pero con una sintaxis

muy limpia y que favorece un codigo legible.

Se trata de un lenguaje interpretado o de script, con tipado dinamico,

fuertemente tipado, multiplataforma y orientado a objetos.[10]

Se selecciond este lenguaje a peticion del cliente.

1.10.2. Framework Django:

Django es un framework de desarrollo Web que ahorra tiempo y hace que el
desarrollo Web sea divertido. Utilizando Django puedes crear y mantener

aplicaciones Web de alta calidad con un minimo esfuerzo.
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Proporciona una serie de herramientas para facilitar la creaciéon de paginas,
siguiendo los principios DRY (Don’t Repeat Yourself; No Te Repitas) para evitar
duplicidad en las lineas de cédigo e invertir el menor esfuerzo posible. Por
ejemplo, levantar un panel de administracion basico soélo requiere un par de

lineas de Python.

También se adscribe al disefio MVC (Modelo-Vista-Controlador), por lo que las
diferentes partes del sitio estan claramente separadas. Por ejemplo, el codigo
de acceso a los datos es completamente independiente al que gobierna el

aspecto externo de la pagina.[11]

El MVC de Django presenta la siguiente estructura:

Modelo:

e Abstraccion del acceso a datos.

¢ Define los objetos de nuestra base de datos.

e Permite establecer relaciones entre los objetos.

e Una vez definidos nos permite crearlos en nuestra base de datos.

e Una vez creados nuestros objetos nos permite acceder a ellos

comodamente.
Vista:
e Generacién y presentacién del documento presentado al usuario.
e Ejecuta las operaciones necesarias para devolver el HTML al cliente.
e Es el encargado de la l6gica de programa.
e Hace uso del modelo para extraer los datos de la base de datos.

e Hace uso de las plantillas para generar el cédigo HTML.
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Controlador:

e Redirige las consultas a la vista apropiada.

e Asocia consultas (urls) a vistas.

e Usa expresiones regulares para determinar las equivalencias.

e Es capaz de capturar parametros desde la url.

e El uso de expresiones regulares nos permite un primer nivel de validacion.

Plantilla:

e Generacion del HTML a partir de unos datos.
e Nos permiten crear la presentacion de los datos.

e Genera HTML a partir de un coédigo HTML y una serie de variables y

estructuras simples.

e Las plantillas que incluye Django soportan herencia, bucles, bifurcaciones,

variables y filtros.

Django también incluye una Interfaz de administracion que nos permite
administrar nuestros objetos de la base de datos. Facilita la insercion de datos
durante el proceso de desarrollo. Pudiéndose personalizar, tanto el aspecto

como el funcionamiento de este.

En el estudio del framework Django conocimos la existencia del Django Rest
framework. Este es una aplicacion Django que permite construir proyectos de
software bajo la arquitectura REST, incluye gran cantidad de cédigo para
reutilizar y una interfaz administrativa desde la cual es posible realizar pruebas
sobre las operaciones HTTP como lo son: POST y GET. Esta nos facilitara el
desarrollo de la aplicacion.
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1.10.3. Gestor de Base de datos PostgreSQL:

PostgreSQL es un potente sistema de base de datos objeto-relacional de
codigo abierto. Cuenta con mas de 15 afios de desarrollo activo y una
arquitectura probada que se ha ganado una sélida reputacion de fiabilidad e
integridad de datos. Se ejecuta en los principales sistemas operativos que

existen en la actualidad como:

e Linux
e UNIX (AIX, BSD, HP-UX, SGI IRIX, Mac OS X, Solaris, Tru64)
e Windows[12]

1.11. Herramienta a Utilizar:

1.11.1. Visual Paradigm:

Es una herramienta CASE: Ingenieria de Software Asistida por Computacion.
La misma propicia un conjunto de ayudas para el desarrollo de programas
informaticos, desde la planificacion, pasando por el analisis y el disefio, hasta la

generacion del cédigo fuente de los programas y la documentacion.

1.11.2. PyCharm:

PyCharm es un IDE o entorno de desarrollo integrado multiplataforma utilizado
para desarrollar en el lenguaje de programacién Python. Proporciona analisis
de cdédigo, depuracion grafica, integracién con VCS / DVCS y soporte para el
desarrollo web con Django, entre otras bondades. PyCharm es desarrollado por
la empresa JetBrains y debido a la naturaleza de sus licencias tiene dos
versiones, la Community que es gratuita y orientada a la educacién y al
desarrollo puro en Python y la Professional, que incluye mas caracteristicas
como el soporte a desarrollo web con varios precios.[13]

1.12. Esquema general de la soluciéon propuesta:

1.12.1. InterFirewall:

Esta aplicacion manejara de manera dinamica los cortafuegos en la Division
Territorial de ETECSA en Cienfuegos (DTCF). El sistema manejaria en un

principio los cortafuegos que ya se utilizan en la DTCF para en un futuro incluir
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soporte para mas tipos de cortafuegos. Este desde la red administrara las
reglas necesarias y comunes en todos los cortafuegos, de esta manera creara
una capa de abstraccion sobre las interioridades sintacticas de cada cortafuego

para realizar las tareas de forma centralizada.

1.12.2. Servicio Web para el InterFirewall:

Esta aplicacion permitird la comunicacion entre el InterFirewall, utilizando
formato JSON, con otras aplicaciones como es el Kaspersky. Permitirq
controlar el InterFirewall a través de una interfaz web permitiendo poder

acceder a ella desde cualquier parte siempre que se tenga permiso.

1.13. Conclusiones:

En este capitulo se introdujo a los Servicios Web. Después de haber hecho un
analisis de las tecnologias y tendencias web, lenguajes de programacion y
base de datos, se seleccion6 la metodologia RUP como guia para la
documentacion del software propuesto. Se escogi6 la arquitectura REST para
la implementacion del modulo. Para el intercambio de informacién se utilizara
JSON. El sistema de gestor de bases de datos utilizado es PostgreSQL. Como
lenguaje de programacion Python con el framework Django para ejecutar los
scripts del lado del servidor y del lado del cliente.
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2.Construccion de la solucion propuesta

2.1. Introduccion:

Este capitulo describe el proceso llevado a cabo para la construccion de
la solucién problémica planteada a través de los flujos de trabajo de RUP:
Modelamiento del Dominio, Requisitos y Disefio. Se describe de forma general
el funcionamiento de la aplicacion e identifican los requerimientos funcionales y
no funcionales, describen el modelo de casos de uso, el disefio I6gico y fisico

de base de datos para la implementacion del modulo.

2.2. Modelo de dominio:

El modelo de dominio es utilizado por el analista como un medio para

comprender el sector de negocios al cual el sistema va a servir.

Puede utilizarse para capturar y expresar el entendimiento ganado en un area
bajo andlisis como paso previo al disefio de un sistema. El modelo de dominio
es utilizado por el analista como un medio para comprender el sector de

negocios al cual el sistema va a servir.[14]

2.2.1.Definicion de las entidades y los conceptos principales:

En el modelo de dominio se define las siguientes clases: Firewall, Zona, Objeto,

Acly Regla.

Firewall: Dispositivo de hardware que permite la interconexion de ordenadores

en red.
Zona: Subredes conectadas a un Swicth o router.
Objeto: Es el conjunto de estaciones de red que van hacer objeto de control.

Acl: Las listas de control de acceso o ACL son el conjunto de reglas ordenadas

gue permiten el control de flujo de trafico en equipos de redes.

Regla: Norma creada para el control de trafico de la red, tiene clasificador y

accion.
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2.2.2.Reglas del negocio a considerar:

Una Zona que se encuentra asignada a un Firewall solo presenta dos Acl una

en entrada y una en salida.
Un Objeto pertenece a una sola Zona.

Cuando se cree una Regla esta se le tiene que asignar la Acl a la que

pertenece.

Un Puerto puede pertenecer a muchas Zona si se define que es de tipo tronco.

2.2.3.Representacion del modelo del dominio:

m m
Objeto M  tiene 1 Zona contiene Firewall
1
tiene
m
ACL 1 fiene m Regla

Figura 1. Diagrama de clases del modelo de objetos del dominio.
2.3. Requisitos:

2.3.1.Concepcion general del sistema:

El presente proyecto tiene por objeto crear un médulo informatico para la

interoperabilidad del sistema InterFirewall.

2.3.2.Requerimientos funcionales:

R1.Auntenticarce.
R2.Insertar Zona en la base de datos

R3.Modificar Zona en la base de datos
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R4.Eliminar Zona en la base de datos
R5.Insertar Firewall en la base de datos
R6.Modificar Firewall en la base de datos
R7.Eliminar Firewall en la base de datos
R8.Insertar Zona_Firewall en la base de datos
R9.Modificar Zona_Firewall en la base de datos
R10.Eliminar Zona_Firewall en la base de datos
R11.Insertar Puerto en la base de datos
R12.Modificar Puerto en la base de datos
R13.Eliminar Puerto en la base de datos
R14.Insertar ACL en la base de datos
R15.Modificar ACL en la base de datos
R16.Eliminar ACL en la base de datos
R17.Insertar Regla en la base de datos
R18.Modificar Regla en la base de datos
R19.Eliminar Regla en la base de datos

R20. Insertar Servicio en la base de datos

R21. Modificar Servicio en la base de datos
R22. Eliminar Servicio en la base de datos

R23. Insertar Servicio_Configuracion en la base de datos
R24. Modificar Servicio_Configuracion en la base de datos

R25. Eliminar Servicio_Configuracion en la base de datos
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R26. Insertar Objeto en la base de datos
R27. Modificar Objeto en la base de datos
R28. Eliminar Objeto en la base de datos
R29. Insertar Miembro en la base de datos
R30. Modificar Miembro en la base de datos

R31. Eliminar Miembro en la base de datos

2.3.3.Requerimientos no funcionales:

Requisitos No Funcionales, son requisitos que imponen restricciones en el
disefio o la implementacion como restricciones en el disefio o estdndares de

calidad. Son propiedades o cualidades que el producto debe tener.[15]

Existen multiples categorias para clasificar a los requerimientos no funcionales,
siendo las siguientes representativas de un conjunto de aspectos que se deben

tener en cuenta.

Usabilidad:

El moédulo serd utilizado por la interface web y cualquier otra aplicacion que

tenga la necesidad de comunicarse con el cortafuegos.

Rendimiento:

El médulo debera responder en el menor tiempo posible ante las solicitudes de
informacion por parte de otros sistemas y ejecutar de manera exitosa las

operaciones indicadas.

Portabilidad:

El subsistema debe ser multiplataforma por lo que debe ser posible instalar en
los sistemas operativos Windows y Linux.
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Legales:
El sistema propuesto debe cumplir con las regulaciones y normas indicadas
oficialmente en la Division Territorial de ETECSA en la provincia de

Cienfuegos.

Fiabilidad:
El sistema deberd estar disponible 24 horas durante los 365 dias del afio y solo
ciertos usuarios tendran acceso a modificar la informacién sobre la que basa su

funcionamiento.

Software:

El subsistema necesita Python v2.7 y el framework Django v1.8 o superior, un
servidor web que puede ser Apache con el médulo mod_python y servidor de
base de datos PostgreSQL.

Hardware:

Del lado del servidor se necesita maquinas con capacidad de memoria ram no
menor de 1GB, capacidad de almacenamiento con no menos de 20GB,
microprocesador Pentium IV a 2,8 MHz como minimo. Del lado del cliente las
terminales deben cumplir con los requisitos minimos de hardware del sistema
operativo que se emplee y se requerira estar conectados a la red para poder

ejecutar los navegadores Web.

Seguridad:
Se garantizara control estricto sobre la seguridad de la informacion teniendo en
cuenta el establecimiento de niveles de acceso. Seran denegados accesos no

autorizados.

2.3.4.Modelo de casos de uso del sistema:

El modelo de casos de uso es la técnica mas efectiva y a la vez la mas simple
que emplean los desarrolladores de software para modelar los requisitos
del sistema desde la perspectiva del usuario.

“Un caso de uso es una secuencia de interacciones entre un sistema y alguien

0 algo que usa alguno de sus servicios.”[16]
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2.3.4.1. Actores del sistema:

Actor Descripcion

Webservice Es quien utliza el modulo y se
beneficia de las funcionalidades del

servicio web (el mismo).

Tabla 4.Actores del sistema.

2.3.4.2. Diagramas de casos de uso del sistema:
El diagrama de casos de uso representa la forma en como un Cliente (Actor)

opera con el sistema en desarrollo, ademas de la forma, tipo y orden en como

los elementos interactan (operaciones o casos de us0).[17]

Gestionar Puerto
Autenticarse Gestionar Firewall

Webservice @
Gestionar Objeto

Gestionar Servicio
Configuracion

Figura 2.Diagrama de casos de uso del sistema

2.3.4.3. Descripcion de casos de uso del sistema:
A continuacion, se muestra las descripciones de los casos de uso sistema en

forma de tablas.

Caso de uso Autenticarse

Actores Webservice
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Propdésito Autenticarse para poder acceder al

subsistema.

Resumen

El caso de uso inicia cuando se desea acceder a las funcionalidades del
subsistema. Para esto deben enviar el usuario y la contrasefia como variables
en la peticion, si estos son correctos se le da acceso, en caso contrario se le

deniega el acceso; culminando asi el caso de uso.

Referencias R1

Precondiciones Debe existir un usuario y contrasefia

insertados en la base de datos.

Post-condiciones El usuario puede acceder a las

funcionalidades del subsistema.

Tabla 5.Descripcidn de casos de uso del sistema: Autenticarse.

Caso de uso Gestionar Zona
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar una Zona.
En caso que se desee Insertar una Zona siempre que se le hallan agregado
los datos correctamente estos se almacenaran. En caso que se quiera
Modificar el subsistema permite editar los datos de las Zonas. En caso que se
desee Eliminar una Zona se eliminara la zona .El caso de uso culmina cuando

el subsistema inserta, modifica o elimina una zona.

Referencias R5,R6,R7

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 6.Descripcion de casos de uso del sistema: Gestionar Zona.

Caso de uso Gestionar Firewall
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar un

Firewall. En caso que se desee Insertar un Firewall siempre que se le hallan
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agregado los datos correctamente estos se almacenaran. En caso que se
quiera Modificar el subsistema permite editar los datos de los Firewalls. En
caso que se desee Eliminar un Firewall se eliminara el firewall .El caso de uso

culmina cuando el subsistema inserta, modifica o elimina un firewall.

Referencias R8, R9, R10

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 7.Descripcidn de casos de uso del sistema: Gestionar Firewall.

Caso de uso Gestionar Zona_Firewall
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar una
Zona_Firewall. En caso que se desee Insertar una Zona_Firewall siempre que
se le hallan agregado los datos correctamente estos se almacenaran. En caso
que se quiera Modificar el subsistema permite editar los datos de las
Zona_Firewall. En caso que se desee Eliminar una Zona_Firewall se eliminara
la zona firewall. EI caso de uso culmina cuando el subsistema inserta,

modifica o elimina una zona_firewall.

Referencias R11, R12, R13

Precondiciones El Webservice debe estar
autentificado

Post-condiciones

Tabla 8.Descripcion de casos de uso del sistema: Gestionar Zona_Firewall.

Caso de uso Gestionar Puerto
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar un Puerto.
En caso que se desee Insertar un Puerto siempre que se le hallan agregado
los datos correctamente estos se almacenaran. En caso que se quiera
Modificar el subsistema permite editar los datos de los Puertos. En caso que

se desee Eliminar una Puerto se eliminara el puerto. El caso de uso culmina
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cuando el subsistema inserta, modifica o elimina un puerto.

Referencias R14, R15, R16
Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 9.Descripcidn de casos de uso del sistema: Gestionar Puerto.

Caso de uso Gestionar ACL
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar una ACL.
En caso que se desee Insertar una ACL siempre que se le hallan agregado los
datos correctamente estos se almacenaran. En caso que se quiera Modificar el
subsistema permite editar los datos de las ACL. En caso que se desee
Eliminar una ACL se eliminara la ACL. El caso de uso culmina cuando el

subsistema inserta, modifica o elimina una ACL.

Referencias R17, R18, R19

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 10.Descripcion de casos de uso del sistema: Gestionar ACL.

Caso de uso Gestionar Regla
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar una Regla.
En caso que se desee Insertar una Regla siempre que se le hallan agregado
los datos correctamente estos se almacenaran. En caso que se quiera
Modificar el subsistema permite editar los datos de las Reglas. En caso que se
desee Eliminar una Regla se eliminara la regla. El caso de uso culmina cuando

el subsistema inserta, modifica o elimina una regla.

Referencias R20, R21, R22
Precondiciones El Webservice debe estar
autentificado.
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Post-condiciones

Tabla 11.Descripcion de casos de uso del sistema: Gestionar Regla.

Caso de uso Gestionar Servicio
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar un
Servicio. En caso que se desee Insertar un Servicio siempre que se le hallan
agregado los datos correctamente estos se almacenaran. En caso que se
quiera Modificar el subsistema permite editar los datos de los Servicios. En
caso que se desee Eliminar un Servicio se eliminard el servicio. El caso de uso

culmina cuando el subsistema inserta, modifica o elimina un servicio.

Referencias R23, R24, R25

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 12.Descripcion de casos de uso del sistema: Gestionar Servicio.

Caso de uso Gestionar Servicio_Configuracion
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar un
Servicio_Configuracion. En caso que se desee Insertar un
Servicio_Configuracion siempre que se le hallan agregado los datos
correctamente estos se almacenaran. En caso que se quiera Modificar el
subsistema permite editar los datos de los Servicio_Configuracion. En caso
que se desee Eliminar un Servicio_Configuracion se eliminara el
servicio_configuracion. El caso de uso culmina cuando el subsistema inserta,

modifica o elimina un servicio_configuracion.

Referencias R26, R27, R28

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 13.Descripcion de casos de uso del sistema: Gestionar Servico_Configuracion.
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Caso de uso Gestionar Objeto
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar un Objeto.
En caso que se desee Insertar un Objeto siempre que se le hallan agregado
los datos correctamente estos se almacenaran. En caso que se quiera
Modificar el subsistema permite editar los datos de los Objeto. En caso que se
desee Eliminar un Objeto se eliminara el objeto. El caso de uso culmina

cuando el subsistema inserta, modifica o elimina un objeto.

Referencias R29, R30, R31

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 14.Descripcion de casos de uso del sistema: Gestionar Objeto.

Caso de uso Gestionar Miembro
Actores Webservice(lnicia)
Resumen

El caso de uso inicia cuando se desea Insertar, Modificar o Eliminar un
Miembro. En caso que se desee Insertar un Miembro siempre que se le hallan
agregado los datos correctamente estos se almacenaran. En caso que se
quiera Modificar el subsistema permite editar los datos de los Miembro. En
caso que se desee Eliminar un Miembro se eliminara el miembro. El caso de

uso culmina cuando el subsistema inserta, modifica o elimina un miembro.

Referencias R32, R33, R34

Precondiciones El Webservice debe estar
autentificado.

Post-condiciones

Tabla 15.Descripcion de casos de uso del sistema: Gestionar Miembro.
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2.4. Disefo:

2.4.1.Diagramas de clases de disefio:

Diagrama de clases de caso de uso: Autenticarse

Modelo

<<serverpage>> User
url
-uripatterns : list

<<serverpage>> -attribute
views

+action(request)
+auntehnticate(username, password)
+insert()

+update()

+delete()

<<ClientPage>>
jsonresponsedata

Figura 3.Diagrama de clases 1.

Diagrama de clases de caso de uso: Gestionar Zona

<< gerve rpage >
wrl =

~uripatterns | Est
-gataway
. -number
-
<ESOMVE NP age ==
wheve s

+action{reque st)
+authenticatefusamame, passeond) busikd
P —
+update() =
sdelete]) o

==<ClientPage>>
jsonresponse data

Figura 4.Diagrama de clases 2.
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Diagrama de clases de caso de uso: Firewall

<<sorverpago>>
url
-uripatterns: list

<<serverpage>>
views

+action(request)
+authenticate{username,
password)

+insert()

+updatel()

+delete()

Figura 5.Diagrama de clases 3.

Diagrama de clases de caso de uso: Zona_Firewall

<<serverpage>>
urt

“wripatterns: list

Figura 6.Diagrama de clases 4.
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Diagrama de clases de caso de uso: Acl

&
<<sorverpage>>
url
-uripatterns: list

+action{request)

+authenticate{username, password)

+insert{) build
+update()

+deletel)

o Act
S -descnption

<<serverpage>> -name-
views

—
-

<<ClientP age>>

jsonresponse data

Figura 7.Diagrama de clases 5.

Diagrama de clases de caso de uso: Regla

$

<<serverpage>>
- Rule
-uripatterns: list -description
o -number
A -decision
e
<<serverpage>> -destination
views -time
+action{request) -logzging
+authenticate{username, password) -acl
+insert() build -object
supdatel) -service
+delerel)
e—
o
<<ClientPage>>

jsonresponse data

Figura 8.Diagrama de clases 6.
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Diagrama de clases de caso de uso: Puerto

I%
\g
<<serverpage>>
tark Port
-uripatterns: list -number
o -trunk
S

<<serverpage>>
views

+action{request)
+authenticate{username, password)
+insert()

supdatel)

+delete!)

build

—
o

<<ClientPage>>
jsonresponse data

Figura 9.Diagrama de clases 7.

Diagrama de clases de caso de uso: Servicio

1%
\— S,
<<serverpage>>
ur Service
-uripatterns: list -decription
o -name
p vice_conf

<<seorve rpage >>
views

+action{request)
+authenticate{username, password)
+insert()

supdatel)

+deletel)

build

o

<<ClientPage>>
jsonresponse data

Figura 10.Diagrama de clases 8.

33



Capitulo 2- Construccion de la solucién propuesta

Diagrama de clases de caso de uso: Servicio_Configuracion

5

<<serverpage>>
url Service_Config
-uripatterns: list -protoco
o~ _origin
p | ,,-::t_destination
<< som rpage>>
views

+action{request)
+authenticate{username, password)
+insert()

supdatel)

+deletel)

build

o

<<ClientPage>>
jsonresponse data

Figura 11.Diagrama de clases 9.

Diagrama de clases de caso de uso: Objeto

'\'g
<<serverpage>>
url Object
-uripatterns: list

<<serverpage>>
views
+action{request)
+authenticate{username, password)
+insert()
supdatel)
+deletel)

1

build

m—
-

<<ClientPage>>
jsonresponse data

Figura 12.Diagrama de clases 10.
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Diagrama de clases de caso de uso: Miembro

model

o,

-

<<serverpage>>
urt Member
-uripatterns: list -name

e -ip
-range_ip
o -subnetwork
<<serverpage>>
views
+action(request)
+authenticate{username, password) :
+insert() o
supdatel)
+delete()
—

©

<<ClientPage>>
jsonresponse data

Figura 13.Diagrama de clases 11.

2.4.2.Disefio de base de datos:

Se hace el disefio de la base de datos teniendo en cuenta el modelo entidad
relacion y las particularidades del framework Django que influye en el hecho de

que todas las tablas tengan un id auto numérico como llave primaria.

35



Capitulo 2- Construccion de la solucion propuesta

Modelo l6gico de datos:

Port Zone
F id_puerto 8 id_zona
i trunk i gateway
i acoess ¥ number
i her
# num Port_Zona
mi:l_pus’t: {Fk) 1 _L i
¥ id_zona (FK) |
1
Object :
& id_objeto !
- |
\'.} name gy Sy Sy g g 1
% id_zona (FK)
R
T .
| |
i 1
Object_Member : Acl |
1
! in_acl - Rul
| $ in_s —|— ; o
| F _— id_regls
: ) description - :
| P name : “» desaiption
: 1 ¥ number
| : 2 decision
! i source
|
| =
1 ¥ destination
: i time
| W logging - - — -
L. L] Bin_scl (FK)
Member % id_objeto (FK)
$ id_miembro % id_servicio (FK)
P name
W@ip
“¥range_ip
“ subnetwork

Zone_Firewall
% id_zona (FK)
B id_firewall (FK)

\':} ad_in
W acl_out
% in_sdl (FK)

Service

B id_servicio

.

Firewall

$id_firewsll

“dname
i model
idos

W@ip

“Prouter

) desaription

o
“# developer
¥ numero_inv

Servicio_Configuracion

3 id_servicioconfg

L iption
W name

Figura 14.Diagrama del modelo légico de datos.

Modelo fisico de datos

Object

Port
B id_puerto [PK)
0 trunk
“ access
i3 number

Port_Zone

Zone

B id_zona (PK)
“# number
P gateway

B id_objsto (FK)

¥ name

% id_zona (FK)

Object_Member

Member

B id_miembra (PK)
“»name

“@ip

“Jrange_ip

D subnetwork

Acl

B in_ad (PK)
“¥ description
i name

B id_zona (FR)YFK)

R id_puerto [PKHFK)

TT

il !

Rule

Fid_regla (P
“# logging

) descripetion
% number

i decision

3 source:

‘i destination

A time

% id_objeto (FK)
Rid_servicio [FK)
W in_ad [FK)

Zone_Firewall

=]

- — - -

| % in_sdl [FK)

id_zona (PHYFK)

Service

® id_servicio (PK)
“ desoription
@name

-

Pp
i port_crigin
i) port_destination

Service_ServiceConfig

®id_servicio [FK)

Firewall

Rid_serviciocanfg (FK)

F id_firewsll (PK)
i deswiption

P name

P model

Pos

i developer

@ numero_inv
Wi

2 router

Service_Configuration

“@ protocol

P port_origin

# id_senvicioconfg (FK)

“ port_destination

Service_ServiceConfig

®

Figura 15.Diagrama del modelo fisico de datos.
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2.4.3.Diagrama de implementacion:

Servidor Apache
<<file>> a ------ > <<file>> a ------ > <<file>> a
settings.py urls.py views.py
i PC
: HTTPS
' Cliente de
| |webservice
:
L]
\'4
<<filo>> a
models .py
TCcPP
Servidor PostgreSQL
<<Database>>

Figura 16.Diagrama de implementacion.

2.5. Tratamiento de errores:

Para el tratamiento de excepciones en el sistema propuesto se hizo uso de
todas las facilidades que brinda la plataforma utilizada. Igualmente el
framework Django brinda un conjunto de excepciones predefinidas que
permiten capturar estas situaciones desde la clase controladora y mostrarlas.

2.6. Concepcion General de la ayuda:

La plataforma tendra un manual de ayuda de facil compresion para usuarios
qgue quieran utilizar el médulo y se inician en la tecnologia de los servicios web.
También presenta una descripcion detallada de las funcionalidades del mismo
para futuras modificaciones.

2.7. Conclusiones:

Se definieron los artefactos necesarios, correspondientes a los flujos de
trabajo de RUP. Una vez definidos los requerimientos funcionales y no
funcionales, se identificaron y describieron los actores del sistema asi como los
casos de uso a implementar. Se describio la solucion propuesta a través de la

representacion grafica de los diagramas de clases del modelo de dominio, el
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modelo logico y fisico de datos, los diagramas web y el diagrama de

implementacion.

38



Capitulo 3- Validacion de la solucion propuesta

3.Validacion de la solucion y Estudio de
Factibilidad

3.1. Introduccioén:

En el presente capitulo se aborda el tema estudio de factibilidad del producto,
se ofrece una descripcion de la planificacién de proyecto, asi como los costos
asociados al mismo, los beneficios tangibles e intangibles que reportaria su
elaboracion. Se sometido el modulo a través de escenarios de prueba para
comprobar su correcto funcionamiento. Ademas se disefia los casos de

pruebas funcionales en funcion de la calidad del desarrollo del software.

3.2. Validacion de la solucion propuesta:

Para la validacion del moédulo se crearon dos escenarios reales poniendo a
prueba las funcionalidades de mismo. Para realizar las validaciones se trabajo
con el departamento de seguridad informéatica ETECSA en Cienfuegos y se

tomaron todas las medidas para no poner en riesgo la seguridad de la red.

3.2.1.Escenario de prueba #1:

En el departamento de informatica de la empresa ETECSA se introdujo una PC
(Computadora Personal) en la red, no perteneciente a ningun trabajador de la
empresa. Mediante un Sistema de Deteccién de Intrusos (IDS) se identifico la
direccién IP del intruso y a la subred donde estaba conectado, en este caso la zona

Usuarios.

Teniendo ubicado el intruso en la red, se cre6 una regla para bloquear el acceso de
dicha PC a la zona Usuarios. Luego de haberse aplicado la regla se comprob6 que la
PC ya no tenia acceso a la zona concluyendo que esta validacién fue satisfactoria.

(Ver anexo 1).
Escenario de prueba #2:

La empresa ETECSA cuenta una infraestructura de red dividida en varias
zonas, en las cuales se limita el trafico entre ellas, para una mejor seguridad de

la red. Entre esas zonas se encuentra la zona Servidores, la zona Usuarios y la
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zona Administradores, se quiere establecer una conjunto de reglas para que
solo tengan acceso a los servidores los administradores, los cuales seran lo
Gnicos autorizados a configurar dichos servidores mediante pruebas de

monitorizacion (ver anexo 2).

Después de realizar los 2 escenarios de prueba el sistema respondié de
manera satisfactoria, por lo que podemos decir que el sistema funciona

correctamente.

3.3. Pruebas Funcionales del Sistema:

Las pruebas funcionales son un proceso de control de calidad que consiste en
asegurar el cumplimiento de un sistema o componente con requerimientos

funcionales.

Estas pruebas pueden realizarse durante la fase de desarrollo, individualmente
para secciones especificas desarrolladas por su equipo, al final del desarrollo
de su proyecto, cuando las diferentes secciones de su proyecto estan unidas.

El objetivo principal de las pruebas funcionales es analizar el producto
terminado y determinar si hace todo lo que deberia hacer y si lo hace

correctamente.[18]

Las pruebas funcionales son las que se aplican al producto final, permitiendo
detectar los puntos del producto que no cumplen sus especificaciones, es

decir, que no funcionan correctamente.

A continuacion se muestra algunas de las validaciones realizadas ya que este
modulo se encuentra en la parte de atras consumido por la interfaz web, que es

la que se encarga de mostrar los mensajes de error al usuario.

3.3.1.Pruebas funcionales del caso de uso Autentificarse.

Caso de uso Autenticarse

Resumen Reunen todo lo referente a los que
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pueden acceder a las funcionalidades

del servicio web.

Validaciones:

La validacion ocurre cuando se hace clic sobre el boton ENTER o al presionar

la tecla ENTER cuando algun campo tiene el foco:

» Los campos Usuario y Contrasefia no pueden estar vacios.

(ver la validacion anterior en el anexo 3)

> El Usuario debe existir en el sistema.

(ver la validacion anterior en el anexo 4)
» El campo Contrasefa debe coincidir con el del Usuario especificado.

(ver la validacion anterior en el anexo 4)

Tabla 16. Pruebas funcionales del caso de uso Autenticarse.

3.3.2.Pruebas funcionales del caso de uso Gestionar Zona.

Caso de uso Gestionar Zona
Resumen Reunen todo lo referente a la gestion
de una zona

Validaciones:

La validacion ocurre cuando se hace clic sobre el boton POST o al presionar

la tecla ENTER cuando alguan campo tiene el foco:

» EIl campo number es obligatorio.

(ver la validacion anterior en el anexo 5)

» El campo Gateway tiene que ser una subred.

(ver la validacion anterior en el anexo 6)

Tabla 17. Pruebas funcionales del caso de uso Gestionar Zona.
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3.3.3.Pruebas funcionales del caso de uso Gestionar Puerto.

Caso de uso

Gestionar Puerto

Resumen

Reunen todo lo referente a la gestion

de un puerto.

Validaciones:

La validacion ocurre cuando se hace clic sobre el boton POST o al presionar

la tecla ENTER cuando algun campo tiene el foco:

» EIl campo number es obligatorio.

(ver la validacion anterior en el anexo 7)

» Se debe seleccionar al menos un tipo de puerto.

(ver la validacion anterior en el anexo 8)

» Se debe seleccionar al menos un tipo de puerto access o trunk.

(ver la validacion anterior en el anexo 9)

Tabla 18. Pruebas funcionales del caso de uso Gestionar Puerto.

3.3.4.Pruebas funcionales del caso de uso Gestionar Objeto.

Caso de uso

Gestionar Objeto

Resumen

Reunen todo lo referente a la gestion

de un objeto.

Validaciones:

La validacion ocurre cuando se hace clic sobre el boton POST o al presionar

la tecla ENTER cuando algan campo tiene el foco:

» El campo service debe ser un ip o0 un rango o una subred.

(ver la validacion anterior en el anexo 10)

Tabla 19. Pruebas funcionales del caso de uso Gestionar Objeto.
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3.3.5.Pruebas funcionales del caso de uso Gestionar Regla.

Caso de uso Gestionar Regla
Resumen Reunen todo lo referente a la gestion
de una regla.

Validaciones:

La validacion ocurre cuando se hace clic sobre el boton POST o al presionar

la tecla ENTER cuando algun campo tiene el foco:

» EIl campo number es obligatorio.

(ver la validacion anterior en el anexo 11)

» El valor de campo source no puede ser igual al del campo destination.

(ver la validacion anterior en el anexo 12)

Tabla 20. Pruebas funcionales del caso de uso Gestionar Regla.
3.4. Estimacion:

3.4.1.Método de estimacion Puntos por Casos de Uso.

El método de Punto de Caso de Uso (UCP — Use Case Point), esta basado en
los tradicionales Puntos Funcién. Es un método originado de la tesis de master
de Gustav Karner (Karner, 1993), desarrollada mientras trabajaba en Objectory
AB, bajo supervision de lvar Jacobson (creador de los casos de uso). La
técnica ha sido usada por la empresa Rational (posteriormente adquirida por
IBM) durante varios afios y con buenos resultados. Ademas la técnica se ha
documentado en varias publicaciones (Carroll, 2005; Clemmons, 2006; Karner,
1993; Nageswaran, 2007).[19]

Se trata de un método de estimacion del tiempo de desarrollo de un proyecto
mediante la asignacion de "pesos" a un cierto numero de factores que lo
afectan, para finalmente, contabilizar el tiempo total estimado para el proyecto

a partir de esos factores.

3.4.1.1. Calculo de Puntos de Casos de Uso sin Ajustar
UUCP = UAW + UUCW
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UUCP: Puntos de Casos de Uso sin ajustar.

UAW: Factor de Peso de los Actores sin ajustar.
UUCW: Factor de Peso de los Casos de Uso sin ajustar
Factor de Peso de los Actores sin ajustar (UAW)

Este valor se calcula mediante un analisis de la complejidad de los actores del
sistema. Para obtener este valor se le asigna un valor a cada tipo de

actor como se muestra en la tabla siguiente.

Tipo de Actor Descripcion Factor de Peso

Simple Sistema que interactian | 1
con el sistema a través
de una interfaz de

programacion

Medio Sistema que interactian | 2
con el sistema a través
de un protocolo o

interfaz basada en texto

Complejo Persona que interactia | 3
con el sistema a través

de una interfaz grafica

Tabla 21.Factor de Peso de los Actores sin ajustar.

El actor es de tipo medio ya que se utiliza el sistema a través de un
protocolo o interfaz basada en texto, por lo que se le asigna un factor de peso
2.

Multiplicando la cantidad de actores de cada tipo por el peso correspondiente

se obtiene que:

UAW= (Cantidad de actores) * Peso
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UAW = 1*2

UAW =2

Factor de Peso de los Casos de Uso sin Ajustar

Este valor se calcula mediante un analisis de la complejidad de los casos de
uso sin ajustar existentes en el sistema, esta complejidad esta dada por
la cantidad de transacciones que se realizan, donde una transaccion es
una secuencia de actividades atomica, es decir, se efectla la secuencia
de actividades completa o no se efectla ninguna de las actividades de la

secuencia.

En la tabla siguiente se dividen los casos de uso del sistema de acuerdo a su

complejidad.

Tipo Descripcion Factor de Peso

Simple El caso de uso |5
contiene de 1 a 3
transacciones.

Medio El caso de uso | 10
contiene de 4 a 7
transacciones.

Complejo El caso de uso | 15
contiene mas de 8
transacciones.

Tabla 22.Division de los casos de usos seguin su complejidad.

Por tanto los casos de uso del sistema se clasifican como se muestra

en la tabla siguiente:

Casos de Uso del Sistema | Clasificacion Peso
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Autenticarse Simple 5
Gestionar Zona Simple 5
Gestionar Firewall Simple 5
Gestionar Zona_Firewall Simple 5
Gestionar Acl Simple 5
Gestionar Regla Medio 10
Gestionar Objeto Simple 5
Gestionar Miembro Simple 5
Gestionar Servicio Simple 5
Gestionar Simple 5
Servico_Configurgacion

Gestionar Puerto Simple 5

Tabla 23.Factor de Peso de los Casos de Uso sin Ajustar.

En la tabla de clasificacién anterior se observa gque el sistema esta compuesto

por 11 casos de uso, de ellos 10 simple y 1 medios

Calculando el factor de peso de los Casos de Uso como:

UUCW = 10*5 + 1*10

UUCW =60

Sustituyendo el valor de los puntos de caso de uso sin ajustar es:

UUCP = UAW + UUCW

UUCP =2 + 60

UUCP =62
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Célculo de Puntos de Casos de Uso ajustados

Una vez que se obtienen los Puntos de Casos de Uso sin ajustar, se

debe ajustar este valor mediante la siguiente ecuacion:

UCP = UUCP x TCF x EF

Donde:

UCP: Puntos de Casos de Uso ajustados.

UUCP: Puntos de Casos de Uso sin ajustar.

TCF: Factor de complejidad técnica.

EF: Factor de ambiente.

Célculo de TCF:

Factor | Descripcion Peso | Valor | Peso*Valor
T1 Sistema distribuido 2 3 6
T2 Objetivos de performance o tiempo de | 1 4 4
respuesta.
T3 Eficiencia del usuario final. 1 4 4
T4 Procesamiento interno complejo. 1 3 3
T5 El codigo debe ser reutilizable. 1 5 5
T6 Facilidad de instalacion. 0,5 4 2
T7 Facilidad de uso. 0,5 4 2
T8 Portabilidad. 1 5 5
T9 Facilidad de cambio. 1 4 4
T10 Concurrencia. 1 4 4
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T11 Incluye objetivos especiales de |1l 3 3
seguridad.

T12 Provee acceso directo a terceras |1 3 3
partes.

T13 Se requieren facilidades especiales de | 1 1 1
entrenamiento a usuarios.

Tabla 24.Calculo de TCF.

El Factor de Complejidad Técnica resulta:

TCF =0.6 + 0.01* X~ (Peso *Valor asignado)

TCF =0.6 + 0.01*(6+4+4+3+5+2+2+5+4+4+3+3+1)

TCF =0.6 + 0.01*(46)

TCF =1.06

Célculo de EF:

Factor Descripcién Aporte Valor Aporte*Valor

El Familiaridad con | 1.5 4 6
el modelo de
proyecto
utilizado.

E2 Experiencia en | 0.5 4 2
la aplicacion.

E3 Experiencia en |1 4 4
orientacion a
objetos.
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E4 Capacidad del | 0.5 5 2.5
analista lider.

E5 Motivacion. 1 5 5

E6 Estabilidad de |2 5 10
los

requerimientos.

E7 Personal part- | -1 0 0
time.

ES8 Dificultad del | -1 1 -1
lenguaje de

programacion.

Tabla 25.Calculo de EF.

El factor de ambiente se calcula mediante la siguiente ecuacion:
EF=1.4-0.03 * X (Peso * Valor asignado)
EF=14-003*(6+2+4+25+5+10+0-1)
EF=1.4-0.03 *28.5

EF = 0.545

Célculo de UCP:

UCP = UUCP * TCF * EF

UCP =62 *1.06 * 0.545

UCP = 35.8174 =35.82

Conociendo que:

E: esfuerzo (horas/hombre)

ET: esfuerzo total (horas/hombre)
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CF: factor de conversion: CF = 20 horas / hombre

3.4.1.3. Céalculo del esfuerzo:

El esfuerzo en horas-hombre viene dado por:
E=UCP*CF

Donde:

E: esfuerzo estimado en horas/hombre.

UCP: puntos de Casos de Uso ajustados.

CF: factor de conversion.

Calculo de CF:

CF = 20 horas-hombre (si EF < 2)

CF = 28 horas-hombre (si EF =3 0 EF = 4)

CF = abandonar o cambiar proyecto (si EF = 5)

Por lo tanto, CF = 20 horas-hombre

Célculo de E:
E=UCP*CF
E = 35.82* 20
E = 716.4 horas-hombre

El esfuerzo calculado corresponde a la implementaciéon y representa el 40%

del esfuerzo total, por tanto, se tiene que:

ET =1676.8
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Capitulo 3- Validacion de la solucion propuesta

3.4.1.4. Determinacion del costo del proyecto
Salario béasico: $1000.00

Cantidad de hombres: 1

Se obtiene que:

Duracién del proyecto: 1676.8 horas

Si se trabaja:

Al dia: 8 horas.

En la semana: 40 horas.

En un mes: 160 Horas

El proyecto tendra una duracion de aproximadamente 10 meses y un costo de
$10000

3.4.2.Beneficios tangibles e intangibles.
Los beneficios obtenidos con el desarrollo del médulo permiten mejorar el
control y la seguridad en una red, permitiendo que no solo el InterFirewall sea

quien administre la red sino cualquier software con la ayuda del mismo.

3.4.3.Andlisis de costos y beneficios.

Este médulo, como resultado del presente trabajo, no implica costo alguno para
la Division Territorial de ETECSA, sin embargo, al desarrollo de todo producto
informatico conlleva un costo, el de esta aplicacién es de 10 000 pesos por
concepto de salario y su justificacion econémica viene dado por los beneficios

tangibles e intangibles que este produce.

Para la realizaciébn de este mddulo no fue necesaria una inversion en los
medios técnicos. Estos beneficios implican un ahorro del tiempo que se invierte

en la gestion y control de seguridad de una red de computadoras.
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Capitulo 3- Validacion de la solucion propuesta

3.5. Conclusiones

El desarrollo de la validacion del sistema mostré resultados favorables a partir
de las situaciones de pruebas que le fueron creadas. Se realiz6 el estudio de
factibilidad del producto informatico, estimando un tiempo de desarrollo de
aproximadamente 10 meses y un costo por concepto de salario de 10000
pesos. Se determinaron los beneficios tangibles e intangibles obteniendo el

esfuerzo, tiempo y costo que implica el desarrollo del sistema.
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Conclusiones generales

Conclusiones Generales

e Se estudi6 los conceptos de los servicios web permitiendo escoger como
arquitectura del mismo, REST y como lenguaje para el intercambio de

informacion JSON.

e Se disefid una arquitectura para el moédulo que permite la interaccion

con aplicaciones tanto locales como externas al servidor.

e Implemento un modulo que permite la interoperabilidad de cortafuegos

InterFirewall.

e Se validé el modulo mediante las pruebas funcionales, minimizando la

posibilidad de errores y elevando la calidad de software.
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Recomendaciones

Recomendaciones

Encontrar nuevos escenarios de aplicaciones externas que puedan y necesiten

interactuar con el InterFirewall para que utilicen el médulo.
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Glosario de términos

Glosario de términos

Administrador de red: Una persona responsable de la configuracion y
administracion de la red. ElI administrador generalmente configura la red,

asigna contrasefia y permisos, y ayuda a los usuarios.

Antivirus: Son todos aquellos programas que permiten analizar la
memoria, las unidades de disco y otros elementos de un ordenador, en busca

de virus.

APIl: Una interfaz de programacion de aplicaciones o API (del inglés
application programming interface) es el conjunto de funciones vy
procedimientos (0 métodos, en la programacién orientada a objetos) que
ofrece cierta biblioteca para ser utilizado por otro software como una capa de

abstraccion.

BD: Una base de datos o banco de datos en ingles Data Base, se refiere a una
serie de datos almacenados para ser luego usados.

Cortafuego: Mecanismo que permite que las comunicaciones entre una
red local e Internet se realicen conforme a las politicas de seguridad de
quien los instala. Estos sistemas suelen incorporar elementos que garantizan
la privacidad, autenticacion, etc., con lo que se impide el acceso no autorizado

desde Internet.

Framework: Conjunto estandarizado de conceptos, practicas y criterios para

enfocar un tipo de problemética particular.
Hardware: Término que hace referencia a cada uno de los elementos

fisicos de un sistema informatico (pantalla, teclado, ratbn, memoria, discos

duros, microprocesador, etc.).
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Glosario de términos

HTTP: Es el protocolo estandar utilizado por la WWW (Word Wide Web)
que define la sintaxis basica que utilizan los elementos de software para
poder comunicarse en internet. Es un protocolo orientado a transacciones

y sigue el esquema peticion-respuesta entre un cliente y un servidor.

IP: Internet Protocol (Protocolo de Internet). Uno de los protocolos més
representativos del estandar TCP/IP, es el responsable del esquema de
direccionamiento utilizado en Internet y define la estructura y el intercambio

de los datagramas IP entre redes distantes, definido en el RFC 791.

JSON: JavaScript Object Notation (JSON) fue desarrollado en 1999 como
alternativa a XML. JSON es un formato para intercambiar datos basados
en texto, Se wusa para representar objetos de Java Script como cadenas,
para luego trasmitirlos por la red. Es cominmente usado en aplicaciones que
utilizan AJAX. El texto JSON es facil de generar y leer siendo este mas

rapido de obtener que el equivalente en formato XML.

LAN: Local Area Network (Red de &rea local). Red de datos para dar servicio a
un area geogréafica maxima de unos pocos kilbmetros cuadrados, por lo cual
pueden optimizarse los protocolos de sefial de la red para llegar a

velocidades de transmision de Gbps (gigabits por segundo).

PC: Personal Computer (PC). Computadora personal, es una computadora

gue puede ser una laptop o una computadora de escritorio

Protocolo: Es el sistema, reglas y conjunto de normas que establece,
gobierna y permite la comunicacién entre dispositivos informaticos (la

transferencia de datos).

Python: Es un lenguaje de programacién interpretado creado por Guido Van
Rossum en el afio 1991.Script: Es un guion o conjunto de instrucciones.
Permiten la automatizacion de tareas creando pequefias utilidades. Es muy
utilizado para la administracion de sistemas UNIX. Son ejecutados por un

intérprete de linea de 6rdenes y usualmente son archivos de texto.
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Glosario de términos

Software: Son los ficheros, programas, aplicaciones y sistemas
operativos que nos permiten trabajar con el ordenador o sistema informatico.

Se trata de los elementos que hacen funcionar al hardware.

UML: (Unified Modeling Language) El lenguaje para modelado unificado
(UML), es un lenguaje para la especificacion, visualizacion, construccion y
documentacion de los artefactos de un proceso de sistema. Fue originalmente
concebido por la Corporacion Rational Software. El lenguaje ha ganado un
significante soporte en la industria de varias organizaciones. Mediante UML
es posible establecer la serie de requerimientos y estructuras necesarias para

plasmar un sistema de software antes de escribir cualquier linea de cédigo.

URL: Localizador uniforme de recurso, es una secuencia de caracteres, de
acuerdo a un formato estandar, que se usa para nombrar recursos, como
documentos e imagenes en Internet, por su localizacion. EI URL de un
recurso de informacion es su direccién en Internet, la cual permite que el

navegador la encuentre y la muestre de forma adecuada.
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Anexo 1.Escenario#l
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Anexo 3.Validacion del Caso de uso Autenticarse.

Interfirewall Webservice v0.1

| & Please correct the errors below.

This field is required.

Username:

This field is required.

Password:

Log in

Anexo 4.Validacion del Caso de uso Autenticarse.

Interfirewall Webservice v0.1

@ Please enter the correct username and
password for a staff account. Note that
both fields may be case-sensitive.

Username:

feunior

Password:

Log in

Anexo 5.Validacion del Caso de uso Gestionar Zona.

Number

A valid integer is required.

Gateway

Description

Anexos
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Anexo 6.Validacion del Caso de uso Gestionar Zona.

"non_field_errors®
"Only a subnetwork™

Number 21

Gateway 12111

Anexo 7.Validacion del Caso de uso Gestionar Puerto.

Number
A valid integer is required.
Zone 32
Access

Trunk



Anexo 8.Validacion del Caso de uso Gestionar Puerto.

"non_field_errors”

Chose either mode access or mode trunk
Number 12
Zone 32
Access L4
Trunk L4

Anexo 9.Validacion del Caso de uso Gestionar Puerto.

"non_field_errors"

"Chose a mode”

Number 12
Zone 32
Access

Trunk

Anexos
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Anexo 10.Validacion del Caso de uso Gestionar Objeto.

"non_field_errors”
"Only & subnetwork or a range or ip can be inserted at a time”
Mame obj
Service 12.1.1

Anexo 11.Validacidon del Caso de uso Gestionar Regla.

Description qwer

Number

A valid integer is required.

Decision permit

Acl defg



Anexo 12.Validacion del Caso de uso Gestionar Regla.

"non_ftield_errors"

"Source and destinmation can not be the same™

Description

Number

Decision

Acl

Protocol

Source

Destination

qwer

21

permit

defg

12111

12111
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