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RESUMEN

Resumen

Se realiz6 una investigacion con el objetivo de hacer una Propuesta de un
Centro de Monitoreo y Servicio de Tl en la Universidad de Cienfuegos basado en
ITIL.

La implementacion de este nuevo centro repercutird directamente en el
cumplimiento de indicadores en la calidad del servicio de la red, el monitoreo de
incidentes y fallas, aplicando soluciones temporales a errores conocidos,
colaborando en las actualizaciones de bases de datos y con cambios solicitados
por los clientes.

Se comienza haciendo una revision de las normas y estandares existentes y se
determina que ITILv3 es la méas indicada para la implementacion del Centro de
Monitoreo y Servicio. Se realiza una caracterizacion de los servicios de Tl en la
UCF y se crea un mapa de procesos de servicios Tl basado en ITILv3. Se
seleccionan los procesos que influirdn directamente con el Centro de
Monitoreo y Servicio y se realizan los diagramas de procesos que describen los
procedimientos a seguir por la Universidad para gestionar los servicios TI.

Se definen las métricas para la medicién del servicio. Se propone emplear el
software libre GLPI como herramienta de soporte técnico principal a la hora de
implementar el nuevo Centro de Monitoreo y Servicio. Se realiza una evaluacion
de la implementacion mediante el modelo DICE para demostrar la efectividad de
esta propuesta.

Palabras claves: ITILv3, Gestion de Servicios de TI, Centro de Monitoreo y

Servicio.



ABSTRACT

Abstract

An investigation was conducted to make a proposal for a Centre for Monitoring
and IT Service at the University of Cienfuegos based on ITIL.

The implementation of this new center will directly affect the performance of
indicators in the service quality of the network, monitoring of incidents and faults,
applying workarounds for known bugs, working on database updates and
changes requested by customers.

It begins by reviewing existing rules and standards and is determined to ITILv3 is
best placed to implement the Monitoring Center and Service. A characterization
of IT services at UCF is performed and a process map IT services based on
ITILv3 is created. The processes that influence directly the Monitoring Center
and Service and process diagrams that describe the procedures to be followed
by the University to manage IT services are performed are selected.

Metrics for measuring service are defined. It is proposed to use the free software
GLPI as primary support tool when implementing the new Monitoring Center and
Service. An evaluation of the implementation is done by DICE model to
demonstrate the effectiveness of this proposal.

Keywords: ITILv3, IT Service Management, Monitoring and Service Center.
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INTRODUCCION

Introduccidn

Las ramas de la informatica y las telecomunicaciones son estudiadas en las
Tecnologias de la Informacion y la Comunicacion (TIC), las que agrupan los
elementos y técnicas utilizadas en el tratamiento y la transmision de las
informaciones. Hoy dia, las instituciones no pueden sobrevivir sin servicios
informéticos y de telecomunicaciones fiables. Proporcionar y mejorar
continuamente estos servicios es el desafio diario al que se enfrentan los
profesionales informéticos que pretenden mantenerse al corriente con las
necesidades cambiantes de sus clientes y usuarios, asi como anticiparse a ellas.
La gestion de servicios de TI (Tecnologias de la Informacion) se esta
convirtiendo en un factor decisivo para el éxito o fracaso del negocio en multitud
de organizaciones. Una de las causas del aumento de los costes diarios en
pérdidas de productividad, de nuevas oportunidades y de clientes, y el aumento
de los costes de servicios, se debe a una gestion de servicios de Tl inadecuada.
Como solucién al incremento de los servicios de las Tl y la dependencia de las
instituciones de los mismos se ha desarrollado el concepto de normas y
estandares de calidad tales como ITIL.

Incluido en las normas y estandares de calidad de ITIL se encuentra el centro de
servicios también conocido como Help Desk o Service Desk, que tiene como
objetivo principal servir de punto de contacto entre los usuarios y la gestion de
los servicios TI. Un centro de servicios, en su concepcion mas moderna, debe
funcionar como centro neuralgico de todos los procesos de soporte al servicio
tales como Gestion de Incidentes (Incident Management), Gestion de Problemas
(Problem Management), Gestibn de Configuraciones (Configuration
Management), la Gestion de Cambios (Change Management) y Gestion de
Versiones (Release Management).

En el afio 2007, se lanzo6 la version 3 de estas recomendaciones (ITILv3), a
partir de este afio fue que tomd auge, y mas organizaciones comenzaron a

implementarlas. El grado de preocupacion actual ha provocado que ITIL haya
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resurgido como la aproximacibn mas ampliamente aceptada a nivel

internacional.

Situacion problémica

La Universidad de Cienfuegos es la encargada de formar los futuros
profesionales que necesita la sociedad con calidad y pertenencia, que luego
dedicaran sus esfuerzos al desarrollo industrial en la provincia de Cienfuegos.
Fundada en el afio 1979 contaba al principio con solo 2 facultades y una Unica
sede con nombre “Carlos Rafael Rodriguez”. En la actualidad, la UCF consta de
1361 trabajadores y 1519 alumnos sumando aproximadamente 2880 usuarios a
la red. Esta conformada por la sede central “Carlos Rafael Rodriguez” ubicada
en Cuatro Caminos a las afueras de la Ciudad de Cienfuegos, el Pedagdgico
“Conrado Benitez Garcia” y una representacion universitaria en los siete
municipios restantes. La UCF ha tenido un crecimiento acelerado con un amplio
despliegue de la infraestructura de Informatica y Telecomunicaciones (IT),
pasando de ser una unica localidad a un Holding con enlaces nacionales e
internacionales, con un nimero elevado y en crecimiento de usuarios, equipos y
servicios en las diferentes localidades de la provincia. Este crecimiento en la
tecnologia de la UCF ha superado las capacidades de la plantilla actual del
Departamento de Redes repercutiendo directamente en el cumplimiento de

indicadores y en la calidad del servicio.

Actualmente, en la UCF esta concepcion de servicios Tl no existe, provocando
insatisfacciones en los usuarios, lentitud en dar respuesta a incidentes y un bajo
porciento de solucion de fallas, por lo que es necesaria una integracién para una
mayor eficiencia y calidad en la entrega de los servicios Tl. En este sentido seria
muy ventajoso la implementacion de un Centro de Servicios segun las normas
ITIL, lo que ayudarad al personal de esta area gestionar los procesos antes
mencionados, lo cual brindara mejoras en la prestacion de los servicios

telematicos.
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A partir de esta situacion se enuncid el siguiente problema cientifico.

¢ Como contribuir a la implementacién de un Centro de Servicios de Tecnologias
de la Informacién y Monitoreo de la Red para la UCF cumpliendo los estandares

de las normas ITIL"?

Objeto de estudio:
Normas y estandares de los servicios de tecnologias de la informacion y las

comunicaciones.

Campo de accion:

Normas y estandares de los servicios de tecnologias de la informacion y las

comunicaciones basados en ITIL v3.

Objetivos

e Objetivo general
Proponer un centro de servicios de tecnologias de la informacion para la UCF
empleando las normas ITIL, de forma tal que se eleven los niveles de calidad y
continuidad de los servicios requeridos por la universidad.

e Objetivos especificos

- Caracterizar el soporte de servicios Tl en la UCF.

- Disenar el centro de monitoreo y servicios Tl para la UCF acorde con la

guia de buenas practicas de ITIL.

Interrogantes Cientificas

¢, Cuales son los conceptos y normativas existentes que se deben tener en

cuenta para la implementacion de un centro de servicios TI?

¢, Qué disefio desarrollar y proponer para el centro de servicios Tl de la UCF?
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Tareas de investigacion

e Caracterizacion de los requerimientos y necesidades de la UCF que se

deberan tener en cuenta en el disefio del centro de servicios TI.

e Disefio de un centro de servicios Tl para la UCF con las herramientas y
sistemas adecuados, dando prioridad al empleo de aplicaciones de

Software Libre.

e Validacion de la propuesta del centro de servicios mediante el empleo de

herramientas de software y el analisis del comportamiento del sistema.
Aportes practicos

Con la ejecucion del proyecto se dan soluciones a través herramientas
novedosas a la problemética existente debido al crecimiento y complejidad de la
Universidad permitiendo mayor control, seguridad y calidad del servicio de la red
lo cual se considera un impacto tecnolégico.

Con las nuevas herramientas se disminuye el nimero de fallas y el tiempo de
atencion y solucién de las mismas, se logra mayor satisfaccion de los clientes,
por lo que se logra un impacto social.

Con las nuevas herramientas se disminuye la pérdida de tiempo y de recursos
en la gestion de los servicios de TI evitando demoras en la solucion de
problemas o fallas de sistemas, ademas de actuar de manera proactiva
mediante el monitoreo de sistemas y enlaces lo que evitaria el atraso en los
proyectos de expansién y desarrollo, los cuales tienen una gran dependencia de

las TI, lo que repercutira sin dudas en un impacto econémico favorable.
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Estructura del Trabajo:

Introduccion

Capitulo 1: Fundamentos teéricos.

Se determinan los antecedentes y el estado actual de las normativas y
estandares nacionales e internacionales que se emplean en la prestacion de los
servicios asociados a las tecnologias de la informacién, evaluandose su
utilizacion en diferentes casos de estudio, a partir de los cuales se seleccionara
la mas conveniente para la UCF.

Capitulo 2: Empleo de las normas ITIL para el centro de servicios.

A partir del analisis realizado en el Capitulo 1 de las normativas y estandares
existentes se selecciona la variante a emplear y se describen las caracteristicas
y especificidades, exponiéndose ademas los aspectos tedricos y conceptos
asociados al dominio del problema.

Capitulo 3: Propuesta de implementacion del centro de monitoreo y
servicios para la UCF.

Se realiza una descripcion del disefio propuesto, para ello se emplean los
esquemas fisico, topoldgicos y de servicios, asi como los diagramas funcionales
y las relaciones entre las partes funcionales del disefio. También se expone una
propuesta de implementacion del disefio y las etapas previstas para su completa
realizacion. Ademas, se describen las pruebas y andlisis desarrolladas en los

escenarios, finalmente se exponen los resultados de las validaciones realizadas.
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Capitulo 1 Fundamentos tedricos

1.1 Introduccién

El uso de TI hoy en dia se ha convertido en algo imprescindible. EI hecho de
tener la mejor tecnologia no garantiza unos niveles de fiabilidad y utilidad
optimos. Una gestion de servicios profesional, responsable y enfocada a dar
valor afladido es lo que traera esa calidad de servicio a la institucion.

A lo largo de este capitulo se abordara todo lo referente a la gestion de servicios
de TI, centrandose en los marcos de trabajo publicos para poder decidir cudl
serd la mas conveniente en la implementacién del Centro de Monitoreo y

Servicios en la UCF.

1.2 Gestidn de servicios de tecnologias de la informacion

Gestion de servicios IT es una disciplina basada en procesos, enfocada en
alinear los servicios IT proporcionados con las necesidades de las empresas,

poniendo énfasis en los beneficios que puede percibir el cliente final.[1]

La Gestidn de servicios de tecnologia de la informacion ha avanzado hasta
gestionar los servicios de Tl en conjunto, alejandose de la concepcion inicial y

separada del resto de las actividades de una organizacion.
La Gestion de servicios de Tl persigue 3 objetivos fundamentales:

o Alinear los servicios Tl con las necesidades del negocio y sus clientes.
e Mejorar la calidad de los servicios IT.

e Reducir el coste en la provision de servicios.
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Llevar a cabo una buena gestion de servicios proporciona una serie de

beneficios entre los que podemos destacar:[2]

e Alinear (IT) con el negocio y cumplir las demandas de los clientes de una
forma mejor.

e Mejorar la calidad del servicio (IT), que tiene en cuenta las necesidades
de la compafiia.

e Mejor comunicacion con los usuarios e intercambio de informacion
actualizada.

« Mayor flexibilidad y en consecuencia mayor alcance de las acciones de la
organizacion cuando se dan cambios en las situaciones del mercado.

« Mejora en la satisfaccion de los clientes puesto que se les asegura la
mejor calidad de servicio posible.

e Incremento cualitativo en la salud, seguridad, disponibilidad y rendimiento
de los servicios (IT).

e Reducir el coste a largo plazo de la provision de servicios.

« Centrarse en los beneficios del cliente / negocio.

e Recogida de métricas que podran ayudar en la toma de decisiones.

o Destacar puntos de contacto.

o Centrarse en la mejora continua.

« Evitar reinventar la rueda.

e Supervivencia a largo plazo.

Adoptar las buenas practicas puede ayudar a un proveedor de servicios a crear
un método de gestidon del servicio eficaz. Las buenas practicas son simplemente
estar haciendo las cosas que han sido indicadas para trabajar y para ser
eficientes. Las buenas practicas pueden venir desde muchos origenes
diferentes, incluyendo los marcos de trabajo publicos como ITIL (Information
Technology Infrastructure Library), CobiT (Control Objectives for Information and
Related Technology) y CMMI (Capability Maturity Model Integration), los
estandares como ISO/IEC 20000 e ISO 9000, y conocimientos reservados de

personas y organizaciones.[3]
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1.3 COBIT (Control Objectives for Information and Related
Technology)

COBIT se define como un compendio de buenas practicas a través de un marco
de trabajo de dominios y procesos, que presenta las actividades en una
estructura manejable y légica.[4]

Fue desarrollado por ISACA (Information Systems Audit and Control
Association) y el IT Governance Institute (ITGI) se cred con las caracteristicas
principales de ser orientado a negocios y orientado a procesos, basado en
controles e impulsado por mediciones. COBIT aparecio por primera vez en 1996
y actualmente se encuentra en la versiéon 5.0 que fue lanzada en junio del 2012.
COBIT 5 para la seguridad de la informacion es una extensién de COBIT 4.1 ya
gue este proporciona una guia practica para la seguridad de las empresas en

todos sus niveles practicos.
COBIT 5 ayuda a empresas de todos los tamafios a:

e Optimizar los servicios Tl y el coste.
e Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales
y las politicas.

o Gestidn de nuevas tecnologias de informacion.

La mision de COBIT es para investigar, desarrollar, hacer publico y promover un
juego autoritario, actualizado, internacional de objetivos de control de tecnologia
de informacién generalmente aceptados para el empleo cotidiano por directores
comerciales e interventores. Los gerentes, interventores, y usuarios se
benefician del desarrollo de COBIT porque esto les ayuda a entender sus
sistemas Tl y decidir el nivel de seguridad (valor) y control que es necesario para
proteger el activo de sus empresas por el desarrollo de un modelo de

gobernacion TL.[5]
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En resumen el estandar COBIT ofrece una completa guia de alto nivel para la
definicibn y evaluacion de los procesos de negocios relacionados con los
Sistemas de Informacion. Ademas permite el uso de otros marcos de trabajo
mas especificos como CMMI e ITIL, sin perder la compatibilidad gracias al

caracter generalista de COBIT.
1.4 CMMI (Capability Maturity Model Integration)

CMMI es un modelo de aseguramiento de la calidad que busca la mejora
continua de las organizaciones mediante el analisis y re-disefio de los procesos
que subyacen en la organizacion. Fue creado por el SEI (Software Engineering
Institute) de la Universidad de Carnegie-Mellon y patrocinado por el Ministerio de
Defensa de los Estados Unidos. Con el propésito de lograr la mejora de los

procesos, CMMI provee:[6]
» Una forma de integrar los elementos funcionales de una organizacion.

* Un conjunto de mejores practicas basadas en casos de éxito probado de

organizaciones experimentadas en la mejora de procesos.

» Ayuda que permite identificar objetivos y prioridades para mejorar los procesos
de la organizacién, dependiendo de las fortalezas y debilidades de la

organizacion que son obtenidas mediante un método de evaluacion.

» Un apoyo para que las empresas complejas en actividades productivas puedan

coordinar sus actividades en la mejora de los procesos.
* Un punto de referencia para evaluar los procesos actuales de la organizacion.

CMMI emplea 5 niveles de madurez para evaluar y mejorar los procesos de
software de una organizacion, cada nivel es construido sobre el nivel anterior, es
decir para que un proceso alcance un nivel de capacidad necesariamente debe

haber alcanzado el nivel anterior.
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En resumen, CMMI proporciona un modelo que se centra en la evaluacion de la
madurez de las actividades de desarrollo de aplicaciones de una organizacion.

CMMI establece las metas a alcanzar pero no dice como alcanzarlas.
1.5 MOF (Microsoft Operations Framework)

MOF es un marco de referencia para todos los Administradores de TI, en el que
podran encontrar una serie de guias practicas para actividades de TI cotidianas

y que los ayudaré a lo largo de todo el ciclo de vida de TI mediante:[7]

e Procesos para planeacion, entrega, operacion y gestion de servicios de
TI.

« Actividades de cumplimiento de regulaciones, administracion de riesgos y
gobernabilidad (IT Governance).

e Revisiones de administracion.

e Mejores practicas.

La nueva version, MOF4.0, fue formada con el objetivo de responder a los
nuevos desafios para TI: demostrar el valor de la empresa de TI, responder a
requisitos reguladores y mejorar la capacidad organizativa. También integra las

mejores practicas del Marco de Soluciones de Microsoft (MSF).

En resumen, MOF es una metodologia creada por Microsoft en base a
estandares internacionales existentes en IT, tales como ITIL, o ISO; que permite,
a través de un conjunto ordenado de documentos, procedimientos, mejores
practicas, diagramas, encuestas y ejemplos: planificar, desarrollar y mantener
procesos de tecnologia, para sistemas de mision critica en grandes

corporaciones..
1.6 Norma BS15000

La norma BS15000 fue desarrollada por el British Standards Institute (BSI) en

una primera fase en el afio 2000, y recientemente ha sido liberada como parte

10
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de una gran familia integrada de publicaciones de ITSM. Esta contiene algunos
conceptos que definen los elementos que una organizacion debe tener en

cuenta para estructurar y soportar los Servicios de IT a sus clientes.
El estdndar BS15000 consiste de 2 partes:[8]

- La Parte 1 son las especificaciones del sistema de gestion, y contiene
alrededor de 14 paginas de requisitos normativos. Esta estructurada de
acuerdo a las reglas para especificaciones fijadas por el BSI.

- La Parte 2 es conocida como el Code of Practice y se extiende en detalle
sobre cada requisito, ofreciendo direccién y guia al Proveedor del Servicio
que desee alcanzar el estandar. Sigue la misma estructura de la Parte 1,
pero es un poco menos formal en terminologia. Provee guia y direccion
practica respecto a como debe ser considerado el proceso, cdmo debe
ser documentado, qué deberia ser realizado, y qué deberia monitorearse
para lograr una efectividad real del proceso en la préactica. Su estructura y
vocabulario es cuidadosamente manejado, logrando que las dos partes
de la norma manejen los mismos conceptos y sean totalmente

complementarias.

1.7 I1SO/IEC 20000

La Organizacion Internacional para la Estandarizacion (ISO) es el organismo
encargado de promover el desarrollo de normas internacionales de fabricacion,
comercio y comunicacion para todas las ramas industriales a excepcion de la
electrénica. Su funcion principal es la de buscar la estandarizacién de normas de
productos y seguridad para las empresas u organizaciones a nivel

internacional.[9]

La norma ISO/IEC 20000 esta formada por tres partes publicadas bajo el mismo

titulo “Tecnologia de la informacion. Gestion del servicio™:[10]

11
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Parte 1: Especificaciones

La norma ISO 20000-1 es la especificacion formal y define los requisitos
que tiene que cumplir una organizacién para proporcionar Sservicios

gestionados de una calidad aceptable a los clientes. Su alcance incluye:

o Requisitos para un sistema de gestion.

o Planificacion e implantacion de la gestion del servicio.

o Planificacion e implantacion de servicios nuevos o modificados.
o Proceso de provisién del servicio.

o Procesos de relacion.

o Procesos de resolucion.

o Procesos de control.

o Procesos de entrega.

Parte 2: Cddigo de buenas practicas.

Cddigo de procedimiento y describe los mejores procedimientos para
procesos de gestion de servicios dentro del ambito de la norma ISO
20000-1. El Codigo de procedimiento resulta especialmente util para
organizaciones gue se preparan para someterse a una auditoria segun la

norma ISO 20000-1 o para planificar mejoras del servicio.

Parte 3: Guia sobre la definicion del alcance y la aplicabilidad de la norma
ISO / IEC 20000-1.

ISO/IEC TR 20000-3:2009 proporciona orientacion sobre la definicion del
alcance, la aplicabilidad y la demostracion de la conformidad de los
proveedores de servicios orientados a satisfacer los requisitos de la
norma ISO / IEC 20000-1, asi como los proveedores de servicios que
estan planeando mejoras en el servicio con la intencién de utilizar la
norma ISO/IEC 20000 como un objetivo de negocio. También puede
ayudar a los proveedores de servicios que estan considerando utilizar la

norma ISO/IEC 20000-1 para la aplicacién de un sistema de gestion de
12
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servicios (SMS) y que necesitan asesoramiento especifico sobre si la
norma ISO/IEC 20000-1 se aplica a sus circunstancias y la forma de

definir el alcance de su SMS.

La norma ISO/IEC 20000 se encuentra bajo un proceso de revision para
alinearse mejor con ITSM y con otros estandares 1SO. Luego de la publicacion

de la norma ISO/IEC 20000-3, se estan desarrollando dos nuevas partes:

o Parte 4: Modelo de Procesos de Referencia (PRM) de gestion de
servicios.

o Parte 5: Ejemplar del Plan de Implementacion para la norma ISO/IEC
20000-1.

1.8 Familia ISO/IEC 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados (o en fase de
desarrollo) por ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission), que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequefia. [11]

Los rangos de numeracion reservados por ISO van de 27000 a 27019 y de
27030 a 27044.

Esta familia de normas que tiene como objetivo definir requisitos para un sistema
de gestion de la seguridad de la informacion (SGSI), con el fin de garantizar la
seleccion de controles de seguridad adecuados y proporcionales, protegiendo
asi la informacién, es recomendable para cualquier empresa grande o pequefa
de cualquier parte del mundo y mas especialmente para aquellos sectores que
tengan informacion critica o gestionen la informacién de otras empresas.[12]

La norma ISO 27001 fue aprobada y publicada como estandar internacional en
octubre de 2005 por la International Organization for Standardization y por la
comisiéon International Electrotechnical Commission, esta es la mas importante
de la familia de normas ya que contiene los requisitos del sistema de gestion de

seguridad de la informacion.
13
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1.9 ITIL (Information Technology Infrastructure Library)

ITIL es un marco de trabajo de las mejores practicas destinadas a facilitar la
entrega de servicios de tecnologias de la informacion (TI) de alta calidad. ITIL
resume un extenso conjunto de procedimientos de gestion ideados para ayudar
a las organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados con
el fin de servir de guia para que abarque toda infraestructura, desarrollo y

operaciones de TI.[13]

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez
mas de la informatica para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente de
servicios informaticos de calidad que se correspondan con los objetivos del
negocio, y que satisfagan los requisitos y las expectativas del cliente. A travées
de los afios, el énfasis paso de estar sobre el desarrollo de las aplicaciones Tl a
la gestion de servicios TI. La aplicacién Tl (a veces nombrada como un sistema
de informacion) solo contribuye a realizar los objetivos corporativos si el sistema
esta a disposicion de los usuarios y en caso de fallos o modificaciones
necesarias, es soportado por los procesos de mantenimiento y operaciones.
Desarrollada a finales de 1980, la Libreria de Infraestructura de Tl (ITIL) se ha
convertido en el estandar mundial de facto en la Gestion de Servicios
Informaticos. Comenzando como una guia para el gobierno de UK (United
Kindom), la estructura base ha demostrado ser Util para las organizaciones en
todos los sectores a través de su adopcion por innumerables compafiias como
base para consulta, educacion y soporte de herramientas de software. Hoy, ITIL
es conocido y utilizado mundialmente. Pertenece a la OGC (Oficina de Comercio

del Gobierno Britanico), pero es de libre utilizacion.[14]

Desde sus inicios ITIL fue puesta a disposicion del publico en forma de un
conjunto de libros, de ahi su nombre, para que las organizaciones de todo el

mundo pudieran adoptarlo. La primera version consistia de 10 libros principales
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que cubrian dos grandes temas: “Soporte al servicio” y “Entrega del servicio”,
independientemente de una serie de libros complementarios que cubrian temas
tan disimbolos como la administracion de la continuidad o cuestiones

relacionadas con cableado.[15]

Posteriormente, en 2001 se hizo una reestructura importante que reunio los 19
libros principales en solo 2, ya que estos son mas valiosos por su contenido y
mas aceptados por el mercado, los que se refieren a la gestion de servicio (libros
Soporte de Servicio y Provision de Servicio publicados por OGC), mientras que
otros temas siguieron en libros separados, dando asi un total de 7 libros para la

segunda version de ITIL. (Ver anexo 1)

Precisamente con la version 2, a mediados de los afios 90, ITIL fue reconocido
como un “estandar de facto” para la administracion de servicios de TI, el que
como siempre, tuvo que seguir evolucionando para considerar las nuevas
escuelas de pensamiento y alinearse mejor a otros estandares, metodologias y
mejores practicas, lo que llevé en 2007 a la liberacion de la version 3 de ITIL que

es en la que se encuentra actualmente.[15]

Esta nueva estructura organiza los procesos de ITIL V2 con contenidos y
procesos adicionales encaminados a una mejor administracion del periodo de

vida de los servicios de TI. (Ver anexo 3)
1.9.1 ITIL como estandar de facto

Durante los afios pasados, ITIL se convirti6 en un estdndar de facto para la
Gestion de Servicios de TI. Los responsables de Tl fueron tomando consciencia
de la importancia de la Gestion de Servicios de Tl y desarrollaron una
terminologia conjunta para tal. Esta es una condicion imprescindible también en
situaciones en las que el servicio de la infraestructura de TI tiene que ser
externalizado, ya que mediante ITIL se pueden definir en estos casos las

relaciones necesarias entre clientes y proveedores. La filosofia de ITIL se ha
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expandido desde entonces también a otros modelos de la Gestion de Servicios

de TI, como por ejemplo:[14]

ISO 20000 (antes BS 15000): Information Technology - Service
Management.

HP ITSM Reference Model (Hewlett Packard).

IT Process Model (IBM).

Microsoft Operations Framework.

La metodologia ITIL aplicada a los procesos TIl, permitird a las instituciones

mejorar la utilizacién de recursos, ser mas competitiva, reducir tareas repetitivas,

eliminar tareas redundantes, mejorar plazos de entrega y tiempo en el desarrollo

de un proyecto, mejorar la disponibilidad, confianza y seguridad de los servicios

Tl de mision critica, justificar el coste de la calidad de servicio, proporcionar

servicios que se adecuen a las necesidades de los clientes y usuarios,

documentar y comunicar roles y responsabilidades en el suministro del servicio.
ITIL V3 se centran en:[14]

Identificar las areas de mejora en la organizacion de TI.

Fijar prioridades en los planes de mejora de los servicios de forma
consistente con las areas de negocio.

Evaluar la situacion de los procesos de Tl y su relacion.

Identificar tecnologias que faciliten el proceso.

Identificar relaciones criticas entre procesos de Tl y la provisién de
servicio a clientes.

Identificar oportunidades de sourcing.

Entender los procesos y funciones, sus relaciones, beneficios y desafios
de la gestidn de servicios de TI.

Entender como estos procesos contribuyen a hacer a la organizacion de
Tl mas manejable.

Aprender las definiciones de ITIL.

Incorporar el lenguaje preciso y estandarizado de ITIL.

16
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1.9.2 Ciclo de vida del servicio ITIL v3

ITIL v3 estructura la gestion de los servicios Tl sobre el concepto de Ciclo de
Vida de los Servicios. Este enfoque tiene como objetivo ofrecer una vision global
de la vida de un servicio desde su disefio hasta su eventual abandono sin
ignorar los detalles de todos los procesos y funciones involucrados en la
eficiente prestacion del mismo. Ademas describe las relaciones y cambios que
se producen durante los procesos.[16]
El ciclo de vida del servicio consta de cinco fases que corresponden con los
nuevos libros de ITILv3, y todas estas relacionadas. (Ver anexo 2)

e Procesos de Estrategia del Servicio
Determina las necesidades, prioridades, demandas e importancia relativa para
los servicios. Identifica el valor creado a través de los servicios y predice los
recursos financieros necesarios para disefiar entregar y ofrecer soporte.

e Procesos de Disefio del Servicio:
Disefia la infraestructura, procesos y mecanismos de soporte necesarios para
cumplir con los requisitos de disponibilidad del cliente.

e Procesos de Transicion del Servicio
Confirma que cada servicio satisface los criterios técnicos y funcionales
necesarios para justificar la entrega del servicio al cliente.

e Procesos de Operacién del Servicio
Monitoriza la disponibilidad necesaria. Durante esta fase también se resuelven
los incidentes que afecten a la disponibilidad.

e Proceso de Mejora Continua del Servicio
Coordina la recoleccion de datos, informacion y conocimiento relacionados con

la calidad y rendimiento de los servicios.

1.9.3 Comparacion de ITIL v2 con v3

(Ver anexo 5)
Una comparacion detallada entre ITILv3 y v2 pone de manifiesto que los
procesos mas importantes de ITILv2 siguen siendo los procesos de ITILv3. Sin

embargo, los procesos ya conocidos de la version 2 fueron mejorados en varios
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aspectos y/o ampliados con otros nuevos, con el objetivo de conseguir que, con
sus servicios, la organizacién gane un valor afiadido para la empresa. Otro punto
importante es la prestacion de servicios, que en la version 2 era dividida en las
dos disciplinas basicas “Service Support” y “Service Delivery”, y se reestructurd
en la version 3 en favor del Ciclo de Vida del Servicio (Service Lifecycle)
orientada a una oferta de servicios de Tl mas exitosa a largo plazo para el
cliente. Sin embargo, ITILv3 no solo supone un cambio de perspectiva sino que
propone una vision mucho mas integral y conceptualmente detallada de todos
los aspectos involucrados en la gestion de los servicios y sus procesos
asociados. Aunque ITILv3 continua orientada a procesos, la relacién de estos
con las distintas fases del Ciclo de Vida no es tan rigida como lo era con el
enfoque de Provision y Soporte al Servicio de ITILv2.Entre las principales
diferencias que se encontraron en los procesos definidos para ITILv3 con
respecto a ITILv2 fueron:[16]
1. Estrategia del Servicio
e Gestidn del Portafolio de Servicios.
Este proceso esta encargado de la definicién de la cartera o portafolio de
Servicios, incluyendo el Catalogo de Servicios prestados, los servicios
retirados y los servicios en preparacion, es propio de ITILv3.
e Gestion Financiera.
Las actividades y los objetivos de los procesos de la Gestion Financiera
son esencialmente idénticos en ITILv2 y v3. En ITILv2 la Gestion
Financiera formaba parte de la Provision del Servicio.
2. Disefo del Servicio.
e (Gestion del Catalogo de Servicios.
Es un proceso nuevo de ITILv3. En el proceso de la Gestion de Nivel de
Servicio (SML) de ITILv2 existia un enfoque hacia el Catalogo de
Servicios, pero es ITILv3 quien amplia este enfoque introduciendo su
propio proceso, responsable de la veracidad de los contenidos del
Catadlogo de Servicios y que se ocupa de la actualizacion continua del

mismo.
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Gestion de la Seguridad de TI.
En ITILv2 se trataba por separado en un libro especifico al respecto,
mientras que en ITILv3 la clasifica en el proceso de Disefio del Servicio
logrando asi una mejor integracion del Ciclo de Vida del Servicio.
Ademés, que se adaptd a los nuevos conocimientos y exigencias de la
seguridad de TI.
Gestion de los Proveedores.
Su principal objetivo es obtener de los proveedores un alto nivel de
calidad en su servicio a un precio accesible y adecuado al mercado. En
ITILv2 formaba parte de la gestibn del Nivel del Servicio de los
proveedores.

3. Transicion del Servicio.
Gestion del Conocimiento.
Este proceso se hallaba subdividido en varios procesos en ITILv2, como,
por ejemplo, mediante la base de datos de errores conocidos en la
Gestion de Problemas. En ITILv3 se ha convertido en un proceso por
derecho propio.
Validacion y Pruebas de Servicios.
Esta proceso es nuevo en ITILv3 y su objetivo principal es la de asegurar
gue se realizan todas las pruebas para validar el servicio como adecuado
en uso y propoésito.
Gestion de la Configuracion y Activos del Servicio.
Amplia la Gestion de la configuracién de ITILv2 para incorporar activos
de TI.
Evaluacion.
Exclusivo de ITILv3, este proceso genérico se ocupa de verificar la
relacién calidad/precio, el rendimiento y otros parametros de interés

asociado al servicio.
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4. Operacion del Servicio.
Gestion de Peticiones.
Se desprende en ITILv3 de la Gestion de Incidencias de ITILv2,
encargandose de gestionar las peticiones de cambio solicitadas por los
clientes.

Gestion de Eventos.

Estaba incluida en ITILv2 dentro de la Gestion de la Infraestructura, pero en

ITILv3 es nueva, como tal, y se encarga de monitorizar el rendimiento de la

infraestructura Tl para la prevencion de errores o interrupciones en el servicio.

Gestion de Accesos.

Es un proceso en ITILv3. En ITILv2 formaba parte de la Gestién de la

Seguridad y se encargaba de gestionar los permisos de acceso a los

diferentes usuarios de un servicio.

Ademas del Centro de Servicios ITILv3 introduce nuevas funciones:

Gestion de Operaciones: Responsable del mantenimiento de Ila
infraestructura de TI.

Gestion Técnica: Responsable del soporte técnico a todos los agentes
implicados en la Gestion del Servicio.

Gestion de Aplicaciones: Responsable de la gestion de las aplicaciones
de Software durante todo su ciclo de vida.

5. Mejora Continua del Servicio.

Sus actividades estaban incluidas por la Gestion del Nivel del Servicio en ITILv2.

Proceso de Mejora CSI.

Establece los protocolos de monitorizacion, seguimiento y generacion de
informes y es, en particular, la responsable de generar los planes de
Mejora del Servicio (SIP).

Informes de Servicio.

Genera informes sobre el rendimiento, resultado y calidad de los servicios

ofrecidos.
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1.9.4 Beneficios de ITIL

ITIL brinda cimientos en la Gestibn de Servicios Informaticos ofreciendo

servicios basados en la eficiencia que cumplen adecuadamente los requisitos

del negocio. Puede convertirse en un generador de beneficios en vez de

considerarse como una carga costosa e inevitable.

Tener un sistema de gestion de servicios basado en ITIL permitira a la institucion

lograr:[17]

Mayor alineamiento de Tl con el negocio / enfoque a clientes: Los
procesos ITIL estan dirigidos a maximizar la disponibilidad de los servicios
Tl con el propoésito de lograr la satisfaccion de los clientes y cumplir con
los acuerdos de nivel de servicio acordados.

Resolucion de incidencias y problemas maés rapida y eficiente: Al
tener una posicion proactiva hacia la resolucion répida y eficaz de
incidentes y a la vez hacia la prevencion de los mismos, se logra también
la satisfaccidn de los clientes.

Reduccién del numero de llamadas al Service Desk: Las mejores
practicas de ITIL establecen los procesos necesarios no solo para
resolver incidentes, sino para aprender de ellos y lograr tener una base de
conocimientos (llamada por ITIL: Known Error Database) con la que la
organizacion logra una mejora continua minimizando cada vez el nUmero
de incidentes y la carga de trabajo del Service Desk.

Aumento del ratio de resolucion de incidencias en primera instancia:
Organizando adecuadamente los niveles de escalamiento de incidentes
en el Service Desk, se logra maximizar el tiempo de respuesta y
resolucion desde que se comunica el incidente en el servicio Tl hasta su
resolucion.

Implantacion de cambios mas rapida / mejor control de cambios: De
igual manera, gracias al proceso de gestion de cambios de ITIL, se
pueden administrar los cambios requeridos en la infraestructura Tl que se
generan a raiz de algun incidente determinado. El correcto manejo de los

cambios garantiza la calidad y estabilidad de los servicios TI.
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Reducciéon del numero de cambios que necesiten ser revocados:
Igualmente, con una correcta gestion de cambios, que cuente con
revisiones de la Junta de cambios y el cliente, se minimizaran los posibles
problemas que puedan surgir a raiz de los mismos y los “malos

entendidos” respecto a dichos cambios entre la organizacion y el cliente.

1.9.5 ¢Por qué escoger ITIL?

ITIL se basa en el sentido comun a la hora de gestionar servicios: hacer lo que

funciona. Y lo que funciona es la adaptaciéon de una marca comun de buenas

practicas donde se juntan todas las areas de prestacion de servicios de Tl hacia

un Unico objetivo: entregar valor al negocio. Algunas de las caracteristicas

fundamentales de ITIL que contribuyen a que sea un estandar con tanto éxito
son:[18]

No propietario — Las practicas de gestidén de servicios ITIL son aplicables
en cualquier organizacion de Tl porque no estan basadas en ninguna
plataforma tecnoldgica concreta o tipo de industria. ITIL es propiedad del
gobierno del Reino Unido y no estad vinculada a ninguna préactica o
solucion comercial.

No prescriptivo — ITIL ofrece préacticas solidas, maduras y de eficacia
comprobada que pueden aplicarse a todo tipo de organizaciones de
servicios. Es util tanto en el sector publico como privado, proveedores de
servicios internos o externos, pequefias, medianas y grandes empresas y
dentro de cualquier entorno técnico.

Las mejores practicas — Las practicas de gestion de servicios ITIL
representan las experiencias de aprendizaje y liderazgo de los mejores
del mundo en lo que a proveedores de servicios se refiere.

Buenas practicas — No todo lo que se hace en ITIL puede considerarse
como “las mejores practicas” y por una buena razon. En algunos
aspectos, todas estas “mejores practicas” acaban convirtiéndose en algo

comun con el tiempo, siendo reemplazadas por otras “mejores practicas”.
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1.10 Conclusiones parciales

Entre los marcos publicos de mejores practicas anteriormente expuestos se
destaca ITIL ya que es una metodologia que se basa en la calidad de servicio y
el desarrollo eficaz y eficiente de los procesos que cubren las actividades méas
importantes de las organizaciones en sus Sistemas de Informacién pues lo que
se propone es que se adopten ciertas métricas y procedimientos que otros
proveedores de IT adoptaron y que gracias a ellas son catalogadas como

mejores practicas.
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Capitulo 2 Empleo del marco de buenas practicas ITILv3

para el centro de monitoreo y servicio de TI.

2.1 Introduccién

Como se analizdé en el capitulo anterior se selecciona ITIL v3 como guia de
buenas practicas para la implementacion del centro de monitoreo y servicios de la
UCF teniendo en cuenta las particularidades de la Universidad y su relacién con el
negocio.

En este capitulo se describen los principales procesos relacionados con las

acciones a realizar en el centro de monitoreo y servicios de Tl de la UCF.

2.2 Caracterizacion del soporte del servicio Tl en la UCF

El centro de redes informaticas de la UCF surgio en 1996, al principio solo existia
conexion en el centro de redes, luego a finales de ese mismo afio se logré la
conexion a internet.
Actualmente el centro cuenta con una sede central, la Universidad “Carlos Rafael
Rodriguez” (UCF) con 2880 usuarios, una segunda sede, la Universidad
Pedagdgica “Conrado Benitez” con alrededor de 1000 usuarios, ubicadas ambas
en la provincia de Cienfuegos y una representacion en cada cabecera de los siete
municipios restantes de la provincia con alrededor de 300 usuarios. En total la
UCF tiene alrededor de 4180 usuarios a los cuales se les brinda soporte de
servicios TI.
La prestacion de los servicios de Tl se realiza por parte de especialistas asignados
gue se encargan tanto de la atencidn a usuarios como el mantenimiento de los
servicios, ademéas de un grupo de administracion de la red que se ocupa del
Centro de Datos.
Para el soporte de servicios se emplean diferentes medios de comunicacién como
son:

- Correo electronico.

- Blog de gestion de éarea.
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- Blog de gestion nodo para administradores.

- Solicitudes via teléfono.

- Solicitudes en persona.

- Solicitudes por escrito.
Esta variedad de formas de solicitar el soporte del servicio y la diferencia entre las
localidades atenta contra la calidad del servicio, trayendo como consecuencia
inconformidad con el servicio dadas por la demora o la no efectividad del mismo.
Para ilustrar lo antes mencionado se realiz6 una revision de la actividad y de las
solicitudes existentes ya atendidas o en proceso. (Ver anexo 6)
Esta revision incluy6é solo algunas solicitudes debido a que las solicitudes por
teléfono, por escrito o0 en persona no se registran en ningan sistema. La muestra
seleccionada incluyé datos registrados de 4 meses (septiembre, octubre,
noviembre, diciembre) del 2014 y aunque los datos utilizados no muestran toda la
realidad puesto que el GLPI que es la pagina web que se utiliza para hacer los

reportes de incidencias esta disponible pero no es utilizada.

2.2.1 Situacion actual del soporte técnico de la UCF

Luego del andlisis realizado del soporte del servicio en la UCF se obtienen las

siguientes observaciones:

e Del total de incidencias abiertas solo aparecen cerradas el 20% lo que se

debe tanto a demora en el servicio como a la no actualizaciéon del sistema.

e En mas del 70% de los casos, la categorizacion no demuestra tema del
incidente tratado y aparecen incidentes que no corresponden a su

categoria.

e La forma en que se prioriza un caso, no esta estandarizada, es decir, cada

técnico lo hace segun sus propios criterios.
e No existe documentacion a la hora de priorizar una falla.

e No existe una base de conocimiento en la que se almacenen los incidentes

y las posibles soluciones relacionadas.
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e No existe un inventario tecnoldgico.
e No hay manejo de SLAs.

e No existen limites para el escalado de problemas, ni est4 organizado como

escalar los problemas.

e No existe una metodologia de trabajo definida en Soporte Técnico ni
un modelo de servicios TI.

2.3 ITILv3 como guia de buenas practicas a emplear en el

soporte de Tl en la UCF

2.3.1 Mapa de procesos de Tl para la UCF

Luego del analisis y estudio de los procesos ITILv3 contenidos dentro del ciclo de
vida se cred un mapa de procesos para la UCF teniendo en cuenta para su
realizacion las deficiencias que se detectaron referentes al nivel actual de
desarrollo alcanzado en la Gestién de Servicios Tl y al personal que se dispone

para su manejo.(Ver anexo 7)

2.3.2 Descripcion detallada de procesos vinculados al Centro de Monitoreo

y Servicio en la UCF

Una vez conformado el mapa de procesos fueron seleccionados a implementar en
la UCF los que impactan directamente con el centro de monitoreo y servicio de TI.
Esto no significa que no se vayan a implementar el resto de los procesos porque
cabe destacar que en ITILv3 todos los procesos estan relacionados extrayéndolos
de su area funcional para enmarcarlos en las fases de su ciclo de vida, por lo que
para la adecuada implementacion de esta version de ITIL se deben tener
presentes todos los procesos de sus 5 publicaciones.

Debido a la urgencia que existe en la UCF de la puesta en practica del centro de
monitoreo y servicios de Tl fueron seleccionados en la etapa de Operacion del
Servicio los que ofrecen soporte y servicios de una manera efectiva y eficiente y
algunos de los procesos de la etapa de la transicién del servicio entregando

servicios que son requeridos por el negocio dentro del uso operacional, los
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restantes procesos se irdn implementando en trabajos futuros. A continuacion se

describen los procesos:

2.3.2.1 Transicién del Servicio

Gestion de Cambios:

Es responsable de supervisar y aprobar la introduccidon o modificacion de los
servicios prestados garantizando que todo el proceso ha sido convenientemente

planificado, evaluado, probado, implementado y documentado.[19]

El objetivo primordial de la Gestion de Cambios es que se realicen e implementen
adecuadamente todos los cambios necesarios en la infraestructura y servicios TI

garantizando el seguimiento de procedimientos estandar.[20]
La Gestion de Cambios debe trabajar para asegurar que los cambios:[21]

e Estan justificados.

e Se llevan a cabo sin perjuicio de la calidad del servicio TI.

e Estan convenientemente registrados, clasificados y documentados.

e Han sido cuidadosamente testeados en un entorno de prueba.

e Se ven reflejados en la CMDB.

e Pueden deshacerse mediante planes de "retirada del cambio” (back-outs)

en caso de un incorrecto funcionamiento tras su implementacion.
Las principales actividades de la Gestion de Cambios se resumen en:[22]

e Registrar, evaluar y aceptar o rechazar las RFCs recibidas.

e Planificacion e implementacion del cambio.

e Convocar reuniones del CAB, excepto en el caso de cambios menores,
para la aprobacion de las RFCs y la elaboracién del FSC.

e Evaluar los resultados del cambio y proceder a su cierre en caso de éxito.
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Los principales beneficios derivados de una correcta gestion del cambio son:[20]

e Se reduce el numero de incidentes y problemas potencialmente asociados
a todo cambio.

e Se puede retornar a configuraciones estables de manera sencilla y rapida
en caso de que el cambio tenga un impacto negativo en la estructura TI.

e Se reduce el numero de back-outs necesarios.

e Los cambios son mas aceptados y se evitan "tendencias inmovilistas”.

e Se evaltan los verdaderos costes asociados al cambio, y por lo tanto es
mas sencillo valorar el retorno real a la inversion.

e La CMDB esta correctamente actualizada, algo imprescindible para la
correcta gestion del resto de procesos TI.

e Se desarrollan procedimientos de cambio estandar que permiten la rapida

actualizacion de sistemas no criticos.
Validacion y Pruebas del Servicio:

La Validacion y Pruebas del Servicio es la encargada de probar cada nueva
version en un entorno idéntico al real antes de proceder a su implantacion. El
objetivo ultimo del proceso consiste en detectar y prevenir aquellos errores
causados por incompatibilidades imprevistas, y verificar que se cumplen los

niveles de utilidad y garantia establecidos.[23]

Para cumplir este cometido, la Validacion y Pruebas del Servicio se encarga
de:[24]

e Disefiar y mantener un entorno de pruebas es decir, una réplica exacta del
escenario en el que el servicio desarrolla su actividad.

e Conocer a fondo las funcionalidades del servicio y mantener listados
actualizados de todos los casos de uso para poder hacer chequeos

completos.
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Conocer a fondo los requisitos de calidad del servicio acordados con el
cliente para poder garantizar que las nuevas versiones los cumplen.
Planificar y llevar a cabo un calendario de pruebas que cubra todas las

funcionalidades registradas para el servicio.

La fiabilidad de las pruebas esta condicionada al entorno en el que estas tienen

lugar. Si no es idéntico al escenario real en que se desplegara el servicio nuevo o

modificado, los resultados de las pruebas se veran distorsionados y por tanto no

serviran. De ahi la importancia de que el escenario de pruebas tenga:[23]

Las mismas versiones de software que la plataforma en produccion.

Los mismos dispositivos de hardware.

Clones de las bases de datos. Solo si se utilizan las bases de datos reales
pueden obtenerse informes precisos sobre, por ejemplo, el rendimiento de
las consultas, con resultados que no aparecerian de utilizar bases de datos

de ejemplo con solo unas pocas entradas

Los beneficios de una correcta Validacion y Pruebas del Servicio se resumen
en:[24]

Se reduce el numero de incidentes por incompatibilidades con otro software
o hardware instalado.

Al haber menos incidentes, también se reduce significativamente el
volumen de llamadas que llegan al centro de servicios.

Los problemas y errores conocidos pueden ser detectados, aislados y
diagnosticados en el entorno de pruebas mucho mejor que en el entorno
real.

Se ahorran costes, puesto que es mucho menos “caro” resolver errores en
un entorno de pruebas que en uno real.

El proceso de pruebas asociado no solo permite asegurar la calidad del
software y hardware a instalar, sino que también permite conocer la opinion

de los usuarios sobre la funcionalidad y usabilidad de las nuevas versiones.
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Evaluacion:

La Evaluacion es un proceso transversal que se ocupa de valorar el rendimiento
de un elemento especifico o conjunto de elementos del servicio y de generar un
informe completo al respecto. El objetivo principal de la Evaluacion consiste en
proporcionar la informacion suficiente para determinar con seguridad si un aspecto
del servicio es util para el negocio ya sea porque incrementa su calidad o porque

proporciona una mejora en la productividad. [25]
Las actividades de la Evaluacion se resumen en:[26]

e Planificacion de la evaluacion, que consiste en analizar los efectos, tanto
previstos como imprevistos, de la puesta en marcha de un cambio o nuevo
servicio.

e Evaluacion del rendimiento previsto. Se realiza antes de implementar el
cambio y consiste en predecir los efectos que este tendrd una vez esté
operativo.

e Evaluacion del rendimiento real. Se realiza una vez el cambio ha sido ya
implementado, y consiste en analizar los efectos que ha provocado su

puesta en marcha.
Gestion del Conocimiento:

La Gestion del Conocimiento es la encargada de reunir, analizar, almacenar y
compartir el conocimiento e informacién de la organizacién. El objetivo principal
del proceso consiste en mejorar la eficiencia, reduciendo la necesidad de
redescubrir el conocimiento. Esta contribuye a mejorar la calidad de las decisiones
gue se adoptan en una organizacion, al garantizar que aquellos a quien

corresponde tomarlas disponen de informacion segura y fiable. [27]
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El proceso se estructuraré para:[18]

Garantizar que el personal hace uso de las herramientas, tanto para
registrar como para consultar los datos disponibles.

Evaluar los datos recogidos, velando por que estén permanentemente
actualizados.

Analizar las necesidades de informacion de ciertos departamentos y
coordinar la correcta transferencia de conocimiento desde aquellos que

poseen los datos.

Los beneficios obtenidos de una correcta Gestion del Conocimiento son

numerosos:[27]

No se duplica el trabajo innecesariamente. Si surge un problema que ya se
presentd en el pasado, pueden recuperarse con facilidad los detalles de la
solucion aplicada entonces, ahorrando tiempo y esfuerzo.

Mejor aprovechamiento de los recursos existentes.

Prevencion de situaciones de desinformacion en caso de faltar los
“propietarios” de los datos de acceso a una aplicacion, de contacto con un

cliente.

2.3.2.2 Operacion del Servicio

Gestion de Eventos:

Un evento es un cambio de estado que tiene trascendencia para la gestion de un

elemento de configuracion o un servicio de TI.

El principal objetivo de la Gestién de Eventos, en su funcién de monitorizar todos

los sucesos importantes, consiste en detectar y escalar condiciones de excepcién

para asi contribuir a una operacion normal del servicio:[28]

Proporcionando puntos de entrada para varios procesos de la fase de

Operacion (p. ej. Gestion de Incidencias).
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Posibilitando la comparacion entre el rendimiento real del servicio con los
estandares de disefio y los SLAs.
Contribuyendo a la Mejora Continua del Servicio mediante informes de

mejora.

Gestién de Incidencias:

Una incidencia es cualquier evento que no forma parte de la operacion estandar

de un servicio y que causa, 0 puede causar, una interrupcion o una reduccion de

calidad del mismo.[29]

La Gestion de Incidencias tiene como objetivo resolver, de la manera mas rapida

y eficaz posible, cualquier incidente que cause una interrupcion en el servicio.[30]

Los objetivos principales de la Gestion de Incidencias son:[29]

Detectar cualquier alteracion en los servicios TI.
Registrar y clasificar estas alteraciones.
Asignar el personal encargado de restaurar el servicio segun se define en el

SLA correspondiente.

Las principales actividades de la Gestién de Incidencias se resumen en:[4]

Registro: Aceptacion del incidente, Comprobacion, Asignacion de cédigo,
Registro inicial, Informacion de soporte y Clasificacién: Categorizacion,
Establecimiento de la prioridad, Asignacion de recursos.

Escalado y Soporte:

- Escalado funcional: Apoyo de un especialista de mas alto nivel para
resolver el problema.

- Escalado jerarquico: Apoyo de un responsable de mayor autoridad
para la toma de decisiones que se escapen de las atribuciones

asignadas a ese nivel.

Andlisis, Resolucion: Se examina el incidente y se busca en la Known

Error Data Base con el fin de encontrar alguna incidencia ya resuelta y
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aplicar el procedimiento asignado, si no identificar la solucién temporal
adecuada para resolver el incidente y aplicarla.

e Cierre:

Una vez solucionado el incidente se realizan los siguientes pasos:

- Confirmacion con los usuarios de la solucién satisfactoria

- Se afiade la resolucion a la KB.

- Reclasificacion del incidente.

- Actualizacibon de CMDB sobre los elementos de configuracion (CI)

implicados en el incidente.
Gestion de Peticiones:

La Gestion de Peticiones es la encargada de atender las peticiones de los
usuarios proporcionandoles informacion y acceso rapido a los servicios estandar

de la organizacion TI.[31]
Los objetivos de la Gestion de Peticiones incluyen:[32]

e Proporcionar un canal de comunicacion a través del cual los usuarios
puedan solicitar y recibir servicios estandar para los que existe una
aprobacion previa.

e Proporcionar informacion a los usuarios y clientes sobre la disponibilidad de
los servicios y el procedimiento para obtenerlos.

e Localizar y distribuir los componentes de servicios estandar solicitados.

e Ayudar a resolver quejas o comentarios ofreciendo informacion general.

Gestion de Problemas:
La Gestion de Problemas es responsable de analizar y ofrecer soluciones a
aguellos incidentes que por su frecuencia o impacto degradan la calidad del

servicio.[33]
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Las funciones principales de la Gestién de Problemas son:[34]

e Investigar las causas subyacentes a toda alteracion, real o potencial, del
servicio TI.

e Determinar posibles soluciones a las mismas.

e Proponer las peticiones de cambio (RFC) necesarias para restablecer la
calidad del servicio.

e Realizar Revisiones Post-Implementacion (PIR) para asegurar que los
cambios han surtido los efectos buscados sin crear problemas de caracter

secundario.

Es muy importante diferenciar entre un Problema y un Error conocido. El problema
representa una causa subyacente, aun no identificada, de una serie de incidentes
0 un incidente aislado de importancia significativa mientras que un problema se

transforma en un error conocido cuando se han determinado sus causas.
La Gestidon de Problemas puede ser:[34]

e Reactiva: Analiza los incidentes ocurridos para descubrir su causa y
propone soluciones a los mismos.

e Proactiva: Monitoriza la calidad de la infraestructura Tl y analiza su
configuracion con el objetivo de prevenir incidentes incluso antes de que

éstos ocurran.
Gestion de Accesos:

El propdsito de la Gestion de Acceso a los Servicios Tl es otorgar permisos de
acceso a los servicios a aquellos usuarios autorizados mientras que previene el

acceso a los usuarios no autorizados.

La Gestion de Acceso a los Servicios Tl proporciona una serie de ventajas a la

organizacion Tl que justifican su implantacion:[35]
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e Mayor garantia de confidencialidad de la informacién, gracias a un acceso
controlado a los servicios.

e Mayor efectividad de los empleados, al minimizarse los conflictos y
problemas derivados de la asignacion de permisos.

e Menor probabilidad de errores en servicios criticos relacionados con la
actividad de usuarios no cualificados.

e Capacidad de monitorizar el uso de los servicios y detectar casos de abuso
de los mismos.

e Mayor rapidez y eficacia al revocar permisos en caso de ser necesario, algo
gue puede ser critico para la seguridad en determinadas circunstancias.

e La Gestion de Acceso puede ademas, ser un requisito indispensable para la
adecuacion a determinados estandares de calidad e incluso, a la legislacion

vigente (en el sector sanitario, por ejemplo).

2.4 Reestructuracion del soporte de servicios parala UCF

A partir de lo analizado anteriormente se necesita reestructurar el funcionamiento
de la red UCF a nivel institucional en materia de tecnologias de la informacion, asi
como la estructura funcional, esquemas de prestacion de servicios y organizacion
de los recursos materiales y humanos con los que se cuenta para garantizar la

continuidad operativa de los procesos institucionales.

2.4.1 Modelos de niveles de servicios parala UCF

Tomando como punto de partida los resultados de la investigacion se decide
modificar el modelo de servicios de Tecnologias de la Informacién brindados por la
direccion del centro de redes de la UCF, los cuales estaran enfocados en las
mejores practicas de prestacion de servicios recogidas en las normas de calidad
ITILv3, empledndose el siguiente modelo de servicios Tl y en una nueva estructura

de la red UCF a nivel institucional.
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Modelo de servicios del centro de redes de la UCF

Direccién del Usuarios de la UCF

Centro de redes

Web Niveles de servicio

Teléfono Web
Caorreo
Teléfono

Autoservicio Autogestion

Solicitudes Solicitudes

Centro de Servicios y Monitoreo de la Red

Alarmas Incidentes Alarmas
Requerimientos

Problemas Infraestructura de la
Plataforma Centralizada
& Resolucion de

Soporte en sitio

Casos relacionados
Soporte proactivo

problemas u
Requerimiento mayor
Gestion de Requerimientos
Proyectos, Consultorias,
Oportunidades, Necesidades. Proyectos

optimizacion

Mantenimiento de la
Infraestructura

Convenios con otras entidades(ETECSA, COPEXTEL ,etc)

2.5 Disefio del Centro de Monitoreo y Servicios para la UCF
basado en ITILv3

2.5.1 Necesidad de implementar un Centro de Monitoreo y Servicios.

Resulta necesario la implantacion del centro de monitoreo y servicios de Tl en la
UCF pues los clientes demandan con mayor frecuencia que se les realice el

soporte a los servicios con mayor calidad, eficiencia y continuo.

Es esencial para el buen desarrollo del negocio que los clientes y usuarios
perciban que estan recibiendo una atencién personalizada y &gil que les ayude
a:[4]

e Solucionar las interrupciones del servicio o la disminucién de su calidad.
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e Emitir peticiones de servicios con su debida respuesta.
e Informarse sobre el cumplimiento de los SLAs.

e Informacidn viable referida a todos los servicios prestados.

2.5.2 Beneficios
Los principales beneficios de una correcta implementacion del centro de monitoreo
y servicios se resumen en:[4]
e Reduccion de costes mediante una eficiente asignacion de recursos.
e Una mejor atencion al cliente, que repercute en un mayor grado de
satisfaccion vy fidelizacion del mismo.
e Apertura de nuevas oportunidades de negocio.
e Centralizacion de procesos que mejoran la gestion de la informacién y la
comunicacion.

e Soporte al servicio proactivo.

2.5.3 Tipos de Centros de Servicios y seleccion.

2.5.3.1 Tipos de Centros de Servicios
El Centro de Servicios es el punto de contacto de toda la organizacion Tl con
clientes y usuarios, es por lo tanto imprescindible que:[36]
e Sea facilmente accesible.
e Ofrezca un servicio de calidad consistente y homogénea.
e Mantenga puntualmente informados a los usuarios y lleve un registro de
toda la interaccién con los mismos.
e Sirva de soporte al negocio.
Este puede tomar diversas formas, dependiendo de la amplitud y profundidad de
los servicios ofrecidos:[4]
e Call Center: Su objetivo es gestionar un alto volumen de llamadas y
redirigir a los usuarios, excepto en los casos mas triviales, a otras

instancias de soporte y/o comerciales.
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Centro de Soporte (Help Desk): su principal objetivo es ofrecer una
primera linea de soporte técnico que permita resolver en el menor tiempo
las interrupciones del servicio.

Centro de Monitoreo y Servicios (Service Desk): representa la interfaz
para clientes y usuarios de todos los servicios Tl ofrecidos por la
organizacion, con un enfoque centrado en los procesos de negocio. Aparte
de ofrecer los servicios citados anteriormente, ofrece servicios adicionales a

clientes, usuarios y la propia organizacién TI.

Para cumplir los objetivos anteriormente expuestos es necesario implementar la

adecuada estructura fisica y l6gica:[36]

Estructuralégica

Los integrantes del Centro de Servicios deben:

Conocer todos los protocolos de interaccibn con el cliente: guiones,
checklists.

Disponer de herramientas de software que les permitan llevar un registro de
la interaccién con los usuarios.

Saber cuando se debe realizar un escalado a instancias superiores o entrar
en discusiones sobre cumplimiento de SLAs.

Tener rapido acceso a las bases de conocimiento para ofrecer un mejor
servicio a los usuarios.

Recibir formacién sobre los productos y servicios de la empresa.
Estructura fisica

Dependiendo de las necesidades de servicio: locales, globales, se debe de

optar por una estructura diferente para el Centro de Servicios.
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Existen tres formatos basicos:
e Centralizado
e Distribuido
e Virtual
A continuacion se describen las principales caracteristicas de cada uno.
Service Desk Centralizado:
En este caso todo el contacto con los usuarios se canaliza a través de una sola
estructura central.
Sus ventajas principales son:[36]
e Se reducen los costes.
e Se optimizan los recursos.
e Se simplifica la gestion.
Sin embargo surgen importantes inconvenientes cuando:[36]
e Los usuarios se encuentran en diversos emplazamientos geograficos:
diferentes idiomas, productos y servicios.
e Se necesita dar servicios de mantenimiento on-site.
Service Desk Distribuido:
Este es la estructura tradicional cuando se trata de empresas que ofrecen
servicios en diferentes emplazamientos geograficos. Sus ventajas son obvias en
estos casos, sin embargo la deslocalizacion de los diferentes Centros de Servicios
conlleva a grandes problemas:[36]
e Es generalmente mas caro.
e Se complica la gestién y monitorizacion del servicio.
e Se dificulta el flujo de datos y conocimiento entre los diferentes Service
Desks.
Service Desk Virtual
En la actualidad y gracias a las rapidas redes de comunicacion existentes la
situacion geografica de los Centros de Servicios puede llegar a ser irrelevante. El
principal objetivo del Service Desk virtual es aprovechar las ventajas de los

Service Desks centralizados y distribuidos.
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En un Service Desk virtual:[36]
e EIl conocimiento esta centralizado.
e Se evitan duplicidades innecesarias con el consiguiente ahorro de costes.
e Se puede ofrecer un servicio local sin incurrir en costes adicionales.

e La calidad del servicio es homogénea y consistente.

2.5.3.2 Seleccion del Centro de Monitoreo y Servicios para la UCF

La estructura del centro de monitoreo y servicios Tl de la UCF atendiendo al
alcance de las funciones que prevé ejecutar sera Service Desk, ya que servira de
interfaz para clientes y usuarios de todos los servicios Tl ofrecidos por la
organizacion mediante la centralizacion en los procesos de negocio, facilitara la
integracion de los procesos en la infraestructura de gestioén de servicios. Ademas
prevé ofrecer servicios adicionales a clientes, usuarios y la propia institucion como:

e Supervisar los contratos de mantenimiento y niveles de servicio.

e Canalizar las Peticiones de Servicio de los clientes.
Teniéndose en cuenta las necesidades de servicio la estructura que se preve
implementar en el centro de monitoreo y servicios Tl a la UCF ser& Service Desk
Centralizado ya que el contacto con los usuarios se canalizar4 a través de una
sola estructura central ubicada en la universidad "Carlos Rafael Rodriguez” en la
provincia de Cienfuegos a la que accederan la Universidad Pedagdgica "Conrado
Benitez” y las 7 representaciones ubicadas en las cabeceras de los municipios

restantes de la provincia.

2.5.4 Funcionamiento del Centro de Monitoreo y Servicios en la UCF

El objetivo primordial del centro de monitoreo y servicios es de servir de punto de
contacto entre los usuarios y la Gestion de Servicios TI. Debe funcionar como
centro neurdlgico de todos los procesos de soporte al servicio:

- Registrando y monitorizando incidentes.

- Aplicando soluciones temporales a errores conocidos en colaboracion con la

Gestién de Problemas.
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- Colaborando con la Gestion de Configuraciones para asegurar la actualizacion
de las bases de datos correspondientes.

- Gestionando cambios solicitados por los clientes mediante peticiones de
servicios en colaboracion con la Gestion de Cambios y Versiones.

- Pero también debe jugar un papel importante dando soporte al negocio

identificando nuevas oportunidades en sus contactos con usuarios y clientes.

2.5.4.1 Desarrollo de procesos a operar en el Centro de Monitoreo y Servicios en la
UCF

A partir de las recomendaciones de ITILv3 y de las caracteristicas de la UCF, se

desarrollan los mapas de procesos de cada uno de los procesos que fueron

seleccionados anteriormente:

2.5.4.1.1 Gestion de Cambios

Se realiza una descripcion de las acciones para proceder a gestionar un cambio
en los servicios de TIC. (Ver anexo 8)
Para realizar una peticibn de cambio debido a una necesidad asociada a un
cambio de alcance, insatisfaccion con una solucion actual, vulnerabilidad
detectada, frecuencia elevada de fallas u otra causa que lo amerite, el solicitante
debe de solicitar un modelo de peticién de cambio (RFC).
Las solicitudes de cambio se enviaran al centro de monitoreo y servicios donde se
determinara si la RFC esta completa y correctamente llenada, de no ser asi se
pedira una nueva RFC que cumpla con lo establecido.
Una vez comprobada la RFC el centro de monitoreo y servicios la analiza y
registra en la Base de Datos de RFC. Se clasifica segun tipo y prioridad y se
determina si es un cambio de emergencia o no, si es un cambio de emergencia se
informa al Director del centro de redes y a la Direccion de la Universidad en la que
se hara el cambio.
Si no es un cambio de emergencia el centro de monitoreo y servicios organiza la
reunion de aprobacion de la RFC.
El Nivel de Aprobacion realiza la reunion de andlisis de la RFC, donde se decide si
se debe modificar la RFC y si finalmente es aprobada.
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Si la RFC necesita modificaciones el Nivel de Aprobacién genera una lista de
modificaciones de la RFC. Luego se pide una nueva RFC que cumpla con lo
requerido.

Si la RFC no necesita modificaciones pero no se aprueba por el Nivel de
Aprobacion, entonces se finaliza la RFC sin realizar cambio alguno.

Una vez que la RFC no necesite modificaciones y sea aprobado por el Nivel de
Aprobacion, este define la ventana de tiempo para realizar el cambio.

Una vez definida la ventana de tiempo, el Nivel de Aprobacion selecciona al
equipo del cambio que incluye a sus ejecutores y jefe de la tarea, y autoriza la
ejecucion del cambio. Ademas selecciona un supervisor que supervisa y controla
el cambio antes y durante su ejecucion.

Una vez autorizada la ejecucion el jefe de equipo del cambio planifica y organizan
el cambio redactando un documento que contiene el plan de contingencia a seguir
en caso de imprevistos. Ademas define y analiza si los recursos necesarios se
encuentran en la empresa, de ser asi realiza un documento de solicitud de
recursos para la ejecucion del cambio y si no se pasa a la Gestion de
Suministradores para la compra de materiales y recursos necesarios.

Una vez planificado correctamente el cambio, se pasa al proceso de Validacion y
pruebas del servicio con el objetivo de garantizar que el cambio cumple los
requisitos minimos de calidad acordados con el cliente y que no va a provocar
ningun error inesperado cuando esté operativo.

Una vez realizada la Validacion y prueba del servicio se realiza el proceso de
Evaluacién que en este caso es del rendimiento previsto, donde se tienen en
cuenta los resultados de la validacion y pruebas del servicio y los requisitos del
cliente contenidos en la RFC con el objetivo de proporcionar la informacion
suficiente para determinar con seguridad si el cambio a realizar es util para el
negocio.

Si la evaluacion no es satisfactoria, en la proxima reunion de andlisis de la RFC

(Comité del Cambio) se analizan las causas que impidieron el éxito del cambio.
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De ser posible solucionarlo, el Nivel de Aprobacién define una nueva ventana de
tiempo para realizar el cambio y se sigue el procedimiento ya mencionado que le
prosigue a esta accion.

De no ser posible solucionarlo se vuelve a crear una nueva RFC para darle
solucién.

Si la evaluacion es satisfactoria entonces el Equipo del Cambio ejecuta el cambio
segun lo planificado y se informan los resultados mediante un informe de
resultados del cambio.

El centro de monitoreo y servicios recibe el informe de resultados del cambio y en
caso de ser un cambio de emergencia genera un informe de los resultados del
cambio.

Luego se pasa nuevamente al proceso de Evaluacidbn donde se realiza la
evaluacion del rendimiento real para asegurarse de que no hubo afectaciones
secundarias y que el cliente o usuario esta conforme.

En caso de que la evaluacion arribe a que el cambio fue un fracaso, el centro de
monitoreo y servicios le informa al Equipo del Cambio, aplicando este ultimo de
ser necesario el plan de contingencia.

Luego el Nivel de Aprobacion realiza con el comité del cambio una reunion donde
se analizan las causas del fracaso y se determina si se puede solucionar.

De ser posible solucionarlo se vuelve a fijar una ventana de tiempo y se sigue el
procedimiento ya mencionado que le prosigue a esta accion.

De no ser posible solucionarlo se vuelve a crear una nueva RFC para darle
solucion.

Finalmente si la evaluacion del cambio arriba a que fue un cambio exitoso, el
centro de monitoreo y servicios actualiza los registros de la RFC-BD sobre la
finalizacion exitosa de la RFC y la CMDB actualiza los elementos de configuracion

(Cl) cambiados y se cierra la RFC.

2.5.4.1.2 Validacion y Pruebas del Servicio

A continuacion se describen las acciones para proceder a validar y realizar

pruebas en los servicios de TIC. (Ver anexo 9).
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A partir de la necesidad de probar cada nuevo cambio en un entorno idéntico al
real antes de proceder a su implantacion, con el objetivo de detectar y prevenir
aquellos errores causados por incompatibilidades imprevistas, y verificar que se
cumplen los niveles de utilidad y garantia establecidos se inicia la validaciéon y
prueba del servicio.

El jefe de grupo de la plataforma centralizada del centro de redes es el
responsable de la confeccion de los planes de pruebas. Para su confeccion es
asistido por los Grupos Técnicos (GT) que le envian los requisitos de la prueba.
Una vez confeccionado el documento de Plan de Pruebas se le envia al Director
del centro de redes para que lo apruebe. En caso de que no se apruebe se vuelve
a redactar otro plan de pruebas.

Una vez que el Director del centro de redes lo aprueba el jefe de grupo de la
plataforma centralizada del centro de redes confecciona los guiones de pruebas
gue recogen el método a emplear. Para su confeccion es asistido por los GT que
le envian los aspectos a comprobar.

Posteriormente confeccionado el documento de guiones de pruebas se le envia al
Director del centro de redes para que lo apruebe. En el caso contrario, se vuelve a
redactar otro guién de pruebas.

Luego que el Director del centro de redes lo aprueba el jefe de grupo de la
plataforma centralizada del centro de redes supervisa la ejecucion de las pruebas.
Los GT son los encargados de construir el escenario de pruebas que consiste en
recopilar todos los componentes para el cambio y de poner a punto el entorno de
pruebas en las condiciones necesarias para su correcto desarrollo, este entorno
tiene que ser idéntico al escenario real en que se desplegara el servicio nuevo o
modificado.

Una vez que se haya construido el escenario de pruebas los GT realizan las
pruebas. Las principales actividades realizadas en el subproceso de pruebas
deben incluir: pruebas del correcto funcionamiento de la version, pruebas de los
procedimientos automaticos o manuales de instalacion, pruebas de los planes de

back-out, y pruebas por grupo objetivo (roles) para medir la utilidad del servicio.
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Al realizarse todas las pruebas los GT envian un informe de los resultados de las
pruebas al jefe de grupo de la plataforma centralizada del centro de redes que las
analiza y registra, este a su vez la envia el informe al Director centro de redes.

Luego los GT realizan la limpieza y cierre del escenario de pruebas revirtiendo los
cambios incorporados durante las pruebas hasta la situacion inicial finalizando asi

las validaciones y pruebas del servicio.

2.5.4.1.3 Evaluacioén

A continuacién se describen las acciones para proceder a evaluar los servicios de
TIC. (Ver anexo 10)

A partir de la necesidad de tomar cualquier decision relacionada con la
incorporaciéon de un nuevo servicio o de un cambio en uno ya existente, sea
preciso valorar las fortalezas y debilidades, asi como la relacion coste-beneficio
gue aportara, una vez que esté en marcha se inicia la Evaluacion.

Para darle inicio a la Evaluacion del servicio es necesario que los GT (Nivel de
Servicios 2) reciban informes de otros procesos:

El Disefio del Servicio aportara el SDP, donde figuran las caracteristicas del
servicio nuevo o modificado.

La Gestion de Cambios proporcionara la documentacién necesaria para llevar la
evaluacion a cabo: registro de la RFC, informe de impacto y riesgos previstos.

La Validacion y Pruebas del Servicio suministra, por su parte, el informe de
resultados de las labores de testeo.

La Operacién del Servicio proporciona Informes del rendimiento real (en caso de
gue el cambio ya se ejecuto).

Una vez que los GT reciban los informes de estos procesos, se encargan de
realizar la planificacion en la que se analizan los efectos previstos e imprevistos de
un cambio: Recursos disponibles, grado de acierto en las predicciones de
rendimiento, efectos del cambio en las personas implicadas y el grado en que el
servicio se ajusta al propdsito y al uso. Ademas el jefe de grupo de la plataforma
centralizada del centro de redes supervisa que la planificacion cumpla lo

requerido.
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Realizada la planificacion, los GT verifican si la evaluacién es de un rendimiento
previsto (todavia no se ha ejecutado el cambio, la informacion proviene de las
validaciones y pruebas del servicio) o de un rendimiento real (ya se ejecutd el
cambio, la informacion proviene de la Operacion del Servicio).

Si la evaluacién es de un rendimiento previsto los GT realizan la evaluacion
teniendo en cuenta los SLRs, SLAs, rendimiento esperado y la utilidad y garantia
del servicio.

Si los GT deciden que fue un éxito envian los resultados a la Gestion del Cambio
para que sea ejecutado el cambio.

Si los GT deciden que fue un fracaso realizan un informe intermedio de valoracién.
Este informe los GT lo envian a la Gestion del Cambio la cual tomara las medidas
necesarias; ademas este informe también se le envia al jefe de grupo de la
plataforma centralizada del centro de redes que de considerarlo incorrecto puede
decidir realizar nuevamente la planificacion y posterior evaluacion.

Si la evaluacion es de un rendimiento real los GT realizan la evaluacion teniendo
en cuenta al igual que el caso anterior los SLRs, SLAs, rendimiento esperado y la
utilidad y garantia del servicio.

Si los GT deciden que fue un éxito registran la evaluacion final en un informe.

Una vez realizado el informe los GT se lo envian al jefe de grupo de la plataforma
centralizada del centro de redes que de considerarlo incorrecto puede decidir
realizar nuevamente la planificacion del servicio y la posterior evaluacion.

Si el jefe de grupo de la plataforma centralizada del centro de redes aprueba el
informe final entonces se cierra la evaluacion del servicio nuevo o modificado y se
pasa a la Gestion del Cambio.

Si los GT deciden que fue un fracaso realizan un informe intermedio de valoracion.
Este informe los GT lo envian a la Gestion del Cambio la cual tomara las medidas
necesarias; ademas este informe también se le envia al jefe de grupo de la
plataforma centralizada del centro de redes que de considerarlo incorrecto puede

decidir realizar nuevamente la planificaciéon y posterior evaluacion.
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2.5.4.1.4 Gestion del Conocimiento

A continuacién se describen las acciones para proceder a gestionar el
conocimiento en los servicios de TIC. (Ver anexo 11)

A partir de la necesidad de reunir, analizar, almacenar y compartir el conocimiento
e informacién de la organizacion con el objetivo principal de mejorar la eficiencia,
reduciendo la necesidad de redescubrir el conocimiento, ademas de mejorar la
calidad de las decisiones que se adoptan en una organizacion, al garantizar que
aquellos a quien corresponde tomarlas disponen de informacion segura y fiable, se
inicia la Gestion del Conocimiento.

El jefe de grupo del centro de redes es el responsable de crear la estrategia, en la
que se define el modo en que se va a gestionar el conocimiento, que incluye:
Politicas de datos: qué registrar, cuando hacerlo, como estructurarlos, condiciones
de administracion: qué clase de informacion debe ser corregida o eliminada, roles:
guién registra la informacion, quién la revisa, quién la valida, quienes la pueden
consultar libremente y procedimientos de registro, revision y validacion de la
informacion.

Una vez definida la estrategia de la gestién del conocimiento el jefe de grupo del
centro de redes se ocupa de la transferencia del conocimiento. Es el responsable
de instalar una cultura de aprendizaje constante entre los miembros del personal,
motivando a los empleados a registrar los datos de informacion relacionada con su
trabajo, y a que acudan a las fuentes de conocimiento para completar aquello que
no saben. Ademas de detectar las necesidades de conocimiento existentes en la
organizacion, tanto a nivel particular como grupal, conocer en todo momento quién
0 quiénes poseen esa informacion, establecer el canal adecuado para que los
“propietarios” del conocimiento puedan transferirlo a quienes lo necesitan:
seminarios, anuncios, boletin, periodico.

En apoyo a la transferencia del conocimiento los GT hacen un analisis para
determinar el SKMS (herramienta que proporciona funcionalidades de
presentacion, procesamiento y gestion para interactuar con la Base de Datos del
Conocimiento (KDB) de la organizacion TI) y la KDB, y posteriormente los

implementan de conjunto con el jefe de grupo del centro de redes.
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Implementados el SKMS y la KDB, los GT le incorporan informacion sobre las
RFCs, ademas revisan y/o le incorporan conocimiento, el Centro de Monitoreo y
Servicios accede al SKMS para informacion relativa a las posibles consecuencias
de un error, la Gestion de Incidencias consulta el registro de errores conocidos y la
Gestion de Problemas consulta del historico de los errores conocidos y los
usuarios pueden satisfacer sus necesidades de conocimiento de los servicios que

Se proveen.

2.5.4.1.5 Gestion de Eventos

A continuacién se describen las acciones para proceder a gestionar eventos
ocurridos en los servicios de TIC. (Ver anexo 12)

A partir de los sistemas de monitoreo de la red en el Centro de Monitoreo y
Servicios se detectan todos los sucesos importantes que se produzcan para poder
anticiparse a los problemas, resolverlos o incluso prevenirlos. Una vez que
aparece uno de estos sucesos comienza la Gestion de Eventos.

Luego de su deteccion mediante los sistemas de monitoreo se notifica el evento a
través de herramientas de gestion que analiza peridodicamente los Cls o el propio
Cl genera un informe al darse unas determinadas condiciones definidas
previamente. Esta notificacion recoge informacion acerca del evento.

Notificado el evento se pasa a la deteccion y filtrado de lo notificado, donde se
interpretan los datos relacionados con el suceso y se decide si el evento se
comunica o no a la herramienta de gestion.

Una vez filtrados los eventos es responsabilidad del centro de monitoreo y
servicios registrarlos en la BD de eventos y clasificarlos atendiendo al informe
oficial de clasificacion de eventos, con las categorias de Informativo, de Alerta o
Excepcion.

Registrados y clasificados el centro de monitoreo y servicios correlaciona los
eventos que no es mas que interpretarlos atendiendo a la categorizacion y nivel de
prioridad, existencia de otros eventos similares, acciones asociadas al evento y si
representa una excepcion; luego de que se interpreta el evento se deciden las

medidas a tomar.
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Correlacionados los eventos el centro de monitoreo y servicios pone en marcha
los mecanismos pertinentes para que se produzca una respuesta, este
mecanismo, que desencadena una tarea o0 serie de tareas, se denominan
disparador. Dependiendo de la interpretacion que se le haya dado al evento se
puede activar uno o varios disparadores entre los que se encuentran:

. El disparador procedente a una RFC aprobada en ejecucion, en este caso
se envia la informacion de lo ocurrido a la Gestion del Cambio.

. El disparador de cambios, se genera una RFC cuando sea necesario
realizar un cambio, envidndose a la Gestion del Cambio.

. El disparador de incidencias, crea un registro en el Sistema de Gestion de
Incidencias dando comienzo a la Gestion de Incidencias.

. El disparador de problemas, cuando de manera proactiva se prevé un
posible problema potencial se inicia la Gestidbn de Problemas para conocer las
causas Yy darle solucion al problema.

En caso de que el evento sea rutinario el centro de monitoreo y servicios se
encargara de asistir el trabajo requerido de ser necesario.

Producida una o varias respuestas como resultado de un evento el centro de
monitoreo y servicios revisa las acciones que fueron tomadas para determinar si
se han tratado correctamente.

Por ultimo, una vez terminadas las acciones de respuesta al evento, el centro de
monitoreo y servicios actualiza los registros de la BD de eventos y se da por

cerrado el evento.

2.5.4.1.6 Gestion de Incidencias

A continuacion se describen las acciones para proceder a gestionar una incidencia
en los servicios de TIC. (Ver anexo 13)

A partir del reporte de usuarios por via e-mail o teléfono de fallas ocurridas, o por
cualquier evento que no forma parte de la operacion estandar de un servicio y que
causa, 0 puede causar, una interrupcion o una reducciéon de calidad del mismo,
como por ejemplo un malfuncionamiento de los sistemas de hardware y software,
se inicia la Gestion de Incidencias.
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El centro de monitoreo y servicios que es la primera linea de soporte se encarga
de atender el reporte, lo registra incluyendo la admisién a los tramites del
incidente, comprueba de que ese incidente aun no ha sido registrado, le asigna
una referencia que le identificara univocamente, registro inicial en la base de datos
de incidencias, asocia cualquier informacion de apoyo y se notifica en caso de que
pueda afectar otros usuarios, y clasifica segun las prioridades establecidas y el
tipo de incidente en el documento oficial de clases y prioridades.

Una vez registrado y clasificado en el centro de monitoreo y servicios se
comprueba si ocurre con alta frecuencia de ser asi se lleva a la Gestion de
Problemas para que se analicen sus causas y se le dé solucién definitiva. Ademas
el centro de monitoreo y servicios lo intenta resolver.

De ser un incidente que ocurre con alta frecuencia o no, se verifica si existe una
solucién o soluciéon temporal disponible en la KDB, de ser asi el centro de
monitoreo y servicios consulta el procedimiento o instruccion existente.

Una vez que se consulta la KDB se determina si se puede solucionar en el tiempo
asignado para el centro de monitoreo y servicios.

Si no esta registrada en la KDB el personal del centro de monitoreo y servicios se
encarga de determinar si el incidente se puede solucionar dentro del tiempo
establecido.

En ambos casos si se puede solucionar en el tiempo establecido lo soluciona
aplicando una solucion temporal o una solucién definitiva.

Solucionada la dificultad, se evalua la satisfaccion del cliente, si el cliente no esta
conforme el personal se vuelve a preguntar si puede resolver en el tiempo
asignado.

Si el cliente esta satisfecho se actualiza y se reclasifica el incidente si fuera
necesario en la base de datos de incidentes, se actualiza la informacion en la
CMDB sobre los elementos de configuracion (Cls) implicados en el incidente, se
incorpora el proceso de resolucion a la KBD y se cierra el incidente.

De no poder resolver el personal del centro de monitoreo y servicios el incidente
en el tiempo establecido se verifica si se necesita caso relacionado y se eleva al

segundo nivel de servicios que incluye a los Grupos Técnicos.
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De requerirse casos relacionados los GT atiende el caso relacionado y asignan a
guién debe atender la falla segun la clasificacion del incidente realizada por el
centro de servicios.

De no requerirse caso relacionado se asigna GT que lo debe atender segun la
clasificacion del incidente realizada.

Una vez asignado el GT este verifica si se le puede dar solucion.

Si le pueden dar solucién y entienden que por su impacto en la infraestructura TI
se deben analizar las causas del problema, lo solucionan temporalmente y lo
envia a la Gestion de Problemas para que se analicen las causas y se le dé una
solucion definitiva.

Si el GT le puede dar solucion y entiende que no es necesario un analisis de las
causas del problema, lo soluciona.

Una vez que el GT soluciona el problema analiza si es necesario crear una RFC
para solucionar definitivamente o mejorar la infraestructura Tl. Si es asi crea la
RFC y le envia a la Gestion del Cambio.

Si por el contrario el GT no pude solucionar el incidente, analizan si es necesario
escalar al tercer nivel de servicios, de ser asi el incidente se pasa a la Gestion de
Suministradores para contratar soporte técnico especializado para solucionar la
falla.

Si el GT no lo puede solucionar y no es necesario escalar al tercer nivel de
servicios, entonces lo envian a la Gestion de Problemas para que analice las
causas del problema, cree soluciones temporales para disminuir el impacto del
incidente y por ultimo cree la solucion definitiva.

Una vez que los GT mediante la Gestion de Problemas envien la solucién
temporal requerida a los incidentes frecuentes o desconocidos para disminuir su
impacto, el centro de monitoreo y servicios la registra en la BD de incidentes a
partir de la solicitud realizada por la Gestibn de Problemas con el objetivo de
relacionarla con el incidente previo y luego el personal del centro de monitoreo y
servicios analiza si puede solucionarlo en el tiempo establecido, siguiéndose los
procedimientos anteriormente mencionados tanto si puede solucionarlo como

cuando no. Solucionado el incidente por los GT de manera temporal como
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definitiva, serd necesario emitir una RFC o0 no, o por el soporte técnico
especializado de los Suministradores de Servicios, o por la Gestiéon de Problemas
gue emita una solucion definitiva, se envia dicha solucién al centro de monitoreo y
servicios donde se recibe el informe y se realizan los pasos anteriormente
mencionados de evaluacion de satisfaccion del usuario, y actualizacion de las BDs

y cierre del incidente.

2.5.4.1.7 Gestion de Peticiones

A continuacion se describen las acciones para proceder a gestionar una peticion
en los servicios de TIC. (Ver anexo 14)

A partir de que el usuario solicite al centro de monitoreo y servicios informacién o
consejo, o solicite un cambio estandar (por ejemplo cuando el usuario olvida su
contrasefa y solicita una nueva), o solicite acceso a servicios Tl, se da comienzo a
la Gestion de Peticiones.

Una vez que el usuario realiza una peticion, el centro de monitoreo y servicios la
recibe, en caso de que sea una peticion de acceso la envia a la Gestion de
Accesos.

De no ser una peticiébn de acceso es responsabilidad del centro de monitoreo y
servicios analizar si la peticion del usuario esta relacionada con un incidente. De
ser el caso la envia al proceso de Gestion de Incidencias.

De no estar relacionada con un incidente el centro de monitoreo y servicios verifica
si la solicitud, ya sea de informacion o de cambio estandar, necesita aprobacion.

Si no necesita aprobacion registra la solicitud.

Si necesita aprobacion el centro de monitoreo y servicios comprueba si la puede
aprobar si es asi la aprueba y registra.

Si el centro de monitoreo y servicios no la puede aprobar la envia al Director de
Area, si este la puede aprobar la aprueba y el centro de monitoreo y servicios la
registra.

Si el Director de Area no la puede aprobar la envia al Director General, si este la

aprueba el centro de monitoreo y servicios la registra, y si no la aprueba el centro
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de monitoreo y servicios le informa al usuario de la solicitud denegada y se cierra
la peticion.

En el caso de que la solicitud haya sido aprobada por uno de los diferentes niveles
de aprobacion y registrada por el centro de monitoreo y servicios, este ultimo
verifica si es necesario enviar una RFC, de ser asi elabora una y la envia a la
Gestion del Cambio e informa al usuario de lo ocurrido.

Si no es necesario enviar una RFC responde la solicitud del usuario y al terminar

cierra la peticion.

2.5.4.1.8 Gestion de Problemas

A continuacion se describen las acciones para proceder a gestionar un problema
en los servicios de TIC. (Ver anexo 15).

A partir de que se detecta un posible problema potencial mediante el analisis de la
infraestructura Tl asi como del deterioro de los niveles de servicios; tanto como
cuando un tipo de incidente se convierte en recurrente o tiene un fuerte impacto en
la infraestructura TI, se inicia el proceso de la Gestidon de Problemas.

El centro de monitoreo y servicios es el encargado de registrar el problema en la
Base de Datos de problemas, y clasifica mediante un documento oficial de clases
y prioridades.

Una vez registrado y clasificado el problema los GT son los encargados de
comprobar si se encuentra en la BD de problemas, de ser asi actualizan la BD de
problemas con la identificacion, un recuento de lo ocurrido y la clasificacion dada.
Actualizada la BD de problemas se extrae la resolucién del problema.

De no encontrarse en la BD de problemas los GT hacen un registro nuevo del
problema similar al realizado al principio en la BD de problemas.

Registrado los GT realizan un analisis y diagndstico del problema donde se
determinan las causas del problema y convierte el problema en un error conocido.
El problema convertido en un error conocido los GT crean una solucion definitiva,
de tratarse de un incidente se crea una solucion temporal que se le enviara al

centro de monitoreo y servicios para reducir el impacto del incidente.
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Una vez extraida la solucion definitiva o creadas la solucion temporal y definitiva
del problema (en dependencia si esta o0 no en la BD de problemas), los GT
proponen recomendaciones que se incorporan en un informe de Plan de Mejoras
del Servicio.

Paralelamente los GT analizan si es necesario un cambio, teniendo en cuenta el
posible impacto de las mismas en la infraestructura Tl, los costes asociados y sus
consecuencias sobre los SLAs.

De ser necesario realizar un cambio, los GT crean una RFC y se le envia a la
Gestion del Cambio.

De ser 0 no ser necesario un cambio para resolver definitivamente el problema los
GT envian la informacion referente de la solucion temporal y/o definitiva al centro
de monitoreo y servicios para su registro. En el caso de que sea una solucion
temporal como resultado de un incidente, esta a su vez se le envia a la Gestion
de Incidentes para reducir el impacto del incidente.

Una vez que se le envia la informacion al centro de monitoreo y servicios este la

registra en la KDB, en la BD de problemas y se cierra el problema.

2.5.4.1.9 Gestion de Accesos

A continuacion se describen las acciones para proceder a gestionar una solicitud
de acceso en los servicios de TIC. (Ver anexo 16)

A partir de una solicitud de acceso que tienen como objetivo proveer los derechos
a los usuarios para que puedan acceder a un servicio o grupo de servicios, pedida
por la Gestion del Cambio, o por un usuario a través de la Gestion de Peticiones, 0
por la solicitud de nuevo acceso pedida por los directores de areas, se inicia la
gestion de accesos.

Una vez que se envia una solicitud de acceso el centro de monitoreo y servicios la
recibe y verifica a través de la BD de recursos humanos si el personal implicado
pertenece a la empresa, si no pertenece a la empresa se deniega la solicitud de
acceso y se cierra.

Si los implicados son usuarios de la empresa el centro de servicio verifica si se

requiere la aprobacion del Director General.
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De requerirse la aprobacién del Director General y este no la aprueba el centro de
monitoreo y servicios deniega la peticion de acceso y la cierra.

De no requerirse la aprobacion del Director General entonces los Directores de
Areas son los que aprueban la solicitud de acceso, si estos no la aprueban
igualmente se deniega la solicitud de acceso y se cierra.

Si en el caso de que le Director General o los Directores de Areas (en
dependencia si se requiere la aprobacion del Director General o no) aprueba la
solicitud de acceso el centro de monitoreo y servicios verifica si se requiere la
accion de los GT, de no ser asi el centro de monitoreo y servicios ejecuta y
registra el cambio de acceso, informa a los solicitantes y cierra la solicitud de
acceso.

De ser requerida la accion de los GT estos ejecutan las acciones para el cambio e
informan al centro de monitoreo y servicios donde se registra el cambio, se

informa a los solicitantes y se cierra la peticion de acceso.

2.5.5 Indicadores del Centro de Monitoreo y Servicios.

Los indicadores constituyen un elemento muy importante dentro del centro de
monitoreo y servicios puesto que permiten medir el comportamiento de la gestion
gue realiza, midiendo la eficacia y la eficiencia de sus procesos. Los indicadores
se seleccionan a partir de los acuerdos de nivel de servicios (SLAs) y de las
buenas préacticas recomendadas en la bibliografia especializada. Las métricas a

emplear deberan ser especificas y cumplir con el criterio SMART:[3]

e Specific --------=nmmmn- especificas.
e Measurable ------------ medibles.

e Achievable ------------- alcanzables.
¢ Relevants -------------- relevantes.

o Timely ------------m-mmn- a tiempo.

En el caso de la universidad se estan elaborando los acuerdos de nivel de
servicios, sin embargo se propusieron un conjunto de indicadores que se

consultaron con la direccion general de la UCF con respecto a las buenas
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practicas destinadas a facilitar la entrega de servicios de Tl. Estos indicadores

son:

2.5.6

Lograr un nivel de servicios general de al menos 80% (fallas y solicitudes
de tramites y permisos).

Lograr un nivel de solucion del primer nivel de servicios mayor o igual al
50% (fallas en los servicios).

Lograr un nivel de solucién del primer nivel de aplicaciones mayor o igual al
45%.

Lograr un nivel de registro de solicitudes mayor o igual al 95%.

Lograr un tiempo promedio de atencion menor o igual a 20 minutos.

Lograr la deteccién mediante el monitoreo de la red del 95% de los eventos.
Porcentajes de llamadas abandonadas menor del 15%.

Lograr un porcentaje de satisfaccion con el servicio por parte del usuario
final mayor al 80%.

Lograr un porcentaje de incidentes de arrastre (backlog) menor al 10%

(casos que se pasan del tiempo acordado en los SLAS).

Medicién del Servicio.

Una vez definidos los indicadores que se emplearan como referencia para la

edicion del servicio se hace necesario seleccionar las métricas a emplear para

obtener los resultados. Esta selecciéon se realiza tomando como referencia la

“Gestion ITIL de Métricas de Servicios TI” y su modelo de métricas ITSM.

— Resultados
Métricas In;;csed:;?;ig:i\;e Factores Criticos | |
Operativas de Exito (CSF)
(KPI)
Cuadros de
Mando
Tolerancias
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2.5.7 Métricas para el Centro de Monitoreo y Servicios.

REF METRICAS OPERATIVAS

A Numero total de llamadas al Service Desk
B Duracion media de llamada (minutos)

C Espera media de llamada (minutos)

D Nivel de instrumentacion en Service Desk
E Numero de llamadas transferidas

= Numero de llamadas abandonadas

G Horas Laborales Disponibles por Agente

H Total de horas disponibles del Service Desk

| Total de horas no disponibles del Service Desk

Las fuentes recomendadas para las métricas operativas del Centro de Monitoreo y

Servicios son:[3]

e Reportes de la PBX sobre las llamadas atendidas.
e Informes del sistema de gestion de incidencias.

e Acuerdos de nivel de servicios (SLAS).

e Informes de auditorias y de la evaluacion de herramientas de softwares.

REF KPI (indicadores claves de rendimiento) CALCULO

1 Ratio de resolucién de llamadas del Servicel- ((E+F)/A)
Desk

> Duracion media de llamada (minutos) B

3 Nivel de instrumentacion del Service Desk D

4 Utilizacion de agentes en llamadas ((B*A)/60)/G
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5 Ratio de abandono de llamadas

6 Experiencia de duracién de llamadas
v Ratio de llamadas en espera

8 Disponibilidad del Service Desk

CSF (factores criticos para el éxito)

Resolver asuntos y problemas del cliente en la primera llamada

Mantenimiento de productividad del cliente

Proveer una experiencia positiva de la llamada del cliente

Proveer soporte efectivo en la llamada del cliente

FIA
B+C
C/(C+B)

1-(I/H)

KPI

1,3,6
3,5,6,7,8

3,4
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2.6 Conclusiones parciales

En este capitulo se caracteriza a UCF teniendo en cuenta la situacion actual del
soporte técnico. A partir de la caracterizacion se cred un mapa de procesos de
servicios Tl atendiendo a las recomendaciones de ITILv3.

Se seleccionaron los procesos referentes a las publicaciones de Transicion y
Operacion del Servicio dentro de ITILv3 como los obligatorios para la
implementacién del centro de monitoreo y servicios Tl en la UCF destacando que
los restantes procesos de las demas publicaciones se deberan implementar en
trabajos futuros. A partir de estos procesos se realizaron diagramas de procesos y

se describieron los procedimientos a seguir en cada caso.

Se reestructurd el soporte de servicios Tl para la UCF. Ademas se selecciona el
centro de monitoreo y servicios para la institucion atendiendo a las funciones y tipo

de estructura como Service Desk Centralizado.

Finalmente se seleccionaron las métricas e indicadores de referencias para medir
la eficiencia y calidad de servicio Tl una vez implementado el centro de monitoreo

y servicios en la UCF.
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Capitulo 3 Propuesta de implementacion del Centro de

Monitoreo y Servicio en la UCF

3.1 Introduccion

En este capitulo se determinard donde se ubicara el Centro de Monitoreo y
Servicio, la cantidad de plazas que se habilitaran para trabajar en el centro, las
condiciones que tendrd el local donde va estar ubicado, las aplicaciones de

software a utilizar siguiendo las buenas practicas de implementacion de ITIL.

3.2 Infraestructura necesaria para el centro de monitoreo y

Servicio

La localizacién del Centro de Monitoreo y Servicios no define necesariamente su
impacto en la organizacion, siempre que en el lugar donde se encuentre cuente
con las condiciones necesarias de comunicacion y acceso. Sin embargo la
localizacién si puede impactar directamente en el costo de la implementacion, es
por ello que en el caso de la Universidad de Cienfuegos se propone que se
ubique el Centro de Monitoreo y Servicios Tl en el edificio donde se encuentra el
Centro de Redes.

Esta localizacion facilitara crear a un costo relativamente bajo las facilidades de
comunicacion via telefénica, y acceso a la red telematica, ademas de reforzar lo

relacionado con el control de acceso al local.

3.2.1 Recursos humanos necesarios para el Centro de Monitoreo y

Servicios

La seleccién de los recursos humanos para el Centro de Monitoreo y Servicios
se bas6 fundamentalmente en la disponibilidad de plazas segun la plantilla de la

universidad. Para ello la direccion de recursos humanos (RRHH) debera habilitar
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tres plazas ya que estas son las que se requieren para trabajar en el centro de

monitoreo y servicio.

3.2.2 Acondicionamiento del local para el Centro de Monitoreo y Servicios

A partir de la seleccion del local y del personal a trabajar en el Centro de

Monitoreo y Servicios se procede a crear las condiciones de trabajo necesarias.

Se crean condiciones de iluminacién, mobiliario, alimentacion eléctrica.

La alimentacion eléctrica se debe tomar desde el sistema de respaldo del

Centro de Redes que debera garantizar el servicio.
Se deberan instalar 4 tomas de red por cada puesto de trabajo.
Se debe utilizar una PC por cada puesto de trabajo.

Debe existir un teléfono con display integrado por cada puesto de trabajo
pues cuando entre una llamada el teléfono mostrard en la pantalla la

prioridad de la llamada.

Se debe utilizar una PC para las aplicaciones de monitoreo de la red, la
misma debera emplear tres monitores configurados como monitor
extendido empleandolos para visualizar las graficas de utilizacion de
enlaces fisicos, VPNs, variables y servicios (MXs, Proxys, SI,

Temperaturas, otros).

Se debe utilizar ademas un proyector con entrada de video para el
sistema de monitoreo, conectado a la PC empleado para visualizar el
mapa de la Universidad con las alarmas e informes de estado de la red y

los activos en tiempo real.
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3.2.3 Aplicaciones de software y configuraciones necesarias para el

Centro de Monitoreo y Servicios.

Para el correcto funcionamiento del Centro de Monitoreo y Servicios de la UCF
se debe emplear varias aplicaciones configuradas segun los procesos obtenidos
en el capitulo 2. Para la seleccién de las aplicaciones se siguen las buenas
practicas de implementacion de ITIL segun la bibliografia, las cuales
recomiendan realizar las implementaciones necesarias con las aplicaciones y

sistemas existentes durante 12 meses.

3.2.3.1 Comunicacién con el Centro de Monitoreo y Servicios
Configuraciones de Call-Center

Para lograr la puesta en servicio del Centro de Monitoreo y Servicios se debera
configurar los teléfonos que se vayan a utilizar en un grupo que respondan a una
combinacién determinada de numeros para poder realizar llamadas a él desde
cualquier terminal de la Universidad. Luego se deber& configurar una planta de
trunking con tres micréfonos que responda igualmente a ese numero, lo que
unido a una pagina web que se cree que apunte a la portada del Centro de
Monitoreo y Servicios esto logrard que los usuarios identifiquen con un dnico
identificador al Centro de Monitoreo y Servicios al contactarlo por los diferentes

medios de comunicacién que posee.

3.2.3.2 Configuraciones para gestion de peticiones, incidencias, problemas y

cambios.

Segun va creciendo la cantidad de equipos a utilizar en una universidad se
necesitan herramientas para organizar toda la gestion del inventario. Algo que
ayuda a tener controlado todo lo que se tiene instalado en cada terminal, tanto a
nivel de software como a nivel de hardware es el GLPI (Gestién Libre del Parque
Informatico) que es una completa aplicacién de cédigo abierto para gestionar el

inventario. La aplicacién esta basada en PHP, MySQL y Apache, por lo que se
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tendra una administracion via navegador web que ayudara con la gestion diaria
de la base de datos de inventario, ademas facilitara la tarea de acceso desde
cualquier equipo sin necesidad de tener que estar fisicamente delante del equipo
que tiene instalada la aplicacion. Este sistema es basicamente un Help Desk o

Service Desk que cumple con algunas funcionalidades de ITIL.

Blogs: Se emplea de conjunto con el GLPlI como base de datos de
conocimientos (KDB) y es utilizado por el Centro de Servicio y los grupos

técnicos.

MP-2: Es un sistema existente para la planificacion y gestion del mantenimiento
y se emplea fundamentalmente para reportar los incidentes asociados a la red

de Control de Procesos y para la solicitud de servicios no asociados a las TI.

3.2.3.3 Configuraciones para gestion de eventos y monitoreo de la red.

WhatsUp: Sistema de gestion de red, emplea SNMP, Netflow y los protocolos
del familia TCP/IP. Se emplea para el monitoreo de la red y los servicios,
generando alarmas y reportes, permite medir la disponibilidad de la red y los

servicios.

Nagios: Es un software de monitorizacion de equipos y servicios de red, creado
para tener siempre el control de qué estd pasando en la red y conocer los
problemas que ocurren en la infraestructura antes de que los usuarios de la

misma los perciban. Similar al WhatsUp pero software libre.

MRTG: Herramienta empleada para graficar la utilizacion de los canales de
datos, guardando un histérico que permite medir la disponibilidad mensual y el

porciento de utilizacién de los canales.

Scripts para funciones especificas: Conjunto de scripts en GNU/Linux
empleados para monitoreo y generacion de alarmas sobre diferentes

comportamientos en la red. Ejemplo: realizacion correcta de las salvas, intentos
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de accesos a puertos peligrosos segun Sl, reportes del servicio de correo

electronico, otros.

3.2.4 Documentacion necesaria para el Centro de Monitoreo y Servicios.

Para el correcto funcionamiento del Centro de Monitoreo y Servicios se requiere
gue el personal que en él trabaja tenga acceso a una variedad de informacion
sobre la Universidad, los usuarios y los servicios que le permita actuar de

manera rapida ante cualquier reporte de solicitud o incidente.

A partir de un trabajo en grupo con el jefe del centro de redes se seleccionaron
los siguientes:

Esquemas topologicos.

e Esquemas fisicos.

e Directorios de usuarios, teléfonos.

e Politicas de UCF.

e Procedimientos.

e Instrucciones técnicas.

e Listas (chequeos, autorizo, sistemas, software).

e Registro de Clases y Prioridades.

3.3 Propuesta de implementacion del Centro de Monitoreo y
Servicios a partir de ITILv3.

3.3.1 Gestién del Cambio.

La propuesta de implementacion practica de este proceso emplea en primer

lugar el Modelo (ver anexo 17) existente en la institucion como modelo para un
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RFC, segun se explica en el capitulo 2. Como base de datos de RFC se emplea
el SGF-TI (ver anexo 18).

Las solicitudes se envian al Centro de Monitoreo y Servicios mediante el empleo
del SGF-TI especificando en el campo tipo “CAMBIO” y anexando el modelo
antes mencionado y el resto de los documentos requeridos para un RFC (ver

anexo 19).

Como se explica en el capitulo 2 el Centro de Monitoreo y Servicios organiza la
reunion del cambio exigiendo que se prepare correctamente, coordinando la
participacion de todos los implicados, organizando la video-conferencia y

revisando la documentaciéon entregada.

Si resulta aprobada la RFC presentada en la reunion del cambio se indica en la
opcion “seguimiento” del SGF-TI, especificando la ventana de tiempo asignada y
anexando cualquier documento que se derive de la reunion, posteriormente se
procede a organizar los detalles del trabajo a ejecutar en la ventana de tiempo

asignada (ver anexo 19).

Durante la reunién del cambio se define un supervisor del cambio el cual tiene
un rol definido en el SGF-TI (ver anexo 19), el supervisor debera definir al

concluir el cambio, si el cambio realizado fue exitoso o no.

Una vez realizado el cambio el Centro de Monitoreo y Servicios registra y/o
verifica que se registren en el SGF-TI los resultados (informe) y se modifican las

configuraciones y registros de activos que se hayan modificado (ver anexo 20).

3.3.2 Gesti6on de Eventos.

Para la implementacion practica de este proceso se deberan emplear varias de
las aplicaciones antes mencionadas, organizando su utilizacion o

configurandolas para poder utilizarlas en funcién de la Gestion de Eventos.

Este proceso comenzara con la informacion que aportaran los sistemas de
monitoreo que se empleardn en la red de la UCF. Mediante el empleo de
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WhatsUp, MRTG, Mailgraph y algunos scripts personalizados para algunos
servicios. Estos sistemas monitorearan de forma automética los principales
sistemas y servicios TI, el resultado del monitoreo se reflejard en informacion
visual a través del empleo de unas de las aplicaciones antes mencionadas, via
correo electrénico o SMS segun la prioridad del evento detectado. En lo referido
al Centro de Monitoreo y Servicios y Monitoreo de la Red, la principal via de
informacién sobre los eventos sera la informacion visual en las pantallas

ubicadas para ese propésito.

Una vez detectado un evento por parte del Centro de Monitoreo y Servicios se
procede a la clasificacibn segun documento oficial de la institucion que
establecera las prioridades. La clasificacion y registro se realiza empleando el

sistema GLPI (ver anexo 18) existente en la institucion.

Los eventos detectados son correlacionados y posteriormente son activados los
disparadores correspondientes a las acciones a realizar, lo cual se describe en
el capitulo 2. El resultado de cualquiera de los disparadores concebidos en el
proceso se implementa mediante el uso del GLPI tanto para actualizar el registro

del evento o para generar un Incidente, Problema o Cambio.

Si como resultado de la ocurrencia de un evento se requiere avisar a algun

grupo técnico o directivo, se emplearan las siguientes vias:
1. Help Desk (GLPI) y/o correo electrénico.
2. Teléfono.

3. Sistema de envio de SMS (ver anexo 21).

3.3.3 Gestién de Incidentes.

La implementacion practica de este proceso tiene como primer aspecto la
informacién del incidente ocurrido, este puede ser recibido segun se indica en el

mapa de proceso (anexo 13) y en el modelo de servicios Tl, via GLPI o teléfono.
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Para ello como se explica en el punto 3.2.2 se cuentan con diferentes medios de

comunicacion.

Al recibir un Incidente el Centro de Monitoreo y Servicios, como se explica en el
capitulo 2, lo deberé registrar en la base de datos de incidentes, para lo cual se

utiliza el SGF-TI (ver anexo 22), clasificando por tipo y prioridad.

En caso de que por la frecuencia de ocurrencia se requiera enviar a problemas y
registrar en la base de datos de problemas se emplea de igual forma el SGF-TI
identificando en el campo tipo como problema (ver anexos 22). De la misma
forma y como se explica en el capitulo 2 se consultara la KDB, la cual en el caso
particular de esta implementacion la KDB consiste en la Base de Conocimiento
propia del SGF-TI donde se encontraran las soluciones que se van dando a los
incidentes reportados (ver anexo 23) y en un Blog propio del grupo Plataforma
Centralizada que contendra soluciones técnicas que por su naturaleza no se

pondran a disposicion de todos los usuarios.

A partir de la revision de la KDB, de la complejidad y del tiempo que requiera
para su solucién se determinara si existe una solucién previa, si puede ser
solucionado por el Centro de Monitoreo y Servicios o si se debe escalar a otro
GT. En el caso de que requiera escalar se empleara de igual forma el SGF-TI

con las opciones que tiene y las configuraciones establecidas (ver anexos 24).

Cuando a un GT se le asigna un incidente, procederd a ejecutar acciones
encaminadas a la solucién pudiendo interactuar tanto con el Centro de
Monitoreo y Servicios como con el usuario solicitante mediante un “seguimiento”
opcion existente en el SGF-TI y que reporta ademas via correo electronico. Los
GT una vez que solucionen el incidente deberan agregar la solucién y cambiar el
estado a “Resuelto”, siendo el Centro de Monitoreo y Servicios el Unico que
podra cambiar el estado a “Cerrado” lo cual realizard al comprobar que existe
una solucién y que el usuario estd informado. La solucion si se considera

adecuada puede enviarse a la KDB para consultas futuras (ver anexo 25). En lo
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referido al CMDB no existe actualmente en la institucion un sistema que
reproduzca 100% esta funcion, sin embargo se podré llevar un registro mediante
el SGF-TI y tablas de informacion en las cuales se registraran y/o actualizaran

cambios y configuraciones.

3.3.4 Gestiéon de Peticiones.

Al igual que en procesos anteriores la Gestion de Peticiones empleara el SGF-TI
para registrar cualquier peticion que llegue al Centro de Monitoreo y Servicios
por alguna de las vias establecidas (ver anexo 26). Si la peticion es recibida y
registrada corresponde al area de la automatizacion el Centro de Monitoreo y
Servicios empleard la aplicacion MP-2 para registrar la peticién al grupo técnico
de automatica (GTA). Si la peticion esté relacionada con algun control de acceso

se procede a pasar a la Gestion de Accesos.

3.3.5 Gestion de Accesos.

La Gestion de Accesos consistira en la realizacion de solicitudes de accesos
mediante los modelos de solicitudes oficiales existentes en la institucion, los
cuales una vez completamente aprobados segun correspondan son entregados
al Centro de Monitoreo y Servicios por el Jefe del Grupo Plataforma Centralizada
y se procedera a registrar en el SGF-TI y a otorgar el acceso. Este proceso
deberé quedar completamente automatizado mediante una aplicacion en fase de
desarrollo que automatiza el flujo de revision, enviando el resultado al Centro de
Monitoreo y Servicios a la par que comprobara la coincidencia de los accesos

autorizados y registrados en el sistema con lo existente en los servicios.

3.3.6 Gestiéon de Problemas.

En este proceso al igual que en procesos anteriores como “Gestion de
Incidentes” se emplea el SGF-TI como base de datos de problemas, ademas se

emplea como KDB el propio sistema (ver anexo 23) y el Blog de Plataforma
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Centralizada. De igual forma se interactia con la Gestion del Cambio ya

explicado anteriormente en este capitulo.

3.3.7 Evaluacioén.

En este proceso la implementacion practica en lo relacionado con el Centro de
Monitoreo y Servicios se logrard mediante preguntas enviadas por el SGF-TI las
cuales permiten tener una retroalimentacibn con respecto a los servicios
brindados. El resto de las acciones de evaluacién no son responsabilidad del

Centro de Monitoreo y Servicios.

3.3.8 Gestiéon del Conocimiento.

Para la implementacion practica de la Gestion del Conocimiento se emplearan
dos sistemas como KDB. El primero es la opcion “Base de conocimiento” propio
del SGF-TI (ver anexo 23) en el cual se van incorporando las soluciones a
problemas reportados por los usuarios y que puede ser revisado por cualquier
usuario de la institucion. El segundo es el empleo de un Blog en el cual los
técnicos pueden registrar soluciones a problemas o incidentes que requieren
mayor complejidad y/o que no se deben poner al alcance de todos los usuarios.
En el Blog también se incorporara informacién de configuracion de utilidad para

la solucion de un incidente o problema.

3.4 Evaluacion de la probabilidad de éxito de la propuesta de

implementacion mediante el modelo DICE.

Para determinar la probabilidad de éxito de la implementacién de ITIL se
empleara el modelo DICE. Este modelo fue desarrollado por el Boston
Consulting Group a partir de la correlacion de los estudios de 225 compafias.
Este modelo consiste en una hoja de calculo mediante la cual se obtiene no solo
la probabilidad de éxito, sino, también los puntos de atencion en los cuales hay
gue enfocarse.
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Las siglas DICE representan lo siguiente:
Duracién — length of time between project reviews.

Integridad — Extent to which the organization can rely upon the project team to

execute the project successfully.

Compromiso — Ensuring that appropriate levels of Senior Management and

Stakeholder  commitment are in place.

Esfuerzo — The estimated amount of time those making the change will have to

spend over and above their day-to-day jobs.

Blt=
Probabilidad &7
de Exito
e
Mediocre g+
2 -9
Baj=
Frobabilidad 4 A
de Exito

3.4.1 Primera prueba empleando el modelo DICE

Este modelo se debera emplear al inicio de los trabajos de analisis para la
implementacion de ITIL en la UCF. En este caso se demostraran algunos
ejemplos de las pruebas que se realizaron durante la implementacién de ITIL a

una empresa.
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Prueba 1

DICE Model

ITIL Project Success Prediction Model - Duration, Integrity, Commitment and Effort

How many months between formal project reviews for this effort? 7 Enter number of months between project reviews

Is the team leader or project manager for this effort highly capable of
completing the effort on time and respected by his/her peers?

Do the team members have the motivation and skills to complete the

YES  Enter YES orNO

NO  |Enter YES or NO

effort on time?
) ) )
Are team members committed to the work effort for at least 50% of their NO  Enter YES orNO
workday?
:r?(\j/v V:(L)Jr[()j[;%mve is Senior Management towards this effort through actions LOW  Enter HIGH, LOW, NEUTRAL, or AGAINST

How supportive are stakeholders that will be impacted by the changes
resulting from this work effort?

How much additional effort (%) over their day jobs will stakeholders
require to adopt the changes resulting from this project?

LOW  Enter HIGH, LOW, NEUTRAL, or AGAINST

50%  Enter percent of average workday over and above their daily job

DICE Scores

Duration 3 0 0 3 0

Integrity 3 0 0 0 3

Senior Management Commitment (C1) 2 0 2 0 0

Target Stakeholder Commitment (C2) 2 0 2 0 0

Target Stakeholder Effort (E) - 0 0 0 4

DICE Score 0 0 3 0 3

DICE Iterpretaon _

De los resultados anteriores se deriva que la probabilidad de éxito es baja y que
los principales puntos de atencion para lograr el éxito deben estar enfocados en
primer lugar al “esfuerzo”.

3.4.2 Segunda prueba empleando el modelo DICE

La segunda prueba se debera realizar a mediados de afio ya que el proyecto ha

estado en ejecucion por unos meses, aportando los siguientes resultados:
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Prueba 2

DICE Model

ITIL Project Success Prediction Model - Duration, Integrity, Commitment and Effort

How many months between formal project reviews for this effort? 1 Enter number of months between project reviews

Is the team leader or project manager for this effort highly capable of
completing the effort on time and respected by his/her peers?

Do the team members have the motivation and skills to complete the

YES |Enter YES or NO

YES  |Enter YES or NO

effort on time?

Are team members committed to the work effort for at least 50% of their YES |Enter YES or NO

workday?

;?(\j/v ;(L)Jr[()j;;(;mve is Senior Management towards this effort through actions LOW | Enter HIGH, LOW, NEUTRAL, or AGAINST

How supportive are stakeholders that will be impacted by the changes
resulting from this work effort?

How much additional effort (%) over their day jobs will stakeholders
require to adopt the changes resulting from this project?

LOW |Enter HIGH, LOW, NEUTRAL, or AGAINST

5%  |Enter percent of average workday over and above their daily job

DICE Scores

Duration 1 0 0 0

Integrity 1 0 0 0

Senior Management Commitment (C1) 0 2 0 0

Target Stakeholder Commitment (C2) 0 2 0 0

Target Stakeholder Effort (E) 1 0 0 0

DICE Score 1 0 0 0 1

DICE Interpretation _

De los resultados anteriores se puede determinar que la probabilidad de éxito de
la implementacién de ITIL en la UCF sera alta, siendo los puntos principales de

atencion los relacionados con el compromiso.

72



CAPITULO 3. PROPUESTA DE IMPLEMENTACION DEL CENTRO DE MONITOREO Y
SERVICIO EN LA UCF

3.5 Conclusiones parciales

Se decidié ubicar el Centro de Monitoreo y Servicios Tl en el edificio donde se
encuentra el Centro de Redes de la UCF por las ventajas propias de este local.
Atendiendo a los recursos humanos se deberan seleccionar 3 plazas, ademas
de acondicionarse el local con las condiciones de trabajo y equipos técnicos
necesarios.

Se propuso realizar la implementacion de los procesos ITILv3 en al UCF
vinculados al Centro de Monitoreo y Servicios, utilizando las herramientas GLPI,
MP-2, MRTG, Nagios, WhatsUp, entre otros.

Se puso en practica un ejemplo de la propuesta de implementacion utilizando la
herramienta DICE para ver si resultara efectiva instaurar el Centro de Monitoreo
y Servicio de Tl en la UCF.
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Conclusiones

. Se selecciond a ITILv3 como el marco de mejores practicas a adoptar en la
UCF, tras una revision de la bibliografia técnico especializado sobre las

normas, estandares y marcos de referencia en el ambito de las TI.

. Se caracteriz6 el Soporte de Servicios Tl en la UCF. evidenciandose que los
especialistas tenian sobrecarga de tareas, no existia una metodologia de
trabajo ni un modelo de servicios, no habia manejo de SLAs y las incidencias

cerradas representaban un bajo porcentaje en relacion con las abiertas.

. Se disefo, a partir de la revision bibliografica y de la caracterizacion, un Centro
de Monitoreo y Servicios Tl para la UCF, seleccionandose el tipo de Service
Desk centralizado, y se confeccionaron los mapas de procesos referentes a la
etapa de Operacion del Servicio y algunos de la Transicion del Servicio de

ITILv3 y se definieron sus procedimientos.

. A partir del disefio realizado se propuso un Centro de Monitoreo y Servicios TI
en la UCF, con tres plazas de trabajo, un local con las condiciones y
equipamiento técnico requerido, y utilizando como software: GLPI, Nagios, MP-
2, MRTG y WhatsUp.
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Recomendaciones

Implementar los procesos de ITILv3 que no fueron puestos en practica
debido a que no estaban directamente vinculados con el Centro de

Monitoreo y Servicios.

Divulgar los presentes resultados de forma tal que otras instituciones
cubanas introduzcan el empleo de herramientas de ITILv3 para mejorar la

gestion los procesos de la informacién y la comunicacion.
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GLOSARIO DE TERMINOS

Glosario de términos
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BSI: British Standards Institute.

CAB: Comité Asesor del Cambio.

CCTA: Agencia Central de Computacion y Telecomunicaciones.
COBIT: Control Objectives for Information and Related Technology.
Cls: Elementos de Configuracion.

CMDB: Base de Dato de la Gestion de las Configuraciones.

CMMI: Integracion de Modelos de Madurez de la Capacidades
FSC: Calendario de Cambio.

GLPI: Gestion Libre del Parque Informatico.

GT: Grupos técnicos.

ISO: Organizacién Internacional para la Estandarizacion.

ITIL: Libreria de Infraestructura Tecnoldgica.

ITSM:

KDB: Base de Datos del Conocimiento.

MOF: Microsoft Operation Framework.

MSF: Marco de Soluciones de Microsoft.

OGC: Oficina de Comercio del Gobierno Britanico.

PRM: Modelo de Procesos de Referencia.

RFCs: Peticiones de Cambio.

SELl: Instituto de Ingenieria de Software.

SGSI: Sistema de gestion de la seguridad de la informacion.

SLAs: Acuerdos de Nivel de Servicio.

SLRs: Requisitos del Nivel de Servicio.

SKMS: herramienta que proporciona funcionalidades de presentacion,
procesamiento y gestion para interactuar con la KDB de la organizacién Tl
TI: Tecnologia de la Informacion.

UK: Reino Unido.
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Anexos

ANEXOS

Anexo 1. Procesos definidos en los libros ITIL v2

— —
Planificacién de la implantacién de gestién del servicio
Perspectiva Gestion de servicio Gestion de
de negocio infraestructuras TIC
Soporte de servicio
* Gestidn relacién pe * Disefio y
con negocio * Centro atencién usr. planificacién
* Gestidn relacidn * Incidente * Despliegue Jt
E proveedores * Problema * Operacién
L * Planificacién = Configuracién * Soporte técnico T
y desarrollo * Financiero G ot E
N arquitectura TI + Continuidad « Enfrega C
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o comunicacién * Capacidad dGeﬂ;.an L
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ANEXOS

Anexo 2.La estructura de los libros ITIL v3 se articula segun

el ciclo de vida de los servicios




ANEXOS

Anexo 3. Contenido de las cinco etapas del ciclo de vida de

los servicios en ITIL v3

ESTRATEGIA
~
o

DISENO

S ™

. TRANSICION

-

OPERACION

MEIORA
_~ CONTINUA
=

Estrategia del servicio

* Generacion de la esirategia
* Gestion financiera de Tl
* Gesfion de lo demanda

* Gestién del porfolio de servicios

Mejora continua del servicio
* E proceso de mejora
en 7 etapas
* Informes del servicio
» Medicion del servicio
* Retorno de inversidn para la
mejora
* Pregunias al regocio para
la mejora

* Gestién de nivel de servicio

Disefio del servicio

* Disefic de semvicios nuevos o
modificados

*» Gestidn del catdlogo de servicios

* Gestién de nivel de servicio

* Gestién de la capacidad

* Gestién de la disponibilidad

* Gestion de la continuidad del
servicio Tl

* Gesfidn de la seguridad de lo
informacién

* Gestién de suministradores

Transicion del servicio

* Planificacién y soporte de la
fransicion

* Geslién de combios

* Gesfién de la configuracion y
de activos del servicio

* Gesfién de versiones y
despliegues

* Validacién y pruebas del servicio

* Evaluacién

* Gestién del conocimiento

Operacién del servido
Procesos:
* Gestidn de eventos
* Gesfion de incidencias
* Gesfién de peficiones
* Gestidn de problemas
* Gestion de accesos
Funciones:
* Centro de servicio al usuario
* Gesfidn t&cnica
* Geslién de operaciones Tl
* Gestidn de aplicaciones
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Anexo 4.Proceso de Estrategia del Servicio

Anexo 5.Comparacion de los dos marcos de ITIL

ITIL v.2
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ANEXOS

Anexo 6. Incidencias abiertas y cerradas de los servicios.

Incidencias abiertas-1007

Spark: 22 ~ Otras:90 Impresora: 70 __Escaner: 14
Teléfono: 71— _____2'3"'5 9%,  Wa % 1%

\
7%
~—_ Carreo: 70

Internet: 70 _—3 7%
7%

Computadora:
400
40%

Incidencias cerradas-470

Spark:6_  Otras: 20 Impresora: 20 _—Escaner:2

¢ \ \ — 107
2% \ 7% 7% — 1%
\ e \ -

Teléfono: 30 ___
10% ~— ~——__ Correo: 10
3%

Internet: 35 _/
12%

100
34%

Instalacion: 70 ———
24%
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Anexo 7. Diagrama de procesos de la gestion de los ser
UCF
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ANEXOS

Anexo 8.Gestién de Cambios para la UCF

Solicitante Nivel de Aprobacion Equipo del cambio (ejecutores)
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Anexo09. Validacion y Pruebas del Servicio parala UCF
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Anexo 10. Evaluacion del servicio en la UCF
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Anexo 11.Gestion del Conocimiento del Servicio en la UCF
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Anexo 12.Gestion de Eventos del servicio en la UCF
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Anexo 13.Gestion de Incidencias del servicio en la UCF

Nivel de servicio 2 (GT)

Viene deM454.4
Gestion de Problemas.
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Anexo 14.Gestion de Peticiones de servicios en la UCF
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Anexo 15. Gestion de Problemas de servicios en la UCF

Cantro de Servicios

ANEXOS

Nivel de servicio 3

Continua en M4.542
{Gestion de Incidentzs

XV




ANEXOS

Anexo 16. Gestion de Accesos de servicios en la UCF
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CIENFUEGOS

Carlos Rafael Rodriguez

ANEXOS

Modelo RRF-DAIT-P-10-09-01

Solicitud de Cambio en las TIC

Datos Personales y Laborales del Solicitante

Anexo 17. Modelo de peticion de cambio

Fecha de Solicitud

Primer Apellido

Segundo Apellido

Nombre(s)

Cargo que Ocupa

Email

Teléfono

Firma del Solicitante

Area a la que pertenece

Datos de la Solicitud

Titulo del Cambio

Descripcion del Cambio

Motivos del Cambio

Documentacion que se adjunta:

Efectos y Consecuencias del Cambio en la Empresa:

XVI
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Responsable del cambio (hombre y firma) Lider del equipo del cambio (nombre y firma)

Tiempo y fecha estimado ( )

Comienza (fechay hora): Termina (fechay hora):

Niveles de Decision, Aceptacion y Aprobacion Internos

Director del Area Fecha Director General Fecha

Otros (nombre, cargo, firma):
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Anexo 18. Sistema de Gestion de fallas de Tl
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ANEXOS

Anexo 19. El campo tipo “Cambio” del SGF-TI

Lista: |6 € 115

Seguimientos l Validaciones |l Tareas |[ Costas ‘l Soluciones |l Documentos || Histdrico |[ Estadisticas l{ Ticket-mail ‘[ Todos

Ablertz el : E V

HAIexis Gomez Dominguez j@

Por : ‘

Estado :
Urgencia :
Impacto :
Prioridad :
;| P68
Solicitante Afiadir
i Alexis Gomez Dominguez § %5 g

En curso (asignada) =

Actores :
Titulo : AIT / Centro de Datos
Descrincin - Solicitud de Cambio RFC-002
PEION: pyrgel apagado del Centro de Datos
Actualizar
Tipo Fecha

Seguimiento - Helpdesk  13-06-201215:26  Hacer un project con las principales tareas y el tiempo que requieren.

Seguimiento - Helpdesk  13-06-2012 15:25  Se realiza la reuni6n del cambio y se aprueba. Se solicita aumentar de 12 horas a 24 horas méximo.

Incidencia - ID 4148 Crear Orden de Trabajo
Ultima modificaci6n :  13-06-2012 18:04 Por Alexis Gomez Dominguez
Vencimiento : |:|E l:lv
crtgu o
Mis materiales : N
Eh""_‘“‘“ - General - " j
asociado : p—— '|

Validacion : ‘ No esta sujeto a la validacion :|

Supervisor Anadir

ﬁ Emnesto Diaz Vazquez ‘@ 9

Afiadir un nuevo seguimiento

Descripcion

Incidencias

enlazadas
Afiadir

Asignadaa Anadir
ﬁ Jorge Adrian Alcuria Cordero & @ 9

&
@Servidores ﬂ
@Redes 9
@Aplicaciones ﬂ
& Seguridad Inf, {§

Documentos asociados : 1

Autor Privado
Alexis Gomez Dominguez  Si

Alexis Gomez Dominguez  Si
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Anexo 20. Registro de activos modificados en el SGF-TI

LISTa: ¥ % 10 ¥ ¥

| Seguimientos H Validaciones H Tareas H Costas ” Soluciones H Documentos | Histarico ” Estadisticas H Ticket-mail i| Todos i

Ablettael : E "

||Alexis Gomez Dominguez :l@

Por : |

Estado :

impacto:  [Muyalto +| [y
Prioridad
g | 68
Solicitante A7l
i Nlexis Gomez Dominguez & % (g

En curso (asignada) =

Actores :
Titulo : AIT | Centro de Datos
Descripeion Solicitud de Cambio RFC-002

Para el apagado del Centro de Datos

Incidencia - ID 4148

Actualizar

Nombre

Documento Incidencia - AIT / Centro de Datos

Entidad
Entidad Raiz

Crear Orden de Trabajo

Ultima modificacion : 13-06-2012 18:04 Por Alexis Gomez Dominguez

Vencimiento :

-

Categoria: | CAMBIO MET]
Mis materiales :
Elemento | general - j
asociado : p— '|
Validacién : |No esta sujeto a la validacion j

Supervisor Afadir

i Emesto Diaz Vazquez &) @ ﬁ

Documentos Asociados
Fichero
Solicitud de cambio ...

Examinar... | (200 MB méximos)| Afiadir

Asignadaa Afadir
i Jorge Adridn Alcuria Cordero & ﬁ 9
i
{p Servidores ﬁ
§p Redes ﬂ
& Alicaciones (3
& Sequridad Inf. (9

Documentos asociados : 1

Incidencias
enlazadas
Afadir
Purgar
Enlace web Asunto Tipo MIME

application/msword

Borrar
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Anexo 21. Sistema de envio de alertas de SMS

Sistema de envio de alertas SMS

-

E scritorio

SMs

Enviar Mensaje de Texto

DESTINATARIO

MENSAJE

150 caracteres restantes.

Usuarios en grupo

4 Jefe Despacho

4 Director Operaciones

3 Jefe de Plantas de Proceso
= Jefe de PTR

3 Jefe Sector Energetico

Grupo de Plataforma Centralizada
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Anexo 22. Registro en la BD de incidentes del SGF-TI

YA 4 7= e o

A Lista: Ko € 4pps 9 A

v o] v || e |

i

[
=
-
- 1

Mis materiales :
0 | General — _3;]
General vI

- Helpdesk |G - No esta sujeto & Ia validacion +

jj RnonPée G D) § f s Ginez Dz § 9§

g seiioms §

| Thio:  EPANSON enpdnne

hiemos estada intentando descargar la presentacian en &l sifo siguinte
it siceshare.netlHONRUBIO presentacbombas. podian ayLdaros a dispane de
ela?
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Anexo 23. Consulta en la KDB propia del SGF-TI

Mias Buedecoodinienly Reseves omes OGS

iiio> - Utidades > Bage de conocimiento 3y 72E

superadmin =

.
i

E—

mmfamm Vista en formato POF Apaisado +|0) e

Conexidn ala carpeta de la Expansidn vs3irc
Para conectarsa 2 cameda de la Direccidn de Expansin en ef Sevidor los suanos con acceso del,w sequirlos siguientes pasos: 1. Abriv el MiPC . 2. Ir & Hemamientas -» Conectar 3 Unidad de Red .. 3

Enlacasla Capetadebe st v et cuvepetol cuD Epanion 4. i ese s el o e debe mrer i gpcn Conece de oo a i sesin 5 uego darclken el
boln Pz, Fnanenl s e s conern g ek diporite en M PC pra st ks veees sesne ..

Configuracian del Spark

EXPANSION | EXP-DR-T4Y
Agceder 3l gesproy por el Inteme explorer B (8l menas). La el e hitp:/igesproy.refcfg cuvenpetrolcu.
Los usuarios deben logearse d la siguients manera, usuarin:refcfgllogin y a contrasiefa del domini refefy

Instruccion para &l uso de teléfonos IP
Descargar documento

Instruccin parel uso del SGF IT
Descargar documento

Limpieza de Unidad C:
Sa e realiza fmpieza genera en a it C: impieza de caperzs temporale. iz de cametss mis documentos. tespeso da fichercs e b carpela downloads e Sperk a o il
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Anexo 24. Escalado de Incidentes en el SGF-TI

o o Sginkios 4 L

# Lista: M0 @ anps & 0

[ i

o | s ]

B
o

— General — :]

- 0 General irl

- Het k+|B% - lhestésu}etoalava!machn -

jj Ramin s Giver § 91 § § e Gonez Doningi 4% §
o |

a1 omasmptoe

emos estado Ptenando descargar a pesentecitn n s sguerte
i st net HONRUBIO presentac bombas. podan ayudarnos a disponer e
ela?
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Anexo 25. Registro y cierre de Incidente resuelto en el SGF-

TI.

Preferencias  Ayuda Desconexion (Dayron Raman Gonzale ..)

2P| )

ST mventaio | Soporte  Gestion | Utlidades |
Seguimientos  Planificacion  Estadisticas

Inicio>  Soporte>  Seguimientos A A 4 A =

A Lista: |60 &9l

Em———— s
‘ Seguimientos | Validaciones || Tareas ” Costas ” Soluciones

Incidencia - ID 4051 Crear Orden de Trabajo

Estadisticas }W\

[ Documentos H Historico

Abieriael: E v Uttima modificacidn:  0406.2012 15:54 Por gl
b | oo v o

Tho:

Estado:
Urgen: Calegor: (Compiaioa g
Impacto :
o Elemento asociado :
Prioridad:  Mediana
mh Helpdesk ¥ | & Validacion : No esta suieto a la validacion ¥
Solicitante Afadis Supervisor Anadic Asignadaa Afadis
Actores ﬁ Dayron Ramon Gonzalez Ramirez@ E ﬁ Apicaciones
Titulo: MOVIMIENTO CRUDOS Y PROD. / aut-in-a2 Documentos asociados : 0
Incidencias
Descripeion:  La maquina esta lenta, y perd toda los documentos que tenia en el escritorio. enlazadas
Afadir
Atz
Sequimiento - Nueva tarjeta
Origen del seguimiento : Helpdesk ¥
Descripeion : ekl s 8§
P 5]
)

Anadir un nuevo seguimienta

No hay sequimiento para esta incidencia.
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ANEXOS

Anexo 26. Registro de Peticiones en el SGF-TI

Preferencias  Ayuda  Desconexion (glp)
Inventarie | Sopoe  Gestion  Utlidedes | Pugins | Administracion | Configuracin
Seguimientos  Planificacion  Estadisticas

QL)

Inicio > Soporte > Seguimientos

- B
Mastrar _ elementos Vista en formato PDF Apakada ¥ |0 desde 1 hasta 20 de 205 FT
%D Titlo Solicitante Categoria  Asignadaa-Técnico  Focnade  VUltima Estado  Vencimiento

apertura modificacion

4051 MOVIMIENTO CRUDOS Y PROD./  Dayron Ramdn Gonzdlez Computadora 04-06-2012  D4-06-2012 15!
aut-inf-a2 Ramirez & 1550
] 4050 PROCURA/exp-des-t02 Sergio Luis Pita Femandez ®  Instalacion 04062012 040620121546 [ Nueva
1546
] 4049 EXPANSION/agencia Giberto Alujas Lopez & Correo 0406-2012  04-06-20121538 [ Encurso -
1520 (asignada)
] 3919 TECNICA/DRT-GST-T17 ‘Yuniet Marin Castellon & Computadora Feiicia Anabel Cordero ~ 22-05-2012  04-06-201215:03 [ En curso
Erice & 0957 (asignada)
] 4M3 OC]oc-gen-inv-espl Carlos Rodoffo Conesa Pefia  Impresora 04-06-2012  04-06-20121501 [JEncurso -
] 1411 (asignada)
(] 4048 EXPANSION/EXP-DIR-TEC113 Serguei Varela Pared & Instalacion 04062012 040620121501 [JEncurso
1450 (asignada)
(] 4045 TECNICA/drt-gip-t1 Yosvany Gonzalez Mazorra  Instalacion 04-06-2012  04-06-2012 1501 [J Encurso
8 14:26 (asignada)
] 4040 OC/oc-ref-ger-esp2 Yenisley Acosta Marimin & Otra 04-06-2012  04-06-2012 1459 [ Enespera
1020
(] 4047 Instalacion de Antivirus Rigoberto Pérez Rajadel®  Computadora  José Ignacio Abreus 04-06-2012  04-06-2012 1458 [ Encurso
Payrol & 14:46 (asignada)
() 4046 TECNICA/DRT-GST-T21 Carlos Lanza Gonzalez @ Instalacion 04062012 040620121445 [JEncurso
1442 (asignada)
o) 3801 EXPANSION | exp-dar-ar2 Carlos Rafael Enrique Computadora  Felicia Anabel Cordero~ 21-05-2012  04-06-2012 1435 || Enespera
Martinez Erice 08:04
) 4044 OCgg-gi-gitl José Carlos Gallego Morejon ~ Otra 04-06-2012  04-06-201214:28 [ Encurso
1419 (asignada)
() 4041 TECNICA/DRT-GIP-T15 Rosaura Usagaua Ramos & Computadora 04-06-2012  04-06-201214:15 [J Encurso
1402 (asignada)
() 4039 MANTENIMIENTO /MTTO-PLA-TS  Lester J. Mayea Aguia & Computadora Abel Espinosa Caffve ~ 04-06-2012  04-06-2012 1411 [ Encurso
] 08:59 (asignada)
(] 4042 MANTENIMIENTO /MTTO-PLA-TS  Lester J. Mayea Aguila & Otra 0406-2012  04-06-201214:06 [ Encurso
1403 (asignada)
(] 3997 TECNICA/DRT-GST-T17 Yuniet Marin Castellon & Computadora 30052012 04-06-20121323 [JEncurso
1342 (asignada)
() 3030 AIT/eit-aut-120 Frank Alonso Diaz &1 Instalacion  Felicia Anabel Cordero 22052012 04-06-201211:07 |7 Enespera
Erice & 1449
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