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Resumen

Resumen

La actual investigacion tiene como objetivo presentar el disefio de la asignatura
optativa “Seguridad en el Desarrollo de Aplicaciones Web”, implementada para el
Plan de estudio “D” de la carrera Ingenieria Informatica de la Facultad de
Ingenieria en la Universidad de Cienfuegos Carlos Rafael Rodriguez, la cual sera
impartida a los estudiantes de cuarto afio, teniendo en cuenta la necesidad de
brindar especial atencidn a tal aspecto, producto del acelerado incremento de las
tecnologias Web en todos los sectores. Para el desarrollo y confecciéon del P1 de
la asignatura, se realiza un analisis de los planes de estudio “C™ y “D”, asi como
de la disciplina Ingenieria y Gestidon de Software impartida en la carrera. Se
desarrolla ademas, el disefio instruccional de la asignatura implementado en la
plataforma interactiva Moodle. El disefio se valida empleando el método de criterio
de expertos, se confecciona una encuesta y se aplica a los especialistas con la
intencidn de obtener resultados estadisticos relacionados con el desarrollo y

aplicacion de la asignatura optativa.
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Introduccion

Introduccidn

Con el surgimiento del desarrollo cientifico técnico, el hombre tuvo la oportunidad
de evolucionar en sus conocimientos, y a su vez implementé nuevas técnicas y

medios para mejorar y automatizar su trabajo.

El siglo XX, sin lugar a dudas fue decisivo en lo relacionado a los descubrimientos,
pero el que mas se hizo notar fue la invencion de la computadora, la cual
constituye un elemento facilitador de innumerables y complejas tareas, asi como

dispositivo para el almacenamiento y procesamiento de la informacién.[1]

Aparejado a ello, las actividades que se realizan en Internet tienen mayor
importancia cada dia. En todas partes del mundo las personas diariamente
navegan en busca de informacion, revisan su email personal, compran en sitios de
comercio electrénico, realizan consultas y transferencias bancarias. La seguridad
de estas actividades es de vital importancia para el completo desarrollo de las
mismas. Los usuarios deben sentirse confiados y seguros para realizar sus

operaciones a través de Internet.

Muchas veces la seguridad se ve amenazada por vulnerabilidades presentes en
las aplicaciones web. Estas vulnerabilidades son objeto de ataques por personas
mal intencionadas que buscan hacerse con informacion confidencial, cometer
estafas, fraudes o simplemente causar dafio a una persona o empresa. La falta de
prevencion, el descuido y desconocimiento, son las principales razones por las
cuales estas vulnerabilidades existen. Es de vital importancia considerar la
implementacion de controles o medidas de seguridad en funcion de evitar o
minimizar el riesgo de estos ataques en las aplicaciones de este tipo. En
ocasiones durante el desarrollo e implantacién de una aplicacién web, el topico de
medidas de seguridad, no es tomado en cuenta en la planificacién y desarrollo del
proyecto, y se deja como un aspecto secundario o para cuando la aplicacion y sus
funcionalidades estén finalizadas. Por esto a veces es muy tarde cuando se
requiere implementar una solucion a una vulnerabilidad, ya habiendo pagado el

precio de recibir un ataque. La seguridad en aplicaciones web es un aspecto de



Introduccion

vital importancia, debido a la informacion sensible que manejan. Los sitios Web y
sus aplicaciones relacionadas deben estar disponibles 24 x 7 para proveer un
buen servicio a sus clientes, empleados y proveedores. Estas aplicaciones tienen
acceso directo a bases de datos con informacion privada de clientes, productos o
informacion financiera. Por tanto, controlan informacion muy valiosa y dificil de
proteger, debido a la inmensa cantidad de vulnerabilidades y amenazas
existentes.[2]

Resulta de vital importancia el fortalecimiento de los conocimientos en esta esfera
para todos los profesionales y especialistas de la informatica dedicados a la

creacion de software orientado a la web.

La seguridad en las aplicaciones web continda siendo una arista totalmente
olvidada en los planes de estudio, en los cuales predomina un enfoque meramente
productivo, orientado hacia el disefio y la implementacién de las tecnologias web,

sin dedicar apartados que resalten la vital importancia que merece.

En Cuba se imparten 94 carreras de pregrado con una duraciéon en general de
cinco afos y la mayoria se desarrolla de acuerdo con un plan de estudio, que
cubren todas las areas del conocimiento. El modelo de formacion de la educacion
superior cubana es de perfil amplio, basado en la integracion entre la labor
investigativa y la practica pre profesional como sus componentes fundamentales.
Esto ha servido para corroborar que los profesionales que adquieren una profunda
formacion basica y se apropian de las habilidades mas generales de un
determinado perfil profesional se encuentran mejor capacitados para lograr una
actualizacion y elevacion de sus conocimientos y habilidades a través de la
actividad postgraduada, asi como para desarrollar nuevas habilidades requeridas
para satisfacer la variedad de demandas y cambiantes condiciones provenientes

del mundo del trabajo y del desarrollo de la sociedad.[3]

Dentro de las 94 carreras impartidas en nuestro pais se encuentra la Ingenieria
Informatica, para la cual se han elaborado variantes de plan de estudio que han

transitado desde un plan “A” hasta un plan “D”, donde este ultimo es el vigente en
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todos los centros actualmente. Es importante tener en cuenta que los planes de
estudio cambian con el tiempo, ya que deben ser adaptados a las nuevas
circunstancias sociales y actualizados para que la formacion de los estudiantes no
pierda valor.

En el pais, la especialidad de Ingeniero en Sistemas Automatizados de Direccion
Técnico Econdmico (SAD-TE) fue creada en 1976 con el objetivo de formar un
especialista que comenzaba a ser necesario a la economia del pais, y debido a la
cantidad de magquinas computadoras electréonicas y otros medios técnicos de
computacion, que se preveia fuesen introducidos paulatinamente en ministerios,
empresas y unidades presupuestadas, con el fin de hacer mas eficiente la
direccion y la gestion productiva y de servicio de estos. Desde el principio se
concibié a este especialista con un perfil amplio en su formacion, que pretendia
abarcar todo lo que tenia que ver con la automatizacion de los sistemas de
informacion y de toma de decisiones para la gestion y los procesos tecnoldgicos
(PT).

El Plan “C” comenzé a aplicarse en el curso 90-91, y luego de seis cursos de
aplicaciéon se han obtenido resultados muy satisfactorios en la calidad de la
preparacion de este graduado, pero a la vez se constata la necesidad de introducir
nuevas modificaciones en dicho plan de estudio que lo adapten a los nuevos
requerimientos; no solo provenientes del avance de la ciencia y la tecnologia de la
computacion y las comunicaciones, sino también de la sociedad y la economia
cubanas en las que, no obstante los afios de Periodo Especial, la informatica ha
continuado introduciéndose y desarrollandose paulatinamente.

El desarrollo vertiginoso de la informética obliga a que el plan de estudio de la
carrera de Ingenieria Informatica sea sumamente flexible para que sea capaz de
asimilar los cambios tecnoldgicos que tienen lugar. Esto obliga a que en las
asignaturas se nombren las tematicas con gran generalidad de forma tal que

dichas teméaticas sean validas aun cuando existan cambios importantes.

Para dar respuesta a la formacion de los ingenieros informaticos en este nuevo

escenario se realizd un profundo trabajo metodologico para ajustar el Plan de
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Estudio “C” perfeccionado de Ingenieria Informatica, sin modificar el modelo del
profesional, los objetivos y contenidos esenciales de las disciplinas ni el total de
horas del plan de estudio aprobado por el MES; de esta manera surge el plan “C™.
Luego de haberse probado el Plan “D” en la Universidad de las Ciencias
Informaticas (UCI) y en el Centro Universitario José Antonio Echeverria (CUJAE),
obteniendo resultados satisfactorios en su implementacion se decide comenzar
con el mismo en el curso 2008-2009 en la llamada entonces Facultad de
Informatica de la Universidad de Cienfuegos. De esta manera varias de las
asignaturas contenidas en el Plan “C” desaparecen o disminuyen
significativamente sus horas clases. Se incrementan las asignaturas “opcionales”
como mecanismo para la imparticion de conocimientos actuales en materia de
informética.

El Plan de Estudio “D” tiene una organizaciéon docente formada por un curriculo
base donde se encuentran todas las asignaturas de obligatorio cumplimiento para
todos los Centros de Estudios Superiores (CES), ya que, se aseguran los objetivos
esenciales del modelo del profesional y de las diferentes disciplinas, un curriculo
propio, en el cual cada CES podra especificar en correspondencia con sus
particularidades del proceso de formacion que es lo que deben cursar
obligatoriamente todos los estudiantes, y asignaturas optativas/electivas que
podran ser seleccionadas a partir de las ofertas de cada CES que complementen

su formacién integral.[3]

Luego de un analisis en los planes de estudio “C"” y “D” se aprecian los siguientes

aspectos:

e EIl Plan de Estudios “C””, surgido producto de la modificacion del anterior
Plan C, no contiene dentro de sus asignaturas ninguna relacionada con la
tematica que se propone en este trabajo.

e El Plan de Estudios “D”, resultado de la reestructuracion del Plan “C™”,
posee dentro de su curriculo base la asignatura “Programacion Web”, la

cual establece dentro de sus conocimientos basicos a adquirir la seguridad
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en las aplicaciones, sin embargo este tema no es abordado en ninguna de
sus 56 horas.
e El curriculo optativo del plan antes mencionado no contempla dentro de sus

propuestas dicha tematica.

Por otra parte, se identifican algunas de las principales problematicas existentes

relacionadas con la seguridad en las aplicaciones web:

e No se abordan de manera profunda las cuestiones de seguridad en la
documentacion de los software implementados.

e No se aplican técnicas de codificacion seguras que garanticen la
confidencialidad e integridad de la informacion contenida en las
aplicaciones.

e Déficit en el andlisis sistematico de la seguridad de los sistemas, durante y
después de su desarrollo.

e Desconocimiento de buenas précticas de disefio e implementacion por

parte de los desarrolladores.

Producto de la presente investigacion, se observa ademéas que en los CES
ubicados en otras provincias del pais, no se ofrece ninguna asignatura en su

curriculo optativo que tribute a la tematica aqui propuesta.
Situacion Problémica

La carencia de una asignatura que permita a los estudiantes desarrollar
habilidades en el desarrollo de aplicaciones web implementando elementos de

seguridad.

Por todo lo antes expuesto se define como Problema a resolver: ¢(Coémo
lograr en los estudiantes habilidades que les permitan elaborar aplicaciones

Web teniendo en cuenta los elementos de seguridad en su desarrollo?

Objeto de Estudio: Las habilidades presentes en el desarrollo de aplicaciones

web.
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Campo de Accion: Las habilidades de seguridad en el desarrollo de

aplicaciones web.

Objetivo General: Elaborar la propuesta de la asignatura optativa “Seguridad
en el Desarrollo de Aplicaciones Web” para el plan de estudio “D” de la carrera

Ingenieria Informatica en la Universidad de Cienfuegos.
Objetivos Especificos:

¢ Analizar los planes de estudio de la carrera Ingenieria Informatica.

e Disefiar la asignatura optativa “Seguridad en el Desarrollo de Aplicaciones
Web” para el plan de estudio “D”.

¢ Implementar el disefio de la asignatura en la plataforma educativa Moodle.

e Validar el disefio de la asignatura propuesta.

Tareas:

e Estudio de asignaturas relacionadas con el desarrollo de aplicaciones
informéticas en los planes de estudio “C™”y “D”.

e Estudio de la bibliografia concerniente a la seguridad en aplicaciones web.

e Entrevistas con los profesores de la disciplina Ingenieria y Gestion de
Software.

e Busqueda relacionada con el tema de seguridad en el desarrollo de
aplicaciones informéaticas (Web).

e Confeccion del disefio metodoldgico de la asignatura.

e Aplicacion de las encuestas a los expertos seleccionados.

e Procesamiento estadistico de las encuestas realizadas.

Idea a Defender: La propuesta de la asignatura optativa “Seguridad en el
Desarrollo de Aplicaciones Web” para el Plan de estudio “D” de la carrera
Ingenieria Informatica, permitirdA a los estudiantes adquirir habilidades de

seguridad en el desarrollo de aplicaciones web.
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Aporte Practico: El disefio de la asignatura optativa “Seguridad en el Desarrollo
de Aplicaciones Web” para el Plan de estudio “D” de la carrera Ingenieria
Informatica, permitird a los estudiantes adquirir habilidades en el desarrollo de

aplicaciones web, teniendo en cuenta elementos de seguridad requeridos.

El trabajo se ordend de tal forma que favoreciera el entendimiento del argumento
tedrico, cumpliendo con la metodologia de la investigacion y proporcionando el
desempeiio de los objetivos propuestos para el proyecto, por lo cual su
estructuracion es de la siguiente manera: introduccién, tres capitulos,

conclusiones, recomendaciones, referencias bibliograficas, bibliografia y anexos.
Los capitulos poseen la siguiente estructura:

Capitulo I: Fundamentacidén Tedrica. En este capitulo se realiza un andlisis del
estado del arte, se abordan temas referentes al proceso de ensefianza-
aprendizaje, se hace énfasis sobre el impacto de las nuevas tecnologias en la
educacion, la necesidad de la proposicion de la asignatura, asi como una serie de
conceptos asociados al dominio del problema.

Capitulo Il: Descripcién de la Solucién propuesta. En este capitulo se abordan
los aspectos relacionados con el disefio de la asignatura, abordando de manera

detallada cada una de las secciones que conforman el modelo instruccional.

Capitulo Ill: Validacién de la propuesta. En este capitulo se efectua la validacion

del disefio de la asignatura de acuerdo al criterio de especialistas.



Capitulo 1: Fundamentacion Teorica.

Capitulo 1. Fundamentacion Teorica.

1.1- Introduccion.

En el presente capitulo se abordara sobre el proceso de ensefianza-aprendizaje,
las tecnologias de la informacion y las comunicaciones, la ensefianza empleando
los medios de comunicacion o como es comunmente conocida, ensefianza
asistida por computadoras, asi como las diferentes definiciones aportadas por

algunos autores referentes a la seguridad en aplicaciones web.
1.2- Proceso de ensefianza-aprendizaje.

Se entiende como proceso de ensefianza-aprendizaje la secuencia sistematica de
acciones docentes, formativas y educativas, que de manera consciente se
coordinan entre el profesor, el estudiante, el grupo y demas factores, para incidir
favorablemente en el desarrollo integral del individuo, priorizando su capacidad de
autorregulacion, autodeterminacion y de cambio en su modo de actuar, ante

situaciones socialmente determinadas. [4]

El propoésito esencial de la ensefianza es la transmisién de informacion mediante
la comunicacion directa o soportada en medios auxiliares, que presentan un mayor
o menor grado de complejidad y costo. Como resultado de su accion, debe quedar
una huella en el individuo, un reflejo de la realidad objetiva, del mundo circundante
que, en forma de conocimiento, habilidades y capacidades, le permitan
enfrentarse a situaciones nuevas con una actitud creadora, adaptativa y de
apropiacion. El proceso de ensefianza produce un conjunto de transformaciones
sistematicas en los individuos, una serie de cambios graduales cuyas etapas se
suceden en orden ascendente. Es, por tanto, un proceso progresivo, dindmico y

transformador.

En la ensefianza se sintetizan conocimientos, se va desde el no saber hasta el
saber; desde el saber imperfecto, inacabado e insuficiente hasta el saber
perfeccionado, suficiente y que, sin llegar a ser del todo perfecto, se acerca a la

realidad.
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Como consecuencia del proceso de ensefianza, ocurren cambios sucesivos e
ininterrumpidos en la actividad cognoscitiva del individuo (alumno). Con la ayuda
del maestro o profesor, que dirige su actividad conductora u orientadora hacia el
dominio de los conocimientos, asi como a la formacion de habilidades y habitos
acordes con su concepcion cientifica del mundo, el estudiante adquiere una vision
sobre la realidad material y social; ello implica necesariamente una transformacién

escalonada de la personalidad del individuo.

Por su parte, el aprendizaje es un proceso de naturaleza extremadamente
compleja, cuya esencia es la adquisicion de un nuevo conocimiento, habilidad o
capacidad. Para que dicho proceso pueda considerarse realmente como
aprendizaje, en lugar de una simple huella o retencion pasajera, debe poder
manifestarse en un tiempo futuro y contribuir, ademas, a la solucién de problemas
concretos, incluso diferentes en su esencia a los que motivaron inicialmente el
desarrollo del conocimiento, habilidad o capacidad. Puede considerarse
igualmente como el producto o fruto de una interaccion social y, desde este punto
de vista, es intrinsecamente un proceso social, tanto por sus contenidos como por
las formas en que se genera. Un sujeto aprende de otros y con los otros; en esa
interaccidn desarrolla su inteligencia practica y reflexiva, construye e interioriza
nuevos conocimientos o representaciones mentales a lo largo de toda su vida. De

esta forma, los primeros favorecen la adquisicion de otros y asi sucesivamente.[5]

El proceso de ensefianza-aprendizaje es una unidad dialéctica entre la instruccion
y la educacion; igual caracteristica existe entre el ensefiar y el aprender. Todo este
proceso tiene una estructura y un funcionamiento sistémicos, es decir, esta
conformado por elementos o componentes estrechamente interrelacionados. Este
enfoque conlleva a realizar un andlisis de los distintos tipos de relaciones que
operan en mayor o menor medida en los componentes del proceso de ensefianza-

aprendizaje.
Los componentes son:

e Objetivos
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o Contenidos

o Formas de organizacion
o Métodos

e Medios

o Evaluacion

Resulta imposible cumplir los elevados objetivos del Sistema de Educacion, si se
cumplen formas organizativas y meétodos que conduzcan al formalismo, al
esquematismo, a la rutina y con ello al aprendizaje netamente reproductivo. La
formacién de la personalidad desarrollada multilateralmente solo puede lograrse si
se seleccionan métodos y formas organizativas de ensefianza que promuevan el

desarrollo de la independencia cognoscitiva y las capacidades creadoras.[6]

El Objetivo precisa los métodos, medios y las formas organizativas de la
ensefianza. De los objetivos se infieren el resto de los componentes del Proceso
Docente Educativo, pero a su vez, todos ellos se interrelacionan mutuamente

influyendo sobre los objetivos.[7]

De lo que se trata es, precisamente, de aprovechar al maximo las potencialidades
formativas y educativas del proceso de ensefianza-aprendizaje a través de la
creacion de situaciones de la realidad que conlleven a su analisis critico tanto

desde lo cognoscitivo como desde lo afectivo-valorativo.

La concepcidn sobre el proceso de ensefianza-aprendizaje constituye un aspecto
esencial en la labor docente, a través de él se manifiestan los fines, el Plan de
estudio, las concepciones sobre el egresado, los conocimientos, la ensefianza y el
aprendizaje. En cierta medida indica las transformaciones a lograr en el
individuo.[4]

En la actualidad, el desarrollo de las TIC y su incorporacion en la educaciéon, han
favorecido y ampliado las posibilidades de presentar de una manera dinamica e
interactiva la informacion, con una serie de recursos adicionales disponibles, que
facilitan la integracion de los conocimientos en el proceso de ensefianza-

aprendizaje.
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1.3- Las Tecnologias de la Informacion y |las

Comunicaciones (TIC) en la educacion.

Las TIC son un conjunto de procesos y productos derivados de las nuevas
herramientas (hardware y software), soportes de la informacién y canales de
comunicacioén, relacionadas con el almacenamiento, procesamiento y transmision
digitalizados de la informacion de forma rapida y en grandes cantidades. Los
rasgos distintivos de estas tecnologias hacen referencias a la inmaterialidad,
interactividad, instantaneidad, innovacion, elevados pardmetros de calidad de
imagen y sonido, digitalizacién, influencia mas sobre los procesos que sobre los

productos, automatizacion, interconexion y diversidad.

La innovacion tecnoldgica en materia de TIC ha permitido la creacién de nuevos
entornos comunicativos y expresivos que abren la posibilidad de desarrollar
nuevas experiencias formativas, expresivas y educativas, posibilitando la
realizacion de diferentes actividades no imaginables hasta hace poco tiempo. Asi,
en la actualidad a las tradicionales modalidades de ensefianza presencial y a
distancia, se suma la ensefianza en linea, que usa redes telematicas a las que se
encuentran conectados profesorado y alumnado para conducir las actividades de

ensefianza-aprendizaje y ofrece en tiempo real servicios administrativos.

Las nuevas TIC estan promoviendo una nueva visién del conocimiento y del
aprendizaje, afectando los roles desempefiados por las instituciones y los
participantes en el proceso de ensefianza-aprendizaje, la dinamica de creacion y
diseminacién del conocimiento y a muchas de las prioridades de las actuales

inquietudes curriculares.

El empleo de las TIC en la formacioén de la ensefianza superior aporta multiples
ventajas en la mejora de la calidad docente, materializadas en aspectos tales
como el acceso desde areas remotas, la flexibilidad en tiempo y espacio para el
desarrollo de las actividades de ensefanza-aprendizaje o la posibilidad de
interactuar con la informacion por parte de los diferentes agentes que intervienen

en dichas actividades.
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Uno de los aportes mas significativos de las nuevas TIC a los procesos de
formacién es la eliminacion de las barreras espacio-temporales a las que se ha
visto condicionada la ensefianza presencial y a distancia. Desde esta perspectiva,
se asume que el aprendizaje se produce en un espacio fisico no real
(ciberespacio), en el cual se tienden a desarrollar interacciones comunicativas

mediticas.

De este modo, las instituciones universitarias pueden realizar ofertas de cursos y
programas de estudios virtuales, posibilitando la extension de sus estudios a
colectivos que por distintos motivos no pueden acceder a las aulas, cursandolos

desde cualquier lugar.[8]

Se ha observado que las tecnologias de la informacion suscitan la colaboracion en
los alumnos, les ayuda a centrarse en los aprendizajes, mejoran la motivacion y el
interés, favorecen el espiritu de busqueda, promueven la integracion y estimulan el
desarrollo de ciertas habilidades intelectuales tales como el razonamiento, la

resolucién de problemas, la creatividad y la capacidad de aprender.[9]

Sea cual sea el nivel de integracion de las TIC en los centros educativos, el
profesorado necesita también una "alfabetizacion digital" y una actualizacion
didactica que le ayude a conocer, dominar e integrar los instrumentos tecnol6gicos
y los nuevos elementos culturales en general en su practica docente. Para
desarrollar a plenitud un cambio en cuanto a la integracion de las Tecnologias de
la Informacién y las Comunicaciones en el aula, se deben introducir estas en el
curriculo. Ello implica la planificacion por parte del docente teniendo en cuenta las
distintas herramientas informaticas y su utilizacion. Para ello, ademas, se precisa
una formacion continua. Es importante destacar, también, que se ha de tener muy
en cuenta la adecuacién a cada etapa educativa de las herramientas tecnolégicas

propias.[10]
1.4- Ensefianza asistida por computadora.

La combinacién de tres factores: profesor, alumno y computadora han abierto

nuevos caminos, métodos de trabajo e ideas de accién en la pedagogia, de lo cual

12
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sobresale la Enseflanza Asistida por Computadora (EAC). En ella se destaca el
uso de la computadora como elemento importante en el perfeccionamiento de la

ensefanza.

La ensefianza del actual siglo ha estado matizada por el uso de los medios
técnicos auxiliares, dentro de los cuales la computadora ha desempefiado una
funcién preponderante por las ventajas que incorporg, tanto para la explicacion de
los conceptos como para su apropiacion. En la medida que ha ido avanzando la
tecnologia se han buscado métodos que resulten efectivos para el proceso
docente-educativo. Se puede afirmar que a cada paradigma de la informatica ha
estado asociada una version didactica que apoye a la docencia en los contenidos

mas diversos.[11]

La (EAC) consiste basicamente en llevar adelante las tareas habituales que
involucra un curso de formacién-transmision de contenidos, practicas y
ejercitacion, evaluacién del conocimiento, etc.; por intermedio de una computadora

y de las tecnologias de comunicacién que habitualmente se relacionan con ella.

En la actualidad el avance de los usos educativos de los medios, particularmente
de la televisién y la computadora, resultan en gran medida indicadores de la
anuencia social para la incorporacion sistematica y general de los medios en
tareas que trascienden la mera diversidon para incorporarse como importantes
herramientas didacticas y del aprendizaje. Existen modelos educativos que se
basan en el uso de los medios electronicos como la principal fuente de contenidos

curriculares.

Por otro lado, en numerosas ocasiones, el acercamiento a la realidad que
proporcionan las nuevas Tecnologias de la Informacion y las Comunicaciones
(TIC) puede ser mayor que el aportado por otros medios: es el caso de la
diferencia entre las ilustraciones contenidas en un libro, y las imagenes con
movimiento y sonido presentadas por un documento videografico sobre un mismo
tema.[12]
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1.5- Plataformas de ensefanza virtual en los entornos

educativos.

Una plataforma de aprendizaje es un conjunto de estructuras, politicas, técnicas,
estrategias y elementos de aprendizaje que se integran en la implementacion del

proceso ensefianza-aprendizaje, dentro de las instituciones educativas.[13]

Los escenarios virtuales de tele ensefianza y autoaprendizaje se basan en el
empleo de plataformas virtuales. Estas plataformas son herramientas muy
potentes que ofrecen una gran cantidad de recursos a los profesores y a los
estudiantes.

Estas plataformas ofrecen a los profesores la posibilidad de tutorizar a los alumnos
de forma directa, sin que influyan factores espacio-temporales que condicionen el
acto didactico. Existe la posibilidad de controlar el acceso a los contenidos, a las
sesiones virtuales de ensefianza, a los foros, etc. A los alumnos se les ofrecen
herramientas de autoaprendizaje, de comunicacion multidireccional y de
colaboracion, tanto sincronas como asincronas, como el correo electronico, el
chat, la pizarra electronica, pruebas de autoevaluacién, biblioteca virtual,
audioteca, videoteca, bases de datos, glosarios, areas de presentacion, calendario
de actividades y experiencias de ensefianza-aprendizaje en las que figuran
entradas editadas por el profesor tutor y por otros alumnos.

El modelo pedagoégico de formacion que ofrecen la mayoria de las plataformas

virtuales se basa en los principios de:

o Interactividad: Interaccion con otros comparieros, con los formadores asi
como con los contenidos y actividades de curso.

o Colaboracion entre los alumnos, propiciando la realizacibn de tareas
grupales, en las que los alumnos deban utilizar diferentes herramientas de

comunicacion sincronica y asincronica.
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o Flexibilidad cognitiva en el aprendizaje de los alumnos, de forma que el
contenido a aprender sea susceptible de ser analizado desde diferentes
puntos de vista.

e Aprendizaje significativo, utilizando mapas conceptuales y estudios de
casos.

e Aprendizaje activo mediante el desarrollo de tareas individuales y grupales
que conduzcan a los alumnos a realizaciones préacticas motivadoras.

o Evaluacién formativa y continua de los alumnos a través de diferentes
medios.

o Autoevaluacion.

« Comunicacion sincronica y asincronica entre alumnos y formadores, de
manera que los alumnos encuentren disponibilidad y rapidez de respuesta a
sus dudas.[14]

Moodle: Modular Object-Oriented Dynamic Learning Environment (Entorno de

Aprendizaje Dinamico Orientado a Objetos y Modular)

La Plataforma Moodle fue creada por Martin Dougiamas, quien basoé su disefio
en las ideas del constructivismo en pedagogia los cuales afirman que el
conocimiento se construye en la mente del estudiante en lugar de ser
transmitido sin cambios a partir de libros o enseflanzas y en el aprendizaje
colaborativo. Un profesor que opera desde este punto de vista crea un
ambiente centrado en el estudiante que le ayuda a construir ese conocimiento
con base en sus habilidades y conocimientos propios en lugar de simplemente
publicar y transmitir la informacién que se considera que los estudiantes deben

conocer.

Es una plataforma de aprendizaje a distancia basada en software libre.
Constituye un sistema de gestion de la ensefianza, es decir, una aplicacion
disefiada para ayudar a los educadores a crear cursos de calidad en linea. En
términos de arquitectura, se trata de una aplicacion web que puede funcionar
en cualquier computadora, pero no permite retroalimentarse sobre el uso de

cualquier tipo de software educativo.
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Moodle permite crear espacios virtuales de trabajo, formados por recursos de
informacion (en formato textual o tabular, fotografias o diagramas, audio o
video, paginas web o documentos Acrobat entre muchos otros) asi como
recursos de formacion tipo tareas enviadas por la web, exdmenes, encuestas,

foros, entre otros.

Otra de las plataformas creadas con fines educativos es Microcampus (MC).
La misma, es una aplicacion de software que se ejecuta en red y tiene como
proposito facilitar la ensefianza de alguna materia, trascendiendo restricciones
espaciales y temporales, favoreciendo el aprendizaje autbnomo de los
alumnos. MC ofrece a los pedagogos herramientas tecnologicas para la
administracion de cursos, asi como para la publicacién de material y asistencia
a alumnos; ademéas ofrece herramientas de busqueda de informacion,

cooperacion con compaferos, navegacion y consulta de dudas, entre otras.

Claroline por su parte, es un gestor de educacion a distancia que ofrece
facilidades de trabajo a estudiantes, profesores y trabajadores de centros
educativos, incluye vinculos a sistemas utilizados en el centro donde se usa la

plataforma.[1]

Blackboard es una plataforma de uso comercial que tiene como principal
caracteristica el permitir la administracibn de un grupo de recursos que
permiten desarrollar cursos virtuales, con la capacidad de hacer divisiones
precisas de materias, grupos, roles, etc. Tiene como caracteristicas principales
el permitir la distribucion de archivos de texto, audio y video, opciones para
generar examenes que seran desplegados en linea, crear grupos de discusion
especificos, asignar tareas y calendarizar actividades con el objetivo de crear
bases de datos de conocimiento conocidas como pools que pueden convertirse
en una fuente de informacion para el analisis y modernizacidbn en cursos

relacionados.[13]

Con la llegada de los entornos virtuales de formaciéon los educadores pueden

generar nuevos espacios de intervencion para la optimizacion y mejora de su
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labor profesional, ya que posibilitan un amplio abanico de actuaciones socio-
educativas, desde la organizacion de cursos Vvirtuales de formacion
ocupacional, programas on-line, actividades formativas via web relacionadas
con cualquier ambito social y/o cultural, hasta la realizacion a nivel

internacional de proyectos virtuales de diversa indole.[15]

1.6- Analisis de la disciplina Ingenieria y Gestion de

Software.

El Plan “C” comenzé a aplicarse en el curso 90-91, y luego de seis cursos de
aplicacion y de obtencion de resultados muy satisfactorios en la calidad de la
preparacion de este graduado, se constata la necesidad de introducir nuevas
modificaciones en dicho plan de estudio que lo adapten a los nuevos

requerimientos.

En este sentido se realizaron las modificaciones pertinentes que quedaron
plasmadas en el plan “C””, que se aplicaba en la carrera Ingenieria Informatica en la
Universidad de Cienfuegos. En este plan, la disciplina Ingenieria y Gestion de
Software con un total de 486 horas clases impatrtia las siguientes asignaturas:

e Introduccién a la Informatica con un total de 80 horas clases. Esta
asignatura se imparte en el ler semestre de ler afio y estudia conceptos
importantes relacionados con el hardware de la maquina, la produccién
industrial de software, la ética profesional, escritura y defensa oral de

trabajos referativos.

e Ingenieria de Software | con un total de 98 horas clases, se imparte en el
ler semestre de 4to afio y estudia el andlisis y disefio de sistemas

informaticos, la planificacion de proyectos y gestion de requerimientos.

e Ingenieria de Software Il con un total de 98 horas clases, se imparte en el
2do semestre de 4to afio y estudia el andlisis y disefio de sistemas

informaticos pero vinculados al desarrollo de un software.
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e Ingenieria de Software Il con un total de 56 horas clases, se imparte en el
ler semestre de 5to afio y estudia dos temas esenciales: Direccion de
Proyectos y Desarrollo de Proyectos, y profundizan conocimientos sobre
Direccion de proyectos. Areas de conocimiento. Procesos del proyecto.
Procesos incluidos en cada area de conocimiento. Entradas, Técnicas,
Herramientas automatizadas de apoyo para la gestion de proyectos.
Elementos que contribuyen a la direccion de proyectos de software para la
pequefia y mediana empresa cubana, el analisis y disefio de sistemas
informaticos con caracteristicas especificas. Alcance de un proyecto de
software. Disefio de un sitio Web que muestre los avances en el desarrollo

de un proyecto software.

e Gestion de Software con un total de 56 horas clases, se imparte en el ler
semestre de 5to afio y estudia el trabajo en equipo, gestion de proyectos,
gestion de configuracion de software, la calidad del software y una breve
introduccién al PSP. En esta asignatura el tema 2 es relacionado con la

gestion de proyectos.

e Tecnologia para el tratamiento de la informacion con un total de 56 horas
clases, se imparte en el 2do semestre de 3er afio. Sus principales objetivos
son mostrar al estudiante como aplicar nuevas tecnologias para el
tratamiento de la informacion empleando los principios basicos del analisis y
disefio de sistemas informaticos. Para ello se apoya en la creacién de

multimedia.

e Seminario de Tesis con un total de 42 horas clases, se imparte en el ler
semestre de 5to afio. Se trata de una guia que sera de mucha ayuda para
la confeccidn del trabajo de diploma. Discusion en equipo de los trabajos
individuales de cada estudiante. Escritura y defensa oral del informe

introductorio de la tesis.[1]

En virtud del creciente desarrollo de las tecnologias asociadas a esta rama y luego
de haberse experimentado el Plan “D” en la Universidad de las Ciencias
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Informaticas (UCI) y en el Centro Universitario José Antonio Echeverria (CUJAE),
obteniendo resultados satisfactorios en su implementacion, se decide comenzar
con el mismo en el curso 2008-2009 en la llamada entonces Facultad de

Informatica de la Universidad de Cienfuegos.

El Plan de Estudio “D” tiene una organizacién docente formada por un curriculo
base donde se encuentran todas las asignaturas de obligatorio cumplimiento para
todos los Centros de Estudios Superiores (CES), ya que se aseguran los objetivos
esenciales del modelo del profesional y de las diferentes disciplinas; un curriculo
propio en el cual cada CES podra especificar en correspondencia con sus
particularidades del proceso de formacion, que es lo que deben cursar
obligatoriamente todos los estudiantes; y asignaturas optativas/electivas que
podran ser seleccionadas a partir de las ofertas de cada CES que complementen

su formacién integral.[3]

Las asignaturas incluidas en este plan para la disciplina Ingenieria y Gestion de

Software se muestran a continuacion:

Curriculo Base:

e Introduccion a la Programacion con un total de 64 horas clases, se
imparte en el ler semestre de ler afio y estudia conceptos fundamentales.
Técnicas de programacion prescriptiva. Estructura de un programa en un
lenguaje de alto nivel. Expresiones y asignacion. Instrucciones basicas de
entrada - salida. Instrucciones para implementar estructuras de control.
Modularidad. Arreglos unidimensionales. Tratamiento de cadenas de
caracteres. Tipos de datos definidos por el programador. Estructuras de
datos para almacenar, en memoria interna, toda la informacion asociada a
entidades. Punteros. Algoritmos basicos. Buenas practicas de
programacién. Patrones de disefio: alta cohesién y bajo acoplamiento.
Estandares de cddigo. Requerimientos funcionales. Revisiones basadas en

listas de chequeo.
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Fundamentos de la Informética con un total de 48 horas clases, se
imparte en el ler semestre de ler afio y estudia conceptos basicos para la
utilizaciéon de maquinas computadoras. Historia de la informéatica (nacional e
internacional). Elementos de ética informética. Utilizacion de Sistemas de
software de uso general. Utilizacion de algun sistema de software para el
almacenamiento y recuperacion de recursos bibliograficos y documentales
personales. Aplicacion de los principios del enfoque sistémico. (Definicion
de Sistema, tipos, ejemplos). Ciclo de vida de un proyecto de Sistema
Automatizado. Elementos de andlisis y disefio. Técnicas para la
recopilacion de informacion necesaria para el modelado de un sistema.
Aplicacion de artefactos, tales como diagramas de actividad, para el
modelado de procesos elementales y reglas de negocio. Registro del
tiempo. Elementos bésicos de la calidad de software. Internet y sus
posibilidades. Estado actual de los medios técnicos mas utilizados.
Artefactos para describir algoritmos.

Disefio y Programacién Orientada a Objetos con un total de 80 horas
clases, se imparte en el 2do semestre de ler afio y estudia conceptos
fundamentales de la programacién orientada a objetos. Programacion
guiada por eventos. Disefio de interfaces graficas. Arreglos
bidimensionales. Encapsulamiento. Herencia. Polimorfismo. Patrones de
disefio. Requisitos no funcionales. Artefactos para modelar la captura de
requisitos funcionales, no funcionales y el disefio de clases. Excepciones.
Tratamiento de errores. Listas de chequeo.

Estructura de Datos con un total de 80 horas clases, se imparte en el ler
semestre de 2do afio y estudia listas lineales, almacenamiento secuencial y
enlazado de listas. Diferentes tipos de listas enlazadas. Pilas y colas. Tipos
de datos complejos existentes en un lenguaje de alto nivel. Tipos de datos
apropiados para el tratamiento de los enlaces en un lenguaje de alto nivel.
Recursividad. Arboles. Grafos. Algoritmos de ordenamiento y bisqueda en
memoria interna. Conceptos basicos del almacenamiento en memoria

externa. Organizacion secuencial. Procesamiento de ficheros con
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organizacion secuencial. Otras organizaciones de ficheros (indexada y
directa). Ficheros de intercambio.

Base de Datos con un total de 80 horas clases, se imparte en el 2do
semestre de 2do afio y estudia conceptos basicos. Fundamentos tedricos
de los modelos de datos. Arquitectura de un sistema de bases de datos.
Modelacion conceptual. Disefio de bases de datos. Lenguajes de consulta y
manipulacion de datos. Sistemas de gestion de bases de datos
relacionales. Proteccién y seguridad de los datos.

Programacién Web con un total de 56 horas clases, se imparte en el ler
semestre de 3er afio y estudia modelo cliente-servidor en la Web.
Lenguajes de marcado. Hojas de estilos. Manipulacién del DOM a través de
lenguajes script. Buenas practicas para el disefio de sitios Web.
Configuracion de servidores Web. Disefio de aplicaciones Web dinamicas
sobre una arquitectura multicapas. Seguridad en aplicaciones Web.
Estdndares para garantizar la interoperabilidad entre diferentes
aplicaciones. Programacién multihilo.

Ingenieria de Software | con un total de 70 horas clases, se imparte en el
2do semestre de 3er afio y estudia la captura de requisitos y analisis de un
software. Metodologias y artefactos para el estudio del sistema actual, la
captura de requisitos y el andlisis de un software. Técnicas de recopilacion
de informacion. Clasificaciones de requisitos funcionales y no funcionales.
Gestion de riesgos. Técnicas para la estimacion y estudio de factibilidad de
un proyecto de software. Listas de chequeo como artefacto para la
verificacion de la calidad.

Ingenieria de Software Il con un total de 70 horas clases, se imparte en el
ler semestre de 4to afo y estudia lenguajes de modelado visual. Estilos
arquitectonicos. Patrones de arquitectura y disefio. Herramientas CASE de
apoyo al disefio e implementacién de un software. Artefactos para el disefio
arquitectonico y detallado de un software. Artefactos para la
implementacion de un software. Herramientas para la ejecucion de pruebas

automaticas a un software.
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Curriculo Propio:

Introduccion a la Gestion de Software con un total de 32 horas clases, se
imparte en el 2do semestre de ler afio y estudia conceptos fundamentales
de Calidad de Software y Gestion de Proyectos. Estandares y buenas
practicas en el disefio de la interfaz. Actividades de verificacion y validacion.
Tipos de prueba. Estrategias de Prueba. Herramientas automatizadas.
Bases de Datos Avanzadas con un total de 42 horas clases, se imparte en
el ler semestre de 3er afio y estudia marco conceptual de las Bases de
Datos Avanzadas (BDA); por ejemplo: Bases de Datos Distribuidas, Bases
de Datos Orientadas a Objetos, entre otras. Fundamentos teéricos de las
BDA. Arquitectura de las BDA. Modelacion conceptual de las BDA. Disefio
de las BDA. Lenguajes de consulta y manipulacion de datos.
Implementacidén en un sistema de gestion. Caracteristicas de los Sistemas
para el Soporte a la toma de Decisiones (SSD). Modelacion conceptual de
las bases de datos para el apoyo a la toma de decisiones. Preparacion de
los datos: Extraccion, Transformacién y Carga. Implementacion de sistemas
para el apoyo a la toma de decisiones. Herramientas para la
implementacion de sistemas para el soporte a la toma de decisiones.
Implementacion en un sistema de gestion.

Ingenieria de Software Ill con un total de 42 horas clases, se imparte en el
2do semestre de 4to afio y dedica un tema a la Gestion de Proyectos.
Definicibn de roles para enfrentar las distintas etapas de trabajo en un
proyecto de software: competencias, actividades y métricas en cada caso.
Disciplina individual para desarrollar proyectos en equipo. Control de
versiones y configuraciones. Tareas y competencias de un lider de

proyecto.

Curriculo Optativo o Electivo:

Gestores de base de datos propietarios y no propietarios.
Lenguajes de Programacion propietarios y no propietarios.

Patrones de disefio y arquitectura.
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e Herramientas de modelacion.

e Calidad de Software.

e Validacion y Verificacion.

e Gestion de Proyectos.

e Control de Configuracion y Cambio.
e Compiladores.

e Programacion Paralela.

Luego de realizar un analisis de las asignaturas incluidas en la disciplina
Ingenieria y Gestion de Software, se aprecia la inexistencia de contenidos

relacionados con la seguridad en el desarrollo de aplicaciones web.

Se decide entonces por este motivo disefiar la propuesta de la asignatura optativa
“Seguridad en el Desarrollo de Aplicaciones Web” con el objetivo de fortalecer los
conocimientos en esta tematica, garantizando que los estudiantes emprendan la
construccion de aplicaciones incorporando elementos de seguridad desde sus
inicios que permitan salvaguardar la informacion contenida en ellas, asi como la

confidencialidad, confiabilidad e integridad de las mismas.
1.7- Mddulo Instruccional.

Un moédulo instruccional es un material didactico cuyo contenido posee los
elementos que son necesarios para que se produzca el proceso de aprendizaje.
Tiene como propdsito ensefiar conceptos y permitir asi la adquisicion de destrezas
de acuerdo a la dinAmica de aprendizaje del alumno sin la intervencion presencial

continua del educador.[16]

1.7.1- Disefio Instruccional.

Es una metodologia de planificaciébn pedagdgica para la produccién de material
didactico por medio de teorias de aprendizaje, que sirve de referencia para
producir una variedad de materiales educativos, los cuales deben estar orientados
a las exigencias y necesidades del alumnado, asegurandose asi la calidad del

aprendizaje. El disefio instruccional proporciona un marco de referencia para la
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planeaciéon, desarrollo y adaptacion de la instruccion, sustentado en las
necesidades de los estudiantes y en los requerimientos del contenido. Es decir, se
hace un completo andlisis de las necesidades y metas educativas a cumplir y
posteriormente se disefia e implementa un mecanismo que permita alcanzar esos
objetivos. Asi, este proceso involucra el desarrollo de materiales y actividades
instruccionales, y luego las pruebas y evaluaciones de las actividades del
alumno.[16]

El disefiador instruccional, por su parte, tiene que entender las debilidades y
fortalezas de cada teoria de aprendizaje, para con ello poder perfeccionar su uso
en el disefio de la estrategia adecuada. Los cimientos de las teorias de

aprendizaje son los que se muestran a continuacion:

e Conductismo: El Conductismo no toma en cuenta el organismo ni el
proceso mental, el cual renuncia a explicar. Toma en cuenta solamente las
circunstancias externas medibles (estimulos). Lo fundamental es la
programacion, en pequefios pasos, de eventos que conduzcan a lograr el
resultado esperado (respuesta) y el reforzamiento de las respuestas que
confluyan hacia el objetivo deseado. ElI Conductismo plantea que un
contenido complejo debe fragmentarse en sus componentes mas
pequefios. Hay que ir reforzando sucesivamente las respuestas del
estudiante, segun sean correctas o no. El no reforzar las incorrectas se
denomina extincion. Haciendo uso diferenciado de reforzamiento y extincion
se aumenta la probabilidad de obtener solamente respuestas correctas.

e Cognoscitivismo: El Cognoscitivismo pone en primer lugar al individuo,
con su campo vital, su estructura mental, sus expectativas. Modelo de la
“caja transparente”. Lo que cuenta es el aprendiz, dentro de su entorno
psicologico y social. Motivacion interna, significacion, procesamiento de la
informacion, aptitudes personales, son factores que promueven el
aprendizaje.

e Constructivismo: Se sustenta en la premisa de que cada persona

construye su propia perspectiva del mundo que lo rodea a través de sus
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propias experiencias y esquemas mentales desarrollados. El
constructivismo se enfoca en la preparacion del que aprende para resolver

problemas en condiciones ambiguas.[17]

El disefio instruccional consta de varias fases, las cuales son mostradas a

continuacion:

Analisis || Disefio || Desarrollo Implantacion e
| | | implementacion

"

1 | T
Evaluacion

llustracion 1 Fases del Disefio Instruccional segun el modelo ADDIE.

El Analisis constituye la base para las demas fases del disefio. En esta fase se
define el problema, se identifica la fuente del mismo, determinandose las posibles
soluciones. En esta fase se utilizan diferentes métodos de investigacion, tal como
el andlisis de necesidades. El producto de esta fase se compone de las metas
instruccionales y una lista de las tareas a ensefarse. Estos productos seran los

insumos de la fase de disefo.

En el Disefio se utiliza el producto de la fase de andlisis para planificar una
estrategia y asi producir la instruccion. En esta fase se realiza un bosquejo de
como alcanzar las metas instruccionales. Algunos elementos de esta fase incluyen
crear una descripcion de la poblacién a impactarse, llevar a cabo un analisis
instruccional, redactar objetivos, redactar items para prueba, determinar cémo se

divulgara la instruccion y disefiar la secuencia de la instruccion.[18]

En la fase de Desarrollo se elaboran los planes de la leccion y los materiales que
se van a emplear. Se elabora la instruccion, los medios que se utilizaran en la

misma y cualquier otro material que sea necesario, como guias de una leccion.

En la Implantacion e Implementacion se divulga eficiente y efectivamente la

instruccion. Se propicia la comprension del material, el dominio de destrezas y
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objetivos, asi como la transferencia de conocimiento del ambiente instruccional al

ambiente de trabajo.

En la Evaluacion se valora la efectividad y eficiencia de la instruccion. La

Evaluacion esta presente en todas las fases del proceso instruccional.

Existen dos tipos de evaluacion: la Evaluacién Formativa y la Evaluacion

Sumativa.

La Evaluacion Formativa es continua, es decir, se lleva a cabo mientras se estan
desarrollando las demas fases. El objetivo de este tipo de evaluacion es mejorar la
instruccion antes de que llegue a la etapa final. La Evaluacion Sumativa se da
cuando se ha implantado la version final de la instruccion. En este tipo de
evaluacion se verifica la efectividad total de la instruccion y los hallazgos se
utilizan para tomar una decision final, tal como continuar con un proyecto

educativo o comprar materiales instruccionales.[18]

1.7.2- Descripcion del Médulo Instruccional.

A continuacion se relacionan las secciones que componen el modelo:

e Estructura del curso: ElI primer paso consiste en determinar la
organizacion global del curso, de la cual depende la secuencia légica y
funcional de los diferentes elementos que la conforman, entre los que se
encuentran los materiales de ensefianza.

e Informacion general del curso: Esta seccion esta constituida por los datos
generales del curso; tales como la ubicacion curricular, la introduccion,
objetivos generales, fundamentacion, a quién va dirigido, contenido,
temario, dinAmica de trabajo, sistema de evaluacién, plan del curso,
practicas y actividades, bibliografia y glosario. La correcta integracion y
aclaracion de toda esta informacion es de gran importancia para el
desarrollo del curso ya que de ella dependera la adecuada ubicacion del
estudiante.
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Ubicacion curricular del curso: Es la especificacion de los datos del
curso, semestre al que pertenece, tipos de cursos relacionados con este y
duracion. Todos estos datos permiten al estudiante conocer las
caracteristicas del que esta por comenzar. Esta informacion es ademas
importante, dado que es la manera de ubicar al estudiante en su carrera y
la relacion con las demas materias que ha tomado, tomara después, o esta
tomando en paralelo con la materia en cuestion.

Introduccion del curso: En esta parte se realiza la presentacion del
panorama general del curso y los temas de estudio que abordaran durante
el desarrollo del mismo, esto se realiza con la finalidad de que el estudiante
inicie el curso con informacion suficiente como para saber a qué se
enfrentara en este.

Objetivos: Es la determinacion y presentacion de los objetivos del curso, la
exposicion ordenada de estos permite al estudiar saber cuédles son las
habilidades, aptitudes y conocimientos que desarrolle a lo largo del curso.
Fundamentacion: Es una de las partes esenciales del curso, ya que
presenta al estudiante la razén por la cual debe recibirlo. Esto es parte del
sistema motivacional. Un estudiante mostrara una mayor disposicion al
estudio y al aprendizaje si le resulta claro de que le servird revisar esa
unidad de estudio o curso, la fundamentacion es importante porque da un
sentido al proceso de aprendizaje del alumno.

A quién va dirigido: Es la caracterizacion del estudiante que ingresara al
curso. Menciona las principales habilidades, actitudes, recursos vy
conocimientos que debe poseer dicho estudiante para que su desempefio
sea el mas satisfactorio en el desarrollo del curso. De una adecuada
seleccién de las personas que pueden tomar un curso dependera el éxito
del mismo.

Contenido: Es la presentacién concreta del tema principal del curso, a
través de la cual se pretende que el alumno aborde de manera general, la
problematica que se le presentara a lo largo del curso. Tiene la intencion de

despertar el gusto por la investigacion dentro y fuera de los materiales que
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1.8-

se han seleccionado en el curso, con la finalidad de que el estudiante
busque sus propias respuestas desarrollando y fortaleciendo su capacidad
de auto-aprendizaje. Esta presentacién es acompafada por un esquema
cognoscitivo que permita al estudiante partir de los contenidos generales a
los particulares, logrando asi un conocimiento claro de los componentes
tematicos del curso.

Temario: Es la presentacion ordenada de las unidades que constituyen el
curso, lo que permitira al estudiante conocer los contenidos teméticos que
se abordaran a lo largo del curso.

Dinamica: Es la explicacion detallada de la secuencia en la cual se realizan
las actividades que se incluyen en el curso.

Sistema de Evaluacién: Es la especificacion de los criterios por los cuales
sera evaluado el desemperio del estudiante, deben presentarse también los
cronogramas de las posibles fechas de las sesiones de evaluacién o
condiciones que deban cubrirse para tener derecho a presentar una
evaluacion.

Plan del curso: Es la organizacion y descripciéon exhaustiva de cada una
de las actividades principales del curso.

Bibliografia: Es la presentacion del listado de los materiales bibliograficos,
basicos y complementarios.

Refuerzo del aprendizaje: Es la presentacion del resumen general de los
materiales vistos en todo el curso, su funcién es reforzar y retroalimentar los
conocimientos adquiridos por el estudiante durante el curso.

Glosario: Es el listado en orden alfabético de las palabras poco

comprensibles o técnicas, acompafiadas de sus significados.[1]

Modalidades de Estudio Presencial y Semi-presencial.

En la educacién superior actual, al margen de las posibles particularidades que

puedan existir en diferentes paises, se acostumbra a distinguir, basicamente, entre

dos modalidades de estudio; diferentes por el modo de asumir la relacion

estudiante-profesor: “presencial”’ y “semi-presencial”.
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La modalidad presencial es entendida generalmente, como aquella donde el
proceso de formacion tiene lugar a partir de la presencia de los estudiantes y sus
profesores, en el mismo lugar, en el mismo tiempo y con altos niveles de carga
lectiva semanal, con lo cual se asegura una relacion estable y permanente para
lograr los objetivos propuestos. Esta modalidad es la mas apropiada para
estudiantes que dedican todo su tiempo a los estudios y de docentes a dedicacion
exclusiva y por tanto, no constituye la respuesta mas general al objetivo del pleno

acceso que Cuba se ha propuesto alcanzar.

La modalidad semi-presencial viene acompafiada de un nuevo modelo pedagdgico
que a su vez exige el desarrollo de habilidades béasicas para acceder a la
educacion superior y transitar con eficiencia por la universidad. La aplicacion de
dicho modelo ha venido revelando que algunas de sus cualidades esenciales son
similares a las de otros tipos de curso vigentes en los centros del MES, tales como
los Cursos por Encuentros y la Educacion a Distancia, esta ultima con el enfoque
que se viene aplicando para el nuevo ingreso desde el curso 2005-2006 y ya
generalizado a todo el pais en el 2006-2007.

El modelo semi-presencial se ha identificado por el Ministerio de Educacion
Superior en los Ultimos cursos académicos como una prioridad en el trabajo
metodoldgico aunque aun no se ha logrado la aplicacién de dicho modelo con la

profundidad, alcance y calidad que demanda el mismo.

Los medios de ensefanza en la modalidad semi-presencial juegan un importante
papel en el proceso de aprendizaje y a través de los mismos debe transitar una

parte apreciable de la adquisicion de contenidos por parte de los estudiantes.

Entre los medios mas utilizados en esta modalidad se encuentran: Los medios
impresos: Textos basicos, guias de estudio que oriente eficazmente en empleo de
los textos basicos; guia del profesor; guia de la carrera, guia de asignatura, guia
de video, textos complementarios, otros documentos impresos complementarios,

etc.

29



Capitulo 1: Fundamentacion Teorica.

Los medios audiovisuales e informaticos: Videos, audio casetes, radio y TV
educativa, software educativo, materiales en formato digital, laboratorios virtuales,

multimedia, correo electronico, Internet, plataformas interactivas, etc.[19]
1.9- Aplicaciones Web.

Una aplicacion web es una aplicacion que es accedida a través de una red como
Internet o una intranet, generalmente haciendo uso de un navegador web
(browser, en inglés). Los sitios web, también conocidos como paginas web, son
ejemplos de aplicaciones web en las que generalmente hay informacién en textos
e imagenes. Los navegadores son considerados clientes livianos, ya que no
requieren la instalacion de grandes paquetes de software, y en la actualidad estan
presentes en la mayoria de los computadores. Las aplicaciones web se ejecutan
en servidores, y los clientes no necesitan instalar y/o actualizar ningun tipo de
software para tener acceso a las mismas. Estas caracteristicas de actualizacion y
administracion centralizada, evitan tener que distribuir e instalar numerosas
actualizaciones de software en multiples clientes. Esto, junto con las capacidades
de ubicuidad de los clientes, son las principales razones por las cuales se han

vuelto tan populares las aplicaciones web.

Estas funcionan bajo una arquitectura cliente-servidor. Bajo esta arquitectura se
define una relacion entre dos computadores sobre una red, los clientes que
realizan peticiones a un servidor, y estos que aceptan las peticiones, las procesan
y responden con la informacion solicitada a los clientes. Bajo este modelo cada
cliente tiene la libertad de obtener la informacién que requiera en un momento
dado proveniente de una o varias fuentes locales o distantes y de procesarla
segun le convenga. Los distintos servidores también pueden intercambiar
informacion dentro de esta arquitectura. El intercambio de informacion se realiza

principalmente a través del protocolo HTTP.[2]

El éxito espectacular de la web se basa en dos puntales fundamentales: el
protocolo HTTP y el lenguaje HTML. Uno permite una implementacion simple y

sencilla de un sistema de comunicaciones que nos permite enviar cualquier tipo de
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ficheros de una forma facil, simplificando el funcionamiento del servidor y
permitiendo que servidores poco potentes atiendan miles de peticiones y reduzcan
los costes de despliegue. El otro nos proporciona un mecanismo de composicion

de paginas enlazadas simple y facil, altamente eficiente y de uso muy simple.[20]

1.9.1- Programas en el Cliente.

En las aplicaciones web, el cliente puede ser cualquier computadora o dispositivo
mavil con un navegador web. Los navegadores web son programas que muestran
el cédigo HTML de una forma legible para los usuarios. Tienen capacidades para
mostrar textos, imagenes y video. Adicionalmente poseen poder de cémputo,
gracias a tecnologias como JavaScript, que se encuentran disponibles por defecto
al momento de instalar algun navegador, u otros elementos, que permiten que el
contenido mostrado no sea del todo estatico, una vez se haya recibido la

respuesta del servidor.[2]

Los programas que se ejecutan en la maquina del receptor, o modo cliente, son
ejecutados en virtud de la posibilidad de decodificacion o interpretacion de las
instrucciones u 6rdenes del navegador instalado en la computadora. Por lo tanto,
dependen precisamente de qué version del navegador tenga el receptor, con (sin)

las condiciones necesarias para poder interpretar las lineas del programa.[21]

1.9.2- Programas en el Servidor.

Los servidores son dispositivos en los que se ejecutan programas destinados a
recibir las peticiones de los clientes y servir las respuestas a los mismos. En las
aplicaciones web encontramos principalmente servidores web, los cuales
implementan el protocolo HTTP para enviar y recibir respuestas. Aplicaciones
como Apache, Tomcat, IIS, son ejemplos de servidores web. En los equipos
servidores también podemos encontrar programas como servidores de base de
datos, servidores de correo, servidores de autenticaciobn entre otros. Estos
funcionan de forma similar a los servidores web, s6lo que en lugar de implementar

el protocolo HTTP, implementan otros protocolos como SMTP para servidores de
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correo, FTP para transferencia de archivos o protocolos propios, de acuerdo a lo
que estén destinados a servir. Tal es el caso de los servidores con servicios

manejadores de bases de datos como MySQL u Oracle.

1.9.3- Seguridad en las Aplicaciones Web.

Existen vulnerabilidades en todos los niveles de una aplicacion web. Desde los
equipos fisicos y la red, que permiten la ejecucion de las aplicaciones y la
comunicacion entre clientes y servidores, hasta las aplicaciones web en si
mismas. En otras palabras, las aplicaciones web no solo se ven expuestas a
amenazas de seguridad en el trafico de la informacion y vulnerabilidades del
sistema operativo, sino que ademas, existen muchas vulnerabilidades
provenientes de cdmo estan realizadas éstas, la implementacién de sus procesos

y el lenguaje de programacion utilizado en su desarrollo.[2]

1.9.4- Requerimientos de Seguridad de la Informacion.

En toda referencia de seguridad los tres requerimientos principales enunciados
son siempre, confidencialidad, integridad y disponibilidad. Los mismos se definen

a continuacion:

Confidencialidad: La confidencialidad busca prevenir el acceso no autorizado de
la informacion. La pérdida de la confidencialidad puede ocurrir de muchas
maneras, como por ejemplo con la publicacién intencional de informacion

confidencial de la organizacion o el robo de la misma.
Integridad: EIl concepto de integridad busca asegurar tres aspectos claves:

¢ Que no se realicen modificaciones por personas no autorizadas a los datos,
informacion o procesos.

¢ Que no se realicen modificaciones no autorizadas por personal autorizado a
los datos, informacion o procesos.

e Que los datos o informacion sean consistentes tanto interna como

externamente.
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Disponibilidad: La disponibilidad busca el acceso confiable y oportuno a los
datos, informacion o recursos. Otros requerimientos importantes para la seguridad

de la informacién son:

Autenticidad: Es la necesidad de asegurar que los datos, informacion y procesos
son genuinos. Por ejemplo garantizar que los mismos no han sido forjados o

fabricados por personas mal intencionadas.

No repudiacién: Busca garantizar que en una transaccion, ninguna de las partes
puede negar haber recibido la transaccion y tampoco su contraparte negar haber

enviado la transaccion.[2]

Para lograr las medidas de seguridad necesarias en una aplicaciéon web, se deben

implementar los mecanismos siguientes:

e Seguridad en la transmision de la informacion, mediante el uso de
protocolos de comunicacion seguros.

e Seguridad en los servidores, mediante el uso de firewalls principalmente.

e Seguridad de los datos almacenados en discos, bases de datos o
repositorios.[22]

1.10-OWASP (Open Web Application Security Project).

El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP: The Open Web
Application Security Project) estd dedicado a ayudar a las organizaciones a

comprender y mejorar la seguridad de sus aplicaciones y servicios web.

La lista de las “Top Ten” de OWASP es una lista de vulnerabilidades que requiere
de atencion inmediata. Esta lista fue creada con el objetivo de enfocar a las
empresas y agencias gubernamentales en las vulnerabilidades mas serias. La
seguridad de aplicaciones web ha sido un tema importante, en tanto muchas
compafiias compiten por hacer accesible contenidos y servicios a través de la
web. Al mismo tiempo, los “piratas informaticos” centran su atencion en las

debilidades mas comunes creadas por los desarrolladores de aplicaciones.
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El codigo existente para estas vulnerabilidades necesita ser revisado
inmediatamente ya que estas fallas estan siendo el blanco actual de los atacantes.
Los proyectos de desarrollo deben tratar estas vulnerabilidades en sus
documentos de requerimiento, disefio y creacion, y probar sus aplicaciones para
asegurar que no hayan sido introducidas. Los administradores de proyectos deben
incluir tiempo y presupuesto para las actividades de seguridad de aplicaciones,
incluyendo entrenamiento para desarrolladores, politica de seguridad para
desarrollo de aplicaciones, desarrollo y disefio de mecanismos de seguridad,
pruebas de penetracion y revision de cédigo fuente. EI documento de las “Top
Ten” de OWASP es un documento vivo. Incluye instrucciones y enlaces a
informacion adicional, util para corregir estos tipos de fallas de seguridad. El
desafio de identificar las “principales” vulnerabilidades de aplicaciones Web es una
tarea virtualmente imposible. No hay ni siquiera un acuerdo generalizado de qué
exactamente esta incluido dentro del término “seguridad de aplicaciones web.”
Algunos han argumentado que sélo deberiamos enfocarnos en los puntos de
seguridad que afectan a los desarrolladores que escriben codigo de aplicaciones
web a la medida. Otros abogan por una definicion mas amplia que abarque la
capa de aplicaciéon entera, incluyendo bibliotecas, configuracién de servidores y
protocolos de la capa de aplicacion. Con la esperanza de crear conciencia sobre
los riesgos mas serios que enfrentan las organizaciones, se ha decidido dar una
interpretacion relativamente amplia al concepto de seguridad en este tipo de
aplicaciones, mientras se siguen manteniendo claros los puntos de seguridad de
red e infraestructura. Elegir las “Top Ten” de una larga lista de opciones tiene su
propio conjunto de dificultades. No hay simplemente ninguna fuente de
estadisticas sobre problemas de seguridad de aplicaciones web. El proyecto “Top
Ten” de OWASP es un esfuerzo, en proceso de desarrollo, para divulgar a un
publico mas extenso la informacion sobre vulnerabilidades de aplicaciones web
clave.[23]
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1.11-Conclusiones.

En este capitulo se analizan los conceptos referentes al dominio del problema,
logrando una mejor comprension del entorno en que se desarrollara la asignatura.
Se realiza ademas la fundamentacién del Modelo Instruccional, analizando las
fases y la descripcion del mismo con la intencién de que se entienda como
quedara compuesto el desarrollo de la asignatura “Seguridad en el Desarrollo de

Aplicaciones Web”.

35



Capitulo 2: Propuesta de la Solucion.

Capitulo 2: Propuesta de la Solucion.

2.1- Introduccion.

En el presente capitulo se detallan los aspectos relacionados con el disefio del
curso, exponiendo la necesidad del mismo y especificando las secciones que
componen el modulo instruccional. Se presentan ademas los fundamentos
necesarios para la elaboracion de la propuesta de curso “Seguridad en el
Desarrollo de Aplicaciones Web”, que se impartiria en el cuarto afio de la carrera

Ingenieria Informatica.
2.2- Fundamentacion de la solucidon propuesta.

En la presente investigacion, se puntualizan los conceptos del autor referentes al
proceso para conformar la légica cientifica que respalda la elaboracion y el disefio
del modelo instruccional del curso, como tipo especifico de intervencion teorica y

practica orientada a la preparaciéon de los estudiantes.

El curso presupone la utilizacion de disimiles métodos y formas como: la
problematizacion de la practica, la modelacién, simulacion de estudios de casos

reales y el trabajo en equipo.

Es importante precisar que se incluyen los contenidos de orden técnico, asi como
las concepciones relacionadas con los métodos, medios y formas posibles a
utilizar en el desarrollo de los temas seleccionados. Los contenidos del curso
surgen producto de la dinamica entre necesidad, potencialidad, lo normativo y las
exigencias de la practica. Esto expresa que el punto de partida sea la
determinacion de las necesidades y potencialidades teniendo como referencia las
habilidades en el disefio de aplicaciones web que debe desarrollar el futuro

ingeniero informatico.

A su vez, la evaluacién general del modelo que incluye las acciones formativas
constituye un aspecto fundamental en la retroalimentacion de los involucrados

sobre la marcha del proceso, por tanto las dimensiones e indicadores a utilizar
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para concretar esta exigencia responderan a la légica del proceso y a la
interpretacion de los resultados y transformaciones, producto del vertiginoso

avance de la industria del software.

Se puede aseverar entonces que se lleva a cabo la formacion del estudiante
desde los contenidos especificos de la Ingenieria y Gestidon de Software. Esta
condicion supone la estrecha vinculacion del conocimiento y la practica, como
fuerza social transformadora que suscita nuevas formas para el perfeccionamiento

del desempefio del estudiante universitario a través de un modelo instruccional.

2.3- Pasos en la elaboracion de la propuesta.

v Definicién de las necesidades: Para llevar a cabo la propuesta de disefio
de la asignatura optativa “Seguridad en el Desarrollo de Aplicaciones Web”
en la carrera Ingenieria Informatica, se toma como punto de partida su
caracterizacion inicial, lo cual incluye al profesor, al estudiante y el Modelo
del Profesional, determinando posteriormente las fortalezas, debilidades,
oportunidades y amenazas que tiene el proceso de ensefianza-aprendizaje

para realizar el curso.

v' Disefio de la propuesta de curso: Estad conformada de acuerdo a las
secciones del Modelo Instruccional (Estructura del Curso, Informacion
general del Curso, Ubicacién curricular del Curso, Introduccion del Curso,
Objetivos, Fundamentacién, A quién va dirigido, Contenido, Temario,

Dindmica, Sistema de Evaluacion, Plan del Curso y Bibliografias).

v' Aplicaciéon de la propuesta: La asignatura “Seguridad en el Desarrollo de
Aplicaciones Web” se incluye en el curriculo optativo, dentro de la
modalidad de estudio semi-presencial, implementado en la plataforma

Moodle con un mdédulo instruccional.

v' Valoraciéon de la propuesta: Resulta significativo verificar los resultados
gue se van alcanzando, con la influencia de las tareas planificadas para el

desarrollo de la asignatura “Seguridad en el Desarrollo de Aplicaciones
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Web”. Una vez finalizado el proceso de ejecucion de las tareas es
importante registrar la reflexién y autoevaluacion que hacen los docentes y
estudiantes para conocer si realmente los estilos de ensefianza que se
estdn empleando permiten al alumno la transferencia de conocimientos,
comparar, reflexionar, arribar a conclusiones, investigar e integrar esos
conocimientos y aplicarlos a la ingenieria informatica como consecuencia

de los cambios en el aprendizaje.
2.4- Propuesta del Modulo Instruccional.

2.4.1- Estructura General de la Asignatura.

Seguridad en el
Desarrollo de
Aplicaciones Web

Plan Tematico

Tema 1 Tema 2 Tema 3
Introducciona la Vulnerabilidades en Auditoria de seguridad
seguridad web aplicaciones web de aplicaciones web

llustracién 2 Estructura General de la Asignatura

2.4.2- Ubicacion Curricular.

El curso se ubicard en la disciplina Ingenieria y Gestion de Software para la
variante “D” del Plan de Estudio, dentro del curriculo optativo, el cual esta

compuesto por los siguientes cursos:
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Tabla 1. Ubicacion Curricular.

2.4.3- Introduccién a la Seguridad en el Desarrollo de

Aplicaciones Web.

Los contenidos que se cursaran en esta asignatura, han sido elaborados en
correspondencia con la necesidad de formar a un estudiante y futuro profesional
integral con una preparacién acorde al propdésito social y econémico requerido,
teniendo en cuenta el vertiginoso auge de aplicaciones de este tipo, tan preferidas
y cada vez mas utilizadas en todos los sectores de la sociedad, debido a las
facilidades que brinda en la presentacién dinamica de la informacién contenida en
ellas, accesible desde cualquier lugar, favoreciendo asi el desarrollo de una

cultura en seguridad. La importancia que reviste el conocimiento de los elementos
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necesarios para garantizar la integridad, confiabilidad y confidencialidad en las
aplicaciones web, favorecera sin dudas a establecer buenas préacticas que
salvaguarden la informacion y los entornos donde se encuentran contenidas. Los
estudiantes seran capaces, por tanto, de adquirir habilidades generales en la
identificacion de riesgos y vulnerabilidades presentes en las aplicaciones web, asi
como la planificacion de estrategias de mitigacién, ademas de técnicas y buenas
practicas de desarrollo.

2.4.4- Plan Temaético.

ESTRUCTURA ORGANIZATIVA

Conf. CcP Sem. Lab. Taller Total Horas

l. Introduccion a la 6
Seguridad Web

1. Vulnerabilidades 24
en Aplicaciones
Web

1Il. Auditoria de 6
Seguridad de
Aplicaciones Web

Discusion de Proyecto 6
Total de Horas 42

Tabla 2. Plan Tematico.

2.4.5- Objetivos.

Objetivos Educativos:

e Desarrollar en los estudiantes un espiritu de auto superacion que les
permita mantenerse actualizados en los avances cientifico-técnicos
relacionados con la seguridad en las aplicaciones web.
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Contribuir a crear en los estudiantes héabitos de disciplina,
independencia, creatividad y responsabilidad en las diferentes etapas de

desarrollo de una aplicacién web.

Promover en los estudiantes la necesidad de la busqueda bibliografica

actualizada referente al desarrollo de aplicaciones web.

Formar en los estudiantes los habitos de ética que se requieren en el

desarrollo de aplicaciones web cuando se maneja informacién sensible.

Favorecer el desarrollo del pensamiento légico en los estudiantes a
través del andlisis de casos reales de ataques, de manera que les

permita la toma de decisiones efectivas dado el momento.

Objetivos Instructivos

Emplear componentes de seguridad desde el inicio del desarrollo de una

aplicacion web.
Aplicar técnicas de codificacion seguras.

Proteger los recursos propios contra accesos no autorizados.
Establecer integridad de datos y confidencialidad, proporcionando un
entorno relativamente seguro en el que los usuarios se encuentren

comodos al trabajar con su aplicacion.

Monitorear continuamente las aplicaciones implementadas para detectar

las vulnerabilidades descubiertas.

2.4.6- Fundamentacion Teodrica.

En la actualidad Internet juega un papel fundamental en las comunicaciones, los

negocios, la informacion, el entretenimiento, las finanzas, etc. Se desarrollan cada

vez mas aplicaciones web que contienen informacién de caracter confidencial, y

gue por lo tanto requieren mecanismos de seguridad que garanticen que dicha

informacion no sera modificada, sustraida o falsificada por personas ajenas. Dicho
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de otra forma, un sistema web debe garantizar la autenticidad, integridad y

confidencialidad de toda la informacién involucrada en el mismo.

Diversas organizaciones dependen del software basado en la Web para ejecutar
sus procesos de negocio, realizar transacciones y entregar servicios cada vez mas
sofisticados a los clientes. Desafortunadamente, en la carrera por cumplir las
fechas de entrega y mantenerse a la cabeza de la competencia, muchas
empresas no realizan pruebas de seguridad apropiadas ni se toman el tiempo para
cerciorarse de que las aplicaciones estan en cumplimiento con las normas

reguladoras y de la industria.

La asignatura que aqui se propone, tiene como objetivo responder a la
interrogante de como desarrollar aplicaciones web mas seguras teniendo en
cuenta los factores confiabilidad, integridad y autenticidad, posibilitando que el
estudiante sea capaz al finalizar la misma, de identificar los principales riesgos
asociados, asi como aplicar en la practica estrategias de proteccion que minimicen

las vulnerabilidades.
2.4.7- A quién vadirigido.

El curso va dirigido a los estudiantes de 4to afio, 2do semestre de la carrera
Ingenieria Informética de la Universidad de Cienfuegos, Carlos Rafael Rodriguez.

2.4.8- Contenido y Temarios.
Tema 1. Introduccién a la Seguridad Web.
En el primer tema se abordaran los siguientes aspectos:

v' Conceptos de seguridad en aplicaciones web.

v’ Eticay Seguridad en aplicaciones web.

v Introduccion a OWASP. Definiciones. Proyectos. Herramientas.
v' Seminario 1: OWASP Testing Tools.

Tema 2. Vulnerabilidades en Aplicaciones Web.
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En el tema nimero dos, se estudiaran los siguientes elementos:

v OWASP Top 10. Los diez riesgos mas importantes en aplicaciones web.

v Fallas de Inyeccién. Fallas XSS.

v' Pérdida de Autenticacion y Gestion de Sesiones. Referencia Directa
Insegura a Objetos.

v' CSRF (Cross Site Request Forgery). Defectuosa Configuracion de
Seguridad. Proteccion Insuficiente en la Capa de Transporte.

v" Almacenamiento Criptografico Inseguro. Falla de Restriccién de Acceso a

URL. Redirecciones y Reenvios no validados.
Tema 3. Auditoria de Seguridad de Aplicaciones Web.

v"Auditoria de seguridad de aplicaciones web. Objetivos. Etapas.
v Auditoria de seguridad en la capa de aplicacion.

v' Taller 1: Auditoria de seguridad en la capa de aplicacién (proyecto de

equipo).
Proyecto Integrador de la Asignatura.

2.4.9- Sistema de Evaluacion de la Asignatura.

La asignatura tiene evaluaciones regulares en las clases practicas, se realizara un
seminario en el primer tema, ademas se realizaran los laboratorios
correspondientes a cada una de las conferencias y clases practicas, y para
finalizar la asignatura un proyecto integrador donde se desarrollara la auditoria del

proyecto entregado al comienzo. (Anexo 2)
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2.4.10- Plan del Curso.

Semana | Contenido Tipo | Lugar | Duracién | Observacion
Tema 1: Introduccién a la Seguridad Web.
1 . C1 Aula | 2h Orientar
Etica y Seguridad o
Esp. Seminario 1.
Entrega de
Proyecto de
Equipo. Entrega
de caso de
estudio
OWASP (Open Web |C2 Aula | 2h
Application Security Esp.
Project).
2 OWASP Testing Tools. | Seml | Aula | 2h
Eval | Esp.
Tema 2: Vulnerabilidades en Aplicaciones Web
2 C3 Aula | 2h Orientar CP 1
Vulnerabilidades en
Esp.
aplicaciones Web.
OWASP Top 10.
Generalidades. Fallas de
Inyeccidn. Fallas XSS.
3 CP1 |Aula |2h
Fallas de Inyeccion.
Esp.

Fallas XSS. (Caso de

estudio)
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Fallas de Inyeccion.
Fallas XSS. (Proyecto de
Equipo)

Lab 1

Eval

Lab

2h

Pérdida de Autenticacion
y Gestion de Sesiones.
Referencia Directa

Insegura a Objetos.

C4

Aula
Esp.

2h

Orientar CP 2

Pérdida de Autenticacion
y Gestion de Sesiones.
Referencia Directa
Insegura a  Objetos.

(Caso de estudio)

CP2

Aula

2h

Pérdida de Autenticacion
y Gestion de Sesiones.
Referencia Directa
Insegura a  Objetos.

(Proyecto de equipo)

Lab 2

Lab

2h

CSRF, Defectuosa
Configuracion de
Seguridad.  Proteccion
Insuficiente en la Capa
de Transporte.

C5

Aula
Esp.

2h

Orientar CP 3

CSREF, Defectuosa
Configuracion de
Seguridad.  Proteccion
Insuficiente en la Capa

de Transporte. (Caso de

CP3

Aula

2h
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estudio).

CSREF, Defectuosa | Lab 3 | Lab 2h
Configuracion de

Seguridad.  Proteccion

Insuficiente en la Capa

de Transporte. (Proyecto

de equipo).

Almacenamiento C6 Aula | 2h Orientar CP 4
Criptografico  Inseguro. Esp.

Falla de Restriccion de

Acceso a URL.

Redirecciones y

Reenvios no validados.

Almacenamiento CP4 |Aula |2h
Criptografico  Inseguro.

Falla de Restriccion de

Acceso a URL.

Redirecciones y

Reenvios no validados.

(Caso de estudio)

Almacenamiento Lab4 | Lab 2h

Criptografico  Inseguro.
Falla de Restriccion de
Acceso a URL.

Redirecciones y
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Reenvios no validados.
(Proyecto de equipo)

Tema 3: Auditoria de Seguridad de Aplicaciones

Web.

10 C7 Aula | 2h Orientar CP 6
Metodologia para la
Esp.
Auditoria de Seguridad Orientar Taller
en Aplicaciones Web. Integrador
(Capa de Aplicacion)
11 CP5 |Aula |2h
Auditoria de seguridad
en el caso de estudio
12 Taller 2h
Taller Integrador L
13 Eval | Aula |6h
Discusion Proyecto de | _.
Final | Esp.

Equipo.

Tabla 3. Plan del Curso.

2.4.11- Descripcion de los Temas.

Las orientaciones que se exponen a continuacion, constituyen una guia para la

planificacion del trabajo del personal docente encargado de impartir la asignatura

a modo de propuesta. Estas pueden estar sujetas a modificaciones, teniendo en

cuenta el cumplimiento de los objetivos que fueron propuestos y las caracteristicas

de los estudiantes.
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Tema 1. Introduccion a la seguridad web.

Objetivos: Conceptualizar en que consiste la seguridad en aplicaciones web.
Conocer la responsabilidad ética que implica el manejo de informacion sensible.
Estudiar en que consiste el proyecto OWASP, investigaciones lideradas por esta
organizacion, asi como algunas herramientas utilizadas para el escaneo de

aplicaciones.

En el comienzo del tema 1 se orientara el seminario nimero uno que estara
relacionado con las herramientas de OWASP, y a su vez se hara entrega de un
caso de estudio y un proyecto de equipo, con los cuales se trabajara a lo largo de
la asignatura. La evaluacion final sera a través del proyecto de equipo, el cual
consistira en auditar una aplicacion ya finalizada en busca de posibles

vulnerabilidades.

El objetivo principal de este tema es introducir a los estudiantes en las definiciones
de seguridad web y la responsabilidad ética que conlleva, y poner a su disposicion
los elementos relacionados con el proyecto OWASP.

Tema 2. Vulnerabilidades en Aplicaciones Web.

Obijetivos: Introduccion a OWASP Top 10, donde se presentan los diez riesgos
mas importantes para la seguridad de aplicaciones web, asi como estrategias y
técnicas para contrarrestar estos riesgos. Conocer ejemplos reales de ataques en

diferentes escenarios. Utilizar herramientas para generar situaciones de ataque.

En cada una de las conferencias correspondientes a este tema, se orientara su
respectiva clase practica; los laboratorios se procederan a orientar en las clases

practicas.

Este tema tiene como propoésito fundamental lograr que los estudiantes sean
capaces de identificar los principales riesgos para las aplicaciones web, emplear
técnicas y estrategias defensivas, y también utilizar herramientas de testing en el

analisis de las aplicaciones.
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Tema 3: Auditoria de Seguridad de Aplicaciones Web.

Obijetivos: Introduccién a la auditoria de seguridad web, donde seran estudiadas
las etapas necesarias a transitar, asi como los requisitos y pasos a seguir en cada
una de estas etapas en todas las capas. Auditoria en la capa de aplicacion, donde

se profundizara en cada uno de los elementos a evaluar.

Al comienzo del tercer tema se realizard la orientacion del taller integrador, el
mismo sera un resumen del tema, donde ademas cada uno de los estudiantes
tendra la posibilidad de consolidar los contenidos adquiridos, como preparacion

previa a la discusion final del proyecto de equipo.

El tema tiene como propoésito fundamental adentrarse en el aprendizaje de las
etapas y estructura organizativa de una auditoria web, proporcionando una
metodologia y un marco de trabajo, independientemente de las caracteristicas
propias de cada aplicacion y de los elementos que los desarrolladores consideren

relevantes incluir en este proceso.
Bibliografia.
Textos Basicos.

1. Joel Scambray and Mike Shema, “Hacking Exposed Web Applications”.
McGraw-Hill/Osborne, USA, 2002.

2. Jeff Forristal, “Hack Proofing your web applications”. Syngress Publishing,
Inc, USA, 2001.

3. Chris Snyder and Michael Southwell, Pro PHP Security“. Apress, USA,
2005.

4. Stephen Thomas, “ SSL and TLS Essentials, Securing the Web “. John
Wiley & Sons, Inc, Canada,2000 .

5. David Endler, “Brute — Force Exploitation of Web Application Session IDs”.

iDefense Inc, Canada, 2001.
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6.

Robert Aguero Villamizar, Manuel Dorado Jiménez, “Metodologia para la
auditoria de seguridad de aplicaciones web”. Universidad Central de
Venezuela, 2008.

Textos Complementarios.

1.

OWASP, “OWASP Top 10 2010: Los diez riesgos mas importantes en
aplicaciones web”. OWASP Foundation, 2010.

OWASP, “Las diez vulnerabilidades de seguridad mas criticas en
aplicaciones web”, OWASP Foundation, 2004.

OWASP, “Secure Coding Practices: Quick Reference Guide”, OWASP
Foundation, 2011.

Victor Chapela, “Advanced SQL Injection”, OWASP Foundation, 2005.

5. Eric Sheridan, “Cross- Site Request Forgery: Danger, Detection, and

Defenses”, OWASP Foundation, 2007.

UNAM CERT, “Aspectos Basicos de la Seguridad en Aplicaciones Web”,
Departamento de Seguridad en Computo, Universidad Auténoma de
México, México D.F, 2009.

Sandra Cabrera, Maria del Carmen Garcia, Juan Pablo Salinas , “Modelo
de Seguridad en las aplicaciones web desarrolladas por un tercero”,
Instituto Politécnico Nacional, México D.F, 2009.

V.Benjamin Livshits and Monica S. Lam ,“Finding Security Vulnerabilities in
Java applications with Static Analysis”, Computer Science Department,
Stanford University, USA.

Adam Barth, Collin Jackson, John C. Mitchell, “Robust Defenses for Cross-
Site Request Forgery”, Stanford University, ACM 978-1-59593-810-7/08/10,
USA, 2008.

10. Wong Onn Chee, Tom Brennan “HTTP POST”, OWASP Foundation, 2010.

50



Capitulo 2: Propuesta de la Solucion.

2.5- Implementacion de la Asignatura en la plataforma.

Con el objetivo de lograr un mejor desempefio de la asignatura, el profesor se
auxiliara en la plataforma de aprendizaje, la que le posibilitara una comunicacién a

distancia con los estudiantes haciendo uso de sus diferentes médulos.

2.5.1- Estructura en médulos de Moodle.

Moédulo de Tareas:

e El profesor especificard la fecha de entrega de talleres, seminarios y
tareas, y publicara también la nota alcanzada por los estudiantes.

e Los estudiantes podran subir sus trabajos (en cualquier formato de
archivo) al servidor, quedando registrada la fecha en que fue subido el
archivo.

e Se permitira enviar tareas fuera de tiempo, pero el profesor podré ver el
tiempo de retraso.

e Las observaciones realizadas por el profesor se adjuntaran a la pagina del
trabajo de cada estudiante y se les enviara un mensaje de notificacion.

e El profesor tendra la posibilidad de permitir el reenvio de un trabajo una

vez calificado para volver a calificarlo.

Moédulo Consulta:

Es como una votacion. Puede usarse para votar sobre algo o para recibir una

respuesta de cada estudiante (por ejemplo, para solicitar su opinion para algo)

e EIl profesor podra ver una tabla que presenta de forma intuitiva la
informacion sobre quién ha elegido qué.
e Se podra permitir que los estudiantes vean un grafico actualizado de los

resultados.
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Moédulo Foro:

Hay diferentes tipos de foros disponibles: exclusivos para los profesores, de

noticias del curso y abiertos a todos.

Todos los mensajes deben llevar adjunto la foto del autor.

Las discusiones podran verse animadas, por rama, o presentar los
mensajes mas antiguos o los mas nuevos primero.

El profesor podra obligar la suscripcion de todos a un foro o permitir que
cada persona elija a qué foros suscribirse de manera que se le envie una
copia de los mensajes por correo electronico.

El profesor podra elegir que no se permitan respuestas en un foro (por
ejemplo, para crear un foro dedicado a anuncios).

El profesor podra mover facilmente los temas de discusion entre distintos
foros.

Moédulo Diario:

Los diarios constituyen informacion privada entre el estudiante y el
profesor.

Cada entrada en el diario podra estar motivada por una pregunta abierta.
La clase entera podra ser evaluada en una pagina con un unico formulario,
por cada entrada particular de diario.

Los comentarios del profesor se adjuntaran a la pagina de entrada del

diario y se enviara por correo la notificacion.

Moédulo Cuestionario:

El profesor podra definir una base de datos de preguntas que podran ser
reutilizadas en diferentes cuestionarios.

Las preguntas podran ser almacenadas en categorias de facil acceso, y
estas categorias podran ser “publicadas” para hacerlas accesibles desde

cualquier curso del sitio.
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Los cuestionarios se calificaran automaticamente, y pueden ser
recalificados si se modifican las preguntas.

Los cuestionarios tendran un limite de tiempo a partir del cual no estaran
disponibles.

El profesor podra determinar si los cuestionarios pueden ser resueltos
varias veces y si se mostraran o no las respuestas correctas y los
comentarios.

Las preguntas y las respuestas de los cuestionarios podran ser mezcladas
(aleatoriamente) para disminuir las copias entre los alumnos.

Las preguntas podran crearse en HTML y con imagenes.

Las preguntas podran importarse desde archivos de texto externos.

Las preguntas podran tener diferentes métricas y tipos de captura.

Moédulo Recurso:

Tendra la presentaciéon de un importante nimero de contenido digital,
Word, PowerPoint, Flash, video, sonidos.
Los archivos podran subirse y manejarse en el servidor, o pueden

ser creados sobre la marcha usando formularios Web (de texto o HTML).

Moédulo Encuesta:

Se proporcionaran encuestas ya preparadas (COLLES,ATTLS) vy
contrastadas como instrumentos para el andlisis de los temas.

Se podran generar informes de las encuestas los cuales incluyen graficos.
Los datos podran descargarse con formato de hoja de calculo Excel o
como archivo de texto CSV.

La interfaz de las encuestas impediran la posibilidad de que sean
respondidas solo parcialmente.

A cada estudiante se le informara sobre sus resultados comparados con la

media de la clase.
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Capitulo 2: Propuesta de la Solucion.

2.5.2- Seguridad en Moodle.

El profesor contard con la posibilidad de afiadir una contrasefia de acceso para
sus cursos, con el proposito de impedir el acceso de quienes no sean sus

estudiantes.

La contrasefia se trasmitira personalmente o a través del correo electronico
personal. El profesor podra dar baja a los estudiantes manualmente si lo desea,
aunque también existe una forma automatica para que permanezcan inactivos
durante un determinado periodo de tiempo (establecido por el administrador), el

cual debe contar con el control total sobre todas las opciones del curso.

2.5.3- Interfaz de Usuario.

En el proceso de ensefianza-aprendizaje, la interfaz es el puente de comunicacion
entre lo que se quiere ensefar y el estudiante, ya que es la puerta de entrada y la

estructura donde se apoya el contenido del curso.

El Moodle tiene una interfaz amena y sencilla, posibilitando la navegacion sin tener
conocimientos previos del uso de la plataforma; permite ir avanzando en la
construccion del conocimiento, asi como la capacidad de comunicar estabilidad y
claridad a través del contenido que éste va descubriendo poco a poco. (Ver
Anexo 1).

2.6- Conclusiones.

En éste capitulo se analizan los temas relacionados con el disefio instruccional de
la asignatura. De igual manera se tratan la ubicacién curricular, el plan tematico,
los objetivos del curso, contenidos detallados por cada tema, el sistema de

evaluacion, asi como la bibliografia necesaria para profundizar en el tema.
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Capitulo 3: Validacion de la propuesta

3.1- Introduccion.

En el presente capitulo se utiliza el criterio de expertos como metodo de validacion
para la propuesta descrita en el capitulo anterior.

3.2- Criterio de Expertos.

Este criterio se basa en la utilizacion de los juicios intuitivos de un grupo de
expertos que emiten sus valoraciones para obtener un consenso de opinién. Las
mismas son valoradas a través de métodos estadisticos que permiten aumentar el
nivel cientifico del trabajo realizado. La evaluacion se realiza a través de una serie
de procedimientos encaminados a obtener la informacion procedente de los
expertos, y su posterior procesamiento con el propdsito de la toma de decisiones

confiables y pertinentes.
Las principales caracteristicas del método son:

e El anonimato de los participantes.

e lIteracion.

e Retroalimentacion (feedback), procesado por medio de técnicas
estadisticas.

e Justificacion de respuestas (discrepancias/consenso).

Se distinguen tres etapas o fases esenciales en la aplicacion del método, segun la

bibliografia consultada al respecto, que son:

1. Fase preliminar. Se delimita el contexto, los objetivos, el disefio, los elementos

basicos del trabajo y la seleccion de los expertos.

2. Fase exploratoria. Elaboraciéon y aplicacion de los cuestionarios segun
sucesivas vueltas, de tal forma que con las respuestas mas comunes de la

primera se confecciona la siguiente.

3. Fase final. Andlisis estadisticos y presentacion de la informacion.
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Se utilizaron las siguientes etapas para la puesta en practica del método de

valoracion de expertos:

e Seleccidn de los posibles expertos.
e Obtencion de los criterios de cada uno de los expertos.

e Procesamiento de los criterios obtenidos de los expertos seleccionados.

Cada una de las etapas anteriores, teniendo en cuenta las caracteristicas de la

asignatura propuesta a validar, se pusieron en practica de la siguiente manera:

3.2.1- Seleccion de los posibles expertos.

Se tuvo en cuenta un grupo de expertos evaluadores partiendo de las
especificidades de la asignatura. Estos tendran la labor de evaluar los aspectos
concernientes a los elementos cientificos que se proponen, en este caso el
contenido; tendran ademas la tarea de valorar los elementos relacionados con la

presentacion y enlace de la informacién, lo que responde al disefio instruccional.

Se seleccionaron como posibles expertos aquellos profesores pertenecientes a la
disciplina Ingenieria y Gestiébn de Software que posean experiencia impartiendo
las asignaturas que pertenecen a la misma. Por otra parte se tuvieron en cuenta

ademas los experimentados en materia pedagdgica y metodoldgica.

Partiendo de lo antes expuesto y luego de un analisis se seleccionaron un total de

12 posibles expertos.

La cantidad de expertos encuestados se determind de manera conveniente
tomando en cuenta la disponibilidad de los mismos, asi como el tiempo disponible

para obtener y procesar la informacion.

3.2.2- Obtencion de criterios de cada uno de los expertos.

Para la obtencion de cada uno de los criterios se determinaron en un primer

momento las variables a evaluar.
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Capitulo 3: Validacion de la propuesta.

Tomando como referencia trabajos realizados anteriormente y los resultados
positivos y fiables obtenidos en el procesamiento de la informacion, el autor valoré
y selecciono las variables a tener en cuenta en la valoracion de la propuesta.[1]

Se determinaron como variables las siguientes:

e Orden de los temas.

¢ Dosificacion de contenidos por temas.
e Formas de ensefianza.

e Sistema de evaluacion.

e Modulo bibliogréfico propuesto.
e Interaccion.

e Motivacion

e Redaccion.

e Objetivos.

e Secuencia ldgica.

e Flexibilidad.

e Pertinencia.

e Enfoque de aprendizaje.

Posteriormente, con el objetivo de obtener los criterios especializados se les hizo

entrega de la encuesta que posibilitaria la valoracion de la propuesta:

Encuesta sobre la propuesta de la asignatura optativa
SEGURIDAD EN EL DESARROLLO DE APLICACIONES WEB,
ubicada en la plataforma MOODLE para estudiantes de la carrera
Ingenieria Informatica de la Universidad de Cienfuegos.

La siguiente encuesta tiene el propdésito de adquirir criterios valorativos de los
expertos sobre la propuesta del P1 y el modelo instruccional de la asignatura
optativa “Seguridad en el Desarrollo de Aplicaciones Web”. Gracias por su
colaboracion.

Instrucciones: Para llenar el instrumento de evaluacidén es importante que siga los
siguientes pasos:
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» Evalle las variables utilizando los planteamientos que se adjuntan a cada

una.

» Teniendo en cuenta la siguiente escala de evaluacion, seleccione la que se

ajuste a su criterio.

1. Total desacuerdo.

2. En desacuerdo.

3. Ni de acuerdo ni en desacuerdo

4. De acuerdo.

5. Total acuerdo.

» Silo considera necesario plasme sus opiniones en la celda Observaciones.

. ORDEN DE LOS TEMAS.

1 2 3 4 5

Observaciones:

DOSIFICACION DE CONTENIDOS POR TEMAS.

1 2 3 4 5

Observaciones:

FORMAS DE ENSENANZA UTILIZADAS.
1 2 3 4 5

Observaciones:

. SISTEMA DE EVALUACION.
1 2 3 4 5

Observaciones:

MODULO BIBLIOGRAFICO PROPUESTO.

1 2 3 4 5

Observaciones:
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6. INTERACCION.
1 2 3 4 5

Observaciones:

» Lainteraccion del estudiante es adecuada.
> El sitio ofrece distintos tipos de ayuda para los usuarios en dependencia de la
situaciéon en que se encuentre.

» Permite acceder a todos sus contenidos.

7. MOTIVACION.
1 2 3 4 5

Observaciones:

> Revela la importancia practica del conocimiento.
> El nivel de dificultad de la informacion es promedio para los usuarios.

8. REDACCION.
1 2 3 4 5

Observaciones:

» Las ideas planteadas se presentan de forma clara.
» Las palabras empleadas son usadas de forma clara y comprensible.
» La construccion de las frases es correcta de acuerdo a las normas

gramaticales.

9. OBJETIVOS
1 2 3 4 5

Observaciones:

v Los objetivos son cubiertos con la informacion que se muestra a lo largo del
curso.
v' Estan claramente definidos o se infieren facilmente del material.

<\

Se pueden adecuar al curriculo.
v Se adaptan a los estandares de pensamiento del estudiante segln las
teorias de desarrollo evolutivo.

v Las estrategias y actividades son coherentes con los objetivos.
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v' La forma de mostrarlo no es lineal (el usuario puede consultarlo por
niveles).

v" Muestra los objetivos claramente o se infieren facilmente.

10.SECUENCIA LOGICA
1 2 3 4 5
Observaciones:

v El orden en que se presenta la informacién puede ser personalizado.
v Las actividades estan estructuradas con inicio, desarrollo y cierre.
v' Los enlaces realizados entre las partes hacen que la estructura encaje

perfectamente.

11.FLEXIBILIDAD
1 2 3 4 5
Observaciones:

v' El curso puede ser modificado y actualizado.
v El profesor o el mismo alumno pueden adaptar el material a las

necesidades de aprendizaje o entrenamiento.

12. PERTINENCIA
1 2 3 4 5
Observaciones:

v Los contenidos estan adecuados al curriculo.
v' Las herramientas audiovisuales propician la comprensién del contenido.

v" La interaccion con el estudiante es la adecuada.

13. ENFOQUE DE APRENDIZAJE
1 2 3 4 5

Observaciones:

v" Permite al alumno encontrar significado a través del material.
v' Da la posibilidad de construir y reconstruir el conocimiento.

v' Se activan los conocimientos previos de los estudiantes.
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Capitulo 3: Validacion de la propuesta.

v' Logra establecer relaciones entre los conocimientos previos y por adquirir.

Los elementos suministrados a los expertos que complementan su valoracion son

los siguientes:

Propuesta de P1 de la asignatura, Sistema de Evaluacion y Modulo Bibliografico

propuesto, los mismos aparecen en (Anexo 2).

3.2.3- Procesamiento de los criterios expertos obtenidos.

Para el procesamiento de las opiniones plasmadas en la encuesta realizada se
almacend y proceso la informacion con ayuda del paquete estadistico SPSS V
15.0.

Los resultados obtenidos son mostrados a continuacion:

0 O G G

- Orden de los Temas 2
Dosificacion de Contenidos por Temas 5 7 12
Formas de ensenanza 6 6 12
Sistema de Evaluacion 7 5 12
“ Modulo Bibliografico Propuesto 4 8 12
“ Interaccion 5 7 12
4 Motivacion 4 8 12
" Redaccion 3 9 12
Objetivos 8 4 12
= Secuencia Logica 2 10 12
= Flexibilidad 2 10 12
Pertinencia 4 8 12
3 9 12

Enfoque de aprendizaje

Tabla 4. Resultados Obtenidos en la encuesta.

Leyenda: S1-Total desacuerdo, S2-En desacuerdo, S3-Ni de acuerdo ni en
desacuerdo, S4-De acuerdo, S5-Total acuerdo.
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Capitulo 3: Validacion de la propuesta.

3.3- Fiabilidad y validez del cuestionario aplicado.

El nivel en que las puntuaciones observadas en los distintos aspectos del
cuestionario muestran una estrecha interrelacion, demuestra la fiabilidad del

mismo.

Si se tiene un cuestionario fiable, los resultados derivados de este por
consecuente, demuestran estabilidad, mas aun cuando lo aplican diferentes

personas, bajo diferentes circunstancias.

La formula para la estimacion de la fiabilidad de Cronbach (Alpha a), es un método
para estimar la confiabilidad de una escala o cuestionario. El coeficiente a, es uno
de los mas empleados en el mundo para medir la fiabilidad y estd basado en la
consistencia interna de la misma. Este coeficiente fluctia entre los valores Oy 1y
mientras mas proximo esté el valor a la unidad, la fiabilidad serd superior. Los
valores de Alpha superiores a 0.8 son considerados en la literatura como

indicadores de una alta fiabilidad en el cuestionario.[12]

En la presente investigacion, el coeficiente Alpha de Cronbach utilizado, segun los
resultados obtenidos en el SPSS, arroja un valor igual a 0,845, lo que garantiza

una alta correlacion entre los especialistas.

Alfa de Cronbach N de elementos

,845 13

Tabla 5. Estadisticos de fiabilidad de la encuesta.

Los resultados obtenidos del procesamiento estadistico de las encuestas
aplicadas a los expertos revelan un promedio de evaluacién por cada variable
entre 4 y 5, lo que indica que se otorgaron puntuaciones entre 4 y 5 puntos (De
acuerdo y Total Acuerdo), evidenciando una valoracion favorable por parte de los

expertos.
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Capitulo 3: Validacion de la propuesta.

En lo referente al rango, que se interpreta como la diferencia existente entre el
valor maximo y minimo asignados a cada variable, se aprecia un resultado de 1, lo

gue manifiesta una concordancia entre los especialistas. Ver (Anexo 3).

Los analisis estadisticos realizados al cuestionario aplicado a los especialistas

arrojan las siguientes conclusiones:

De un total de 12 expertos encuestados, al emitir valoraciones sobre la asignatura,
se produjo una puntuaciéon que fluctué entre los 4 y 5 puntos (De acuerdo y Total

acuerdo).

En el Orden de los temas, Secuencia Logica y Flexibilidad, los expertos
estuvieron en un 83,3% en Total acuerdo, mientras que un 16,7% se manifestdé De

acuerdo.

En las variables Contenidos por temas e Interaccion, un 58,3% de los

especialistas se mostré en Total acuerdo, y un 41,7% De acuerdo.

Respecto a las Formas de ensefianza, un 50% manifesto Total acuerdo, y el otro

50% De acuerdo.

En lo referente al Sistema de Evaluacién, estuvieron en Total acuerdo un 41,7%

y De acuerdo un 58,3%.

Por otra parte, en las variables Bibliografia, Motivacion y Pertinencia con
valores iguales, un 66,7% de los encuestados estuvieron en Total acuerdo, a la

vez que el 33,3% estuvo De acuerdo.

La Redaccion y el Enfoque de aprendizaje mostraron resultados idénticos,
donde un 75% de los expertos se manifesto en Total acuerdo, luego el 25%

restante se mostré De acuerdo.

La variable Objetivos reflejé un 33,3% de los especialistas en Total acuerdo, y un
66,7% De acuerdo.

63
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Cabe resaltar que en ninguno de los casos se mostraron criterios en desacuerdo o

total desacuerdo, obteniéndose resultados satisfactorios (Anexo 3).

Como elemento complementario del analisis anterior, se realizé también la prueba
no parameétrica W de Kendall con el objetivo de demostrar estadisticamente la

posible existencia de acuerdo entre los evaluadores.

Dicha prueba contrasta la hipétesis nula (Ho) contra la hipotesis alternativa (H1)

donde:

e Ho: No existe acuerdo entre los expertos.

e H1: Existe acuerdo entre los expertos.

Tomando como referencia un nivel de significacion del 5%, si la significacion

asintotica es menor que este, entonces se rechaza Ho.

N
12
W de Kendall(a)
,151
Chi-cuadrado
21,736
|
& 12
Sig. asintot.
,041

Tabla 6. Coeficiente de concordancia de Kendall.

Analizando el resultado obtenido en la significacion asintética de los estadisticos
calculados (0,041), al compararla con el nivel de significacion 0,05 se puede
afirmar que se acepta la hipétesis alternativa, demostrando por lo tanto la
existencia de acuerdo entre los evaluadores y lo planteamientos realizados por los

mismos. (Anexo 5).
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Por otra parte, los rangos obtenidos en dicha prueba posibilitan ordenar los

expertos a la variable.

_|
D
=2
o
\l
Py,
Y
S
Q
o}
73
°
=4
o
3
®
Q
o
73
o
o
g
®
S
g
o
7

65



Capitulo 3: Validacion de la propuesta.

3.4- Conclusiones.

En este capitulo se realiza el andlisis estadistico de los resultados obtenidos en la
encuesta aplicada a los especialistas, se determina que todas las valoraciones
emitidas se comportan de manera favorable, encontrandose entre los valores mas
altos de la escala (De acuerdo y Total acuerdo); se puntualiza la importancia
otorgada por cada uno a las variables, ademas de confirmarse la alta fiabilidad del

cuestionario aplicado, asi como la existencia de acuerdo entre los evaluadores.
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Conclusiones.

Conclusiones

Teniendo en cuenta los objetivos planteados y los resultados obtenidos en la

presente investigacion, se arriban a las siguientes conclusiones:

» Se analizan los planes de estudio de la carrera Ingenieria Informatica,
determinando la inexistencia de una asignatura que tribute a la temética
propuesta.

» Se realiza el disefio de la asignatura propuesta “Seguridad en el Desarrollo
de Aplicaciones Web”.

» Se implementa la asignatura en la plataforma Moodle, facilitando la
formacién integral de los estudiantes y el proceso de ensefanza-
aprendizaje.

» Se efectla la validacion de la propuesta mediante el criterio de expertos,
confirmandose la existencia de acuerdo en las valoraciones emitidas,
demostrando la fiabilidad del modelo utilizado.
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Recomendaciones

Recomendaciones

» Aplicar el disefo instruccional de la asignatura optativa “Seguridad en el
Desarrollo de Aplicaciones Web” para la carrera Ingenieria Informética de la
Universidad de Cienfuegos a partir del curso 2013-2014.

» Elaborar una segunda parte de la asignatura donde se profundicen mas los

contenidos relacionados con esta tematica.
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Anexos

Anexo 1 Estructura de la asignatura implementada en la plataforma Moodle

1) Moodle 23.2 (Build: 20120910)
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Anexo 2. Elementos complementarios suministrados a los

evaluacion de la encuesta

Propuesta del Plan Calendario

expertos para la

Semana | Contenido Tipo | Lugar | Duracion | Observacion
Tema 1: Introduccién a la Seguridad Web.
1 i C1l Aula | 2h Orientar
Etica y Seguridad o
Esp. Seminario 1.
Entrega de
Proyecto de
Equipo. Entrega
de caso de
estudio
OWASP (Open Web | C2 Aula | 2h
Application Security Esp.
Project).
2 OWASP Testing | Seml | Aula | 2h
Tools. Eval | Esp.
Tema 2: Vulnerabilidades en Aplicaciones Web
2 C3 Aula | 2h Orientar CP 1
Vulnerabilidades en
Esp.
aplicaciones Web.
OWASP Top 10.
Generalidades. Fallas
de Inyeccion. Fallas
XSS.
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CP1 |Aula 2h
Fallas de Inyeccion. Esp.
Fallas XSS. (Caso de
estudio)
Fallas de Inyeccion. |Lab 1 | Lab 2h
Fallas XSS. (Proyecto
de Equipo) Eval
Pérdida de | C4 Aula | 2h Orientar CP 2
Autenticacion y Gestion Esp.
de Sesiones.
Referencia Directa
Insegura a Objetos.
Pérdida de |[CP2 |Aula |2h
Autenticacion y Gestion
de Sesiones.
Referencia Directa
Insegura a Objetos.
(Caso de estudio)
Pérdida de |Lab2 | Lab 2h
Autenticacion y Gestion
de Sesiones.
Referencia Directa
Insegura a Objetos.
(Proyecto de equipo)
CSRF, Defectuosa | C5 Aula | 2h Orientar CP 3
Configuracion de Esp.

Seguridad. Proteccién

Insuficiente en la Capa
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de Transporte.

CSREF, Defectuosa
Configuracion de
Seguridad. Proteccion
Insuficiente en la Capa
de Transporte. (Caso

de estudio).

CP3

Aula

2h

CSRF, Defectuosa
Configuracion de
Seguridad. Proteccion
Insuficiente en la Capa
de Transporte.

(Proyecto de equipo).

Lab 3

Lab

2h

Almacenamiento

Criptogréafico Inseguro.
Falla de Restriccion de
Acceso a URL.
Redirecciones y

Reenvios no validados.

C6

Aula

Esp.

2h

Orientar CP 4

Almacenamiento

Criptogréafico Inseguro.
Falla de Restriccion de
Acceso a URL.
Redirecciones y
Reenvios no validados.

(Caso de estudio)

CP4

Aula

2h

Almacenamiento

Criptogréafico Inseguro.

Lab 4

Lab

2h
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Falla de Restriccion de
Acceso a URL.
Redirecciones y
Reenvios no validados.

(Proyecto de equipo)

Tema 3: Auditoria de Seguridad de Aplicaciones Web.

10 C7 Aula | 2h Orientar CP 6
Metodologia para la
Esp.
Auditoria de Seguridad Orientar Taller
en Aplicaciones Web. Integrador
(Capa de Aplicacion)
11 CP5 |Aula |2h
Auditoria de seguridad
en el caso de estudio
12 Taller 2h
Taller Integrador L
13 Eval |Aula |6h
Discusion Proyecto de | _.
Final | Esp.

Equipo.
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Sistema de Evaluacién

Semana

Tema

Tipo de Evaluacion

Seminario # 1

Clase Préactica# 1

Laboratorio #1

Clase Préactica# 2

Laboratorio #2

Clase Practica # 3

Laboratorio #3

Clase Practica# 4

O O N N| O] O Wl W DN

Laboratorio #4

|_\
|_\

Clase Practica# 5

[EEN
N

Taller Integrador # 1

B
w

W W W N NN DNDNDNDN DN -

Evaluacion Proyecto de
Equipo
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Mdédulo Bibliografico Propuesto

Textos Basicos

Joel Scambray and Mike Shema, “Hacking Exposed Web Applications”.
McGraw-Hill/Osborne, USA, 2002.

Jeff Forristal, “Hack Proofing your web applications”. Syngress Publishing,
Inc, USA, 2001.

Chris Snyder and Michael Southwell, Pro PHP Security“. Apress, USA,
2005

Stephen Thomas, “ SSL and TLS Essentials, Securing the Web “. John
Wiley & Sons, Inc, Canada,2000 .

David Endler, “Brute — Force Exploitation of Web Application Session IDs”.
iDefense Inc, Canada, 2001.

Robert Agliero Villamizar, Manuel Dorado Jiménez, “Metodologia para la
auditoria de seguridad de aplicaciones web”. Universidad Central de
Venezuela, 2008.

Textos Complementarios

1.

OWASP, “OWASP Top 10 2010: Los diez riesgos mas importantes en
aplicaciones web”. OWASP Foundation, 2010.

OWASP, “Las diez vulnerabilidades de seguridad mas criticas en
aplicaciones web”, OWASP Foundation, 2004.

OWASP, “Secure Coding Practices: Quick Reference Guide”, OWASP
Foundation, 2011.

Victor Chapela, “Advanced SQL Injection”, OWASP Foundation, 2005.

5. Eric Sheridan, “Cross- Site Request Forgery: Danger, Detection, and

Defenses”, OWASP Foundation, 2007

UNAM CERT, “Aspectos Basicos de la Seguridad en Aplicaciones Web”,
Departamento de Seguridad en Computo, Universidad Auténoma de
México, México D.F, 2009.
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7. Sandra Cabrera, Maria del Carmen Garcia, Juan Pablo Salinas , “Modelo
de Seguridad en las aplicaciones web desarrolladas por un tercero”,
Instituto Politécnico Nacional, México D.F, 2009.

8. V.Benjamin Livshits and Monica S. Lam ,“Finding Security Vulnerabilities in
Java applications with Static Analysis”, Computer Science Department,
Stanford University, USA.

9. Adam Barth, Collin Jackson, John C. Mitchell, “Robust Defenses for Cross-
Site Request Forgery”, Stanford University, ACM 978-1-59593-810-7/08/10,
USA, 2008.

10. Wong Onn Chee, Tom Brennan “HTTP POST”, OWASP Foundation, 2010.
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Anexo 3. Resultados del analisis estadistico de la encuesta aplicada a los
expertos sobre la propuesta de la asignatura Seguridad en el Desarrollo de

Aplicaciones Web.

Estadisticos

Orden de | Contenido por | Formas Sistema
Temas temas ensefianza evaluacion Bibliografia Interaccion
N validos |15 12 12 12 12 12
Perdidos 0 0 0 0 0 0
Mediana 5,00 5,00 4,50 4,00 5,00 5,00
Rango 1 1 1 1 1 1
Estadisticos
Secuencia
Motivacion Redaccion Obijetivos Légica Flexibilidad
N Validos 12 12 12 12 12
Perdidos 0 0 0 0 0
Mediana 5,00 5,00 4,00 5,00 5,00
Rango 1 1 1 1 1
Estadisticos
Enfoque
Pertinencia Aprendizaje
N Validos 12 12
Perdidos 0 0
Mediana 5,00 5,00
Rango 1 1

84




Anexos

Anexo 4. Resultados del analisis estadistico de la encuesta aplicada a los
expertos sobre la propuesta de la asignatura Seguridad en el Desarrollo de
Aplicaciones Web. Tabla de frecuencias por variable.

Orden de temas

Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos De acuerdo 2 16,7 16,7 16,7
Total acuerdo | 10 83,3 83,3 100,0
Total 12 100,0 100,0
Contenido por temas
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos De acuerdo 5 41,7 41,7 41,7
Total acuerdo | 7 58,3 58,3 100,0
Total 12 100,0 100,0
Formas ensefianza
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Vélidos  De acuerdo 6 50,0 50,0 50,0
Total acuerdo | 6 50,0 50,0 100,0
Total 12 100,0 100,0
Sistema evaluacion
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos  De acuerdo 7 58,3 58,3 58,3
Total acuerdo | 5 41,7 41,7 100,0
Total 12 100,0 100,0
Bibliografia
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos  De acuerdo 4 33,3 33,3 33,3
Total acuerdo | g 66,7 66,7 100,0
Total 12 100,0 100,0
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Interaccion
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos  De acuerdo 5 41,7 41,7 41,7
Total acuerdo | 7 58,3 58,3 100,0
Total 12 100,0 100,0
Motivaciéon
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Vélidos  De acuerdo 4 33,3 33,3 33,3
Total acuerdo | g 66,7 66,7 100,0
Total 12 100,0 100,0
Redaccion
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos De acuerdo 3 25,0 25,0 25,0
Total acuerdo | 9 75,0 75,0 100,0
Total 12 100,0 100,0
Objetivos
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Vélidos  De acuerdo 8 66,7 66,7 66,7
Total acuerdo | 4 33,3 33,3 100,0
Total 12 100,0 100,0
Secuencia Logica
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos  De acuerdo 2 16,7 16,7 16,7
Total acuerdo | 10 83,3 83,3 100,0
Total 12 100,0 100,0
Flexibilidad
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos  De acuerdo 2 16,7 16,7 16,7
Total acuerdo | 10 83,3 83,3 100,0
Total 12 100,0 100,0
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Pertinencia
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Vélidos  De acuerdo 4 33,3 33,3 33,3
Total acuerdo | g 66,7 66,7 100,0
Total 12 100,0 100,0
Enfoque Aprendizaje
Porcentaje Porcentaje
Frecuencia | Porcentaje | valido acumulado
Validos  De acuerdo 3 25,0 25,0 25,0
Total acuerdo | g 75,0 75,0 100,0
Total 12 100,0 100,0
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Anexo 5. Prueba W de Kendall para demostrar estadisticamente la posible

existencia de acuerdo entre los evaluadores.

Rangos

Rango

promedio
Orden de Temas 8,21
Contenido por temas 6,58
Formas ensefianza 6,04
Sistema evaluacion 5,50
Bibliografia 7,13
Interaccién 6,58
Motivacion 7,13
Redaccion 7,67
Objetivos 4,96
Secuencia Légica 8,21
Flexibilidad 8,21
Pertinencia 7,13
Enfoque Aprendizaje 7,67

Estadisticos de contraste

N

W de Kendall(a)
Chi-cuadrado

gl

Sig. asintot.

12

,151

21,736

12
,041

a Coeficiente de concordancia de Kendall
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