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Resumen

Resumen:

El desarrollo empresarial constituye una fuente importante de ingresos a la
economia de nuestro pais. Una alternativa para alcanzar este desarrollo se
expone en la implementacion de un modelo donde con la utilizacion de
tecnologias alcanzables a nuestro pais, se logre una mejor seguridad en las

redes.

Muchos de los equipos necesarios para implementar las redes informaticas de
las empresas cubanas y de las aplicaciones propietarias que ayudan a
complementar un mejor funcionamiento de esta, tenemos que adquirirlos por
terceros paises, muchas veces de menor calidad y con precios mas elevados,

por causa del bloqueo econémico en contra de nuestro pais.

Las empresas cubanas podrian obtener con facilidad equipamiento Huawei y
herramientas de seguridad basadas en Software Libre. Aunque existe
documentacion técnica sobre estos aspectos a tener en cuenta al disefiar las
redes informaticas, no aparecen disefios basados solamente en estas

tecnologias.

Teniendo en cuenta esta situacion se propone implementar un modelo de disefio
de red LAN seguro aplicado a las capas 2, 3 y 7 del modelo OSI, basado en

tecnologia Huawei y Software Libre.

El valor potencial de la investigacion radica en sus implicaciones practicas
puesto que con la aplicacion de este modelo de disefio se lograra una mayor
seguridad en las redes de cualquier empresa con igual caracteristica de la red y

por tanto una mayor eficiencia y calidad en los servicios prestados en ella.
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Introduccion

Introduccion:

En la economia actual, el desarrollo tecnolégico es el que provoca el cambio y la
reduccion de costos méas importante. La informética juega el papel
preponderante de este desarrollo. Dentro de la tecnologia informética el campo
gue mas ha impulsado a la economia mundial ha sido el de las redes de
comunicacion y sus usos comerciales.

El amplio entorno en que se aplican las tecnologias de la informacion, trae
consigo la necesidad de intercambiar informacion entre sistemas cuyas
tecnologias son muy diferentes entre si, lo que llevdé a la 1SO (International
Standard Organization) a buscar la manera de regular dicho intercambio de
informacion. El modelo de referencia OSI (Open Systems Interconnection) surge
en el afio 1983 y es el resultado del trabajo de la ISO para la estandarizacion

internacional de los protocolos de comunicacion.

El modelo OSI es un marco de referencia para la definicion de arquitecturas en
la interconexion de los sistemas de comunicaciones.[1]

Una normativa formada por siete capas que define las diferentes fases por las
gue deben pasar los datos para viajar de un dispositivo a otro sobre una red de
comunicaciones. Este modelo esta dividido en: La capa Fisica, de enlace de
datos, en la capa de Red, de Transporte, de Sesidén, de Presentacion y de
Aplicacion.

El continuo y rapido avance de la informatica, también plantea un gran desafio
en materia de seguridad informética para todos los que forman parte de
cualquier actividad o mercado.

Se entiende por seguridad informatica al conjunto de normas, procedimientos y
herramientas, que tienen como objetivo garantizar la disponibilidad, integridad,
confidencialidad y buen uso de la informacién.[2]

Sucede que muchas veces no se es consciente de los riesgos a los que una
empresa o entidad esta expuesta en materia de seguridad de la informacion y
también se desconocen los altisimos costos que puede tener aparejado no tener

una cobertura correcta contra posibles atagues informaticos.
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Este desarrollo de la informatica es posible por la unidon de los ordenadores en
entornos de red.

Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos (computadoras y/o dispositivos)
conectados por medio de cables, sefiales, ondas o cualquier otro método de
transporte de datos, que comparten Informacién (archivos), recursos (CD-ROM,
impresoras, etc.), servicios (acceso a internet, E-mail, chat, juegos), etc. [3]

La planificacién de la seguridad en el disefio de la red es de suma importancia
pues de esto depende el buen desempefio de ésta, evitando trabajo posterior,
pérdida de datos y posibles dafios a la red. En ocasiones se considera el tema
de seguridad fuera de tiempo lo cual trae consecuencias de gastos excesivos y
posibles pérdidas de informacion.[4]

Las redes de computadoras deben disefiarse para entornos especificos, donde
es fundamental tener la configuracion correcta en los equipos de escritorio, pero
aun mas importante son los dispositivos de red, Switch, Router, Access Point,
dado que estos nos proveen de la conectividad y el enlace hacia el resto del
mundo.

Estos dispositivos de red sin la configuracion correcta y adecuada no tan solo
pueden darnos problemas de conexién, ademas vulnerabilidad en la red,
permitiendo que agentes externos ingresen a esta, logrando ver, modificar e
incluso eliminar archivos.

Por este motivo, es importante no descuidar la seguridad de los datos
corporativos. Frecuentemente se invierte en alarmas, seguros, vigilancia, etc...
pero se escatima en gastos a la hora de proteger los datos.

Las Tecnologias de la Informacién y la Comunicacion (TIC) se han convertido,
desde su llegada a los escenarios nacionales, en un elemento indispensable
para establecer las lineas de desarrollo de la sociedad cubana.[5]

Pero al igual que en otras esferas también ha sido afectada por la aplicacion de
las injustas medidas, donde se incluyen las restricciones impuestas al acceso de
Cuba a Internet.

La ejecucion de cada proyecto incluye la compra de equipamiento
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imprescindible como servidores, conectores, conmutadores de redes, cables,
computadoras. Cada uno de ellos tenemos que adquirirlo en el otro lado del
mundo, muchas veces de menor calidad y con precios mas elevados.[5]

La confeccidbn de la red esta dada por mdultiples componentes y en su
fabricacion entra a jugar un papel importante los diferentes proveedores que
existen, entre ellos podemos encontrar a Huawei que se convirtio en 2010 en el
segundo del sector en el mundo, tras la europea Ericsson, por sus resultados
financieros.[6]

En total, mantiene acuerdos de cooperaciéon con 45 de las 50 mayores
operadoras de telecomunicaciones del Mundo.

China es para Cuba un socio estratégico en el campo de la informética y las
telecomunicaciones, asi como el mayor proveedor de bienes de capital y
consumo de la mayor de las Antillas. Mas de 200 empresas chinas tienen
relaciones comerciales con Cuba, y mas de 20 empresas y organismos de la
isla caribefia estan acreditados en el pais asiatico.[7]

Huawei ofrece productos de calidad, que permiten implementar medidas de
seguridad a tener en cuenta al disefiar redes informaticas. En nuestro pais
podemos adquirir switchs Huawei de varios modelos, entre los que podemos
mencionar los Quidway S3300 y S5300. Este equipamiento permite definir
diferentes mecanismos de seguridad a nivel de las capas 2 y 3 del modelo OS],
temas gque seran abordados en este trabajo.

El bloqueo econémico, comercial y financiero de Estados Unidos contra Cuba,
reiteradamente condenado por la mayoria abrumadora de los paises miembros
de la ONU y por organizaciones, instituciones y personalidades de reconocido
prestigio internacional, obstaculiza seriamente nuestro acceso a las tecnologias
de la informacion y las comunicaciones.

Las leyes estadounidenses prohiben exportar o reexportar a determinados
paises, entre los que figura Cuba, productos de Software de empresas
norteamericanas.

Por este motivo, Cuba se ve obligada también a comprar las licencias de

Software, sus actualizaciones y la transferencia de tecnologia a través de

3
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terceros paises.[8]

Esto hace mas costoso y dificil nuestro trabajo. Ademas muchas de las
aplicaciones y herramientas importantes todavia estdn basadas en Software
propietario.

Cuba responde potenciando desde el 2005 la migracion al Software Libre en
aras de alcanzar la soberania tecnolégica y la seguridad del pais.

Existen multiples herramientas de Software Libre para la seguridad de redes,
imprescindibles a tener en cuenta en las redes cubanas. Al utilizarlas se atiende
a la necesidad del pais de migrar a dichas tecnologias y proteger la informacion
de las empresas cubanas.

A nivel internacional son muchas las tecnologias de Software Libre que se
utilizan segun el ambiente de trabajo. Para implementar mecanismos de
seguridad a nivel de la capa de aplicaciones del modelo OSlI, se encuentra Open
Source Security Information Management por sus siglas (OSSIM).

Qué es una coleccion de herramientas disefiadas para ayudar a los
administradores de red en la seguridad de su centro de datos, deteccién de
intrusos y prevencion.[9]

Las empresas cubanas para implementar sus redes informéticas podrian
adquirir con facilidad equipamiento Huawei y herramientas de seguridad
basadas en Software Libre. Aunque existe documentacion técnica sobre estos
aspectos a tener en cuenta al disefiar las redes informéticas, no aparecen

disefios basados exclusivamente en estas tecnologias.
Ante toda esta situacion, se define como problema a resolver lo siguiente:

¢, Se podra definir un modelo de disefio de red LAN seguro que cubra las capas

2, 3y 7 del modelo OSI, basado en tecnologia Huawei y Software Libre?

Como objeto de estudio de la presente investigacion se tiene la seguridad en
disefio de redes en las capas 2, 3y 7 del modelo OSI. El campo de accién es
la seguridad en el disefio de redes basado en tecnologia Huawei y OSSIM.
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Como idea a defender se plantea que:

Con un modelo de disefio de red LAN seguro, aplicado a las capas 2, 3y 7 del
modelo OSI, usando tecnologia Huawei y Software Libre, se lograra una mejor

seguridad en las redes de las empresas cubanas que lo implementen.

Como Objetivo General se plantea: Elaborar una propuesta de un modelo de
disefio de red LAN seguro, aplicado a las capas 2, 3y 7 del modelo OSlI, basado

en tecnologia Huawei y Software Libre.
Del mismo se derivan los siguientes Objetivos Especificos:
e Analizar el estado actual de los disefios de seguridad para redes LAN.

e Definir un modelo de disefio de red LAN seguro basado en tecnologia

Huawei y Software Libre aplicado a las capas 2 y 3 del modelo OSI.

e Complementar el disefio de red LAN con tecnologias de Software Libre a

nivel de la capa 7 del modelo OSI.

e Validar el modelo de disefio propuesto en un escenario que lo

implemente.

Para lograr esta investigacion se desarrollaran las siguientes Tareas

Cientificas:
1. Estudio del estado del arte de los disefios de seguridad para redes LAN.

2. Recopilacion del conocimiento y sugerencias a través de entrevistas y la

literatura cientifico-técnica sobre el dominio que se aborda.

3. Revision de las principales practicas a tener en cuenta en un disefio de

seguridad para redes LAN.
4. Aplicacion de las practicas estudiada en el disefio de seguridad.

5. Validacién del modelo de disefio propuesto utilizando la herramienta Nessus

en un escenario que lo implemente.
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Para lograr una mejor comprension de la presente investigacion el documento

quedo estructurado de la siguiente forma:
Capitulo 1: “Marco tedrico de los disefios de seguridad para redes LAN™.

En este capitulo se exponen aspectos tedricos del tema en analisis. Se incluyen
los resultados del estudio de los equipos a utilizar en el modelo de disefio, asi
como el analisis de la herramienta de Software Libre que se propone utilizar

para ayudar en la seguridad de las redes informaticas.

Capitulo 2: “Disefio de seguridad para Redes LAN utilizando switch
Huawei S5300y OSSIM™.

En este capitulo se describird la propuesta de la soluciéon, mostrando como se
pudieran definir las VLANS, proponiendo la utilizacién del IDS de OSSIM, que es
el Snort y la implementacion de un cortafuego perimetral que en este disefio
utiliza las potencialidades del Switch Quidway 5300. Ademas para lograr con
efectividad la propuesta se expondran los comandos a realizar en los Switches
Quidway 5300 y 3300. Se realizard un mejor analisis de los componentes, que

se emplean en el disefio, de la herramienta OSSIM.
Capitulo 3: “Validacién del Disefio propuesto”.

Se describira el escenario de prueba, una red LAN real que implementé el
modelo propuesto. Ademas la validacién de la propuesta mediante la exposicion
de los resultados de la herramienta antes y después de implementar el modelo.
Describiendo como se comporta ante agresiones a partir de un estudio de

vulnerabilidades con la herramienta Nessus.
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Capitulo 1: “Marco teérico de los disefios de sequridad
para redes LAN”

En el presente capitulo se exponen aspectos teéricos del tema en analisis. Se
presentan algunas caracteristicas del equipamiento que se entiende utilizar en
el disefio propuesto. Ademas se realiza un andlisis de la herramienta OSSIM,
como una de las tecnologias de Software Libre para garantizar la seguridad en

la red.

1.1 Introduccién

Hoy en dia las redes informaticas se utilizan en abundancia para interconectar
recursos entre diferentes computadoras a través de un medio. Estos recursos,
pueden ser tanto de Hardware como de Software. Estas redes informaticas

pueden ser cableadas o inalambricas.

Una red puede recibir distintos tipos de clasificacion dependiendo de su
estructura o forma de transmision: alcance, tipo de conexion, por topologia, etc.
Basada en el alcance se encuentra, entre otras, las Redes de Area Local (LAN)

por su traduccion (Local Area Network).

Que son un grupo de equipos que pertenecen a la misma organizacion y estan
conectados dentro de un area geografica pequefia a través de una red,

generalmente con la misma tecnologia.[10]

Estas redes son usadas para la interconexion de computadores personales y
estaciones de trabajo. Se caracterizan por: tamafo restringido, tecnologia de
transmision (por lo general multidifusion), alta velocidad y topologia. Son redes
con velocidades entre 10, 100, 1000 Mbps, tiene baja latencia y baja tasa de

errores. [11]

El término red local incluye tanto el hardware como el software necesario para la

interconexion de los distintos dispositivos y el tratamiento de la informacion.

Basicamente, la comunicacion dentro de una red informatica es un proceso en

el que existen dos roles bien definidos para los dispositivos conectados, emisor
7
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y receptor, que se van asumiendo y alternando en distintos instantes de

tiempo.[12]

También hay mensajes, que es lo que estos roles intercambian. La estructura y
el modo de funcionamiento de las redes informaticas actuales estan definidos

en varios estandares, siendo el mas extendido de todos, el modelo OSI.

1.2 Modelo OSI

Durante las ultimas dos décadas ha habido un enorme crecimiento en la
cantidad y tamafio de las redes. Muchas de ellas sin embargo, se desarrollaron
utilizando implementaciones de hardware y software diferentes. Como
resultado, muchas de las redes eran incompatibles y se volvio muy dificil para
las redes que utilizaban especificaciones distintas poder comunicarse entre si.
Para solucionar este problema, la ISO realizé varias investigaciones acerca de
los esquemas de red. Esta reconocié que era necesario crear un modelo de red
gue pudiera ayudar a los disefiadores de red a implementar redes que pudieran
comunicarse y trabajar en conjunto y por lo tanto, elaboraron el modelo de
referencia OSI. [13]

LA PILA OsSlI

( Nivel de Aplicacion
Servicios de red a aplicaciones

Re prese ntacion de los datos

Nivel de Sesion )
C ion entre P
de la red

Nivel de Transporte
Conexion extremo-a-extremo
y fiabilidad de los datos

( Nivel de Presentacion

Figura 1: La Pila OSI.

El Modelo OSI, como se muestra en la figura, divide en 7 capas el proceso de

8
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transmision de la informacién entre equipo informaticos, donde cada capa se
encarga de ejecutar una determinada parte del proceso global. Estas capas son:
1 — Capa Fisica: se encarga de las conexiones fisicas de la red. Define los
medios fisicos por los cuales viajaran los datos, las caracteristicas materiales y
eléctricas que se usan en la transmision de datos, caracteristicas funcionales de
la interfaz, transmision del flujo de bits en el medio, maneja las sefiales
eléctricas, garantiza la conexion, etc.

2 — Capa de Enlace de Datos: se encarga del direccionamiento fisico de la red.
Del acceso al medio, de la deteccion de errores, de la distribucion ordenada de
tramas y del control de flujo.

3 — Capa de Red: el objetivo de la capa de red es hacer que los datos lleguen
desde el origen al destino, aun cuando ambos no estén conectados
directamente. En este nivel se realiza el direccionamiento logico y la
determinacién de la ruta de los datos hasta su receptor final.

4 — Capa de Transporte: se encarga de efectuar el transporte de los datos
desde la maquina origen a la de destino, independizandolo del tipo de red fisica
gue se esté utilizando.

5 — Capa de Sesidn: esta capa es la que se encarga de mantener y controlar el
enlace establecido entre dos computadores que estan transmitiendo datos de
cualquier indole. Debe ser capaz de que la conexion establecida se pueda
efectuar para las operaciones definidas de principio a fin, reanudandolas en
caso de interrupcion.

6 — Capa de Presentacion: el objetivo es encargarse de la representacion de la
informacion, de manera que aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres los datos lleguen de manera
reconocible.

7 — Capa de Aplicacion: ofrece a las aplicaciones la posibilidad de acceder a los
servicios de las demas capas y define los protocolos que utilizan las
aplicaciones para intercambiar datos, como correo electrénico, gestores de

bases de datos y servidor de ficheros, etc. [13]
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1.3 Papel de la Seguridad Informatica en las Redes de computadoras.

La Seguridad Informéatica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnologicas disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes a las empresas
para mejorar su productividad y poder explorar mas alld de las fronteras
nacionales, lo cual l6gicamente ha traido consigo, la aparicion de nuevas

amenazas para los sistemas de informacion. [14]

En Cuba los avances alcanzados en los ultimos afos en la informatizacion de la
sociedad, a partir del incremento de tecnologias de la informacion en todos los
sectores y en particular de las redes informaticas y sus servicios asociados, y el
impulso orientado por la direccidn del pais al desarrollo acelerado de programas
gue multipliguen dichos logros, han impulsado la adopcién de medidas que
garantizan un adecuado nivel de seguridad, de proteccion y de ordenamiento.
[15]

En nuestro pais la seguridad de las organizaciones, sistemas y redes de
informacion estan constantemente amenazadas por diversas fuentes que
incluyen ataques de distintos tipo y origen; la ocurrencia de catastrofes, errores
de operacién y negligencias, aumentan los riesgos a que estan expuestos los
servicios y protocolos utilizados, asi como el contenido de la informacion tratada
en dichos sistemas, todo lo cual afecta severamente la confidencialidad,

integridad y disponibilidad de la informacién. [15]

La seguridad informatica es el area de la informética que tiene como funcion
proteger la infraestructura y los datos contenidos en esta.[16]
1.4 Diseiios de redes LAN.

Para que una LAN sea efectiva y satisfaga las necesidades de los usuarios, se
debe diseiar e implementar de acuerdo con una serie planificada de pasos

sistematicos. En esta seccion se describen los siguientes pasos:

e Obtencion de los requisitos y expectativas de los usuarios.

10
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e Analisis de los requisitos.
e Disefio de la estructura LAN en las Capas 1, 2 y 3 (topologia).

¢ Documentacion de la implementacion légica y fisica de la red.[17]

1.4.1 Obtencién de los requisitos y expectativa de los usuarios

El primer paso del disefio de una red es la obtencion de los datos sobre la
estructura de la organizacion, se puede incluir informacion sobre la historia y el
estado actual de la empresa, el crecimiento previsto, las normas de
funcionamiento, los procedimientos administrativos, los procedimientos y
sistemas de oficina y sobre todo los puntos de vista de las personas que
utilizaran la red, asi como las necesidades de todos los usuarios que estén o0 no

involucrados con el funcionamiento de la LAN.

El proceso de obtencion de informacion ayudara a identificar los problemas que
tiene la empresa. Se debe identificar los datos y operaciones criticos, ya que
estos son considerados como informacion clave y el acceso a ellos es critico en

el desarrollo diario de la misma.

1.4.2 Analisis de los requisitos.

El siguiente paso en el disefio de una red consiste en analizar los requisitos de
la red y de sus usuarios obtenidos en el paso anterior, se debe considerar que
las necesidades de los usuarios van cambiando continuamente ya que el

avance de la tecnologia crece en forma exponencial.

La evaluacion de los requisitos de los usuarios es un componente muy
importante en la fase de disefio ya que una LAN gue no ofrece a sus usuarios
informacion puntual y precisa es de poca utilidad, por tanto es indispensable
asegurarse de conocer todos los requisitos y necesidades de la empresa y sus

trabajadores para evitar disefiar redes obsoletas.

1.4.3 Diseiio de la estructura LAN en las capas 1,2y 3 (topologia).

1.4.3.1 Disefio de la Topologia fisica de la red

11
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Una vez que tenemos los requisitos globales de la red, el siguiente paso es
decidir la topologia general de la red, la misma que debe satisfacer los

requisitos de los usuarios.

Considerando las topologias que mas se usan en el mercado nos centraremos

en dos topologias: Topologia en Estrella y Topologia en Estrella extendida.

Las partes méas importantes del disefio de una topologia LAN pueden dividirse
en tres categorias unicas del modelo de referencia OSI: la capa de red, la capa

de enlace de datos y la capa fisica.

1.4.3.2 Disefio de Capa 1

En este punto se examinara las topologias en estrella y estrella extendida de la

capa.

1. Se analizara los componentes mas importantes que se deben considerar al
disefiar una red como son:

El cableado fisico: se debe analizar el tipo de cableado a utilizar (UTP, cobre o
Fibra éptica) y la estructura global del cableado. Si se esta disefiando una red
nueva o recableado una existente se debe utilizar cable de Fibra Optica en el
Backbone y como minimo cable UTP categoria 5 en los tendidos horizontales.
Se debe considerar las normas mas recientes sobre UTP de categoria 5e y 6.
Se debe tomar en cuenta el tiempo de vida para el cual se disefia la red y segun
esto elegir la calidad del cable. Ademas de esto las empresas deben garantizar
gue los sistemas estan conforme a las normas industriales definidas, como las
especificaciones TIA/EIA-568-B (norma de cableado).

La norma TIA/EIA-568-B especifica que cada dispositivo conectado a una red
debe estar enlazado a una ubicacion central mediante cableado horizontal

Para la identificacién de los MDF e IDF se debe determinar cuantos recintos de
cableado se va ha necesitar; se requiere mas de uno cuando las grandes redes
se encuentran fuera del limite de los 100 metros del UTP de categoria 5. Al

haber varios recintos se crean varias areas de captacion.

12
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Los MDF incluyen uno o mas patch panels HCC (conexion cruzada horizontal)
Los recintos de cableado principal se conocen como MDF y los secundarios
como IDF, la conexion de los IDFs al MDF es mediante cableado vertical
denominado cableado Backbone.
Y para interconectar los IDF externos con el MDF utiliza una conexion cruzada
vertical (VCC) y como normalmente la longitud de los cables verticales supera
los 100m de UTP de categoria 5, se utiliza fibra optica.
La norma Fast Ethernet tiene diferentes normas basadas en el hilo de pares de
cobre (100BASE-TX) y en cable de fibra 6ptica (LO0BASE-FX) y se utilizan para
conectar el MDF al IDF.
Ethernet conmutada 10BASE-TX Ethernet de escritorio y los backbone Fast
Ethernet son probablemente muy adecuadas para los requisitos de ancho de
banda de muchas redes. Pero las redes mas nuevas podrian optar por Gigabit
Ethernet con fibra para el cableado vertical y por Fast Ethernet con categoria 5e
en los enlaces horizontales.
Los elementos del diagrama logico incluyen:

e Las localizaciones exactas de los recintos de cableado MDF e IDF.

e Eltipoy la cantidad de cableado utilizado para interconectar los IDFs con

el MDF.

e La documentacion detallada de todos los tendidos de cable, los nimeros

de identificacion y en que puerto de la HCC termina el tendido.

1.4.3.3 Disefio de la capa 2

Entre los dispositivos de la capa 2 se tiene al Switch LAN, estos dispositivos
determinan el tamafio de los dominios de colision y de difusion. En este punto

se verd la implementacion de la conmutacién LAN en capa 2.

Con la Conmutacion LAN se puede microsegmentar la red, eliminando las
colisiones y reduciendo el tamafio de los dominios de colisién.
La microsegmentacion significa utilizar switches para mejorar el rendimiento de
un grupo de trabajo o de un backbone.

13
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Entre las caracteristicas importantes del Switch LAN tenemos la conmutacién
asimétrica es decir que puede asignar ancho de banda sobre una base por
puerto que permite asi mas ancho de banda para el cableado vertical, los
enlaces ascendentes y los servidores. Ademas la conmutacion asimétrica
permite conexiones conmutadas entre puertos de distinto ancho de banda, por
ejemplo una combinacién de puertos a 10 Mbps y a 100 Mbps o una
combinacion de 100 Mbps y a 1000 Mbps.

Si se instala conmutacion LAN en el MDF vy los IDF, y el cableado vertical entre
el MDF vy los IDF, el cableado vertical transportara todo el trafico de datos entre
el MDF y los IDF y al ser cableado backbone tendra mayor capacidad que la de
los tendidos entre los IDF y las estaciones de trabajo.

En los tendidos de cableado horizontal se utiliza UTP de categoria 5 o superior,
teniendo en cuenta que ninguna derivacion de cable debe superar los 100
metros, que permiten enlaces a 10, 100 o 1000 Mbps.

Al permitir los switch LAN asimétricos mezclar en un solo switch puertos a 10
Mbps y 100 Mbps o puertos a 100 Mbps y 1000Mbps, se debe determinar el
numero de puertos a 10Mbps, 100Mbps y a 1000 Mbps necesarios en el MDF y
en cada IDF.

La determinacion del numero de puertos de Switch LAN dependera de los
requisitos de los usuarios, los mismos que seran referentes al nimero de
derivaciones de cable horizontal por sala y al nimero de derivaciones en

cualquier area de captacion, junto con el numero de tendidos de cable vertical.

NUmero de un Dominio de Colisién

Para determinar el nimero de un dominio de Colisibn se debe determinar el

numero de hosts conectados fisicamente a cualquier puerto de un switch.

Otra forma de implementar la conmutacion LAN es instalar hubs LAN
compartidos en los puertos del switch y conectar varios hosts a un solo puerto

del switch.

Los hubs de medio compartido se utilizan normalmente en un entorno de switch
14
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LAN para crear mas punto de conexion final de los tendidos de cable horizontal,
esta es una solucién aceptable siempre que se asegure que los niamero de
colision sean pequefios Yy que los requisitos de ancho de banda al host se
cumplan de acuerdo a los requerimientos obtenidos en la fase de obtenciéon de

informacion del proceso de disefio de la red.
Dispositivos de capa 2

Los hubs, algunos switches y los puentes estan clasificados como dispositivos

de capa 2 en el modelo OSI.

La segmentacidén es una técnica que ayuda a garantizar que no se degrade el
rendimiento de una red al crecer.
Los usuarios se impacientan cuando una aplicacién no se ejecuta rapidamente,
y una de las formas mas eficaces de solucionar este problema de la congestion
es dividir la red en segmentos mas pequefos, y esto lo pueden hacer los
segmentos fisicamente, utilizando un puente o un switch para limitar el nimero
de dispositivos en el segmento de red.
Switch: concentra la conectividad, mientras consigue que la transmision de
datos sea mas eficaz.
Hub Ethernet: todos los puertos se conectan a un plano trasero comudn o
conexion fisica dentro del hub, y todos los dispositivos que estan conectados al
hub comparten el ancho de banda de la red.
Para conmutar tramas de forma eficaz entre las interfaces, el switch mantiene
una tabla de direcciones y cuando una trama entra en el switch, éste asocia la
direccion MAC de la estacién emisora (origen) con la interfaz que la recibid.
Las principales funciones de los Switches Ethernet son:

1. Asistir el trafico entre segmentos

2. Conseguir mas ancho de banda por usuario creando numeros de

colision mas pequenios.

Los switches Ethernet filtran el trafico direccionando los datagramas hacia el
puerto correcto basandose en las direcciones MAC de capa 2. La segunda

funcién de un switch es garantizar que cada usuario tiene mas ancho de banda
15
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mediante la creacién de numeros de colisibn mas pequenos.

Un Switch Fast Ethernet permite la segmentacion de una LAN, dotando a cada
segmento de un enlace de red dedicado de hasta 1000 Mbps. Con frecuencia
en las redes actuales los switch Fast Ethernet o Giga Ethernet actian como
Backbone de la LAN.

En la actualidad las empresas se encuentra en constante crecimiento, y a
medida que la red crece, la necesidad de ancho de banda también. En el
cableado vertical entre el MDF y los IDF, las fibras Opticas no utilizadas se

pueden conectar desde la VCC hasta los puertos a 100 Mbps del switch.

1.4.3.4 Disefio de la capa 3

Los routers son dispositivos de capa 3 (capa de red) se pueden utilizar para
crear segmentos LAN Unicos y permitir la comunicacién entre segmentos
basandose en el direccionamiento de la capa 3, como el direccionamiento IP. La
implementacion de estos dispositivos permite la segmentacion de la LAN en

redes fisicas y légicas Unicas.

Los routers también se utilizan para la conexion con redes de area amplia
(WAN) como Internet.

El router determina el flujo de trafico entre los segmentos de red fisicos Unicos
basandose en el direccionamiento de la capa 3, como la red y la subred IP. El
router reenvia paquetes de datos basandose en las direcciones de destino, por
lo que es considerado el punto de entrada y de salida de un dominio de difusién
e impide que las difusiones alcancen otros segmentos de la LAN.

Conocer el numero total de difusiones, como las peticiones de ARP (protocolo
de resolucion de direcciones) es muy importante en la red y mediante VLAN
(LAN Virtuales) se puede limitar el trafico de difusiéon al interior de una red y
crear dominios de difusion mas pequefos. Las VLAN se pueden utilizar también
para proporcionar seguridad a la red al crear grupos VLAN segun su funcion.
Una de las caracteristicas de los routers es que proporcionan escalabilidad por

que pueden servir como Firewall para las difusiones. Considerando que las
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direcciones de capa 3 normalmente tienen estructura, los routers pueden
ofrecer mayor escalabilidad dividiendo las redes y subredes, afadiendo asi
estructura a dichas direcciones.
Una vez que las redes se han dividido en subredes, se debe desarrollar y
documentar el esquema de direccionamiento IP que se utilizara en la red.
El direccionamiento y el enrutamiento del protocolo de red proporcionan
escalabilidad integrada.
Cuando se esta decidiendo en utilizar routers o switch se debe considerar cual
es el problema que se espera solucionar con la implementacion de uno de ellos.
Asi si el problema est4 relacionado con el protocolo y no con la contencion lo
més adecuado son los routers.
Caracteristicas de los Routers.- Estos dispositivos solucionan problemas
relacionados con:

e Difusiones excesivas

e Los protocolos que no escalan bien

e Se pueden utilizar para crear subredes IP a fin de afiadir estructura a las

direcciones

e Temas de seguridad y

El direccionamiento de la capa de red.
Sin embargo se debe considerar que son mas caros y dificiles de configurar.[18]

1.4.4 Documentacién de la implementacion l6gica y fisica de la red.

La documentacion de disefio LAN es la siguiente:

e Mapa de topologia de capa OSI.
e Mapa logico de LAN.

e Mapa fisico de la LAN.

e Planes de distribucion.

e Mapa logico de VLAN.

e Mapa logico de Capa 3.

e Mapas de direccion. [17]
17



Capitulo 1: “Marco tedrico de los disefios de sequridad para redes LAN”

1.5 Equipamiento Huawei a utilizar en el disefio propuesto: Switches
Quidway S5300 y Switches Quidway S3300.

En Cuba se puede adquirir variados equipos producidos por Huawei, en el
disefio propuesto se utilizaran los switchs Quidway S5300 y S3300. A

continuacion se expondran las caracteristicas de ambos.

1.5.1 Quidway ® S3300 Series Switches

Los switches de la serie Quidway S3300 son la nueva generacion de switches
Ethernet desarrollado para llevar a diversos servicios en Ethernet, que ofrecen
potentes funciones de Ethernet para operadores y clientes empresariales. Sobre
la base de la nueva generacion de hardware de alto rendimiento y Huawei
versatil plataforma de enrutamiento (VRP), el S3300 ofrece la funcion mejorada
selectivo QinQ y capacidad para replicar los paquetes multicast entre las VLAN
a la velocidad de la linea, y es compatible con tecnologias de clase portadora de
confiabilidad.

El S3300 se puede utilizar como dispositivos de acceso en edificios o aplicado a
la capa de acceso y la capa de agregacion de redes de campus. El S3300 es
facil de instalar. Es compatible con la configuracién automéatica y plug-and-play,

lo que reduce drasticamente los costes de despliegue de red.

El S3300 es un dispositivo en forma de caja con un chasis de 1 U de altura,
siempre en version estandar (Sl), una versién mejorada (El), y una versién
avanzada (HI). Sl soporta funciones de la Capa-2 y funciones basica de Capa 3.
IE apoya los complejos protocolos de enrutamiento y caracteristicas
abundantes. HI soporta mayor especificaciéon de las direcciones MAC, rutas y
multicast en las entradas de la tabla, y las capacidades de hardware mas

potente.
Seguridad y calidad de servicio

El S3300 ofrece diversas medidas de proteccion de seguridad. Se puede
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defender contra denegacioén de servicio (DoS), los ataques a las redes y los
ataques a los usuarios. Los ataques DoS son ataques SYN Flood, ataques
terrestres, ataques smurf, y los ataques de inundacion ICMP. Los ataques a las
redes se refieren a STP BPDU / ataques de root. En los ataques a los usuarios
se incluye falsa del servidor de ataques DHCP, ataques Hombre en el medio, IP
|/ MAC engafiando ataques, ataques de pedidos DHCP inundacion y DoS
ataques cambiando el campo CHADDR de paquetes.

El S3300 escucha a la direccion MAC / IP, concesion de direccion, ID de VLAN,
y el niumero de puerto de un usuario por DHCP estableciendo y manteniendo
una tabla de inspeccion DHCP en union. De esta forma, las direcciones IP y los
puertos de acceso de DHCP de los usuarios, pueden ser rastreados. El S3300
directamente descarta paquetes invalidos que no coinciden con las entradas de
unién, tales como ARP, suplantacion de paquetes y paquetes con direcciones IP
falsas, para evitar que los hackers o atacantes de iniciar man-in- el medio de
ataque a redes de campus mediante el uso de paquetes ARP. La funcién de
puerto de confianza de engafio del DHCP se utiliza para asegurar la validez del
servidor DHCP.

El S3300 soporta en estricto ARP para que aprenda a evitar que los atacantes
ARP de engafio agoten las entradas ARP para que los usuarios autorizados
puedan conectarse a Internet. También es compatible con IP de origen de
verificacion para evitar los ataques de denegacién de servicio causadas por
MAC direcciones de engario, falsificacion de direcciones IP y MAC / IP engafio
de direcciones. La funcion proporcionada por el URPF S3300 puede ver las
formas de transmision de datos para autenticar los paquetes recibidos, que
puede proteger la red contra la propagacion de ataques de suplantacion de

direcciones de origen.

El S3300 soporta autenticacion centralizada de direcciones MAC y autenticacion
802.1x. Informacion del usuario como la cuenta de usuario, direccion IP,
direccibn MAC, VLAN ID, namero de acceso al puerto, y una bandera que indica
si antivirus software esté instalado en el cliente se puede enlazar estaticamente
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o dinamicamente, y las politicas de usuario (VLAN, QoS, y ACL) se puede

enviar de forma dinamica.

El S3300 puede limitar el nUmero de direcciones MAC de origen obtenido en un
puerto para evitar que los atacantes puedan agotar entradas de direcciones
MAC mediante el uso de falsas direcciones MAC de origen. De esta manera, las
direcciones MAC de los usuarios autorizados pueden ser aprendidas y las

inundaciones se previenen.

El S3300 puede implementar clasificacion de trafico complejo basado en la
siguiente informacion, la prioridad IP, TOS, DSCP tipo, protocolo IP, tipo ICMP,
TCP de origen el nimero de puerto, VLAN ID, trama Ethernet tipo de protocolo,
y CoS. El S3300 soporta ACLs entrantes y salientes. El S3300 soporta, basado
en el flujo de doble tasa de tres colores, CAR. Cada puerto soporta ocho colas
de prioridad, mecanismo WRED congestion prevencion y la cola mdultiple de
algoritmos de programacion tales como WRR, DRR, SP, SP + WRR, y RRD +

SP. Esto asegura la calidad de voz, video y Servicios de datos.
Considerado sin mantenimiento y de administracion

El S3300 adopta un unico disefio libre de mantenimiento y soporta la
configuracion automatica (auto-config), liberando a los administradores de la red

de carga de trabajo pesada en la configuracién al implementar un lote de sitios.

El S3300 soporta BFD y proporciona milésima de segundo en su nivel de
deteccién para protocolos como OSPF, I1S-IS, VRRP, PIM y para mejorar la
confiabilidad de la red. Cumpliendo con el estandar IEEE 802.3ah y 802.1ag, el
S3300 soporta punto a punto Ethernet de administracion de fallos para detectar
fallos en los enlaces de los usuarios. Ethernet OAM mejora la gestion de la red y
capacidades de mantenimiento de la Ethernet y garantiza una red estable. El
S3300 soporta las estadisticas de trafico basadas en puertos, VLAN y NQA, que

permite a los administradores de red mejorar la gestion de las redes.

El S3300 soporta el Protocolo de registro GARP (GVRP). La tecnologia GVRP
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implementa dinamica en la configuracion de las VLAN. En un entorno de red
complejo, GVRP puede simplificar la configuracion de VLAN y reducir fallas en
la red de comunicacion causados por la configuracién incorrecta de la VLAN.
Esto reduce el manual configuraciones de los administradores de red y asegura

la correcta configuracion de VLAN. [19]

1.5.2 Switches Quidway S5300

Los  Switches  Quidway S5300 serie de nueva generacion
son desarrollados por Huawei para cumplir con los requisitos de acceso de
banda anchay la convergencia de multiples
servicios Ethernet, ofreciendo funciones de gran alcance para operadores

y clientes empresariales.

Basados en la nueva generacion de hardware de alto rendimiento y la versatil
plataforma de enrutamiento (VRP) de Huawei, el S5300 cuenta con gran
capacidad e interfaces Gigabit de alta  densidad, ofreciendo enlaces
ascendentes a 10G y satisfaciendo las necesidades de los clientes con
dispositivos de subida de alta densidad (1G y 10G).

Servicio de Soporte de gran alcance

El S5300 ofrece la mejor funcion del selectivo QinQ para afiadir etiquetas
VLAN a los paquetes, sin ocupar recursos de ACL. Ademas, el S5300 puede
marcar de forma flexible las clases de QoS de diferentes servicios para llevar

varios de los mismos.

Alta confiabilidad

Ademas de los tradicionales STP, RSTP y MSTP, el S5300 soporta la funcién de
tecnologias Ethernet, tales como Smart Linky RRPP, ademéas, implementa
niveles de conmutacion de proteccion para los enlaces, y asegura la calidad de
la red. Smart Link y RRPP apoyan multiples instancias para implementar el
equilibrio de carga entre los enlaces, ademas de mejorar el uso de ancho de

banda.
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Politicas de calidad de servicio y perfecto mecanismo de seguridad

El S5300 ofrece  multiples medidas para proteger la seguridad de la
informacion. Se puede defender contra los ataques DoS, ataques a las redes, y

los ataques a los usuarios.

Facil Administracion
El S5300 soporta GVRP, que asigna dinamicamente, registra y propaga

atributos de VLAN para reducir la carga de trabajo del administrador de redy

garantizar la correcta configuracion de VLAN’s.

El S5300 soporta MUX VLAN. La funcion MUX VLAN se utiliza para aislar trafico
de nivel 2 entre las interfaces de una VLAN. MUX VLAN se aplica generalmente
a la empresa dentro de la redes. Con esta funcion, una interfaz de usuario se
puede comunicar con una interfaz de servidor pero no pueden comunicarse con
otras interfaces de usuario. MUX VLAN impide la comunicacién entre los
dispositivos de red conectados a algunas interfaces o grupos de interfaz, pero
permite que estos dispositivos puedan comunicarse con la pasarela por
defecto.[19]

1.5.3 Vulnerabilidad de Cifrado débil en productos Huawei.

Se ha descubierto que cifra las contrasefias de sus productos de una manera

muy débil.

Hay diferentes maneras de almacenar las contrasefias por parte de los
dispositivos y sistemas. Una de las mas comunes es utilizar un hast de la
contrasefia. En el momento de verificar si un usuario es quien dice ser, a la
contrasefia introducida se le aplica la misma funcién hash que se usa a la hora
de almacenar la contrasefia. Si la cadena resultante es igual a la cadena
almacenada, se valida. Con este sistema no se guarda la contrasefia en claro

en ningln momento.

También es comun usar “sal”’, para generar estos hashes. Asi, una de las

entradas de la funcion hash seria la clave y otra la “sal”’, (Que solo se trata de
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ciertos bit aleatorios). Con esto se consigue mitigar la eficacia de los ataques

por diccionario.
Huawei no utiliza ninguno de estos métodos.

El problema descubierto es los dispositivos de Huawei es que usan un cifrado
simétrico (algoritmo DES) con una misma clave de cifrado compartida entre
todos los dispositivos ("\x01\x02\x03\x04\x05\x06\x07\x08").

No se trata como de una vulnerabilidad, sino de un fallo de disefio por parte del

fabricante por usar contrasefias comunes y no aleatorias para cada dispositivo.

El error ha sido confirmado por la familia Quidway y en los CX600 (router y

switches), aunque puede existir en mas productos afectados.

La empresa ha publicado un comunicado oficial, donde se recomienda:
e Limitar el acceso a los routers a los usuarios dentro de la red interna.
e Gestionar estrictamente los privilegios de las cuentas.

e Cambiar las contrasefias con regularidad.[20]

1.6 OSSIM una opcion de Software Libre para la seguridad de redes.

El Software Libre, es aquel que una vez obtenido, puede ser usado, copiado,
estudiado, modificado y redistribuido libremente. El Software Libre suele estar
disponible gratuitamente, pero no hay que asociar Software Libre a software
gratuito, o a precio del coste de la distribucién a través de otros medios; sin
embargo no es obligatorio que sea asi y, aunque conserve su caracter de libre,

puede ser vendido comercialmente. [21]

Analogamente, el "software gratis" o "gratuito" incluye en ocasiones el codigo
fuente; no obstante, este tipo de software no es libre en el mismo sentido que el
Software Libre, a menos que se garanticen los derechos de modificacion y
redistribucion de dichas versiones modificadas del programa.[22]
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El Software Libre ha ido ganando espacio en las empresas e instituciones
impulsado en buena parte por ser una tecnologia que permite ahorrar recursos
en el pago de licencias, un ejemplo claro de esto es el OSSIM, que es un
conjunto de herramientas creadas para facilitar el trabajo de los administradores

de Red a la hora de controlar la Seguridad de una Red.

No se trata de una sola aplicacion sino de un conjunto de modulos que permiten
detectar anomalias o incidencias de seguridad en la Red, andlisis forense,

analisis de vulnerabilidades, deteccion de intrusiones, etc.

Su obijetivo es el proporcionar una compilacion comprensiva de los instrumentos
gue, trabajando juntos, conceden a un administrador de red/seguridad una vista
detallada sobre todo y cada aspecto de sus dispositivos, servidores de acceso
de redes, etc.[23]

Este proyecto consiste en una consola de seguridad central, que permite
gestionar y saber el nivel de seguridad (métrica) que tiene nuestra empresa. Se
trata de un proyecto Open Source, con lo que todo el mundo puede disfrutar de
€l sin ningun coste, ademas de poder colaborar en su codigo para formar parte
de su evolucién.[24]

OSSIM engloba mas de 22 herramientas de seguridad. Ademas no sélo
consigue englobar estas herramientas, sino que la fuerza real de OSSIM reside
en su motor de correlacion, gracias al cual podemos tener una red o varias con
millones de alertas de diferentes dispositivos y mediante su potente motor

disponer de alarmas reales, sin falsos positivos y de manera centralizada. [24]

Ademas de proveer de lo mejor de las herramientas mas conocidas de cédigo
abierto, algunos de las cuales mencionamos debajo de estas lineas, OSSIM
proporciona una correlacion de las interfaces de visualizacion y herramientas de
gestion de incidentes que facilitan la presentacion de informes, trabajando con

un conjunto de activos que se define como anfitriones, redes, grupos y servicios.

OSSIM contiene los siguientes componentes de software:
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Arpwatch, utilizados para la deteccion de anomalias en MAC.

e POf, utilizadas para la deteccién de sistemas operativos y analisis de

cambios.
e Pads, utilizado para el servicio de deteccion de anomalias.

e Nessus, utilizada para la evaluacion de la vulnerabilidad y de correlacion

cruzada (IDS vs Security Scanner).
e Snort, IDS, utilizados para cruzar la correlacion con Nessus.

e Spade, motor de estadistica de paquetes para deteccién de anomalias.

Se usa para obtener conocimientos sobre los ataques sin firma.

e Tcptrack, utilizado para analizar datos de la sesién de informacién utiles

en la deteccidn de ataques.

e Ntop, que permite monitorizar en tiempo real los usuarios y aplicaciones

gue estan consumiendo recursos de red.

e Nagios, que alimentandose de la base de datos de activos, supervisa la

disponibilidad del servicio.
e Osiris, es un sistema de Deteccion de Intrusos basado en Host. HIDS.

e OCS-NG, plataforma de inventario.[23]

1.6.1 Snort

Snort es un IDS o Sistema de deteccion de intrusiones basado en red.
Implementa un motor de deteccién de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida
como patrones que corresponden a ataques, barridos, intentos de aprovechar
alguna vulnerabilidad, analisis de protocolos, etc conocidos. Todo esto en
tiempo real. Snort Esta disponible bajo licencia GPL, gratuito y funciona bajo
plataformas Windows y UNIX/Linux. Es uno de los méas usados y dispone de

una gran cantidad de filtros o patrones ya predefinidos, asi como
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actualizaciones constantes ante casos de ataques, barridos o vulnerabilidades

gue vayan siendo detectadas a través de los distintos boletines de seguridad.

Los sistemas IDS y Snort buscan patrones previamente definidos que impliquen
cualquier tipo de actividad sospechosa o maliciosa sobre nuestra red o Host.
Aportan a la seguridad una capacidad de prevencion y de alerta anticipada ante
cualquier actividad sospechosa. No estan disefiados para detener un ataque,
aunque si pueden generar ciertos tipos de respuesta ante éstos. Aumentan la
seguridad de nuestro sistema, vigilan el trafico de nuestra red, examinan los
paquetes analizandolos en busca de datos sospechosos y detectan las primeras

fases de cualquier ataque como pueden ser el andlisis de nuestra red.[25]

1.6.2 Ntop

Ntop es una herramienta que nos permite conocer y analizar la composicion del
trafico de nuestra red a un nivel de detalle impresionante. A diferencia de otras
aplicaciones similares, Ntop analiza los paquetes de la red y los agrupa segun
las direcciones MAC o IP (segin como esté configurado) de origen y destino,
inclusive agrupa el trafico segun los protocolos establecidos en la capa de
transporte presente en el Modelo TCP/IP. Esta herramienta es muy interesante

porgue nos permite conocer:

e Qué equipos estan generando trafico de red.

o De donde y hacia donde van los paquetes.

o La cantidad de paquetes y sus respectivos tamafos.
o Total de paquetes TCP, UDP y otros.

e Lo enviadoy lo recibido.

« Los tipos de servicio utilizados.

e Los puertos a los cuales se ha conectado una u otra maquina.[26]

Permite monitorizar en tiempo real una red. Es Util para controlar los usuarios y

aplicaciones que estan consumiendo recursos de red en un instante concreto y
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para ayudarnos a detectar malas configuraciones de algun equipo, o a nivel de

servicio.[27]
Ntop nos facilita la labor de diagndstico de nuestra red.

1.6.3 OCS Inventory NG

OCS Inventory es un Software Libre que permite a los usuarios administrar el
inventario de sus activos de TI. OCS-NG recopila informacién sobre el hardware
y software de equipos que hay en la red que ejecutan el programa de cliente
OCS ("agente OCS de inventario”).

OCS puede utilizarse para visualizar el inventario a través de una interfaz web.
Ademas, OCS comprende la posibilidad de implementacién de aplicaciones en
los equipos de acuerdo a criterios de busqueda. Ademas, tiene muchas
opciones mas como escanear la red por medio del IPDiscovery, o instalar
aplicaciones remotamente creando Builds.

OCS se basa en los estandares vigentes. El didlogo entre los equipos clientes y
el servidor se basan en HTTP y el formato de los datos se realiza en XML.[28]
OCS Inventory NG es un sistema de inventario y distribucion de paquetes con

interface web.

1.7 Conclusiones parciales

e Al disefiar redes LAN deben tenerse en cuenta aspectos de seguridad

informéatica.

e Con los switches Quidway 5300 y 3300 se pueden implementar medidas

de seguridad en las capas 2 y 3 del modelo OSI.

e (OSSIM constituye una solucién de Software Libre que integra multiples

herramientas que facilitan controlar la Seguridad de una Red.
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Capitulo 2:“Disefio de sequridad para Redes LAN
utilizando switches Huawei $5300 y OSSIM’.

El presente capitulo abordara un analisis de los ficheros de configuracion de los
Switches Quidway S5300 y S3300 que se utilizardn en el disefio que se
propone. Ademas se describe la propuesta de este trabajo. Se ejemplificara el
uso e importancia del Software Libre, con algunas de las tecnologias que
existen para facilitar el trabajo de los administradores de red en la seguridad de

las computadoras.

2.1 Descripcion del problema

La introduccion y uso de las TIC ha sido un salto vertiginoso en el desarrollo
cientifico técnico a escala mundial. Constituyendo un indicador en el progreso

para los paises.

Cuba ha incorporado el uso de estas tecnologias, a pesar que desde 1962, tiene
prohibido el acceso a equipos de telecomunicaciones, aplicaciones informaticas
y software de cualquier compafiia o subsidiaria estadounidense, que son las

mas importantes en esta actividad.

Nuestro pais apuesta por su utilizacion masiva en aras del desarrollo econémico
y social del pais. Es por eso que se han creados alternativas a todas estos

escenarios, la utilizacién de Software Libres.

Huawei Technologies es una empresa privada de alta tecnologia que se
especializa en investigacion y desarrollo, produccion y marketing de
equipamiento de comunicaciones y provee soluciones de redes personalizadas
para operadores de la industria de telecomunicaciones. Es el mayor fabricante
de equipamiento de redes y telecomunicaciones de China y uno de los lideres

mundiales en esta industria.[29]
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Huawei provee redes de telefonia fijas, modviles, comunicaciones de datos,
redes opticas, software & servicios y terminales telefénicos, incluyendo modems
--- conmutadores, redes de acceso integradas, transporte Optico, redes
inteligentes, una serie completa de routers y conmutadores IP, videoconferencia

y equipamiento a otros campos clave de la tecnologia de telecomunicaciones.

Los productos de Huawei son instalados en mas de 100 paises, incluyendo

Brasil, Estados Unidos, Alemania, Francia, Reino Unido y Espafia. [29]

En las empresas cubanas es facil obtener equipos Huawei y herramientas de
seguridad asentados en Software Libre, para desarrollar redes informéticas de

manera segura.

Indagando acerca de las soluciones que se usan en las empresas cubanas para
garantizar la seguridad en la red, no se encontrd informacion relevante ya que
las empresas no dan informacion real de sus disefios, por no dar a reconocer
las posibles vulnerabilidades asociadas a disefios no acertados. Como
respuesta a la falta de referencia, la investigacion se basa en una opcién de

tantas que se pueden emplear.

2.2 Fichero de Configuracion (Capa dos)

Una vez expuesto en el capitulo anterior, algunas de las funcionalidades de este

switchs se veran como es posible configurar estos switches.

Se hara un analisis primero del méas sencillo, el capa dos, aqui simplemente se
definiran las VLAN1 correspondientes y se especificard qué puertos del switch
pertenecen a las VLANs, ademas se precisaran los puertos troncos que sean
necesarios, aclaremos que pueden ser mas de uno segun se requiera, dicho(s)

puerto(s) tronco permitira pasar todas las vlans.

1 es una red de area local que agrupa un conjunto de equipos de manera logica y no

fisica.
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El puerto asignado a la VLAN es independiente del usuario o dispositivo
conectado en el puerto. Esto significa que todos los usuarios que se conectan al
puerto seran miembros de la misma VLAN. Por lo general es el administrador de
la red el que realiza las asignaciones a estas. Después de que un puerto ha sido
asignado, a través de ese puerto no se puede enviar ni recibir datos desde

dispositivos incluidos en otra VLAN.

Los puertos de un switch pueden ser de dos tipos, en lo que respecta a las
caracteristicas VLAN: puertos de acceso (access) y puertos troncos (trunk). Un
puerto trunk puede ser miembro de multiples VLANS. Por defecto es miembro de
todas, pero la lista permitida es configurable.
Seudocadigo:
Fichero de configuracion; configuracion
Algoritmo:
Definir las VLANSs
Determinar los puertos que pertenece a cada VLAN
Especificar qué puerto se utilizara como trunk
Fin programa
<Como se define una VLAN?

Antes de ver como se define una VLAN se explicara los modos de vista. Existen
dos modos de vista: el de usuario o user view y el de sistema o system-view. En
cada uno de estas vistas solo se pueden emplear comandos de su propio nivel o

inferiores.

Cuando se ingresa al prompt en el modo de vista usuario la peticiébn de entrada
aparece de la siguiente forma: <Quidway>.

En el system-view se ingresan todos los comandos de configuracion (excepto
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los de administracion).
Al modo de vista de sistema se puede ingresar a partir del modo de vista de

usuario digitando el comando system-view como se muestra a continuacion:

<Quidway>system-view
System View: return to User View with Ctrl+Z.
[Quidway]

Para regresar al modo inmediato anterior se digita el comando quit y se puede
utilizar desde cualquier vista. También se encuentra el comando return que nos

permite salir de cualquier modo hacia el modo de vista usuario.

Todos los comandos relacionados con una interfaz pueden ser validos sélo
cuando se utilizan en la vista de la interfaz. El comando de interface permite
entrar en la vista de la interfaz especificada.
Para crear una VLAN se debe ejecutar los siguientes comandos:

[quidway] vlan <numero de la VLAN>

[quidway-vlan2]

description <Breve descripcidén de la VLAN>

El <nimero de la VLAN> es un numero entero que la identifica. Obviamente no
es posible asignar el mismo numero a dos VLAN.
El <descripcion de la VLAN> es un descriptivo, por ejemplo, a qué departamento

de la empresa esta dando servicio.
Para poder entender se mostrara un ejemplo:

Una empresa “X” cuenta con tres subredes que brindan diferentes servicios.
Sistemas del grupo de trabajo Contabilidad, los sistemas del grupo de trabajo
Recursos humanos y los sistemas del grupo de trabajo Tecnologias de la

informacion.
[quidway] vlan 1

[quidway-vlanl]

description Sistemas del grupo de trabajo Contabilidad
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[quidway] vlan 2
[quidway-vlan2]
description Sistemas del grupo de trabajo Recursos humanos
[quidway] vlan 3
[quidway-vlan3]

description Sistemas del grupo de trabajo Tecnologias de la
informacidén

Y asi quedan definidas las VLANS.
¢Como se especifica qué puertos pertenecen alas VLANs?

[quidway013394] interface Ethernet 0/0/<puerto>
[quidway013394-Ethernet0/0/<puerto>]
port link-type access

port default vlan <numero de la VLAN>

Déandole continuidad al mismo ejemplo tenemos que:

Los sistemas del grupo de trabajo Contabilidad se conectan a través de los

puertos del 1-5.

Sistemas del grupo de trabajo Recursos humanos se conectan a través de los

puertos del 6-12.

Sistemas del grupo de trabajo Tecnologias de la informacién se conectan a

través de los puertos del 13-23.

Ademas se especifica qué puerto se utilizara como trunk, en este caso sera el

puerto 24.

Ejecutando los comandos la configuracion queda de esta manera:
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[quidway013394] interface Ethernet0/0/1
[quidway013394-Ethernet0/0/1]
port link-type access
port default vlan 1
#
[quidway013394] interface Ethernet0/0/2
[quidway013394-Ethernet0/0/2]
port link-type access
port default vlan 1
#
[quidway013394] interface Ethernet0/0/3
[quidway013394-Ethernet0/0/3]
port link-type access
port default vlan 1
#
[quidway013394] interface Ethernet0/0/4
[quidway013394-Ethernet0/0/4]
port link-type access
port default vlan 1
#
[quidway013394] interface Ethernet0/0/5
[quidway013394-Ethernet0/0/5]
port link-type access
port default vlan 1
#
[quidway013394] interface Ethernet0/0/6
[quidway013394-Ethernet0/0/6]
port link-type access
port default vlan 2
#
[quidway013394] interface Ethernet0/0/7
[quidway013394-Ethernet0/0/7]
port link-type access
port default vlan 2
#
[quidway013394] interface Ethernet0/0/8
[quidway013394-Ethernet0/0/8]
port link-type access
port default vlan 2
#
[quidway013394] interface Ethernet0/0/9
[quidway013394-Ethernet0/0/9]
port link-type access
port default vlan 2
#
[quidway013394] interface Ethernet0/0/10
[quidway013394-Ethernet0/0/10]
port link-type access
port default vlan 2
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#
[quidway013394] interface Ethernet0/0/11
[quidway013394-Ethernet0/0/11]

port link-type access

port default vlan 2
#
[quidway013394] interface Ethernet0/0/12
[quidway013394-Ethernet0/0/12]

port link-type access

port default vlan 2
#
[quidway013394] interface Ethernet0/0/13
[quidway013394-Ethernet0/0/13]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/14
[quidway013394-Ethernet0/0/14]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/15
[quidway013394-Ethernet0/0/15]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/16
[quidway013394-Ethernet0/0/16]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/17
[quidway013394-Ethernet0/0/17]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/18
[quidway013394-Ethernet0/0/18]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/19
[quidway013394-Ethernet0/0/19]

port link-type access

port default vlan 3
#
[quidway013394] interface Ethernet0/0/20
[quidway013394-Ethernet0/0/20]

port link-type access
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port default vlan 3
#
[quidway013394] interface Ethernet0/0/21
[quidway013394-Ethernet0/0/21]

port link-type access

port default vlan 3

#
[quidway013394] interface Ethernet0/0/22
[quidway013394-Ethernet0/0/22]
port link-type access
port default vlan 3
#
[quidway013394] interface Ethernet0/0/23
[quidway013394-Ethernet0/0/23]
port link-type access
port default vlan 3
#
[quidway013394] interface Ethernet0/0/24
[quidway013394-Ethernet0/0/24]
port link-type trunk
description Tronco VLANs
port trunk allow-pass vlan 1 to 4094

#
2.3 Fichero de Configuracion. (Capa tres)

Los switchs capa tres son los switches que, ademas de las funciones
tradicionales de la capa 2, incorporan algunas funciones de routing
(enrutamiento)2, como por ejemplo la determinacién de un camino basado en

informaciones de capa de red y soporte a los protocolos de routing tradicionales.

En los switches capa tres ya es un poco mas compleja la configuraciébn veamos
por qué.

Antes de entrar en lo que es la configuracién se vera que el control de acceso
esta conformado por un conjunto de objetos como son: los clasificadores, los de
comportamiento, los de trafico de policia, las ACL3, VLAN y reglas que a
continuacion se explicaran.

Al igual que en la capa dos, se definiran primeramente las VLAN. Se le

2 esun dispositivo que proporciona conectividad a nivel de red o nivel tres.
3 esun conjunto de reglas.
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asignaran el conjunto (IP, mascara) correspondientes a cada una, aqui se debe
tener en cuenta que las VLAN son tratadas como interfaces, quedando de esta

manera la sintaxis:

[quidway013394] interface Vlanif numero
[quidway013394-Vlanif numero]

ip address (IP, Mascara)

Seguidamente se le asignaran los puertos pertenecientes de cada VLAN, en
este se debe establecer un parametro link-type que puede tomar dos valores
access o trunk.

[quidway]linterface GigabitEthernet 0/0/<puerto>
[quidway-GigabitEthernet0/0/<puerto>]

port link-type access

port default vlan <numero de la VLAN>

Luego se definirdn las rutas que no son mas que determinar si vienes de una IP
enviarla a un router especifico.

Se crean un conjunto de reglas que conforman las ACL, las reglas contienen
pardmetros a establecer que pueden estar presentes o no. Cuando aparece un
permit en ese mismo momento se libera el paquete.

Cuando se definen las ACL en ellas se establecen el nombre, su descripcion y

las reglas anteriormente mencionadas.

Redlas

= LI 2 —

¥
Puerto Origen/Desting
Host Origen/Desting

Red Origen/Desting
Protocolos

Figura 2: Definicion de las reglas.
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El clasificador (classifier) esta conformado por listas de control de acceso

(ACLs) de esta manera:

traffic classifier nombre operator and
if-match acl nombre-acl

Figura 3: Definicion del clasificador.

En el traffic policy se hace referencia al classifier y al behavior, este ultimo tiene
como parametro el deny y el permit que es mas conveniente utilizar.

El traffic policy puede estar en out o in.
traffic policy nombre. (out o in)

classifier nombre-classifier behavior nombre-behavior

Figura 4: Definicion del trafico de policia.
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Y las VLAN que ya fueron creadas estan compuestas por un traffic policy.

Traffic Policy

Figura 5: Definicion de las VLAN.

Todo lo escrito anteriormente se resume en el siguiente diagrama:

Figura 6: Comunicaciéon de las ACLs con las VLANSs.

2.4 Propuesta de Disefio seguro de red LAN.

Cuando se disefia e implementa una red de Area Local (LAN) la seguridad es
una de las consideraciones mas importantes. Debe ser tenida en cuenta tanto

en la parte fisica como l6gica del disefio.

La topologia fisica de la red se refiere a la forma en que distintos componentes

38



Capitulo 2: “Disefio de sequridad para redes LAN utilizando switches
Huawei $5300 y OSSIM”.

de LAN se conectan entre si. El disefio l6gico de ésta se refiere al flujo de datos
gue hay dentro de una red. También se refiere a los esquemas de nombre y

direccion que se utilizan en la implementacién de la solucion de disefio LAN.

2.4.1 Mapa Fisico.

La red esta integrada por diversos elementos fisicos que suelen ser comunes en
diversos escenarios empresariales. Debe quedar documentado con claridad la

distribucién del equipamiento y como es la conectividad entre ellos.

Esta propuesta de disefio asume como dispositivo de Capa 3 el switch Quidway
5300y en la Capa 2 los switchs Quidway 3300.

Edificio Principal

Sucursal 2

Sucursal 3

Sucursal 5 Sucursal 4

Figura 7: Diagrama de Distribucion Geografica.
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Rede no Confiable

Firewalls {Cuidway) 5300

3 &
L

Figura 8: Diagrama de la Red.

2.4.2 Mapa légico de VLANs. Su implementacion en los switchs Quidways
3300.

En toda red LAN hay presente elementos comunes que pueden agruparse

teniendo en cuenta los siguientes criterios:
e Servidores
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Equipos de conectividad gestionados por IP.
Estaciones de administradores de la red.

Equipos de los usuarios.

Siguiendo estos criterios puede asumirse la siguiente confeccion de VLANS:

VLANZ1: Contendrian los Servidores, para facilitar las reglas que filtren los
accesos exclusivamente a los puertos de los servicios que prestan en la
Red.

VLAN2: Agruparian los equipos de conectividad, que suelen presentar
vulnerabilidades asociadas a su gestion por la red y se reduciria el
acceso a ellos de los usuarios.

VLANS: Destinada a los administradores de la Red y personal encargado
de la seguridad, para que solo desde estos puedan administrarse
servidores y equipos de conectividad, limitando el acceso a sus
computadoras por parte de los usuarios.

VLAN4...VLANNn: Destinadas a las agrupaciones logicas de las
computadoras de los usuarios y se creardn las necesarias para la

Empresa en cuestion.

Las VLANs son implementadas con facilidad en los switchs Quidways 3300. En

el epigrafe 2.3.1 se detallan los comandos. Aqui se puntualiza como queda el

fichero de configuracion de este switch que puede resumirse en el siguiente,

para el modelo planteado:

Vlan 1

description Vlan para servidores
vlan 2

description Equipos de conectividad
vlan 3

description Red de administracion
vlan 4

description Grupo de usuarios 1
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vlian N
description Grupo de usuarios N

2.4.3 Cortafuego perimetral en el switchs Quidway 5300.

La seguridad perimetral es un concepto emergente, asume la integracion de
elementos y sistemas, tanto electronicos como mecanicos, para la proteccion de
perimetros fisicos, deteccidon de tentativas de intrusion y/o disuasion de intrusos
en instalaciones. Esta se utiliza para definir niveles de confianza, permitiendo el
acceso de determinados usuarios internos o externos a determinados servicios,

y denegando cualquier tipo de acceso a otros.

Uno de los elementos en la seguridad perimetral es el cortafuego, que se
encarga de controlar puertos y conexiones, es decir, de permitir el paso y el flujo
de datos entre los puertos, ya sean clientes o servidores. Es como un seméforo
gue, en funcién de la direccion IP y el puerto (entre otras opciones), dejara

establecer la conexién o no siguiendo unas reglas establecidas.

El cortafuego perimetral propuesto en este disefio utiliza las potencialidades del
switch Quidway 5300 de definir ACLs, que regirdn la comunicacién entre las
VLANSs definidas en el epigrafe anterior. De esta forma se limitan los accesos a
los dispositivos de conectividad y equipos de los administradores tanto del
exterior como de la red interna. Pudiendo definirse cuantas reglas sean
necesarias de forma mas facil gracias a la agrupacion de VLANSs definida.

La configuracién del switch Quidway 5300 se describe con los comandos que
se detallan en el epigrafe 2.3.2, a continuacién se muestra como queda el
fichero teniendo en cuenta las VLANs propuestas y asumiendo que existen dos
VLANS para usuarios:

acl name vlan.servidores.in 3995
rule 1 permit tcp destination
rule 2 permit icmp icmp

acl name vlan.equiposconectividad.out 3995
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rule 1 permit ip source 10.30.10.0 0.0.0.255 destination
192.168.80.128 0.0.0.127

rule 2 permit ip source 192.168.81.224 0.0.0.7 destination
192.168.80.128 0.0.0.127

acl name vlan.administracion.out 3995
rule 1 permit ip source 192.168.0.0 0.0.255.255
rule 2 permit ip source 10.30.0.0 0.0.255.255

acl name vlan.usuariol.out 3995
rule 1 permit ip source 192.168.
rule 2 permit ip source 10.30.0.

(@]

0 0.0.255.255
0.0.255.255

(@]

acl name vlan.usuario2.out 3995
rule 1 permit ip source 200.0.0.0 0.255.255.255
rule 2 permit ip source 172.0.0.0 0.255.255.255

traffic classifier vlan.servidores.in operator and
if-match acl vlan.servidores.in

traffic classifier vlan.equiposconectividad.out operator and
if-match acl vlan.equiposconectividad.out

traffic classifier vlan.administracion.out operator and
if-match acl vlan.administracion.out

traffic classifier vlan.usuariol.out operator and
if-match acl vlan.usuariol.out

traffic classifier vlan.usuarioZ.out operator and
if-match acl vlan.usuario2.out

traffic behavior permit
permit

traffic policy vlan.servidores.in
classifier vlan.servidores.in behavior permit

traffic policy vlan.equiposconectividad.out
classifier vlan.equiposconectividad.out behavior permit

traffic policy vlan.administracion.out
classifier vlan.administracion.out behavior permit
traffic policy vlan.usuariol.out

classifier vlan.usuariol.out behavior permit

traffic policy vlan.usuario2.out
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classifier vlan.usuario2.out behavior permit

vlian 1
description Vlan para servidores
traffic-policy vlan.servidores.in inbound

vlan 2
description Equipos de conectividad
traffic-policy vlan.equiposconectividad.out outbound

vlan 3
description Red de administracidén
traffic-policy vlan.administracion.out outbound

vlan 4
description Grupo de usuarios 1
traffic-policy vlan.usuariol.out outbound

vlan 5
description Grupo de usuarios 2
traffic-policy vlan.usuario2.out outbound

2.4.4 Configuracion de herramientas de OSSIM para cubrir las necesidades

de la red a partir de switch Quidways 5300.

Otro elemento importante en un disefio de seguridad es la presencia de
sistemas de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion
Detection System) que es una aplicacion usada para detectar accesos no
autorizados a un ordenador/servidor o a una red. Estos accesos pueden ser
ataques realizados por usuarios malintencionados con conocimientos de
seguridad o a través de herramientas automaticas que podrian pasar las reglas

del cortafuego.

OSSIM cuenta con un IDS reconocido por su eficiencia en el entorno
internacional, SNORT, pero este necesita acceder a todo el trafico de red que
sea posible para evaluar con claridad el comportamiento de la misma. Una vez
configurado adecuadamente (Ver Anexo 1) debe tener acceso al trafico a partir
de un puerto espejo del puerto trunk del switch Quidways 5300. Para ver como

gueda creado este puerto espejo en el fichero de configuracion tenemos lo
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siguiente:
Puerto espejo del tronco de VLANs que sale de la Empresa a la red...

observe-port 1 interface GigabitEthernet0/0/12

interface GigabitEthernet0/0/17

port link-type trunk

port trunk allow-pass vlan 2 to 4094
ntdp enable

ndp enable

bpdu enable

port-mirroring to observe-port 1 both

De esta forma el disefio cubriria de forma suficiente el perimetro de la red
disefiada, pero la proteccion contra ataques internos estaria incompleta. OSSIM
ofrece entonces otras herramientas que darian mayores niveles de seguridad.

El SNORT configurado de esta forma se convierte en el IDS perimetral pero a
nivel de host se pueden instalar agentes de OSSEC.

Este es un conocido HIDS que ademas de controlar modificaciones de ficheros,
analiza logs de las maquinas monitorizadas en busca de algun evento que
pueda ser signo de un atague. Reconoce y parsea gran cantidad de tipos de
logs y tiene un motor de reglas con capacidad de correlacién. Esta es su
funcionalidad habitual, aunque también puede ser realmente Uutii como
herramienta para la investigacion de un incidente. OSSEC tiene una herramienta
gue aunque originalmente sirve como diagnéstico del correcto funcionamiento
de la aplicacion, puede procesar un log recopilado en linea (offline) de un equipo
no monitorizado inicialmente, y procesarlo en el motor de OSSEC con el fin de
encontrar evidencias de forma muy sencilla.[30]

Este es un Host IDS opensource que incluye caracteristicas que lo convierten
en una herramienta muy interesante para asegurar un sistema, ya sea de la
familia Unix o Windows.

Nace como sistema de detencién de intrusos basado en logs pero en la

actualidad ha evolucionado incluyendo otras funciones, entre ellas:
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« Control de integridad de ficheros: verifica que los ficheros relevantes

del sistema no sean alterados de forma no gestionada.

o Control de integridad del registro: igual al anterior, pero para claves del
registro. De esta forma se puede monitorizar si se afiade un nuevo
servicio, y se conecta un dispositivo USB, si se agrega una aplicacion
para que arranque al inicio de windows, etcétera.

o Deteccion de rootkits: estad basado en firmas y es un poco basico.

« Respuesta activa: actuando como IPS, puede afadir reglas al firewall
para bloguear hosts que generen eventos determinados.

Aungue la parte mas relevante es el analisis y sistema de alertas basado en los
logs, para los que dispone de decenas de decodificadores que los procesaran

con ldgica. [31]
Otras herramientas para el control de la red en OSSIM que se proponen son:
e ARPWATCH

Arpwatch es una herramienta sencilla que vigila las direcciones IP de la red
y analiza cambios sospechosos. ARP construye una tabla que contiene las
correspondencias entre los dispositivos de la red y las direcciones IP que
usan.

Arpwatch monitoriza las respuestas ARP en busca de cambios y envia un
email al administrador en caso de ocurrir algo sospechoso. Ademas de
proporcionar una forma sencilla de auditar el nimero de direcciones IP en
uso en una red, es un sistema de deteccion temprana que se puede

configurar para que escuche en varias interfaces a la vez.

Los logs de Arpwatch guardan las direcciones MAC, las direcciones IP
asociadas, las marcas de tiempo de las ultimas actividades, los nombres de
dispositivo (alias o nombres DNS), y las interfaces desde las que se observa
dicha actividad. [32]

e OCSinventory NG
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OCS Inventory NG es una herramienta que facilita el seguimiento de la
configuracion y el software instalado en los ordenadores de una red local, asi
como la instalacién remota de aplicaciones desde un servidor web. Tiene la

ventaja de ser software GPL y Open source.

Es una aplicacion disefiada para ayudar al administrador del sistema o red a
mantener la pista de la configuracion y el software instalado en los
computadores de la red. También permite el despliegue de paquetes en

computadores Windows y Linux. [33]

2.5 Conclusiones parciales.

e Al utilizar una buena configuracion de los switches esta nos ayudara en la

obtencioén de un buen disefio de seguridad.

e Con una buena implementacion del IDS se alcanzaran resultados mas
profundos ya que este es un elemento importante en un disefio de

seguridad.

e Ademas del IDS, para completar la protecciéon contra ataques internos
OSSIM ofrece entonces otras herramientas que darian mayores niveles

de seguridad.
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Capitulo 3 - “Validacion del modelo propuesto”

En el presente capitulo se describira el escenario de prueba, una red LAN real
gue implementé el modelo propuesto. Describiendo como se comporta ante
ataques externos e internos a partir de un estudio de vulnerabilidades con la
herramienta Nessus antes y después de implementarlo.

3.1 Escenario de prueba

Se escoge una red LAN de una Empresa en la provincia de Cienfuegos, a la que
en lo adelante se denomina Empresa. La red seleccionada es compleja,
presentando variedad de equipamiento, sistemas operativos y aplicaciones.

Las computadoras estan distribuidas por toda la provincia y dentro del municipio
Cienfuegos en varias dependencias, para un total de aproximadamente 500
equipos de gestion IP. De éstos, varios realizan funcién de servidores,
sustentando las aplicaciones clasicas como: directorio activo, web, DHCP, DNS,

Bases de datos, etc.

\l‘.

Palmira Cumanayagua

Edificio Principal
j N
“E

Cienfuegos

Figura 9: Diagrama de distribuciéon geografica de la Empresa.
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Desde el punto de vista de estructura, la Empresa esta dividida por Grupos que
siguen la siguiente distribucion: Directivos, Comercial, Recursos Humanos vy
Logistica.

3.2 Situacion antes de implementar el modelo de disefio propuesto.

La Empresa anteriormente presentaba dificultades en sus redes por la presencia
de switches variados en tecnologia y solo de capa 2. Ante esta situacion se

carecia de cortafuego perimetral.

Las VLANs solo tenian en cuenta las agrupaciones ldgicas de los usuarios
disefiadas para separarlos por departamento y funciones, regulando la
comunicacién entre ellas. Ademas de no estar separados los servidores,

administradores y switches, estando accesibles desde cualquier punto de red.

Las vulnerabilidades asociadas a este disefio eran muchas, teniendo en cuenta
gue los dispositivos de gestion IP eran accesibles por todos y estos presentan
multiples vulnerabilidades conocidas.

Por las caracteristicas del trabajo y la obsolescencia tecnoldogica de algunos
equipos es necesario contar con software obsoletos que tienen documentadas

varias vulnerabilidades criticas que atentan contra la seguridad de la Red.

Existia un IDS de Red (SNORT ubicado en el servidor OSSIM) pero que recibia
eventos incompletos y el OSSEC no estaba implementado. Al realizarse ataques
externos e internos solo eran detectados en minoria por el SNORT y en algunos
casos por el Antihacker del antivirus Kasperky instalado en las PCs con

Windows.

Se recibe entonces equipamiento Huawei que permitié sustituir los switches por
Quidways 3300 y estandarizar asi su administraciéon. Ademas de un Quidway

5300 que permitié implementar un cortafuego perimetral.
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Figura 10: Distribucion de VLANs antes de implementar el modelo.

3.3 Situacion posterior al uso del modelo de disefio propuesto.

Al recibir el equipamiento Huawei, puede implementarse el modelo propuesto en
la presente investigacion. Se definen las siguientes VLANs a nivel de los

switches Quidways 3300:

VLANL1: Integrada por los Servidores.
VLANZ2: Para los equipos de red con gestion IP.

VLANS: Agrupa a los administradores de la red.
A partir de la VLAN 4 se definen teniendo en cuenta la estructura de la Empresa.

VLANA4: Directivos de la Empresa.
VLANS: Grupo Comercial.

VLANG: Grupo de Recursos Humanos.
VLANT7: Grupo de Logistica.

Esta distribucion de VLANS permitio:

e Definir ACLs en el Quidway 5300 que regulen la comunicacion entre las
VLANS, limitando la posibilidad de administracion de equipos de

conectividad y servidores exclusivamente a los miembros de la VLANs de
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administradores.
e Limitar el acceso a los dispositivos de conectividad por parte de los

usuarios y posibles atacantes externos.

e Evitar suplantaciones de IP asociados a servidores, equipos de red y

administradores, desde los puntos de red accesibles por los usuarios.

Las reglas definidas ademas solo permiten acceder a los servidores por los
puertos asociados a los servicios que brindan, limitando asi las posibilidades de
explotar vulnerabilidades asociadas a los sistemas operativos obsoletos.

El diagrama de la red de la Empresa se describe en la siguiente figura:

Rede no Confiable 6

VLAN de Servidores

>

VILAN de Equipos
de Conectividad

Hrewalls (Quidway ) 5300

VLAN de
Administradores

VLAN de Directives VLAN de TICs VLAN de Logistica VLAN de RRHH

Figura 11: Diagrama de lared de |la Empresa.
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3.4 Estudio de vulnerabilidades utilizando la herramienta Nessus.

Nessus es una aplicaciéon para el escaneo de vulnerabilidades, una herramienta
indispensable para auditorias de seguridad informética, disponible para Linux,
Windows, BSD, Mac OS X y Solaris. La principal caracteristica de esta
herramienta es que se basa en un modelo cliente/servidor. Esta caracterizado
por tener facilidades completas de informes, exploracion de hosts y busquedas
de vulnerabilidades en tiempo real. En operacion normal, nessus comienza
escaneando los puertos con Nmap o con su propio escaneador de puertos para
buscar puertos abiertos y después intentar varios Exploits para atacarlo.

En el estudio de validacion realizado se empled la version 5.0 de Nessus con los
plugins actualizados. A continuacion se describirdn las vulnerabilidades
detectadas antes y después de aplicar el modelo propuesto.

3.4.1 Resultados de la herramienta Nessus antes de implementar el

modelo.

Durante el proceso de escaneo las vulnerabilidades detectadas son variadas, en
aras a comprender mejor a qué estan asociadas, se agruparan segun el
siguiente criterio: equipos de conectividad, sistema operativo y de los servicios

de red existentes en los servidores.
Vulnerabilidades de los equipos de conectividad

e 10264 — Es posible conocer el nombre del agente SNMP: Es posible
obtener los nombres de la comunidad predefinidos del servidor de
SNMP remoto.

e 10267 - El tipo de servidor SSH y su version: Es posible obtener la
informacion sobre el servidor de SSH remoto enviando una demanda de
la autenticacién vacia.

e 10281 - Detencion de servidor de Telnet: El equipo remoto esta
ejecutando un servidor de Telnet.
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34022 - Descubrimiento de informacion de asignacion de ruta en el

SNMP: Es posible obtener la informacion de la asignacion de ruta sobre

el equipo remoto enviando las demandas de SNMP. Un atacante puede

usar esta informacion para ganar mas conocimiento sobre la topologia de
la red.

35296 - Se detecta la version del agente SNMP: Enviando un SNMP,

es posible determinar la version protocolar del agente de SNMP remoto.

41028 - Agente SNMP con nombre de la comunidad por defecto
(public): Es posible obtener el nombre de la comunidad predefinido del
servidor de SNMP remoto. Un atacante puede usar esta informacién
para ganar mas conocimiento sobre el equipo remoto, o para cambiar la
configuracion del sistema remoto (si la comunidad predefinida permite
las tales modificaciones).

42263 - Servidor Telnet sin cifrado: El equipo remoto esta ejecutando
un servidor de Telnet encima de un cauce sin cifrar.  Telnet usado
encima de un cauce sin cifrar no se recomienda como el logins, se
transfieren contrasefias y 6rdenes en texto claro. Un atacante puede
escuchar una sesion de Telnet y obtener credenciales u otra
informacion sensible.

El uso de SSH se prefiere hoy en dia, ya que protege las credenciales
de las escuchas y pueden crear un tunel de flujos de datos adicionales,

como la sesion de X11.

Vulnerabilidades de los sistemas operativos

10757 — Se detecta servidor Webmin: El servidor remoto ejecuta
Webmin, una interfaz basada en web para la administracion del sistema
de Unix.

10940 - Windows tiene los Servicios Terminales habilitados: Los
Servicios terminales le permiten a un usuario de Windows obtener un

login grafico remotamente (y por consiguiente actla como un usuario
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local en el equipo remoto).

Si un atacante obtiene un nombre de usuario y contrasefia validos, puede
ser capaz de utilizar este servicio para ganar ain mas el acceso en la
magquina remota. Un atacante también puede utilizar este servicio para
montar un ataque de diccionario contra la maquina remota para intentar
iniciar sesion de forma remota.

Tenga en cuenta que RDP (Remote Desktop Protocol) es vulnerable a los
ataques Hombre en el medio, por lo que es facil para los atacantes para
robar las credenciales de usuarios legitimos haciéndose pasar por el
servidor de Windows.

11936 - Es posible suponer el sistema operativo remoto: Usando una
combinacion de sondas remotas, (TCP / IP, SMB, HTTP, NTP, SNMP, etc)
es posible adivinar el nombre del sistema operativo remoto en uso, y, a
veces su version.

18405 - El protocolo de monitor remoto de Windows tiene la
vulnerabilidad de hombre en el medio: La version a distancia del
Protocolo de escritorio remoto Server (Terminal Service) es vulnerable a
un in-the-middle man-ataque (MiTM). El cliente RDP no hace ningun
esfuerzo para validar la identidad del servidor al configurar el cifrado. Un
atacante con la capacidad para interceptar el trafico desde el servidor
RDP puede establecer encriptacion con el cliente y el servidor sin ser
detectado. Un ataque MITM de esta naturaleza permitiria al atacante
obtener informacién sensible transmitida, incluyendo las credenciales de
autenticacion. Existe este error porque el servidor RDP almacena una
clave privada RSA codificada en la biblioteca mstlsapi.dil. Cualquier
usuario local con acceso a este archivo (en cualquier sistema Windows)

puede recuperar la clave y utilizarla para este ataque.

30218 - El nivel de encriptacion del servicio de terminal no es
compatible con FIPS-140: La configuracion de cifrado que utiliza el
servicio de Servicios de Terminal remoto no es compatible con FIPS-140.
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e 33850 - Sistema operativo Unix sin soporte: Segun su version, el
sistema operativo Unix remoto es obsoleto y ya no se mantiene por su
vendedor o proveedor.

La falta de apoyo implica que hay nuevos parches de seguridad que se
daran a conocer por ella.

e 57690 - El nivel de cifrado del servicio de Terminales medio o bajo:
El servicio de Terminal remoto no est4d configurado para utilizar
criptografia fuerte.

Usando criptografia débil con este servicio puede permitir a un atacante
espiar las comunicaciones mas facilmente y obtener capturas de pantalla
y / 0 pulsaciones de teclas.

e 47709 - Detectado sistema operativo no soportado Microsoft
Windows 2000: El host remoto esta ejecutando una version de Microsoft
Windows 2000.

Este sistema operativo no estd soportado por Microsoft. Esto significa no
s6lo que no habra nuevos parches de seguridad para él, sino también que
Microsoft es poco probable para investigar o acusar informes de

vulnerabilidades en el mismo.
Vulnerabilidades de los servicios de red implementados en los servidores.

Las vulnerabilidades asociadas a los servicios y detectadas por la herramienta
dependen del entorno especifico en que se realice el estudio, pero el modelo
propuesto no contempla su solucion. Por este motivo no se detallan. Para una
mejor comprension, un ejemplo de las detectadas en la Empresa estudiada, se
aclara que estan asociadas a: servidores web, de bases de datos,
configuraciones inadecuadas del LDAP, carpetas compartidas con permiso de
escritura y la existencia de ftps sin autenticacion. En total se detectan 7
vulnerabilidades de este tipo, para un total de 22.

La solucién de dichas vulnerabilidades depende de implementar las buenas
practicas definidas para dichos servicios que incluyen utilizar versiones

actualizadas y con los parches de seguridad disponibles.
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3.4.2 Resultados de la herramienta Nessus después de implementar el

modelo.

Al realizar el estudio con Nessus en la Empresa, posterior a la implementacion
del modelo, las vulnerabilidades asociadas a los equipos de conectividad y
asociadas a los sistemas operativos de los servidores desaparecen. La realidad
es que tanto los equipos como los servidores continGan con estos problemas,
pero desde las VLANs de los usuarios estos no son detectados, eliminando la
posibilidad de “explotarlos” un atacante.

Solo quedan abiertas las asociadas a los servicios, que en el epigrafe anterior
se aclara persistiran en cualquier disefio de seguridad dependiendo de la
adecuada configuracion de estos servicios.

Una vulnerabilidad no detectada por la herramienta, pero presente en el disefio
anterior que tenia la Empresa, es que desde los puntos de red de los usuarios
podian suplantarse los IPs de servidores y equipos de conectividad, provocando
denegacién de servicios claves. Con el modelo propuesto se imposibilita dicha
suplantacion desde estos puntos.

Como puede observarse, las vulnerabilidades asociadas a las capas 2, 3y 7 del
modelo OSI, detectadas por la herramienta Nessus disminuyen un 68%. Solo se
convive en la red con aquellas asociadas a los servicios que prestan los

servidores y que dependen del entorno especifico de cada entidad.

3.5 Comportamiento de los Detectores de Intrusos en la Red (IDS).

La Empresa siempre ha contado con IDS para detectar posibles ataques a la
red, tanto internos como externos. Aunque se aprecia un notable incremento de
los que son detectados gracias a la implementacion del disefio propuesto. Es de
suma importancia destacar la necesidad de que el IDS perimetral reciba el

trafico adecuado para su correcto funcionamiento.
Pruebas realizadas al sistema de IDS

Para verificar que los IDSs en la Red detectan diversos tipos de ataques, se
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realizan diferentes pruebas que describiremos a continuacion:

e Ataque externos: Desde la red externa de la Empresa se efectian
escaneos a diferentes subrangos de direcciones IP. Ademas de escaneos
puntuales a servidores y computadoras.

e Ataque internos: Originados en cada una de las VLANs y desde
computadoras que fisicamente se encuentran ubicadas en diversos
switches, hacia varios subrangos de direcciones IP internas, equipos
puntuales (tanto windows como linux) y algunas Pcs de la red externa

gue son visibles.
Antes de implementar el modelo.

El IDS principal del sistema era el SNORT de OSSIM, pero recibia un trafico
insuficiente y asociado principalmente al intercambio con la red externa.
Ademas, las computadoras con sistema operativo Windows a través del IDS de
host que viene con el antivirus Kasperky detectaban algunos ataques puntuales.
Las computadoras con Linux adolecian de IDS y solo el 45% de los ataques

eran detectados.
Después de implementar el modelo.

Las potencialidades del sistema de deteccion de intrusos en la Empresa, mejoré
sustancialmente al implementar el modelo propuesto. El trafico que recibe el
SNORT es desde un espejo al tronco que intercambia trafico con la red externa,
detectando entonces los ataques externos en el 95% de las pruebas realizadas.
Al adicionar el OSSEC como IDS de host, el 92% de los ataques internos son
detectados. Fuera de este sistema quedan aquellos realizados puntualmente a

un host y con herramientas configuradas para generar pocos eventos.

3.6 Conclusiones parciales

e Al implementar el modelo propuesto, la Empresa estudiada redujo

notablemente las vulnerabilidades que pueden ser explotadas desde los
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puntos de red de los usuarios.
El 93.2% de los ataques realizados a la Empresa (tanto internos como
externos), fueron detectados por el sistema de IDS en la Empresa que

implemento6 el modelo.
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Conclusiones Generales

Con este trabajo se logra una propuesta de un modelo de disefio de red LAN

seguro, aplicado a las capas 2, 3 y 7 del modelo OSI, basado en Tecnologia

Huawei y Software Libre, se han arribado a las siguientes conclusiones:

Se realizé un analisis del estado actual de los disefios de seguridad para
redes LAN.

Como resultado se obtuvo un modelo de disefio de red LAN seguro
basado en tecnologia Huawei y Software Libre aplicado a las capas 2, 3
y 7 del modelo OSI.

El disefio propuesto se implementé en una Empresa que mostré una
disminucién de un 68% de las vulnerabilidades detectadas en el proceso
de validacién en el estudio posterior a la implementacion. Ademas de un
notable cambio en los ataques detectados por el sistema de deteccion de

intrusos.
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Recomendaciones

Una vez concluido la propuesta de un modelo de disefio de red LAN seguro

aplicado a las capas 2, 3y 7 del modelo OSI, basado en tecnologia Huawei y

Software Libre, nos permitimos recomendatr:

Poner en préactica el modelo de disefio en empresas que deseen mejorar

la seguridad en sus redes.

Generalizar de igual manera el contenido de este trabajo,
especificamente su resultado principal, utilizandolo con los fines para lo
gue fue elaborado, comenzando por las empresas de la provincia, asi

como las del resto del pais.
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Glosarios de Términos

TCP/IP: "Protocolo de control de transmision/Protocolo de Internet".

OSI: Modelo de Interconexidbn de Sistemas Abiertos (Open System

Interconnection).

GPL: Licencia Publica General (General Public Licence).
LAN: Redes de Area Local (Local Area Network).

UTP: Par trenzado no blindado (Unshielded Twisted Pair).
UDP: Protocolo de Datos de Usuario (User Data Protocol).
STP: Par Trenzado Apantallado (Shilded Twisted Pair).

BNC: del inglés Bayonet Neill-Concelman, por los apellidos de quienes lo

inventaron.

MAC: Control de Acceso al Medio (media access control).

SQL: Lenguaje de Consulta Estructurado (Structured Query Language).
HTTP: Protocolo de Transferencia de Hipertexto (HiperText Transfer Protocol).
IP: Protocolo de Internet (Internet Protocol).

LDAP: Protocolo de acceso a Directorios Ligeros (Lightweight Directory Access
Protocol).

Backbone: se refiere a las principales conexiones troncales de Internet.
MDF: Main Distribution Facility, servicio de distribucién principal.
IDF: Servicios de Distribucion Intermedia (Intermediate Distribution Services).

ONU: Organizacion de Naciones Unidas.
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DNS: Sistema de Nombres de Dominio (Domain Name System).

XML: Lenguaje de Marcado Ampliable o Extensible (Extensible Markup

Language).

DHCP: Protocolo de Configuracion Dinamica de Maquinas (Dynamic Host

Configuration Protocol).
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Anexos
Anexo 1 “Configuracion del Snort”.

Los administradores de sistema toman muy en cuenta la seguridad de sus
equipos y sobre todo de su red, mucho mas si dentro de ella existe informacion
muy relevante, para eso hay que basarse en un sistema que pueda ofrecer este
tipo de proteccion, en este caso tenemos a Snort, ademas de ser un software
libre, nos puede ofrecer una seguridad garantizada configurdndolo

correctamente, para esto se deben seguir ciertos pasos.

En primer lugar para configurar Snort se van a crear los directorios que necesita

para trabajar:

e Se crea el directorio de trabajo de snort:
mkdir /etc/snort
e Se crea el directorio donde se van a guardar las firmas:
mkdir /etc/snort/rules
e Se crea el directorio donde va a guardar el registro de actividad:
mkdir /var/log/snort
adduser snort
chown snort /var/log/snort
e Se crea el fichero de configuracion local:
touch /etc/sysconfig/snort
e Se copia el ejecutable a su directorio de trabajo:

cp /usr/local/bin/snort /usr/sbin

A continuacion se deben copiar los ficheros necesarios para poder trabajar con
Snort:

e Ficheros de configuracion.
Se copia el fichero snort.conf en /etc/snort/ de la siguiente forma:
cp /root/snort-2.8.0.1/etc/snort.conf /etc/snort/

70



Anexos

Se copia el fichero unicode.map en /etc/snort ejecutando:

cp /root/snort-2.8.0.1/etc/unicode.map /etc/snort/

Se copia el script de inicio del servidor:
cp /root/snort-2.8.0.1/rpm/snortd /etc/init.d/
chmod 755 /etc/init.d/snortd

Firmas:

Se deben de descargar las firmas de Snort desde www.snort.org y
descomprimir las firmas en la carpeta /etc/snort/rules.

Posteriormente se copian los archivos con la extension .config en el
directorio /etc/snort.

Estos archivos son classification.config y references.config:

cp /etc/snort/rules/*.config /etc/snort
Preprocesadores:

Se crea la carpeta donde se van a guardar los preprocesadores
ejecutando:

mkdir /etc/snort/preproc_rules
Finalmente se copian los preprocesadores del directorio de las fuentes a
la carpeta que hemos creado:
cp /root/snort-2.8.0.1/preproc_rules/* /etc/snort/preproc_rules/

El fichero de configuracion (/etc/snort/snort.conf) nos permite configurar el

sistema para realizar las siguientes acciones:

Especificacion de la red 6 redes sobre las cuales actuara el snort. Se trata

de definir el rango de direcciones de nuestra red local.

Configurar librerias dinamicas. Las librerias dinamicas son ficheros

independientes que pueden ser invocados desde el ejecutable.
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Configurar los preprocesadores. Los preprocesadores son plug-ins o partes
del programa que definen una manera de analizar los paquetes y detectar un

mal funcionamiento o un tipo de ataque.

Configurar los plugins de salida. Snort se puede configurar para que tenga
varios modos de salida. Estos modos de salida son: por pantalla, en ficheros de
log, en una base de datos, con syslog (servidor de eventos del sistema) y con
varios formatos como en formato binario (para exportar datos a otros

programas).

Directivas de configuracién. Las directivas de configuracion definen
comandos y otras opciones de configuraciéon de snort. El archivo snort.conf
incluye el archivo classification.config (define las clasificaciones de las reglas) y
el fichero reference.config (define sistemas de identificacion de ataque

externos).

Personalizar el conjunto de reglas. Snort usa un lenguaje de descripcion de

reglas simple y flexible para describir cdmo se deben de manejar los datos.

Para realizar una configuracién basica de Snort, se pueden hacer las siguientes

modificaciones basicas sobre el archivo de configuracion de Snort:

Se especifica el rango de direcciones de nuestra red interna modificando la
variable HOME_NET:

var HOME_NET <Direccién de red> o ANY.

e Se indica el directorio donde se encuentran almacenadas las reglas,

modificando variable:
var RULE_PATH /etc/snort/rules.
e Se determina el directorio donde se encuentran los preprocesadores:

var PREPROC_RULE_PATH /etc/snort/preproc_rules
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e Se activan los preprocesadores que se desean utilizar.

Se habilitan las reglas que se quieren utilizar. Para ello se comentan o
descomentan las reglas deseadas. Se recomienda mirar los ficheros de reglas
antes de incluirlos, puesto que las reglas por defecto son muy restrictivas y
generan demasiadas alertas. Como minimo se desactiva la regla

web_misc_rules.

Se guarda el archivo de configuracion snort.conf.
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