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Resumen

Resumen

El presente trabajo surge como continuidad del Sistema para la centralizacion,
andlisis y procesamiento de trazas de servicios telematicos para la Red UCH,
atendiendo a las recomendaciones asociadas a su desarrollo inicial e
incorporandole nuevas funcionalidades, como son: un médulo para la gestion
de alarmas, mejoras a los modulos existentes, nuevas opciones de
visualizacion de resultados y nuevas trazas de servicios telematicos,
especificamente Squid y Radius, elevando asi las potencialidades del sistema
como herramienta de trabajo de los administradores de redes en lo relacionado
con las tareas de supervision y control de todos los servicios telematicos

existentes en la red.
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Introduccion

Introduccion
Las actuales redes de telecomunicacion se caracterizan por un constante

incremento del niumero, complejidad y heterogeneidad de los recursos que la
componen por lo cual el analisis y monitoreo de las mismas se ha convertido en
una labor cada vez mas importante ante la ocurrencia de cualquier fallo. Es por
ello que se hace necesario el uso de herramientas que permitan realizar el
analisis de la informacién contenida en las trazas que generan los diferentes
servicios y dispositivos de red de forma centralizada permitiendo que el
administrador no tenga que realizar dicho analisis de forma manual y pueda
obtener reportes que le informen sobre el estado de los mismos. Por otra parte
resulta engorroso y tedioso localizar manualmente problemas que ocurren en la
red por lo que contar con un sistema capaz de notificar mediante alarmas la
ocurrencia de situaciones anOmalas y poder gestionar dichas alarmas
desempeifia una util funcidn ya que se brinda la posibilidad al administrador de
definir reglas por servicios con el objetivo de que ante determinadas
ocurrencias se puedan generar alarmas que brinden informacion relacionada
con el fallo, ofreciendo especificidades de las trazas donde se produjo el
mismo. En la red de la Universidad de Cienfuegos existe un sistema de
andlisis, centralizacion y procesamiento de las trazas que generan los
diferentes servicios telematicos de la red. Dicho sistema permite la generacion
de reportes que contienen informacién acerca del estado de los mismo pero
este se encuentra limitado al analisis de determinados servicios, por lo que no
todos los servicios pueden ser procesados por el mismo y algunos se analizan
de forma manual o con el uso de otras herramientas que son Utiles para la
generacion de reportes pero no lo suficientemente adecuadas para la

resolucion de problemas ocurridos en la red.

Situacion del problema

La informacion generada por los servicios telematicos de red de la Universidad
de Cienfuegos es almacenada en un servidor comun con el objetivo de facilitar
el proceso de analisis de trazas; pero existen servicios como Proxy (Squid) y
Radius que no almacenan la informacion en dicho servidor por lo que el analisis
de eventos ocurridos en la red por parte de estos servicios continda
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Introduccion

realizandose de forma local con herramientas independientes lo cual requiere
de tiempo. Ademas el sistema utilizado no brinda la posibilidad de generar
alarmas de acuerdo a necesidades que se vayan presentando al administrador
ya sea en uno 0 varios servicios, ya que una vez que ocurre un fallo el
administrador debe revisar cierto volumen de informacion para conocer qué

trazas especificamente produjeron el mismo.

Problema

Por la situacion antes expuesta se plantea como problema de la investigacion,
la carencia por parte del “Sistema para la centralizacion, analisis y
procesamiento de trazas de servicios telematicos para la Red UCf” del médulo
de gestion de alarmas, asi como la centralizacion, procesamiento y analisis de

las trazas de los servicios telematicos Squid y Radius.

Objeto de estudio y campo de accion

Se considera como objeto de estudio de la presente investigacion los
mensajes generados por los servicios de red Radius y Squid asi como la
gestion de alarmas para los servicios Cisco, Apache2, Squid y Radius. Dicha

investigacion se desarrolla en la red de la Universidad de Cienfuegos.

ldea a defender

Con el desarrollo del modulo de gestion de alarmas y la incorporacion del
andlisis y procesamiento de trazas de los servicios telematicos Squid y Radius,
mejoraran las tareas de supervision y control de los servicios telematicos de la
Red UCH.

Justificacion de la investigacion

El desarrollo de esta investigacion permite aumentar las opciones de monitoreo
ya que brinda la posibilidad de incorporar al sistema de analisis y
procesamiento de trazas existente en lared UCH, la centralizacion de trazas de
los servicios telematicos Squid y Radius. Ademas permitird la generacion de
alarmas que informen la ocurrencia de situaciones criticas de acuerdo a reglas
definidas previamente por el administrador, el cual no tendra que ingresar al
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sistema para saber si ocurrié un fallo ya que en caso de que la prioridad de la
alarma sea alta o media recibird un correo y/o un SMS! informandole de la
cantidad de alarmas de estos tipos detectadas. Con esto queda evidenciada la
posibilidad de emprender acciones proactivas, encaminadas a garantizar la

estabilidad, disponibilidad y seguridad de la red.

Objetivo general

Desarrollar el moédulo de gestion de alarmas para los servicios Cisco,
Apache2, Squid y Radius e incorporar el moédulo para el analisis y
procesamiento de trazas de los servicios telematicos Squid y Radius al Sistema
de centralizacion, andlisis y procesamiento de trazas de servicios telematicos

desarrollado para la red UCH.

Objetivos especificos
» Desarrollar para el sistema de analisis y procesamiento de trazas de la
red UCf; el modulo de centralizacion y almacenamiento de trazas de los

servicios teleméaticos Squid y Radius.

» Desarrollar el moédulo de gestibn de alarmas para los servicios
telematicos Cisco, Apache2, Squid y Radius.

» Validar la implementacion final, mediante el empleo de herramientas de

Software y el analisis del comportamiento del sistema.

Tareas cientificas
Para el desarrollo de la investigacion se utilizaran diferentes métodos y
técnicas que permitiran enfrentar el problema y favoreceran el cumplimiento de

las siguientes tareas:

» Realizacion de un estudio del funcionamiento del sistema actual con el

fin de encontrar deficiencias en su implementacion.

! SMS: Sistema para el envio de mensajes de texto en las redes de telefonia movil.
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» Revision de la bibliografia técnico-especializada para la construccion del
marco teorico que permita conocer el estado del arte referente a las
tecnologias empleadas en los sistemas de analisis y procesamiento de
trazas, principio de funcionamiento, ventajas Yy desventajas

asociadas.

» Entrevistas al personal capacitado para conocer mas a fondo conceptos

gue se deben tener en cuenta para la investigacion.

» Realizacion de pruebas préacticas y utilizacion de aplicaciones que
permitan  reunir elementos para la definicibn de las técnicas y
mecanismos de seguridad a emplear, asi como la simulacion de

situaciones reales en escenarios de pruebas.

» Validacion de la implementacion final mediante el empleo de

herramientas de Software y el andlisis del comportamiento del sistema.

Aporte Préactico

El desarrollo del sistema propuesto permitira centralizar, analizar y procesar las
trazas de los servicios telematicos Radius y Squid. Ademas el mismo daréa la
posibilidad de que el administrador configure reglas para generar alarmas ante

eventos que ocurran en lared de la universidad de Cienfuegos.

Estructura del trabajo

El presente trabajo seguira la siguiente estructura:

Capitulo .- “Fundamentacion teérica”: Este capitulo recoge el contenido
relacionado con la fundamentacién teérica del tema a desarrollar. Se aborda
todo lo relacionado con el estado del arte, se describe el objeto de estudio, se
hace un andlisis de los procesos que dan origen a la situacion del problema y

se analizan las tendencias, metodologias y tecnologias actuales.
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Capitulo Il.- “Modelo del dominio y requisitos”: En el presente capitulo se
hace una descripcion detallada del modelo del dominio, se definen conceptos y
entidades asi como las reglas del negocio a tener en cuenta. Ademas se
describe el sistema propuesto identificando los requerimientos funcionales y no
funcionales, los casos de uso del sistema, actores, paquetes y sus relaciones,

la descripcion de casos de uso y los diagramas de los mismos.

Capitulo 1ll.- “Construccién y validacion de la solucién propuesta”: En
este capitulo se describe la solucion propuesta mediante los diagramas de
clases de disefio, el disefio de la base de datos, los modelos |6gico y fisico de
los datos, el diagrama de implementacién, asi como principios de disefio del
sistema. Posteriormente se hace una descripcion de los resultados obtenidos
luego de probar el sistema y las validaciones asociadas. Se realiza un estudio
de factibilidad del sistema mediante el analisis de puntos de casos de uso,
teniendo en cuenta para ello la estimacion del esfuerzo, el célculo de costos y

el andlisis de los beneficios.



Capitulo T

Capitulo I. Fundamentacion teérica
El presente capitulo expone todo el contenido relacionado con la

fundamentacion teérica del tema a desarrollar. En el mismo se abordan
conceptos relacionados con el dominio del problema, se describe el objeto de
estudio, se trata todo lo relacionado con el estado del arte, se analiza la forma
en gue se realizan los procesos que dan lugar a dicha investigacion, se hace
una descripcion de sistemas existentes asi como metodologias, tecnologias y

tendencias actuales.

1.1Conceptos asociados al dominio del problema
Servidor de red:

“‘Un servidor de red es una computadora que maneja peticiones de datos,
correo electrénico, transferencia de archivos de otras computadoras (clientes) y
variados servicios telematicos. También puede referirse a un Software
especifico, como lo es el servidor WWW. Una computadora puede tener
distintas aplicaciones de Software del tipo servidor, proporcionando muchos
servidores a clientes en la red.

Por ejemplo, las computadoras que contienen sitios Web se llaman servidores
ya que “sirven” recursos de Web para aplicaciones cliente como los

navegadores o Browsers.” (1)

Dispositivo de red:

Los dispositivos de red son aquellos que permiten la interconexién de los Hosts
gue participan de una red, los mismos se describen generalmente en funcion
de las operaciones que realizan segun el modelo de referencia OSI o la
arquitectura TCP/IP como dispositivos de nivel 1, 2, 3, 4 o superior, también
suelen llamarse como dispositivos de nivel fisico, de nivel de enlace, de nivel
de red, de nivel de transporte o de nivel de aplicacién haciendo alusion al
nombre de cada uno de dichos niveles. (1)

Servicios telematicos:

Los servicios teleméticos estdn muy relacionados con los usuarios finales, son
el elemento fundamental de una red de computadoras pues los enlaces,
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servidores de red y equipos de interconexion no tienen utilidad practica si no
existen servicios telematicos soportados en la red. Ejemplos clasicos de ellos
son:

Correo electronico

Acceso a paginas Web.

Bases de Datos de informacion.

Mensajeria instantanea

Video Conferencias.

Foros de discusion.

Laboratorios virtuales.

Noticias (1)

Trazas:

“Las trazas son el primer registro de la actividad en los sistemas y redes. Ellos
contienen el registro de acciones y eventos que tienen lugar en un sistema. Las
trazas de un sistema son una parte primaria de la seguridad y pueden ser
usados en la deteccion de ataques e intrusiones, asi como en el analisis de

fallas de Hardware y Software.” (1)

Syslog centralizado:

“El programa Syslog, es una interface que provee un Framework estandar para
gue tanto programas como el mismo sistema operativo puedan generar
mensajes que pueden ser almacenados localmente o ser enviados a un Host
remoto. Originalmente escrito para Unix, se convirtidé en un estandar que se usa
en muchos sistemas operativos y dispositivos de red. En un sistema de Syslog
centralizado, un servidor comun recibe todos los mensajes de Syslog de todos
los sistemas de la red. Esto incluye trazas de los servidores
Unix/Linux/Windows etc., cortafuegos, y dispositivos de red (Routers, Switches,
etc.).” (1)

Syslog-ng
“Si bien el demonio de Syslog estandar de Linux (syslogd) es adecuado para

concentrar informaciéon de otros Syslog, se decidio utilizar syslogng (syslog new
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generation) que es un reemplazo directo de Syslog. El syslog original permite
gue los mensajes sean organizados basandose en los pares priority/facility;
syslogng agrega la posibilidad de filtrar basandose en el contenido de los
mensajes usando expresiones regulares.

Syslogng permite guardar los mensajes en una base de datos y también usar
TCP en lugar de UDP para enviar los mensajes a otro servidor.” (1)

Un Script es un conjunto de instrucciones que permiten la automatizacién de
tareas, creando pequefias utilidades. Es muy utilizado para la administracion de
sistemas UNIX. Son ejecutados por un intérprete de linea de o6rdenes y

usualmente son archivos de texto. (1)

1.2Descripcion del objeto de estudio

1.2.1Flujo actual de los procesos y analisis critico de la ejecucion de
estos
La red de la Universidad de Cienfuegos (UCf) cuenta aproximadamente con 14

servidores y varios equipos de red, los cuales brindan una gran variedad de
servicios telematicos que se encuentran distribuidos en dichos servidores.
Cada uno de estos servicios genera una 0 varias trazas (registros de
informaciones). De estos servicios se benefician aproximadamente 3000
usuarios entre estudiantes, trabajadores docentes y no docentes. La red
interconecta cerca de 500 computadoras entre laboratorios de estudiantes,
locales de profesores o trabajadores, la residencia estudiantil y sedes
universitarias municipales (SUMs).

Las tareas relacionadas con el procesamiento y andlisis de las trazas de los
servicios telematicos en la red de la Universidad de Cienfuegos se realiza con
el uso de un sistema centralizado para el analisis y procesamiento de trazas
pero el mismo esta limitado, como se explicé anteriormente, a los servicios
Cisco y Apache2 por lo que existen servicios como Squid y Radius que se
analizan de forma manual (inspeccion visual) o de manera local y en los
formatos propios de cada uno de ellos y con las configuraciones generadas por
defecto, ademas en las trazas almacenadas existen referencias continuas a

numeros de codigos y de errores estandarizados y publicados en los RFC pero
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gue por la gran cantidad de cddigos existentes no se pueden memorizar
completamente y tener que estar revisando un listado constantemente se
convierte en un trabajo lento y tedioso. Tampoco existen algoritmos de analisis
para determinar situaciones andmalas en la red ni mecanismos de generacion
de alarmas ante estas situaciones. Si bien es cierto que existe un elevado
control de los eventos que ocurren y es posible determinar los detalles de la
ocurrencia de los mismos, su realizacién se vuelve muy compleja requiriendo
largas jornadas de trabajo y una participacion total del administrador y de su
nivel de preparacion y experiencia para saber qué trazas revisar e interpretar
correctamente los resultados, existiendo por consiguiente un margen de error

elevado.

1.3 Sistemas automatizados existentes vinculados al campo de accién
Existe una gran variedad de sistemas informaticos desarrollados para realizar

el analisis y procesamiento de las trazas que generan los servicios telematicos
en una red de computadoras, cada uno de ellos tiene caracteristicas
especificas y permiten controlar uno o varios servicios, algunos de ellos fueron
analizados en la investigacion asociada al desarrollo del “Sistema para la
centralizacion, analisis y procesamiento de las trazas de servicios telematicos
de lared UCf". Entre los analizados se pueden mencionar los siguientes (1):

e PyFlag

e Bitdcora 4.0

e |Ptables Log Analyzer

e OSSEC

e Php-Syslog-ng

e Observer

e Logrep

SCAPT

El sistema SCAPT (Sistema centralizado para el analisis y procesamiento de

trazas de servicios telematicos para la red UCf) brinda la posibilidad y facilidad
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de trabajar con las trazas generadas de forma que con los conocimientos que
tengan los administradores en materia de seguridad informatica y protocolos
TCP/IP, pueda detectar anomalias y errores que no estaban previstos en la
configuracion del sistema, ademas permite evitar o comprobar en mayor
medida los falsos positivos, satisfaciendo asi las necesidades de los
administradores de la Red UCf. El sistema desarrollado permite centralizar,
analizar y procesar las trazas asociadas a los servicios telematicos Apache2 y
Equipamiento de redes con tecnologia Cisco, el mismo brinda la posibilidad de
revision de grandes volumenes de trazas de manera rapida y enfocada a
criterios de busquedas deseados por los administradores de redes, ademas
permite graficar el comportamiento del trafico en la red y generar alarmas a
partir de reglas previamente configuradas e informaciones almacenadas en la
base de datos.

Conclusiones sobre SCAPT:

A pesar de facilitar al administrador el trabajo con la informacién contenida en
las trazas, se encuentra limitado a los servicios Apache2 y Radius. Ademas las
reglas configuradas para la deteccién de alarmas estan contenidas en el cédigo
de los script que realizan dicha funcion por lo que no es posible la modificacion

de las mismas desde el sistema.

1.4 Tendencias, metodologias y tecnologias actuales
Luego de realizar un estudio de las tecnologias actuales para seleccionar la

mas conveniente a utilizar en el proceso de desarrollo de la herramienta de
software propuesta con el fin de lograr la calidad de dicha herramienta se eligio
como metodologia a utilizar el Proceso Unificado de Desarrollo; metodologia
implementada en el sistema actual. A continuacion se presentan las principales

caracteristicas que justifican la seleccion de dicha metodologia.

1.4.1 Tecnologias Web
Tecnologias Cliente

Navegador Web: Mozilla Firefox.
Tecnologias de programacion:

HTML.
10
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Hojas de estilo en cascada (CSS).
JavaScript.
Tecnologias Servidor
Servidor Web: Apache.
Servidor de Trazas: Syslog-ng
Servidor de Base de Datos: PostgreSQL 8.3
Tecnologias de Programacion:

PHP

Python

1.4.2 Fundamentacién del lenguaje, gestor de bases de datos y de otros
software utilizados

Python

Se utiliz6 este lenguaje ya que resulta muy adecuado para manipular archivos
de texto, siendo esta caracteristica Uutil para el trabajo con las trazas. Python
permite mantener de forma sencilla interaccion con el sistema operativo y esta
disponible en MS-Windows, GNU/Linux, Mac y cualquier entorno *IX. Contiene
librerias, tipos de datos y funciones incorporadas en el propio lenguaje, que

ayudan en el trabajo con redes. Ademas posee otras caracteristicas como:

e Propdésito general: Se pueden crear todo tipo de programas.

e Multiplataforma: Hay versiones disponibles de Python en muchos sistemas
informaticos distintos.

e Interpretado: Quiere decir que no se debe compilar el cédigo antes de su
ejecucion.

e Interactivo: Python dispone de un intérprete por linea de comandos en el
gue se pueden introducir sentencias.

e Orientado a Objetos: La programacion orientada a objetos est4 soportada
en Python y ofrece en muchos casos una manera sencilla de crear

programas con componentes reutilizables.

11
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e Sintaxis clara: Por ultimo, destacar que Python tiene una sintaxis muy
visual, gracias a una notacién identada (con margenes) de obligado

cumplimiento.

Python esta en movimiento y en pleno desarrollo, pero ya es una realidad y una
interesante opcién para realizar todo tipo de programas qgue se ejecuten en

cualquier maquina. (2)

HTML

Por ser HTML el lenguaje de marcado predominante para la construccion de

paginas Web se decidio su utilizacion ya que el sistema cuenta con una interfaz
web. Ademas dicho lenguaje se emplea para describir la estructura y el
contenido en forma de texto, asi como para complementar el texto con objetos
tales como imagenes. HTML es un lenguaje muy sencillo que permite describir
hipertexto, es decir, texto presentado de forma estructurada y agradable, con
enlaces (hyperlinks) que conducen a otros documentos o fuentes de
informacion relacionadas, y con inserciones multimedia como graficos y

sonidos. (3)

CSS

Se hizo uso de CSS ya que especifica la forma del disefio de los documentos
(tanto XHTML como HTML). Una misma pagina Web puede ser vista de
diferentes formas, gracias a las hojas de estilo CSS. Por otra parte, con CSS se
logra aumentar la densidad de las palabras claves dentro de los contenidos, ya
gue muchas de las etiquetas ocuparan muchisimo menos espacio. Esto
también supone un menor peso para las paginas Web. EI modo de
funcionamiento de las CSS consiste en definir, mediante una sintaxis especial,

la forma de presentacion que se le aplicara a:

e Un documento web entero, de modo que se puede definir la forma de
este de una sola vez.
e Un documento HTML o pagina, se puede definir la forma, en un pequefio

trozo de codigo en la cabecera, a toda la pagina.
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PHP

Una porcion del documento, aplicando estilos visibles en un trozo de la

pagina. (4)

Fue elegido PHP por ser un lenguaje interpretado de propdsito general

ampliamente usado y que esta disefiado especialmente para desarrollo web y

puede ser incrustado dentro de cédigo HTML. Puede ser desplegado en la

mayoria de los servidores web y en casi todos los sistemas operativos y

plataformas sin costo alguno. Posee ciertas caracteristicas como:

Es un lenguaje multiplataforma.
Completamente orientado a la web.

Capacidad de conexién con la mayoria de los motores de base de datos
gue se utilizan en la actualidad, destaca su conectividad con MySQL y
PostgreSQL.

Capacidad de expandir su potencial utilizando la enorme cantidad de

modulos (llamados ext's o extensiones).

Es libre, por lo que se presenta como una alternativa de facil acceso
para todos. PHP es Open Source, lo cual significa que el usuario no
depende de una compafiia especifica para arreglar cosas que no
funcionan, ademas no estas forzado a pagar actualizaciones anuales

para tener una version que funcione.
Permite las técnicas de Programacion Orientada a Objetos.
Biblioteca nativa de funciones sumamente amplia e incluida.

No requiere definicion de tipos de variables aunque sus variables se
pueden evaluar también por el tipo que estén manejando en tiempo de

ejecucion.
Tiene manejo de excepciones.

Rapidez. PHP generalmente es utilizado como modulo de Apache, lo
gue lo hace extremadamente veloz. Esta completamente escrito en C,

asi que se ejecuta rapidamente utilizando poca memoria.
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e Puede interactuar con muchos motores de bases de datos tales como
MySQL, MS SQL, Oracle, Informix, PostgreSQL, y otros. (5)

JavaScript
JavaScript es un lenguaje de programacion que sirve para mejorar el aspecto y

la funcionalidad de una pagina web. En el caso del sistema implementado se
utilizé para realizar validaciones de formularios. La caracteristica principal de
Javascript, de hecho, es la de ser un lenguaje de scripting por excelencia y, sin
lugar a dudas, el mas usado. Los script tienen capacidades limitadas, por
razones de seguridad, por lo cual no es posible hacer todo con Javascript, sino
gque es necesario usarlo conjuntamente con otros lenguajes evolucionados,
posiblemente mas seguros, como Java. (6)

PostgreSOL

PostgreSQL es un avanzado gestor de bases de datos relacionales, es por ello
gue se decidi6 utilizarlo ya que se hace necesario tener almacenados los datos
de las trazas de los diferentes servicios que seran procesadas. Ademas brinda

una serie de facilidades como:

DBMS Objeto-Relacional: aproxima los datos a un modelo objeto-relacional, y
es capaz de manejar complejas rutinas y reglas. Ejemplos de su avanzada
funcionalidad son consultas SQL declarativas, control de concurrencia multi-

version, soporte multi-usuario, optimizacién de consultas, herencia, y arreglos.

Altamente Extensible: soporta operadores, métodos de acceso y tipos de datos

definidos por el usuario.

Soporte SQL Comprensivo: soporta la especificacion SQL99 e incluye

caracteristicas avanzadas tales como las uniones (joins) SQL92.

Integridad Referencial: soporta integridad referencial, la cual es utilizada para

garantizar la validez de los datos de la base de datos.

API Flexible: ha permitido a los vendedores proporcionar soporte al desarrollo
facilmente para el RDBMS PostgreSQL. Estas interfaces incluyen Object
Pascal, Python, Perl, PHP, ODBC, Java/JDBC, Ruby, TCL, C/C++, y Pike.
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Lenguajes Procedurales: tiene soporte para lenguajes procedurales internos,
incluyendo un lenguaje nativo denominado PL/pgSQL. Este lenguaje es
comparable al lenguaje procedural de Oracle, PL/SQL. Otra ventaja de
PostgreSQL es su habilidad para usar Perl, Python, o TCL como lenguaje

procedural embebido.

Cliente/Servidor: usa una arquitectura proceso-por-usuario cliente/servidor.
Esta es similar al método del Apache 1.3.x para manejar procesos. Hay un
proceso maestro que se ramifica para proporcionar conexiones adicionales

para cada cliente que intente conectar a PostgreSQL. (7)

Apache2
El servidor HTTP Apache es un servidor web HTTP de cddigo abierto para

plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows y Macintosh. Es
usado primariamente para enviar paginas web estaticas y dinamicas en la
World Wide Web. Muchas aplicaciones web estan disefiadas asumiendo como
ambiente de implantacion a Apache, o que utilizaran caracteristicas propias de
este servidor web. Apache es usado para tareas donde el contenido necesita
ser puesto a disposicion en una forma seguray confiable.

Entre sus principales caracteristicas se encuentran:

e Modular

e Coddigo abierto

e Multi-plataforma
o Extensible

o Popular (facil conseguir ayuda/soporte) (8)

Syslog-ng

Syslog-ng, como su nombre indica, es una aplicacion cuya utilidad principal es
la de ser un reemplazo de syslog, pero con nuevas funcionalidades que se
adapten a la nueva generacion.

Desempefia todas las funciones del Syslog estandar, ademas de incorporar
nuevas caracteristicas que dejan atras, algunas de las ineficiencias ya
mencionadas con que contaba su predecesor. Algunas de estas ventajas se

muestran a continuacion.
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La aplicacion syslog original permite que los mensajes sean Unicamente
clasificados basandose en criterios de prioridad y facilidad, mientras que
syslog-ng aflade también, la posibilidad de clasificar basandose en los
contenidos del mensaje haciendo uso de expresiones regulares.

El nuevo tema de configuracion es potente e intuitivo, adelantando registros a
través de TCP y recordandolos todos adelantando saltos; haciéndolo ideal para
lugares con firewall.

El protocolo Syslog-ng posee numerosas ventajas con relacion a su antecesor,
el antiguo Syslog tradicional. Este nuevo protocolo ha demostrado mayor
eficiencia desde el punto de vista de comunicacion, seguridad e
implementacién, permitiendo que la tarea de recopilacién, almacenamiento y
analisis de archivos log sea cada vez menos compleja, facilitandose asi la

gestion de redes, por parte de los administradores de los sistemas. (9)

1.4.3 Herramientas para el desarrollo
Zend Studio

Es un IDE por sus siglas en inglés (Integrated Development Environment)

destinado a desarrolladores profesionales. Es un IDE propietario, compatible
con las plataformas Linux,,MAC y Windows. Incluye todos los componentes
necesarios durante el ciclo de vida de una aplicacién en PHP. Incluye editor,
analisis, depuracion, optimizadores de cddigo y herramientas de base de datos.
Zend Studio nos permite agiliza el desarrollo web y permite simplificar
proyectos complejos.

- Caracteristicas: excelente completamiento de codigo, coloreado en la sintaxis
del codigo, administracion avanzada de proyectos, mdultiples lenguajes,
incorpora el Framework de Zend, PHP Documentor, manual de PHP.
Integracion con subversién, los navegadores, integracion avanzada con FTP.
Soporte para Web Services, PHP4, PHP5 y SQL.

- Ventajas: agiliza el trabajo, cuenta con un buen Depurador e infinitas opciones

gue permiten un desarrollo profesional de aplicaciones. (10)

1.4.4 Fundamentacion de la metodologia utilizada

Lenguaje de Modelacién Unificado (UML)
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El Lenguaje de Modelado Unificado (UML:Unified Modeling Language) es la
sucesion de una serie de métodos de analisis y disefio orientadas a objetos
gue aparecen a fines de los 80's y principios de los 90s. Es llamado un
lenguaje de modelado, no un método. EI mismo fusiona los conceptos de la
orientacién a objetos aportados por Booch, OMT y OOSE (Booch, G. et al.,
1999). UML incrementa la capacidad de lo que se puede hacer con otros
métodos de analisis y disefio orientados a objetos. Los autores de UML
apuntaron también al modelado de sistemas distribuidos y concurrentes para

asegurar que el lenguaje maneje adecuadamente estos dominios.

UML cuenta con una notacion estandar y semanticas esenciales para el
modelado de un sistema orientado a objetos.

Bloques de construccion del lenguaje:

Elementos: «estructurales, comportamiento, agrupacion, anotacion»
Relaciones: «dependencia, asociacion, generalizacion, realizacion»
Diagramas: «clases, objetos, casos de uso, secuencia, colaboracion, estados,

actividades, componentes, despliegue» (11)

Proceso Unificado de Desarrollo (RUP)

El proceso unificado conocido como RUP, es un modelo de software que
permite el desarrollo de software a gran escala, mediante un proceso continuo
de pruebas y retroalimentacion, garantizando el cumplimiento de ciertos
estandares de calidad. Esta metodologia concibié desde sus inicios el uso de

UML como lenguaje de modelado.

El proceso de desarrollo constituye un marco metodolégico que define en
términos de metas estratégicas, objetivos, actividades y artefactos
(documentacion) requerido en cada fase de desarrollo. Esto permite enfocar
esfuerzo de los recursos humanos en términos de habilidades, competencias y
capacidades a asumir roles especificos con responsabilidades bien definidas.

Dicho proceso metodoldgico cuenta con tres fases fundamentales:

Fase de elaboracién: En la fase de elaboracion se seleccionan los casos de
uso que permiten definir la arquitectura base del sistema y se desarrollaran en
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esta fase, se realiza la especificacion de los casos de uso seleccionados vy el

primer analisis del dominio del problema, se disefia la solucién preliminar.

Fase de construccion: El propdsito de esta fase es completar la funcionalidad
del sistema, para ello se deben clarificar los requerimientos pendientes,
administrar los cambios de acuerdo a las evaluaciones realizados por los

usuarios y se realizan las mejoras para el proyecto.

Fase de transicion: El proposito de esta fase es asegurar que el software esté
disponible para los usuarios finales, ajustar los errores y defectos encontrados
en las pruebas de aceptacion, capacitar a los usuarios y proveer el soporte
técnico necesario. Se debe verificar que el producto cumpla con las

especificaciones entregadas por las personas involucradas en el proyecto. (12)

1.5 Conclusiones
En este capitulo se expone la importancia de incorporar al sistema de

centralizacion, analisis y procesamiento las trazas de los servicios telematicos
en la Red UCf, médulos que permitan centralizar, procesar y analizar otros
servicios y generar alarmas a partir de reglas definidas por el administrador
demostrando las deficiencias asociadas a los métodos tradicionales utilizados
para este fin. Ademas se analizan otras formas de procesamiento utilizadas en
la Red UCf, determinandose la necesidad de desarrollar e implementar nuevos
modulos para el sistema actual exponiendo las metodologias, herramientas y

tecnologias a emplear en el desarrollo de la solucion propuesta.
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Capitulo Il. Modelo del dominio y requisitos
En el presente capitulo se describe el analisis de la solucion propuesta,

utilizando UML como lenguaje de modelado y RUP como metodologia,
empleando el Modelo del Dominio para la captura de objetos; de esta forma se
logra un mejor entendimiento del problema en cuestion. Ademas, se exponen
los requerimientos funcionales y no funcionales del sistema, la descripcion
general del producto que se propone, asi como el modelo de casos de uso del

sistema y la descripcion de cada uno de estos.

2.1 Descripcion del modelo del dominio
“El modelo del domino captura los tipos mas importantes de objetos en el

contexto del sistema. Los objetos del dominio representan las "cosas" que
existen o los eventos que suceden en el entorno en el que trabaja el sistema.
Muchos de los objetos del dominio o clases pueden obtenerse de una
especificacion de requisitos o mediante la entrevista con los expertos del
dominio. El objetivo del modelado del dominio es comprender y describir las
clases mas importantes dentro del contexto del sistema.” (12)

Para una mayor comprension del contexto en que se desarrolla el sistema se

definen los principales conceptos relacionados con el entorno del problema.

2.2 Definicion de las entidades y los conceptos principales

En el modelo de dominio se definen las siguientes clases: Servidor, Servicio,
Traza, Script, Datos Almacenados, Criterios de Configuracién, Administrador,
Resultado.

Servidor: computadora que maneja peticiones de datos, correo electrénico,
servicios de redes y transferencia de archivos brindando asi, servicios a otras
computadoras (clientes).

Servicio: Utilidad brindada por los servidores (servicio Web, servicio Proxy,
etc.). Sus eventos y acciones quedan almacenados en las trazas.

Traza: Son el primer registro de la actividad en los sistemas y redes. Contienen

el registro de acciones y eventos que tienen lugar en un sistema. Son una parte
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primaria de la seguridad y pueden ser usados en la deteccion de ataques e
intrusiones, asi como en el andlisis de fallas de hardware y software.

Script: Utilidad o programa ejecutado por un intérprete que permite la
automatizacion de tareas. Es el encargado de analizar las trazas y emitir los
datos almacenados.

Datos Almacenados: Es toda la informacion que el Script extrae de las trazas y
almacena en una base de datos.

Criterios de Configuracién: Conjunto de patrones definidos por el Administrador
para analizar los datos.

Administrador: Es quien analiza los Datos Almacenados y segun los Criterios
de Configuracion definidos con anterioridad por el mismo emite los resultados.
Resultado: muestra las acciones y el estado de los Servicios que tienen lugar
en lared LAN.

2.3 Reglas del negocio a considerar
Un Servidor puede ofrecer uno o0 mas Servicios, segln sus caracteristicas.

Atendiendo a las especificidades de la red puede existir mas de un Servidor
brindando Servicios del mismo tipo.
e En una red LAN puede haber tantos Servicios como requieran los
usuarios de la misma, los Servicios seran ofrecidos por los Servidores.
e Las trazas s6lo seran emitidos por los Servicios y s6lo seran analizados
por los Scripts.
e Los Scripts s6lo analizaran el contenido de las trazas generadas por los
Servicios sin alterarlo; para de esta forma emitir los Datos Almacenados.
e Los Datos Almacenados no pueden ser alterados.
e EIl Administrador s6lo analizar4 la informacion contenida en los Datos
Almacenados.
e Los Criterios de Configuracion son patrones definidos unicamente por el
Administrador.

e El Resultado sélo sera emitido por el Administrador.
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2.4 Representacion del modelo del dominio

Figura 1. Diagrama de clases del modelo de objetos del dominio.

2.5 Descripcion del sistema propuesto

Servidor |1 M| Servicio |1 m | Traza
emite | genera -
1M
analiza
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Script
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emite
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Datos Almacenados
m
analiza
1
Crlt_erlos d.e. m 1| Administrador
Configuracian -
define

emite

m

Resultado

En este epigrafe sera detallado el sistema, describiendo su concepcion, asi

como la instalacién y configuracion del mismo.

2.5.1 Concepcion general del sistema
La incorporacién de nuevos médulos al sistema para la centralizacién, analisis

y procesamiento de trazas de servicios telematicos para la Red UCf, surge por

la necesidad de contar con un sistema que ademas de analizar y procesar las

trazas de los servicios Cisco y Apache2, analice y procese las trazas de los

servicios Squid y Radius

mediante el uso de reportes y que brinde la

posibilidad al administrador de configurar reglas que permitan la generacion de
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alarmas con determinado nivel de prioridad, ayudando asi a garantizar los
niveles de funcionalidad, operatividad y seguridad esperados.

El sistema estara compuesto por un modulo de captura de la informacion
contenida en las trazas, que se encargara de filtrar las trazas de los servicios
Squid y Radius y de almacenar su contenido en una base de datos y por un
moédulo de pos procesado que se encargara de la generacion de reportes, a
partir de los datos almacenados en la base de datos, y de la generacion de
alarmas a partir de reglas definidas por el administrador, mostrando asi el
funcionamiento de cada servicio de la red y de la red en general, asi como
posibles anomalias que pueden suceder de acuerdo a las reglas definidas y
gue segun la gravedad del evento el administrador sera informado mediante
un correo electronico o un SMS. Con este sistema seran eliminadas las
deficiencias existentes en el sistema de analisis y procesamiento de trazas que

se utiliza actualmente.

2.5.2 Instalacion y configuracion del sistema.

2.5.2.1 Centralizacion de las trazas.
Esta etapa constituye el pilar del sistema, de ahi la importancia de una correcta

instalacion y configuracion de la misma. Para esto se debe:

1. Instalar servidor para centralizar las trazas de los servicios teleméaticos.

En el caso de Ubuntu GNU/Linux distribucion Hardy se emplea el siguiente
comando:

apt-get install syslog-ng

Una vez instalado el Syslog-ng, se procede a la configuracion del mismo.

2. Configuracion del servidor de trazas centralizadas.

Para configurar el Syslog-ng se debe editar el fichero /etc/syslog-ng.conf, esta
configuracion cuenta con varios parametros como son:

i) Options: Define las propiedades globales del fichero de configuracion.

ii) Source: Define la fuente de donde provienen los mensajes, syslog-ng acepta
mensajes a través de la red, utilizando los protocolos TCP o UPD.

El formato es:

source <sourcename> { sourcedriver params; sourcedriver params; ... };
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donde sourcename es un identificador y sourcedriver es el método usado para
recibir estos mensajes.

iii) Destination: Define donde seran escritos los mensajes.

El formato es:

destination <destname> { destdriver params; destdriver params; ... ; }; donde
destname es un identificador y destdriver es el método usado para guardar los
mensajes.

iv) filtering rules: reglas de filtrado (palabra clave: filter)

El formato es:

filter <filtername> { expression; };

Donde filtername es el nombre del filtro y expression es una expresion légica

simple. Se puede usar "and", "or" y "not" para conectar las funciones
incorporadas.

Las funciones pueden ser:

facility: una lista separada por comas de nombres de facilities.

level: una lista separada por comas 0 un rango separado por "." de nombres
de priority.

program: una expresion regular para buscar coincidencias con nombres de
programas.

host: una expresion regular para buscar coincidencias con nombres de Host.
match: una expresién regular que busca coincidencias en el mensaje de
Syslog en si.

v) Log: Conecta los campos de Source y Destination. Une la fuente y el destino
de las trazas. (Log = Source + Destination).

El formato es:

log { source S1; source S2; ... filter F1; filter F2; ... destination D1; destination
D2;

- h

Donde Sx se refiere a uno de los origenes de log declarados, Fx a uno de los
filtros y Dx a uno de los destinos.

Ejemplo:

source net { udp(ip(0.0.0.0) port(514)); }; Escucha en todos las interfaces del
servidor.
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destination d_switchO1 { file("/var/log/cisco/cisco3550.l0g"); }; Indica el camino
del fichero destino para almacenar las trazas.

filter f_switchO1 { host("192.168.0.1"); }; Filtra todos los paquetes que en el
campo host tienen la direccion IP 192.168.0.1

log { source(net); filter(f_switch01); destination(d_switch01); }; Crea la traza que
se forma con los paquetes recibidos por cualquier interface y el puerto 514 del
servidor de Syslog, que ademas en el campo Host del paquete Syslog tienen la
IP 192.168.0.1 y ellos se almacenaran en el fichero cisco3550.log indicado en
destination.

Una vez configurado el servidor syslog-ng, se procede a configurar los clientes.
3. Configuracién de los clientes Syslog-ng.

Se denomina clientes de Syslog a los Hosts y dispositivos de red que utilizando
este protocolo enviaran los mensajes al servidor central de trazas. En este caso

fueron configurados los servicios Squid y Radius.

Ejemplo de configuracién para Squid

Configurar el Servidor Squid para que envie las trazas a un servidor Syslog
resulta relativamente facil. Generalmente Squid emplea en su fichero de
configuracion denominado squid.conf la directiva access_log para especificar
dénde almacenar las trazas, siendo cominmente la configuracién por defecto
la siguiente:

access_log /var/log/squid/squid.log squid

Para permitir que squid envie las trazas a syslog se necesita modificar esta
directiva, sin embargo en este caso se incorpora una nueva directiva a fin de
mantener ambas posibilidades, o sea, el envio a un fichero local y al servicio
syslog. Para ello se incorpora la siguiente linea en el fichero de configuracion:

access_log syslog squid

Una vez modificado el squid.conf se requiere editar el syslog-ng.conf en el

servidor local y adicionar las siguientes lineas.

# Filtro para eliminar todas las entradas que lleguen desde el programa
#squid para evitar que se registren dos veces.
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filter f_remove { program("squid"); };

filter f_user { facility(user); };

# La traza se registrara en un fichero local

destination df _user { file("/var/log/user.log"); };

# La traza también se enviara por la red via UDP

destination logserver { udp("servidor-de-syslog-de-la-red"); };

# Directiva

log {
# registrar todas las fuentes
source(s_all);
# aplicar el filtro 'f_user'
filter(f_user);
# aplicar el filtro 'f_remove'
filter(f_remove);
#enviar la traza a un fichero local
destination(df_user);
#enviar la traza a un servidor central

destination(logserver);

Ejemplo de configuracion para Radius

En el caso del servicio Radius resulta similar, se requiere configurar la directiva
log_dir en el fichero de configuracion radiusd.conf, declarando que envie las
trazas al servicio syslog, para luego configurar, de manera similar a Squid, que
el syslog envie las trazas a un servidor central de trazas que emplea

igualmente syslog.
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2.5.2.2 M6dulo de captura de la informacion almacenada en las trazas.
1. Implementacion de los Scripts de captura

Los Scripts de captura fueron desarrollados utilizando Python como lenguaje de
programacion. Los mismos establecen una conexion con el servidor de base de
datos y leen linea a linea el contenido de las trazas y van realizando
operaciones como: el filtrado y almacenamiento de la informacién en la base de
datos.

2. Configuracion del Cron

Al fichero /etc/crontab2 se le adicionan los Scripts encargados de filtrar y
almacenar el contenido de las trazas. Para ello es empleada la siguiente
configuracion:

Minuto Hora DiaDelMes Mes DiaDeLaSemana Intérprete Script

2.5.2.3 Médulo de pos procesado.
1. Copiar la herramienta Web al directorio /var/www del servidor Web y

configurar el fichero globalvars.php.

2. Entrar al sistema a través de un navegador Web y afadir los servidores y
dispositivos de red, asi como los servicios telematicos cuyas trazas van a ser
analizadas. Empleando para ello los criterios de configuracion.

3. Agregar los criterios de configuracion, como son: puertos, direcciones IP,

patrones, URL, numeros de teléfono, etc.

2.5.3 Requerimientos funcionales
Los requerimientos funcionales especifican acciones que el sistema debe ser

capaz de realizar, sin tomar en consideracion ningun tipo de restriccion fisica.
Por lo general se describen mejor a través del modelo de Casos de uso y los
Casos de uso como tal. Por lo tanto los requerimientos funcionales especifican
el comportamiento de entrada y salida del sistema y surgen de la razon
fundamental de la existencia del producto.
Para la determinacion de varios de los requerimientos funcionales que aqui se
plantean, se realizaron entrevistas a los administradores de red de la
Universidad de Cienfuegos y de otros centros, a fin de tener una vision, lo mas
cercana posible a la realidad con respecto a los principales problemas e
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insuficiencias existentes en el analisis y procesamiento de las trazas. Ademas
de las sugerencias aportadas por los mismos en cuanto a posibles soluciones
desde el punto de vista tedrico, las que se tuvieron en cuenta a la hora
automatizar las funciones.

Los requerimientos funcionales del sistema propuesto son los siguientes:

Filtrar y almacenar el contenido de las trazas del servicio Squid.
Filtrar y almacenar el contenido de las trazas del servicio Radius.
Importar puertos por lote.

Importar direcciones ips por lote.

Agregar numeros telefonicos.

Listar nimeros telefonicos.

Modificar nameros telefénicos.

Eliminar niUmeros telefénicos.

© © N o g~ wDdPE

Agregar direcciones de correo.

10. Listar direcciones de correo.

11.Modificar direcciones de correo.

12.Eliminar direcciones de correo.

13.Determinar accesos a sitios especificos.

14.Determinar accesos a sitios peligrosos.

15.Determinar accesos a direcciones IP peligrosas.

16.Determinar URL con patrones peligrosos.

17.Determinar URL peligrosas.

18.Determinar accesos de usuarios especificos.

19.Determinar accesos desde direcciones IP especificas.
20.Determinar accesos segun usuarios, método y URL.
21.Determinar accesos por usuarios, palabras claves, IPs, dominios.
22.Acceso desde un numero telefénico especifico.

23.Acceso a una IP especifica desde un namero telefonico.
24.Accesos desde numeros telefénicos especificos.

25.Accesos desde un puerto especifico.

26. Determinar paquetes con direcciones IP de origen prohibidas o
peligrosas.

27.Determinar paquetes con direcciones de IP de destino prohibidas o
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Peligrosas.
28.Determinar paquetes con puertos de origen prohibido o peligroso.
29.Determinar paquetes con puertos de destino prohibido o peligroso.
30.Determinar accesos mediante un método especifico.
31.Determinar accesos mediante un codigo de estado especifico.
32.Determinar cantidad de megas transferidos.
33.Crear reglas para configurar alarmas por servicios
34.Eliminar reglas por servicio.
35.Crear reglas para uno o todos los servicios cisco.
36.Almacenar alarmas por servicio.
37.Eliminar alarmas por servicio.
38.Listar alarmas.
39.Listar alarmas por categoria.
40.Determinar cantidad de alarmas por categoria.
41.Determinar cantidad total de alarmas.
42.Validar falsos positivos.

43.Mostrar detalles de las alarmas.

2.5.4 Requerimientos no funcionales
Los requerimientos no funcionales son propiedades o cualidades que el

producto debe tener (entiéndase por propiedades las caracteristicas que hacen
al producto atractivo, usable, rapido o confiable) como restricciones del entorno
o de la implementacion, rendimiento, dependencias de la plataforma, facilidad
de mantenimiento, extensibilidad y fiabilidad.

Los requerimientos no funcionales del sistema propuesto son los siguientes:
Requerimientos de apariencia o interfaz externa

El sistema debe tener una interfaz sencilla, legible y simple de usar, el producto
debe ser profesional, autoritario e interactivo para que el usuario se sienta
confiado. Se deben brindar opciones de navegabilidad al usuario, como
informacion sobre dénde esta y todo lo que puede hacer desde ese lugar, a
través de sefiales de navegacion. El contenido debe ser mostrado de manera

comprensible para el usuario.
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Requerimientos de Usabilidad

El sistema estara dirigido a administradores y a operadores de redes para
facilitarles el estudio de las caracteristicas del trafico cursado por sus redes,
ayudandoles a conocer el uso que se estd dando a sus infraestructuras e
identificando las fuentes de los problemas de rendimiento que aparecen. Por lo
tanto el sistema estd disefiado para ser utilizado por personas con
conocimientos en el manejo de redes de computadora y el ambiente Web en

sentido general.
Requerimientos de Rendimiento

El sistema debera responder de forma eficaz y eficiente ante las solicitudes de
los usuarios. Deberéa ser preciso y exacto a la hora de realizar los calculos. La
velocidad de respuesta a las peticiones de reportes debe ser normal. La
eficiencia de la aplicacion estara determinada en gran medida por el
aprovechamiento de los recursos que se disponen en el modelo
Cliente/Servidor, y la velocidad de las consultas a la base de datos. Se
realizara la validacion de los datos y la manipulacion de eventos en el cliente y
en el servidor aquellas que por cuestiones de seguridad, o de acceso a los
datos lo requieran. Lograndose asi un tiempo de respuesta mas rapido, una
mayor velocidad de procesamiento y un mayor aprovechamiento de los

recursos.
Requerimientos de Soporte

Una vez terminado el desarrollo del sistema se realizaran pruebas en distintas
redes Lan-IP para observar su comportamiento. La aplicacibn sera
documentada para garantizar el soporte de la herramienta. Se realizara
mantenimiento al sistema a fin de aumentar las funcionalidades del mismo a
través de versiones posteriores. Los servicios de instalacion y mantenimiento
del mismo serdn responsabilidad del administrador del sistema en la entidad

que sea utilizado.

Requerimientos de Portabilidad
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El producto podra ser usado bajo los sistemas operativos GNU/Linux vy

Windows 95 o superior.
Requerimientos Politicos-culturales

La aplicacién debe cumplir con las regulaciones politicas de la entidad que

utilice el sistema.
Requerimientos de Confiabilidad

El sistema debera ser robusto, no presentar fallos frecuentes y/o severos, y en
caso de ocurrir debera recuperarse rapidamente. Las operaciones a realizar

deben ser transaccionales.
Requerimientos de Ayudas y Documentacion en linea.

El sistema tendra una ayuda donde se realizardn aclaraciones sobre las
opciones del sistema, que garantizaran el buen desempefio de los usuarios a la

hora de interactuar con el mismo.
Requerimientos de Software

La aplicacibn debe poderse ejecutar en entornos Unix y GNU/Linux.
(Multiplataforma), para su ejecucion del lado del servidor necesita
preferentemente GNU/Linux como sistema operativo, PostgreSQL como
sistema gestor de base de datos, Apache como servidor Web y Python para
ejecutar los Scripts del modulo de captura de la informacion contenida en las
trazas. Los servicios telematicos deben estar configurados para garantizar la
centralizacion de las trazas a través del Syslog-ng. Del lado del cliente
cualquiera de los navegadores Web existentes en el mercado con la opcion de

Java Script activada.
Requerimientos de Hardware

Se requiere de una computadora como servidor de base de datos con
PostgreSQL como gestor de base de datos, con una capacidad de memoria
RAM no menor de 384 Mbyte, capacidad de almacenamiento proporcional a la

cantidad de trazas que se generan y el tiempo de almacenamiento exigido (se
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recomienda como minimo 80 GByte de almacenamiento), microprocesador
Pentium Ill a 700 MHz como minimo. Las terminales clientes sdélo requeriran de
una computadora conectada a la red, para poder ejecutar los navegadores
Web, las mismas deben cumplir los requisitos minimos de hardware del

sistema operativo que se emplee.
Requerimientos de Seguridad

La informacién estard protegida contra accesos no autorizados utilizando
mecanismos de autenticacion y autorizacibn que puedan garantizar el
cumplimiento de esto: cuenta, contrasefia; de manera que soélo el administrador
pueda acceder a la informacién brindada por el sistema, garantizando asi la
confidencialidad. Ademas para reforzar la seguridad en el acceso se
configuraran reglas en el cortafuego (Firewall) del servidor donde se instale el
sistema, permitiéndole acceder al mismo solo a las estaciones de trabajo de los
administradores de la red que lo utilizardn. Se usaran mecanismos de
encriptacion de los datos que por cuestiones de seguridad no deben viajar al
servidor en texto claro, para ello se empleara SSL en la comunicacion cliente
servidor. Los datos sensibles se almacenaran de forma encriptada en la base
de datos utilizando para ello MD5 como algoritmo de encriptacién. Se
implementaran sesiones para evitar el acceso al sistema sin pasar por el
mecanismo de validacion o autenticacion. Se haran validaciones de la
informacion tanto en el cliente como en el servidor. No obstante, el
administrador accedera de manera rapida y operativa al sistema sin que los

requerimientos de seguridad se conviertan en un retardo para él.

2.6 Modelo de casos de uso del sistema

2.6.1 Actores del modelo del sistema
Un actor no es mas que un conjunto de roles que los usuarios de Casos de Uso

desempefian cuando interaccionan con estos Casos de Uso. Los actores
representan a terceros fuera del sistema que colaboran con el mismo. Una vez
iIdentificado los actores del sistema, queda identificado el entorno externo del

sistema. (12)

Nombre del Descripcion
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Actor

Es quien utiliza el sistema para conocer parametros
o como estabilidad, disponibilidad y seguridad de la red.
Administrador _ » _
Realiza tareas como la gestion de servidores y/o
dispositivos de red, de los servicios teleméaticos, del
formato de salida de los reportes; ademas procesa el
contenido de las trazas de los servicios, en busca de
situaciones criticas. Define los criterios de

configuracion y genera los reportes.

Es el Software encargado de centralizar en un

servidor, los mensajes generados por los servicios
Syslog_ng . _ _
telematicos Radius y Squid.

Es la utilidad del Sistema Operativo, encargada de

_ ejecutar los Scripts que almacenan el contenido de
Cron del Sistema _
) las trazas, en la base de datos del sistema
Operativo

Tabla 1. Actores del Sistema.

2.6.2 Paquetes y sus relaciones

Figura 3. Diagrama de casos de uso del paquete de captura de lainformacion contenida
en las trazas.

Pos Procesado Captura de la informacion
contenida en las trazas

Figura 2. Paquetes y sus relaciones

2.6.3 Casos de uso del sistema
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“La forma en que los actores usan el sistema se representa con un caso de
uso. Los casos de uso son “fragmentos” de funcionalidad que el sistema
ofrece para aportar un resultado de valor para sus actores. De manera mas
precisa, un caso de uso especifica una secuencia de acciones que el
sistema puede llevar a cabo interactuando con sus actores, incluyendo
alternativas dentro de la secuencia.” (12)

Casos de uso del paquete de captura de la informacion contenida

en las trazas.

1. Filtrar y almacenar la informacion de las trazas.

Casos de uso del paquete de pos procesado
Gestionar reglas por servicio.
Gestionar alarmas.
Gestionar envio de alarmas.

Gestionar criterios de configuracion.

Procesar los datos almacenados de las trazas del servicio Radius.

© o K Do

Procesar los datos almacenados de las trazas del servicio Squid.

2.6.4 Diagramas de casos de uso del sistema

“‘EL modelo de casos de uso permite que los desarrolladores de Software
y los clientes lleguen a un acuerdo sobre los requisitos, es decir, sobre las
condiciones y posibilidades que debe cumplir el sistema. EI modelo de
casos de uso sirve como acuerdo entre clientes y desarrolladores, vy
proporciona la  entrada fundamental para el andlisis, el disefio y las
pruebas.” (12)
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'
R

Filtrar v al rmac enar infarma cidn de

Crondel Sistema
lastrazas

Operativo

Syslon_ng

Figura 3. Diagrama de casos de uso del paquete de captura de lainformacién contenida
en las trazas.

O

Procesar los datos almacenadaos
porlastrazas del semvicio Squid

O x O

Gestionar envio de alarmas adrministrador Gestonar criterios de configuracian

- -

Gestionar alarma Gestionar reglas por senvicio

Procesar los datos almacenadaos
porlas trazas del servicio Radius

Figura 4. Diagrama de casos de uso del paquete de pos procesado.

2.6.5 Descripcion de los casos de uso del sistema

2.6.5.1 Descripcion de los casos de uso del médulo de pos procesado

Caso de Uso: Gestionar reglas por servicio.

Actores: Administrador (inicia).

Propésito: Definir reglas por servicio que permitan informar
acerca de situaciones alarmantes.

Resumen:
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El caso de uso se inicia cuando el administrador define o elimina reglas que
permitan analizar los datos almacenados de los servicios telematicos e
informar en caso que ocurra un evento alarmante culminando asi el caso de
uso. Para la configuracién de reglas el administrador seleccionara el servicio
para el cual confeccionara la regla (en el caso del servicio cisco podra definir
una regla para un cisco en especifico o indicar que la regla creada se aplicara
a todos los cisco) y para cada regla debera definir una prioridad que puede ser
alta, media o baja, una breve descripcion de la regla y el numero de falsos
positivos permisibles para dicha regla. Una vez definida la regla el sistema
realiza la blusqueda en los datos almacenados para generar alarmas en caso
de alguna irregularidad, si la prioridad de la alarma es alta 0 media ademas de
mostrarla en pantalla se envia un correo y/o un SMS al administrador
indicando la cantidad de alarmas detectadas.

Referencias: R13, R14, R15, R16, R17, R20, R21, R23, R24,
R26, R27, R28, R29, R33, R34, R35.

Precondiciones: Deben existir reglas definidas para poder detectar
alarmas.

Poscondiciones: Quedan definidas las reglas mediante las cuales

se va a procesar la informacion obtenida de las
trazas.

Requisitos especiales: -
Prototipo: Anexo

Tabla 2. Descripcion del caso de uso de sistema: Gestionar reglas por servicio.

Caso de Uso: Gestionar alarmas.

Actores: Administrador (inicia).

Propdésito: Conocer detalles de situaciones alarmantes que
puedan surgir.

Resumen:
El caso de uso se inicia cuando el administrador analiza o elimina alarmas que
sean generadas a partir de las reglas definidas previamente culminando asi el

caso de uso. Para realizar el andlisis de las alarmas el administrador debe
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seleccionar un servicio, ademas puede elegir qué tipo de alarmas desea
chequear: las de prioridad alta, media o baja, o puede seleccionar todas las
alarmas de un determinado servicio. Por cada servicio se muestra la cantidad
de alarmas que existen segun la prioridad. De cada alarma se puede conocer
los detalles de la traza y marcar dicha alarma si el administrador considera que

la misma es un falso positivo.

Referencias: R36, R37, R38, R39, R40, R41, R42, R43.

Precondiciones: Deben estar almacenados los datos de los
diferentes servicios, asi como las reglas a partir
de las cuales se generaran las alarmas en caso

de existir anomalias.

Poscondiciones: Son mostradas las alarmas segun el servicio.

Requisitos especiales: -

Prototipo: Anexo

Tabla 3. Descripcion del caso de uso de sistema: Gestionar alarmas.

Caso de Uso: Gestionar envio de alarmas.

Actores: Administrador (inicia).

Proposito: Configurar las direcciones de correo para el envio
de alarmas.

Resumen:

El caso de uso se inicia cuando el administrador aflade, modifica o elimina las
direcciones de correo para el envio de alarmas; culminando asi el caso de
uso. Cuando se aflade o modifica un usuario se debe especificar qué tipo de

alarmas seran enviadas: las altas o las altas y las medias.

Referencias: R9, R10, R11, R12.

Precondiciones: Deben definirse usuarios relacionados con el
procesamiento de la informacion generada por los

diferentes servicios.

Poscondiciones: Quedan definidos los usuarios a los cuales se les
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informara la ocurrencia de alguna alarma.

Requisitos especiales: -

Prototipo: Anexo

Tabla 4. Descripcion del caso de uso de sistema: Gestionar envio de alarmas.

Caso de Uso: Gestionar criterios de configuracion.
Actores: Administrador (inicia).
Propésito: Definir los criterios que le van a indicar al sistema

como tiene que clasificar y procesar la

informacion capturada de la red.

Resumen:

El caso de uso se inicia cuando el administrador define, modifica o elimina los
criterios por los cuales se procesan y clasifican los datos almacenados en la
base de datos del sistema sobre el estado de los servicios telematicos,
dispositivos de red y/o servidores; culminando asi el caso de uso. Los criterios
a gestionar son: puerto, direccién ip, url, extensién, patron, numeros de
teléfonos, importar puertos por lote, importar direcciones ip por lote. Para el
caso de los numeros telefonicos, se introduce al sistema el usuario y el o los
nameros de teléfono, en el caso de importar puertos o ip por lote se debe
indicar la direccion del fichero que contiene los valores; dicho fichero debe
tener como estructura el puerto o la direccion ip y una descripcion que estara
separada del valor por una coma. El sistema realiza la busqueda de estos
patrones en los datos almacenados para generar reportes y alarmas en caso

de encontrar alguna irregularidad.

Referencias: R3, R4, R5, R6, R7, R8.

Precondiciones: Deben existir criterios mediante los cuales se

pueda procesar el contenido de las trazas.

Poscondiciones: Quedan definidos los criterios por los cuales se
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va a procesar la informacion obtenida de las
trazas.

Requisitos especiales: -

Prototipo: Anexo

Tabla 5. Descripcion del caso de uso de sistema: Gestionar criterios de configuracion.

Caso de Uso: Procesar los datos almacenados de las trazas del
servicio Radius.

Actores: Administrador (inicia).

Propésito: Procesar los datos almacenados provenientes de
las trazas del servicio Radius, en busca de

informacién de interés.

Resumen:

El caso de uso se inicia cuando el administrador analiza los datos
almacenados provenientes de las trazas del servicio Radius, en busca de
informacion como: accesos desde direcciones ip peligrosas, puertos
peligrosos, un usuario o un numero de teléfono especifico. Para la realizacién
de alguna de estas tareas, es seleccionada la opcidon correspondiente y se
acota la busqueda por fechas. El caso de uso culmina cuando es mostrado el

reporte con los resultados obtenidos.

Referencias: R18, R19, R22, R25.

Precondiciones: Deben estar almacenados los datos provenientes
del servicio Radius, en el sistema, asi como los
criterios de configuracibn necesarios para el

andlisis de la informacién referente al servicio.

Poscondiciones: Son mostrados los valores antes mencionados.

Requisitos especiales: -

Prototipo: Anexo

Tabla 6. Descripcion del caso de uso de sistema: Procesar los datos almacenados de las
trazas del servicio Radius.
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Caso de Uso: Procesar los datos almacenados de las trazas del

servicio Squid.

Actores: Administrador (inicia).

Propésito: Procesar los datos almacenados provenientes de

las trazas del servicio Squid.

Resumen:

El caso de uso se inicia cuando el administrador analiza los datos
almacenados provenientes de las trazas del servicio Squid, en busca de
informacién como: acceso desde direcciones ip peligrosas, accesos mediante
un método o un cbdigo de estado especifico, cantidad de megas transferidos.
Para la realizacion de alguna de estas tareas, es seleccionada la opcion
correspondiente y se acota la busqueda por fechas. El caso de uso culmina

cuando es mostrado el reporte con los resultados obtenidos.

Referencias: R19, R30, R31, R32.

Precondiciones: Deben estar almacenados los datos provenientes
del servicio Squid, en el sistema, asi como los
criterios de configuracion necesarios para el

analisis de la informacién referente al servicio.

Poscondiciones: Son mostrados los valores antes mencionados.

Requisitos especiales: -

Prototipo: Anexo

Tabla 7. Descripcion del caso de uso de sistema: Procesar los datos almacenados de las
trazas del servicio Squid.

2.6.5.2 Descripcion de los casos de uso del modulo de captura de la
informacidn contenida en las trazas.

Caso de Uso: Filtrar y Almacenar la informacién contenida en
las trazas.
Actores: Cron del Sistema Operativo (inicia).
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Propésito: Capturar la informacién contenida en las trazas

de los servicios Radius y Squid.

Resumen:

El caso de uso se inicia, cuando el Cron del sistema operativo ejecuta, con la
periodicidad establecida por el administrador, los Scripts encargados de filtrar
la informacion contenida en las trazas de los servicios telematicos, como son
las de los servicios Radius y Squid. Para esto primero se abre la traza, se
identifica a que servicio pertenece, y se lee linea a linea su contenido,
separando el mismo segun su tipo; (Ej: fecha, puerto, usuario, teléfono, etc.).
Esta informacion es almacenada en la base de datos del sistema. Culminando

asi el caso de uso.

Referencias: R1, R2.

Precondiciones: Deben estar ejecutdndose los servicios
telematicos, y centralizadas sus trazas en el

servidor de trazas.

Poscondiciones: Queda filtrada y almacenada en la base de datos
del sistema, la informacion que estaba contenida
en las trazas de los diferentes servicios
telematicos.

Requisitos especiales: -

Prototipo: Anexo

Tabla 8. Descripcion del caso de uso de sistema: Filtrar y Almacenar la informacién
contenida en las trazas.

2.7 Conclusiones
Con el desarrollo de este capitulo queda descrita la solucion propuesta y el

sistema con sus requerimientos funcionales y no funcionales, utilizando UML
como lenguaje de modelado y RUP como metodologia. Ademas se realizé una
descripcién detallada del modelo de sistema a través de la definiciébn de sus
actores, paquetes y casos de usos, mostrandose para estos los diagramas de

casos de uso.
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Capitulo lll: Construccion y validaciéon de la solucion propuesta
En el presente capitulo se realiza una descripcién de la construccién de la

solucion propuesta, para ello se han utilizado los diagramas de clases Web del
disefio y el modelo l6gico y fisico de la base de datos. Se describen los
principios de disefio utilizados, mostrando ejemplos de como son presentados
al usuario y la concepcion general de la ayuda. Para describir los elementos
fundamentales de la implementacibn se muestra el diagrama de
implementacion. Posteriormente se describen las pruebas y validaciones
realizadas al sistema asi como la realizacion del analisis de la factibilidad para
la aplicacion desarrollada, utilizando como metodologia COCOMO |II.

3.1 Diagrama de clases del disefio
El diagrama de clases del disefio describe graficamente las especificaciones de

las clases de Software, de las interfaces, asi como sus relaciones en una
aplicacion. En el caso de las aplicaciones Web, el diagrama de clases
representa las colaboraciones que ocurren entre las paginas, donde cada
pagina l6gica puede ser representada como una clase.

A continuacion se presentan los diagramas de clases Web que describen los

casos de uso del sistema.

Caso de Uso Diagrama de Clases

Filtrar y almacenar la informacién de las trazas. Anexo 7

Tabla 9. Diagramas de clases Web. Paquete de captura de la informacion contenida en

las trazas.
Casos de Uso Diagrama de Clases
Gestionar reglas por servicio Anexo 9
Gestionar alarmas Anexo 10
Gestionar envio de alarmas Anexo 13
Gestionar criterios de configuracion Anexo 8
Procesar datos almacenados de las trazas del | Anexo 11
servicio Radius
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Procesar datos almacenados de las trazas del | Anexo 12

servicio Squid

Tabla 10. Diagramas de clases Web. Paquete de pos procesado.

3.2 Disefio de la base de datos

3.2.1 Modelo l6gico de datos
El objetivo fundamental del modelo I6gico de datos es brindar una vista de las

entidades logicas de datos y sus relaciones con independencia de la plataforma
de base de datos a utilizar. Por lo general el modelo se construye en 3FN y es

una representacion grafica del diagrama de clases persistentes.
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Figura 5. Diagrama de clases persistentes para la base de datos de servicios.

3.2.2 Modelo fisico de datos
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Describe la representacién logica y fisica de los datos persistentes (la
representacion de las tablas que conforman la base de datos del sistema,

obtenido a partir del diagrama de clases persistentes). Es el artefacto resultante
de la actividad de disefio de base de datos.
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Figura 6. Diagrama del modelo fisico de datos para la base de datos de servicios.

3.3 Diagrama de implementacion

Con el diagrama de implementaciéon se describen los componentes y la
organizacién de acuerdo a los nodos, asi como las dependencias entre ellos,
por lo que en una sola vista se pueden apreciar los Diagramas de Componente
y de Despliegue. Aunque se pueden construir por separado estos diagramas,
en ellos no queda clara la relacion directa que puede darse entre componentes

ubicados en nodos diferentes.

SCAPT php
s i ——

Pos procesado
Captura de la informacion contanida en las razs. Cenfiguracien

[_:[E Conexon

BOSenicos

Figura 7. Diagrama de implementacion.

3.4 Principios de disefio del sistema

A continuacion se describen los principios de disefio seguidos para el
desarrollo del sistema. Es importante mencionar que el mismo esta orientado, a
facilitar la rapidez y eficiencia en su utilizacion y en el caso de los médulos
administrativos a garantizar su funcionalidad y comodidad en la gestién y

administracion descentralizada y remota.

3.4.1 Estandares en la interfaz de la aplicacién
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Para el caso del mddulo de pos procesado, en el sistema se contrastan colores
con tonalidad gris oscuro, gris claro y negro (negro y gris oscuro para la imagen
empleada como Banner, las lineas y las letras utilizadas en todo el sistema,
son de color azul oscuro, y para el fondo se utiliza el gris claro), ademas la letra
debe ser legible y sencilla (se utiliza el tipo de letra Arial) para que unido al
color utilizado contrasten con el fondo y sean refrescantes a la vista del
usuario, se evita el uso excesivo de imagenes, animaciones y efectos visuales,
en beneficio de una interfaz sencilla y rapida. Se mantuvo un disefio Gnico en
todo el sistema que proporciona un menu en la parte izquierda del sitio el cual
estd presente en todas las péaginas del sistema, permitiendo que los
administradores naveguen por el sistema manteniendo la posibilidad de acceso

a todas las opciones en todo momento.

3.4.2 Tratamiento de errores

El sistema sera programado de manera tal que se minimicen los errores
aplicando técnicas de validacion de datos y mediante la cuidadosa confeccion
de la interfaz de entrada salida. Los mensajes de error que emite el sistema se
mostraran en un lenguaje claro y de facil comprension a personas sin
conocimientos avanzados de computaciéon. Ademas de esto se pedira la
confirmacién por parte del usuario de operaciones que impliquen riesgos de

pérdida de datos, tales como abrir o crear nuevas presentaciones y plantillas.

3.4.3 Concepcion general de la ayuda

El sistema cuenta con una ayuda general la cual se encuentra disponible al
administrador en cada momento, permitiéndole navegar por sus tépicos y
consultar cualquier duda sobre el sistema, lo cual permite que el administrador
pueda hacer un uso eficiente de la aplicacion, la ayuda mantiene los mismos
principios de disefio pero se muestra en una pagina independiente. Ademas
existen ayudas especificas para diferentes opciones del sistema, a la que se
puede acceder desde un enlace indicado por un signo de interrogacion ubicado
a continuacion de la opcion que lo requiera y mostrandose la ayuda en una

pequefia ventana independiente.
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3.5 Andlisis de prueba y estudio de factibilidad

3.5.1 Pruebas y validaciones realizadas

A fin de comprobar el funcionamiento del sistema desarrollado se realizaron
pruebas practicas simulando posibles situaciones que afectarian la estabilidad,
operatividad y seguridad en la red teleméatica. Ademas se emplearon
herramientas de Software tanto para las pruebas antes mencionadas como
para validar algunos resultados, segun la experiencia de las pruebas
empleadas en el SCAPT (Sistema para la centralizacién, analisis y

procesamiento de trazas de los servicios telematicos para la red UCH).

3.5.1.1 Modificacion de las trazas en los equipos que las generan

Esta prueba consistié en eliminar las evidencias locales de acceso desde una
IP restringida al servidor Web, de forma que quedara registrado el acceso a
otra hora y desde una IP autorizada.

En este caso se comprobd que como el sistema almacena una copia de las
trazas que se le envian directamente segun se generan, se pueden detectar
con prontitud situaciones similares y en la medida de la existencia de alarmas
previamente configuradas se puede conocer rapidamente la ocurrencia de una
violacién. Para esta prueba se modificaron las trazas de servicios Squid y

Radius.

3.5.1.2 Simulacién de propagacion de virus conocidos
Esta prueba que consistié en 2 acciones diferentes se habia realizado en la

variante inicial del SCAPT, volviendo a emplearse ahora a fin de validar
diferentes opciones empleando el médulo de gestion de alarmas, las acciones
fueron las siguientes:

Primero. Desde un Host fue empleado un Shell Script para enviar paquetes
desde ese Host a diferentes Hosts pero al mismo puerto, empleando un puerto
qgue esta registrado como peligroso por ser empleado en la propagacion de
virus, segun los informes de los CERT Yy sitios antivirus. El Script se bas6 en
una modificacion del uso del protocolo Telnet y se emple6 TCPDUMP para
validar el comportamiento esperado.

Segundo. Fue simulada la posible contaminacion del servidor Web, para ello se

ubicaron en el mismo archivos con patrones registrados en la base de datos
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como peligrosos, a partir de los informes de los CERT. Posteriormente se
procede al acceso a través del protocolo HTTP a los archivos contaminados.
Como resultado en ambos casos se obtuvo una alarma informando la

ocurrencia del evento.

3.5.1.3 Simulacién de accesos no autorizados por RAS
Para esta prueba se definieron reglas y se realizaron accesos RAS desde

nameros telefénicos no registrados, comprobandose que el sistema genera una
alarma ante la deteccion de un numero no registrado para un determinado

usuario en la base de datos.

3.5.1.4 Simulacion de accesos a sitios peligrosos o url peligrosas
Para esta prueba se intentd el acceso a sitios permitidos por los filtros de

contenidos como Dans-Guardian pero que se registraron en la base de datos
de url peligrosas, ademas se utilizaron otros criterios aprovechando las
posibilidades que brinda el médulo de gestién de alarmas para crear diferentes
reglas basadas en la informacion de las trazas de Squid. Comprobandose que

se generaban las alarmas de forma satisfactoria.

3.5.1.5 Simulacion de falsos positivos
Para la realizacibn de esta prueba se configuraron reglas que generaran

facilmente un buen numero de alarmas, al ser generadas las mismas, se
comprob6 que cuando el numero de falsos positivos en las alarmas de una
regla determinada fuese igual que el nimero de falsos positivos definidos en su

configuracion, dicha regla se eliminara.

3.5.1.6 Simulacién de intentos de accesos no autorizados
Para esta prueba se intenté acceder desde varios Hosts no autorizados y de

forma consecutiva a un servidor empleando el protocolo SSH, lo que generé
una alarma producto de la deteccion de un numero de peticiones denegadas de
forma consecutiva mayor o igual que 5 (incluye desde un solo Host) y de 10 de
forma no consecutiva.

También se pudo comprobar el empleo de las opciones de inspeccion visual de

las trazas, demostrando ser una herramienta efectiva que agiliza este trabajo.
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3.5.1.7 Simulacién de ataque de DDoS
Para esta prueba fueron simulados accesos desde varios Hosts de forma

concurrente a un mismo servidor y un mismo servicio (Web puerto 80).
Obteniéndose el resultado esperado al generarse una alarma al sobrepasar 50

peticiones en total.

3.5.1.8 Simulacion de intentos de Spoofing
Se utiliz6 una herramienta de construccion de paquetes, incluida en la

distribucién de seguridad (GNU/Linux) Backtrack, con la cual se modificaron los
datagramas IP incorporandole en la IP de origen una direccién de la VLAN
administrativa procediéndose a enviarlos desde diferentes VLAN. Empleandose
la herramienta para determinar esta anomalia mediante la comprobacion de la

alarma generada por el sistema.

3.5.1.9 Simulacion de monopolizacion del canal o el Backbone por un
Host

Empleando los reportes de trafico y graficas de VLAN se pudo definir
primeramente qué VLAN tiene mas trafico y después con los reportes de trafico
de la herramienta se pudo definir cual o cuales Hosts de esa VLAN estaban

generando o recibiendo el trafico.

3.5.1.10 Simulacion de empleo de herramientas de Scanner de
vulnerabilidades desde un Host no autorizado

Para esta prueba fueron verificadas a través de los reportes de trafico, las
peticiones desde un mismo Host a otro Host y diferentes puertos,
fundamentalmente los puertos que se encuentran en el rango de 1 a 1023. Los
resultados obtenidos se lograron mediante el empleo de herramientas como

Retinay Nmap.

3.5.1.11 Simulacién de violacién de privilegios en el servicio Web
Para esta prueba se simul6 el acceso al servidor Web desde un Host con

direccion IP registrada como peligrosa, lo cual provoc6 una alarma informando
la ocurrencia del evento. También fueron chequeados los mensajes con

cbdigos de estado 401 el cual indica un acceso no autorizado al servidor.
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3.5.1.12 Herramientas de Software utilizadas para validar los resultados
Para validar los resultados obtenidos se utilizaron varias herramientas ya

empleadas con anterioridad en el SCAPT, entre las que se destacan:

Retina es una herramienta que ofrece la posibilidad de identificar eficazmente
las vulnerabilidades que dejan a las redes expuestas a ataques maliciosos,
revisando los servicios existentes en una maquinay proponiendo soluciones.
Nmap es un programa de codigo abierto que sirve para efectuar rastreo de
puertos. Se usa para evaluar la seguridad de sistemas informéaticos, asi como
para descubrir servicios o servidores en una red informatica.

Tcpdump es una herramienta en linea de comandos, del tipo Sniffer, cuya
utilidad principal es analizar el trafico que circula por la red. Permite al usuario
capturar y mostrar a tiempo real los paquetes transmitidos y recibidos en la red
ala cual el ordenador esta conectado.

Backtrack es una distribucién GNU/Linux en formato LiveCD pensada y
disefiada para la auditoria de seguridad y relacionada con la seguridad
informatica en general. Incluye una larga lista de herramientas de seguridad
listas para usar, entre las que destacan numerosos scanners de puertos y
vulnerabilidades, archivos de exploits, sniffers, herramientas de andlisis forense
y herramientas para la auditoria Wireless.

Telnet y SSH son protocolos utilizados para acceder a maquinas remotas a

través de una red. Pudiendo ser empleados para comprobar algunos servicios.

3.6 Estudio de factibilidad
Para llevar a cabo un buen proyecto de desarrollo de Software, se debe

comprender el ambito del trabajo a realizar, los recursos requeridos, las tareas
a ejecutar, las referencias a tener en cuenta, el esfuerzo (COSTE) a emplear y
la agenda a seguir.

Para determinar si la construccion de un Software es factible o no se han
introducido en la Ingenieria del Software una serie de técnicas utilizadas dentro
de las tareas de planificacion, que ayudan a planificar y controlar el esfuerzo y
el tiempo necesario de desarrollo:
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- Técnicas de estimacion del esfuerzo (costo) de desarrollo. Dentro de las
cuales se sitia el Modelo Constructivo de Costes (Cons tructive Cost Model
(COCOMOQ)).

- Técnicas de planificacion y seguimiento de proyectos.

La estimacion es una de las primeras actividades de la gestiéon de proyectos
informaticos. Se le define como la prediccion del personal, del esfuerzo, de los
costos y del tiempo que se requerirdn para realizar todas las actividades y
construir todos los productos asociados con el proyecto. Su objetivo es conocer
en etapas tempranas y de manera aproximada, el costo, la duracion y los
recursos necesarios para el desarrollo de proyectos de Software. Se trata de
una apreciacion del futuro y la exactitud con la que ésta se realice, depende la
mayoria de las veces de una buena herramienta de estimacion, de la
experiencia del estimador y del acceso a una base de informacién histérica de
los proyectos. (13)

3.6.1 Planificacion por casos de usos

La estimacion mediante el andlisis de Puntos de Casos de Uso es un método
propuesto originalmente por Gustav Karner, y posteriormente refinado por
muchos otros autores. Se trata de un método de estimacion del tiempo de
desarrollo de un proyecto mediante la asignacion de "pesos" a un cierto
namero de factores que lo afectan, para finalmente, contabilizar el tiempo total

estimado para el proyecto a partir de esos factores.

3.6.1.1 Célculo de Puntos de Casos de Uso sin Ajustar
UUCP = UAW + UUCW

Donde:
UUCP: Puntos de Casos de Uso sin ajustar.
UAW: Factor de Peso de los Actores sin ajustar.

UUCW: Factor de Peso de los Casos de Uso sin ajustar.

Calculo de UAW:

Actor Factor de Peso
Administrador 3
Syslog_ng 2
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Cron 2

Tabla 11. Asignacion de peso a los actores.
UAW = (Cantidad de actores) * Peso

UAW = 2*2+1*3
UAW =7

Calculo de UUCW:

Caso de Uso Tipo
Filtrar y almacenar la informacion de las trazas Simple
Gestionar criterios de configuracion Complejo

Procesar los datos almacenados de las trazas del servicio | Complejo

Radius

Procesar los datos almacenados de las trazas del servicio | complejo
Squid

Gestionar reglas por servicio complejo
Gestionar Alarmas complejo
Gestionar envio de alarmas simple

Tabla 12. Factor de peso de los casos de uso sin ajustar.

UUCW = 2*5 + 0*10 + 5*15

UUCW =85

Los puntos de casos de uso sin ajustar resultan:
UUCP = UAW + UUCW

UUCP =7+ 85

UUCP =92

3.6.1.2 Célculo de los Puntos de Casos de Uso Ajustados
UCP = UUCP x TCF x EF

Donde:

UCP: Puntos de Casos de Uso ajustados.
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TCF: Factor de complejidad técnica.
EF: Factor de ambiente.
Calculo de TCF:

Factor | Descripcion Peso | Val. | Porque Total
Asig.
T1 Sistema 2 5 Cuenta con un modulo que | 10
Distribuido es una aplicacion Web, vy el
otro modulo esta

conformado por Scripts que
son ejecutados por el Cron,
ademas cuenta con un

servidor de trazas.

T2 Obj. de 1 4 La velocidad de respuesta | 4
performance o es directamente
tiempo de proporcional a las entradas
respuesta provistas por el

administrador.

T3 Eficiencia del 1 5 No existen restricciones de | 5
usuario final eficiencia para el

administrador.

T4 Procesamiento |1 5 Se realizan operaciones | 5
interno complejas en ambos
complejo modulos.

T5 El cbédigo debe | 1 5 Cada maédulo es |5
ser reutilizable implementado pensando en

la incorporacion de nuevos
servicios, lo que fomento
que el cbdigo escrito fuera

cien por ciento reutilizable.

T6 Facilidad de 05 2 Al existir dos moddulos, |1

instalacion diferentes en cuanto al uso
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de tecnologias de
programacion, y al necesitar
de otros sistemas como el
Syslog-ng, con su
respectiva configuracién, se

hace un poco dificil la

instalacion.
T7 Facilidad de uso | 0.5 El sistema una vez instalado
es facil de usar.
T8 Portabilidad 2 El sistema es muy portable.
T9 Facilidad de 1 El sistema ha sido
cambio concebido pensando en la
incorporacion  futura de
nuevos servicios, y en
cambios en las operaciones
sobre los ya existentes.
T10 Concurrencia 1 Buena concurrencia
T11 Incluye 1 Debido a la importancia que
objetivos poseen los datos que
especiales de maneja el sistema, se hacen
seguridad necesarios objetivos
especiales de seguridad.
T12 Provee acceso |1 Cuenta con accesos a
directo a partes mas importantes.
terceras
partes
T13 Se requieren 1 Para administradores vy

facilidades
especiales de
entrenamiento a

usuarios

operadores de red, no se
requieren muchos
entrenamientos para el uso

del sistema.

Tabla 13. Célculo del factor de complejidad técnica.
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TCF =0.6 + 0.01* S(Pesoi *Valor asignadoi)
TCF=06+001*(10+4+5+5+5+1+2+8+4+4+4+3+3)
TCF=0.6+0.01 *58

TCF=0.6 +0.58

TCF=1.18

Célculo de EF

Factor | Descripcion Peso |Val. | Porque Total

Asig.

El Familiaridad con el | 1.5 4 Existe familiarizacion | 6
modelo de proyecto con este tipo de
utilizado proyectos.

E2 Experiencia con la| 0.5 4 Se han realizados | 2
aplicacion aplicaciones de este

tipo.

E3 Experiencia en 1 4 Los paradigmas de la | 4
orientacion a objetos programacion

orientada a objetos
han sido aplicados en
los sistemas
implementados
anteriormente.

E4 Capacidad del | 0.5 4 Experiencia media 2
analista lider

E5 Motivacion 1 5 Alta motivacion 5

E6 Estabilidad de los 2 4 Abierto a cambios y 8
requerimientos mejoras

E7 Personal part-time -1 0 El proyecto lo realiza | 0

una sola persona.

E8 Dificultad del | -1 2 Se utilizan  varios | -2
lenguaje de lenguajes de
programacion programacion, pero el
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gue mMAas se usa es
PHP.

Tabla 14. Calculo del factor ambiente.

EF =1.4-0.03 * S (Pesoi *Valor asignadoi)
EF=1.4-0.03 * (6+2+4+2+5+8+0-2)
EF=1.4-0.03*25

EF =0.65

Los puntos de casos de uso ajustados resultan:
UCP= UUCP * TCF * EF

UCP=92 * 1.18 * 0.65

UCP=70.56

3.6.2 Estimacion del esfuerzo
CF: Factor de Conversion

CF= 20 Horas-Hombre

El esfuerzo en horas /hombre esta dado por:

E=UCP *CF

E=70.56 * 20 = 1411.2 horas-hombre

Duracion:

Trabajando 25 dias al mes y 12 horas diarias como promedio, se tiene que:
Duracion (dias)= Total de Horas /Hombre entre 12 horas al dia = 3528/12
=294 dias

Duracion (meses)=Total de dias / 25 dias por mes =294 /25 =11.76 " 12
Meses

Actividad Porcentaje Valor
Analisis 10% 352.8
Disefio 20% 705.6
Programacién 40% 1411.2
Pruebas 15% 529.2
Sobrecarga(otras actividades) | 15% 529.2
Total de horas 100% 3528
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Tabla 15. Criterios de distribucion de esfuerzos.

3.6.3 Célculo de costos

Tomando como salario promedio mensual $275.00

Costo = 12 meses * $275.00 = $3300.00

3.6.4 Beneficios tangibles e intangibles

El desarrollo de este sistema posibilita la obtencion datos que permiten tomar
acciones proactivas encaminadas a garantizar la estabilidad, disponibilidad y
seguridad de la red, garantizando asi el correcto funcionamiento de la misma.
Ademas se logra que las tareas de supervision y control de la informacion
contenida en las trazas de los servicios telematicos no resulten tediosas y sean
realizadas con la periodicidad necesaria. De esta manera se logra que los
esfuerzos empleados en el desarrollo del sistema estén encaminados al
cumplimiento de los objetivos planteados.

3.6.5 Andlisis de costos y beneficios

Anteriormente las tareas de supervisién y control de la informacién contenida
en las trazas de los diferentes servicios telematicos de la Red UCH, se
realizaban de la siguiente manera: mediante el uso de herramientas que por
ser muy especificas para un tipo de servicio, dejaban de ser una buena
solucion; manualmente lo que provocaba un consumo elevado de tiempo.

Con la explotacion de los modulos incorporados al sistema antes descrito se
logran mejorar estas tareas, con la ayuda de reportes para los servicios Squid y
Radius y la generacién de alarmas por prioridad a partir de reglas definidas por
el administrador.

Con el andlisis del costo del sistema, los beneficios que brinda el mismo y
dando cumplimiento los objetivos planteados, se concluye que la aplicacion es

factible.

3.7 Conclusiones
En el presente capitulo se ha descrito la solucion propuesta a través de la

representacion grafica de los diagramas de clases del modelo de sistema, de
los modelos légico y fisico de datos, y del diagrama de implementacion. Fueron
descritos ademas, los principios de disefio del sistema, especificamente, los
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temas de estdndares de la interfaz, concepciéon del tratamiento de errores,
sistema de ayuda.

A lo largo de este capitulo se describen también los resultados obtenidos al
someter el sistema a pruebas después de haber incorporado al mismo nuevos
modulos, validando estos con herramientas a fines, obteniéndose en cada
prueba los resultados deseados. Ademas se realiz6 el estudio de factibilidad
econdmica del desarrollo del sistema, llegando a la conclusion de que con un
hombre que desarrolle todas las etapas requeridas como son analisis, disefio e
implementacion, trabajando 12 horas diarias, 25 dias al mes durante 12 meses,

es suficiente. El desarrollo del sistema tendréa un costo de $3300.00.
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Conclusiones
Como resultado de la presente investigacion se puede concluir que con el

desarrollo de los moédulos de gestion de alarmas de los servicios Cisco,
Apache2, Squid y Radius y de centralizacion para el andlisis y procesamiento
de trazas de los servicios telematicos Squid y Radius, se logra mejorar las
tareas de supervision y control de los servicios telematicos de la Red UCf
permitiendo al administrador tener un conocimiento mas rapido y detallado de
eventos que ocurren en la red lo cual contribuye a elevar los niveles de

seguridad existentes.

De igual forma se puede afirmar que:

Se incorporé al sistema de analisis y procesamiento de trazas de la red UCf; la
centralizacion y almacenamiento de trazas de los servicios telematicos Squid y

Radius.

Se desarrollé el médulo de gestién de alarmas para los servicios telematicos
Cisco, Apache2, Squid y Radius que permite la validacion de las reglas a fin de

poder disminuir los posibles falsos positivos que se generen.
Se incorpord al sistema la posibilidad de importar ficheros por lotes a fin de
facilitar la actualizacion de la base dedatos con los datos obtenidos en los

CERTSs y otras instituciones similares.

Se validé la implementacion final, mediante el empleo de herramientas de

Software y el analisis del comportamiento del sistema.
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Recomendaciones
Realizar estudio que permita la incorporacion de las trazas de otros servicios

telematicos al sistema, con el fin de lograr la integracion del analisis de trazas
de todos los servicios de la Red UCH.

Continuar trabajando para culminar los médulos de correlacion de eventos,
andlisis estadistico y procesamiento en linea.

Implementar el algoritmo de inteligencia artificial seleccionado en la
investigacion titulada “Propuesta de técnica de Inteligencia Artificial para la
deteccién de anomalias en la red de datos de la Universidad de Cienfuegos”
gue tributa a esta investigacion, a fin de mejorar la deteccién de situaciones

andmalas ante eventos no conocidos.

Todas estas acciones en las que se trabajan actualmente como continuidad de
la investigacion realizada permitirdn la realizacion de andlisis proactivos, en

busca de lograr una estrategia de red autodefensiva.
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Glosario de Términos

Squid: es el software para servidor Proxy, mas popular y extendido entre los
sistemas operativos basados sobre UNIX®. Es muy confiable, robusto y
versatil. Al ser software libre, ademas de estar disponible el cédigo fuente, esta
libre del pago de costosas licencias por uso 0 con restriccibn a un uso con

determinado nimero de usuarios.

Radius: el Servicio de usuario de acceso telefénico de autenticacion remota
es un protocolo cliente-servidor de autenticacion de seguridad, ampliamente
utilizado por los proveedores de servicios Internet en otros servidores de
acceso remoto. RADIUS es el medio mas frecuente de autenticacion y

autorizacion de usuarios de acceso telefénico y de redes de tunel.
Backbone: Se refiere a las principales conexiones troncales de una red.

CERT: El término CERT proviene de las siglas en inglés Computer Emergency
Response Team y viene a definir a un equipo de personas dedicado a la
implantacion y gestion de medidas tecnoldgicas con el objetivo de mitigar el
riesgo de ataques contra los sistemas de la comunidad a la que se proporciona
el servicio. También es conocido por las siglas CSIRT (Computer Security and
Incidente Response Team) y ofrece servicios de respuesta ante incidentes y de

gestién de seguridad.

Cron: En el sistema operativo Unix, cron es un administrador regular de
procesos en segundo plano (demonio) que ejecuta procesos o Scripts a

intervalos regulares (por ejemplo, cada minuto, dia, semana o mes).

DDOS: Denegacion distribuida de servicios.

GNU/Linux: es el término empleado para referirse al sistema operativo similar
a Unix que utiliza como base las herramientas de sistema de GNU y el nucleo

Linux.

IDS: Sistema detector de intrusos.
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IP: Internet Protocol (Protocolo de Internet). Uno de los protocolos mas
representativos del estandar TCP/IP, es el responsable del esquema de
direccionamiento utilizado en Internet y define la estructura y el intercambio de

los datagramas IP entre redes distantes, definido en el RFC 791.

LAN: Local Area Network (Red de &rea local). Red de datos para dar servicio a
un area geografica maxima de unos pocos kilbmetros cuadrados, por lo cual
pueden optimizarse los protocolos de sefial de la red para llegar a velocidades

de transmision de Gbps (gigabits por segundo).

MDS5: En criptografia, MD5 (abreviatura de Algoritmo de Resumen del Mensaje

5) es un algoritmo de reduccion criptografico de 128 bits ampliamente usado.

NMap: Network Mapper.

Open Source: En la actualidad Open Source es utilizado para definir un
movimiento nuevo de Software, diferente al movimiento del Software Libre,
aunque no completamente incompatible con este, de modo que es posible
(como de hecho ocurre) que ambos movimientos trabajen juntos en el

desarrollo practico de proyectos.

RFC: Acronimo inglés de Request For Comments "Peticion de
comentarios".Conjunto de archivos de caracter técnico donde se describen los
estandares o recomendaciones. Resultado y proceso de creacion de un
estdndar en Internet. Los nuevos estandares se proponen y publican en
Internet como RFC.

El grupo de trabajo de ingenieria de Internet (IETF) es un cuerpo de opiniéon
gue admite discusion a través de comentarios, en los que se establece un

nuevo estandar.

SANS: SysAdmin Audit, Networking and Security Institute.
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Script: En informatica, un Script es un guion o conjunto de instrucciones.
Permiten la automatizacién de tareas creando pequefias utilidades. Es muy
utilizado para la administracion de sistemas UNIX. Son ejecutados por un

intérprete de linea de érdenes y usualmente son archivos de texto.

Shell: Intérprete de comandos.

Spoofing: En términos de seguridad de redes hace referencia al uso de

técnicas de suplantacion de identidad generalmente con usos maliciosos.

SSH: Acronimo en inglés de “Secure SHell” en espaiol: intérprete de 6rdenes
seguro. Es un protocolo que sirve para acceder a maquinas remotas a través

de unared.

SSL: Protocolo de Capa de Conexién Segura, son protocolos criptograficos

gue proporcionan comunicaciones seguras por una red, comuanmente Internet.

Syslog-ng: es una interfaz que provee un Framework estandar para que tanto
programas como el mismo sistema operativo puedan generar mensajes que

pueden ser almacenados localmente o ser enviados a un Host remoto.

Telnet: Nombre de un protocolo de red que sirve para acceder mediante una

red a otra maquina.

TCP: Transmission Control Protocol (Protocolo de Control de Transmision).
Protocolo de nivel de transporte estandar de la internet definido en STD 7, RFC
793.

TCP/IP: Transmission Control Protocol/Internet Protocol (Protocolo de Control
de Transmision/Protocolo Internet). Convenio de los protocolos de aplicacion y
transporte que se utiliza en el IP. Incluye FTP, TELNET, SMTP y UDP.

UCT: Universidad de Cienfuegos.
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URL: localizador uniforme de recurso. Es una secuencia de caracteres, de
acuerdo a un formato estandar, que se usa para nombrar recursos, cComo

documentos e imagenes en Internet, por su localizacion.

VLAN: (acrénimo de ‘red de area local virtual’) es un método de crear redes

l6gicamente independientes dentro de una misma red fisica.

SMS: Sistema para el envio de mensajes de texto en las redes de telefonia

movil.
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Anexos
Anexol: Prototipo del caso de uso Gestionar reglas por servicio.

| Configurar Alarmas

@ Seleccione el servicio Cisco ¥

| Configurar Alarmas Cisco |
Detectar Direccidn Ip Origen Detectar Direccion Ip Destino
|inactim V| |-:Ieahal:-ilita-:l-:-... | |inactiv0 Vl |-:I-':'ahal:-ilita-:l-:-... |
|'3-:-I-:- para rango... | |'3-:-I-:- para rango... |
Detectar Puerto Origen Detectar Puerto Destino
inactivo V| |-:Ieshal:-ilita-:l-:-... | | inactivo V| |-:Ieahal:-ilita-:l-:-... |
|'3-:-I-:- para rango... | |'3-:-I-:- para rango... |
Prioridad
O Alta
® Media Descripcion a
O Baja

MNimero de falsos positivos para eliminar la regla| |

0 e

Servicio || Direccion Ip Origen || Direccidn Ip Destino || Puerto Origen Destuo A

cisco2611 ips peligrosas

Marcar todo Desmarcar todo Eliminar
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| Configurar Alarmas Radius |
Usuario Puerto Teléfono
Chequear
O 1gual
(O Tabla Puertos
(® Inactivo
Prioridad
O Alta N
® Media Descripcion [+
O Baja

Mimero de falsos positivos para eliminar la regla|

Usuario

Teléfono

Puerto

Marcar todo

Desmarcar todo
1
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Configurar Alarmas Apache |
URL Protocolo Ip del Cliente
Chequear Chequear
O Igual O Igual
O Tabla URLs O Tabla Ips
® Inactivo ® Inactivo
Extensidn Método T
Chequear Chequear
O 1gual O 1gual
(O Tabla Extensiones (O Tabla Patrones
® Inactivo ® Inactivo
Cadigo de Estado
Prioridad
O nita
® Media Descripcion
O Baja

Himero de falsos positivos para eliminar la regla|

URL Extension Ip Cliente ||Patron|| Metodo ||Protocolo| Codigo x_
Ho hay reglas definidas.
Marcar todo Desmarcar todo
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Configurar Alarmas Squid |
URL Patron Ip Origen

Chequear Chequear Chequear

O 1gual O 1gual O Igual

(O Tabla URLs () Tabla Patrones ) Tabla Ips

{(* Inactivo * Inactivo * Inactivo

Dominio Usuario Palabras Claves
Metodo Cantidad de Megas Cadigo

Prioridad

O Alta

® Media Descripcion

O Baja

Mimero de falsos positivos para eliminar la regla|

URL Patron || Ip Origen || Dominio || Usuario || Palabras || Método || Codigo || Megas || 3¢
Mo hay reglas definidas.
Marcar todo Desmarcar todo
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Anexo2: Prototipo del caso de uso Gestionar alarmas.

| Resumen de las alarmas |
[senicios ]| Canfidad de Alarmas |
@ Cisco M atas;1 P Medias:24 P Bajas: 0 S Total 25
® Apache M sltas: 0 P Medias: 0 P Bajas: 0 Q'-'-‘-'Tntal: 0
@ Squid M sitas: 25 P Medias: 0 P Bajas: 0 4 Total: 25
@ Radius M atas:0 P Wedias: 15 P Bajas: 0 €5 Total: 15
| Listado de Alarmas Cisco |
# Servicio Fecha y Hora » Positivo
I:I NO v
I TS A Y
ooy v | v | m [

TN RE LY - -
MO
7 o oostestesEzs | ot || O o v
T T = [
(o e mssmwes s O w0

NO v
NO v
NO v
NO v

e e msseese | ouwet | Olnov

Marcar Desmarcar

todo " tode

123456789101112
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Listado de Alarmas Radius |

# Senvicio Fecha y Hora Descripcion Detalles|| 2% Pzasli?fm
1 radius 2010-05-16 081712 pruebal Wer Fi
2 radius 2010-05-16 10:38:39 pruehal Wer FI
3 radius 2010-05-16 12:32:50 pruebal Wer [] [MO =
4 radius 2010-05-16 14:53:12 pruebal Ver Fi
5 radius 2010-05-16 19:35:00 prueha3l Wer ] [MNO »
i radius 2010-05-16 21:29:45 pruebal Ver [] [MNO =
T radius 2010-05-16 23:30:54 prushal Yer Fi
8 radius 2010-05-17 08:57:21 pruebal Wer ] [MNO |»
q radius 2010-05-17 08:59:20 pruebaz Wer O] [8] |»
10 radius  2010-05-17 20:01:00 prugbal Ver ]
1 radius 2010-05-17 20:03:43 pruehal Ver Fi
12 radius 2010-05-17 20:06:30 prueba3i Wer O] [8] |»
13 radius 20M0-05-17 22:11:30 pruehal Wer FI
14 radius 2010-05-17 23:32:38 prughal Wer Fi
15 radius 2010-05-18 12:22:.32 pruehal Wer [ |NO =

Marcar Desmarcar
todo  todo

1

| Detalles de la Alarma Radius |

| Fechay Hora || Router || Usuario |
2010-05-16 08:17:12 192 168.25.0 rchaou

| Teléfono | Puerto | Autenticacion |

43534575 366 Ok
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| Listado de Alarmas Apache |
# Senvicio Fecha y Hora Descripcion Detalles|| » ——

Positivo

2010-05-23 14:11:23 MO

2010-05-25 12:35:00 prueba MO

Marcar Desmarcar

todo todo
1
| Detalles de la Alarma Apache |
|  FechayHora || Url | Ip del Cliente |
2010-05-23 14:11:23 http:/ired. ucf edu.cul 10.14.31.115
| Protocolo I Método | cédigodeEstado |
HTTP/.1 GET 200
| Tamaiio I Recurso |
4013 ."I'I'II'tQ."I:iSEDEE1;;1F|F;;;.D.4_SE|:|_|:|_|:|—

Anexo3: Prototipo del caso de uso Gestionar envio de alarmas.

Envio de alarmas por correo

& Usuario |

@ Direccidn de correo Destino |

7= Er|1,riar| alarmas altas

Listado de direcciones de correo

Usuario Direccion de correo Envio de alarmas  » b 4
65 Raul @ inf200527 @ucf.edu.cu ‘@5 altas y medias ,.-" FI
&ris inf200506@ucf edu.cu 4 altas & [

Marcar todo Desmarcar todo m
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Anexo4: Prototipo del caso de uso Gestionar criterios de configuracion.

| Agregar Teléfono |
Usuario: | |
Teléfono1: | |
Teléfono2: | |
Teléfono3: | |
Teléfonod: | |
Teléfonok: | |
Aceptar | _canceer |
Usuario || Teléfono1 || Teléfono2 || Teléfono3 || Teléfonos || Teléfonos | Acciones |
iris 516080 510038 L=
raul 208798 A x O
Para todos los teléfonos marcados x_
Agregar Puerto

Puerto: | |

Descripcion: a

[ Aceptar | concoi |

Importar puertos por |ﬂtE-:| |[ Examinar...

Agregar Direccion Ip
Direccion: | |

Descripcion: a

[ Aceptar | _concelor |
Importar direcciones IP por lote: |E:QUINTO ANORTESIS‘H Examinar...
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Anexo5: Prototipo del caso de uso Procesar los datos almacenados de las
trazas del servicio Radius.

| radius.uct.edu.cu/radius / radius.log |
IP del cliente Puerto Usuario Teléfono Fecha Inicio Fecha Final

| N | | || | [ | =

C ==
O ==
[ cancea_|
Fecha I Router | usuario || Autenticacion || Teléfono | Puerta ]
2010-05-16 08:17:12 192.168.25.0 rchou oK 43534575 366
2010-05-16 10:38:39 192.168.25.0 rchou 0K 43534575 443
2010-05-16 12:32:50 192.168.25.0 rchou 0K 43534575 461
2010-05-16 14:53:12 192.168.25.0 rchou 0K 43534575 277
2010-05-16 19:35:00 192.168.25.0 rchou 0K 43534575 256
2010-05-16 21:29:45 192.168.25.0 rchou 0K 43534575 449
2010-05-16 23:30:54 192.168.25.0 rchou 0K 43534575 390
2010-05-17 08:57:21 192.168.25.0 rchou 0K 43534575 242
2010-05-17 08:59:20 192.168.25.0 rchou 0K 43534575 469
2010-05-17 20:01:00 192.168.25.0 rchau oK 43534575 364
2010-05-17 20:03:43 192 168.25.0 rchou oK 43534575 475
2010-05-17 20:06:30 192.168.25.0 rchou oK 43534575 256
2010-05-17 22:11:30 192.168.25.0 rchou oK 43534575 203
2010-05-17 23:32:38 192.168.25.0 rchou oK 43534575 198
2010-05-18 12:22:32 192.168.25.0 rchou oK 43534575 199

Anexo6: Prototipo del caso de uso Procesar los datos almacenados de las
trazas del servicio Squid.

| squid.ucf.edu.cu/ squid / accesssquid.log |
IP del cliente Método  Codigo Estado Tamaho Fecha Inicio Fecha Final

| | | | | [z | =

[ ncepir || concor |
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Fecha || Ip |[ método || Tamaiio || ur I Cédigo |
] -NR-272
‘011,”43_“2;“ 107138102 GET 1954  ttpwww.microseft comiisapi/redir.dii? TCP_DEMIED
2210‘;251'53 10.71.38.102 GET 840 hitp:fwww microsoft. comifisapifredir.dil? TCP_MISS
] -NR-272
200052 07138102 GET 1954 htipuhwww.microsoft comiisapirredir dl? TCP_DENIED
2210‘;350'53 10.71.38.102 GET 934 hitp:fwww microsoft. comifisapifredir.dil? TCP_MISS
] -NR-272
‘011,”4ng§“ 107138102 GET 1927 hitp:/iga. microsoft com/fwlinks? TCP_DEMIED
221”;3_5;? 107138102  GET 773 http-/igo microsoft com/fwlinks? TCP_MISS
] -NR-272
20002 07138102 GET 1888 http://es.msn.com/? TCP_DENIED
221”;2_5453 107138102  GET 1933 hitpadsimsn comflibraryidap js TCP_DEMIED
a2 -05-23 idb2 stj.s- am/brihpivi2ies-
.cD1I;| D.u_.cu 10.71.38.102 cET 1993 hrtp...clh.c.stj.sIlm|5|'_|.lc3m._hr.h|:|. 12/es TCP_DEMIED
144750 esljsMahptrjs
2010-05-23 hitp:idb 2 stj.5-msn.com/brhpii2ies-
M09S qo7138102  GET 1987 S TCP_DEMIED
] -NR-272
20000%2% 107138102 GET 74025 http://es msn.com/? TCP_MISS
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contenida en las trazas.

conexion

Epsenvidor
Spbase_datos

Eeusuario

&r.contrasefia

%Conectar()
@Ejecutar Consulta()
%EjecutarCommit()

radius

&nombre_traza
&.directorio

%AbrirTraza()
%DeterminariDTraza()
%FiltrarTrazaRadius()

Anexos

Anexo7: Diagrama de clases del mdédulo de captura de la informacion

squid

&E.nombre_traza
E.directorio

%AbrirTraza()
%DeterminariDTraza()
%FiltrarTrazaSquid()
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Anexo8: Diagramas de clases Web. Gestionar criterios de configuracion

==huild== —— ==submit==
—
Sp_Adgregarcriterio Cp_AgregarCriterio Frm_Agregancrierio Sp_Operacionas
Evalor
Edescripcion
Esimportar
==include==
CriteriaConfiguracion dhservicios
Sp_Canexion

Agregar Criterio de Configuracion

==huild== — =afink== <=huild== =i
Sp_Principal Cp_Principal Sp_ListarCriterios Cp_ListarCriterios
==link==
= <=huild=»
Fr_ModificarCriteriog Cp_ModificarCriterios Sp_Operaciones
&yvalor )
=<include==
{direccion}

&decrincion
==2sUhmit==

{walar, descripcion}
Sp_Conexion

dhsenicios | | Criterio_Configuracion
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Modificar Criterio de Configuracion

==huild==» = ==|ink==
Sp_Principal Cp_F’rZipal Sp_ListarCriterios
==huild==
==include== ==|ink== _""
Cp_ListarCriterios

Sp_Conexon

|

Sp_Operaciones

Apache_CriterioCon
figuracion

Criterio_Configuracion

dbservicios

Squid_CriterioCant
iguracion

Radius_Criteriozon
figuracion

Cisco_ Criterio Confl
iguracion

Eliminar Criterio de Configuracién

Anexo9: Diagramas de clases Web. Gestionar reglas por servicio.
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==huild>>

Anexos

==5umbit== ==huild==

=

=

Sp_SeleccionarSe  Cp_SeleccionarServic
micio io

Frr_SeleccionarSer

Sp_ListarReglas Cp_ListarReglas
cia

Essenicio

ip
\_\ dhsericios ==includes== ==g uhmit=>
/ {id_regls)
puerta Sp_Conexion Sp_Operaciones Frm_ConfigurarRegla
— Eporiterios
semwicio Sopriondad
8falzos_positivas
&descripcion
reglas_cisco reglas reglas_apache
reglas_radius reglas_squid
Agregar reglas por servicio
==huild== — =zasumbit== ==phuild== T

Sp_Seleccianardery  op_SeleccionarSenvici

Sp_ListarRealas Cp_ListarReglas

Frm_SeleccionarServi

icio 0 cio
t%serviciu

=<lifk==

dbservicios ==include==

fid_regla}
Sp_Conexion Sp_Operaciones

SERICia
reglas _cisco reglas reglas_apache

reglas_radius

reglas_squid

Eliminar reglas por servicio
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Anexo010: Diagramas de clases Web. Gestionar alarmas.

==redirect==

{falsos=true}

==huild== p— ==sumbit== ==huild== p—
Sp_SeleccionarSen  cp SeleccionarSendc Frn_Selecc onarSewi Sp_ListarReglas Cp_ListarReqglas
icio q cio
Epsemicio
=<|ifk==
dhsenicios ==include==
fid_regla}
Sp_Canexion Sp_Operaciones
Semicio

reglas alarmas

Eliminar Alarmas

Anexo1ll: Diagramas de clases Web. Procesar los datos almacenados de las
trazas del servicio Radius.

==hujld== = ==gubmit==
Sp_Principal Cp_ReporteRadius Frm_RepoteR adius Sp_Radius
Esusuario
=<include==

telefana
pueto

&opeiones_puerto

Eyip_clente
Exfacha_inicio
Efecha_fin

dbsemnicios

radius

Sp_Conexion

Anexol2: Diagramas de clases Web. Procesar los datos almacenados de las
trazas del servicio Squid.
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==huild== = zzsubrmit==
Sp_Principal Cp_ReportteSguid Frm_ReporteSquid Sp_Souid
&sip_cliente
Emetoda
&codigo_estado
Estamana
Q}Dpciunes_tamann ==include==
&yfecha_inicio
Ehfecha_fin
squid
\\\\ dhsenicios
Sp_Conexion
cadiga

Anexo0l3: Diagramas de clases Web. Gestionar envio de alarmas

==huild== ';I ==5uhmit==
Sp_Erviar Cp_EnviarAlarmas Frrn_ErviarAlarmas Sp_Erviar
&susuario
&sdirecciones
& opciones_envio
=<includes=
opciones_carren dhsemicios
Sp_Conexion

Agregar direccién de correo
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==huild== :_” . ==link== ==huild== :.'!ﬁ_l
Sp_Principal Cp_Principal Sp_ListarCorreas Cp_ListarCarreos
==|jfk ==
£ <=puild==
Frm_ModificarErvioCo Cp_ModificarEnvioCar Sp_Erwiar
fren g0
%usuariu ==include==
Q};Iirecciun i {direccion}
& opciones_ermvio
_ ==submit==
fusuario, direccion, opciones_ersia}
Sp_Conexon
dhservicios opciones_carren
Modificar direcciones de correo
==huild== [ ==link==
Sp_Principal Cp_Principal Sp_ListarDirecciones
==huild==
==include== ®
{direccion] ==linke=> —
Sp_Conexion Sp_Enviar p_ListarDirecciones
dhsemvicios opciones_corren

Eliminar direcciones de correo
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Anexol4: Estructura de los ficheros a Importar

B port.ixt - Bloc de notas

Archivo  Edicién  Formato  Wer  Ayuda

L080;port for SOCKS

2283;port for Lotus Notes LNVSTATUS

2535;registered for MADCAP

2745;registered port for URBISNET

3127 ;registered port for EMC CTX-Bridge

3128;This port is commonly used by the squid proxy.

3410;This port is registered for NetworkLens SSL Event.

5554;:This port is commonly used by SGI ESP HTTP.

8866;not a registered port. within a range 8800-8900 used by Ultima Online Messenger.
9898;This port 1is registered for MonkeyCom
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