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Resumen

Resumen

El presente trabajo estd orientado al desarrollo de un sistema para la
centralizacion, analisis y procesamiento de trazas de servicios telematicos para la
red de la Universidad de Cienfuegos, con el fin de mantener un control mas
estricto sobre dichos servicios, a partir de la generacion de reportes y deteccion de
fallas o intrusiones. El mismo surge debido a que el analisis de las trazas es una
actividad determinante para lograr un correcto funcionamiento en las redes de
area local, pero esto no se realiza con la periodicidad necesaria, debido a que
consume mucho tiempo. Actualmente el analisis y procesamiento de la
informacion contenida en las trazas de los servicios de la red de la Universidad de
Cienfuegos, es realizado de dos maneras: manualmente y mediante el uso de
algunas herramientas que por ser muy especificas para un tipo de servicio se
encuentran muy descentralizadas, por tanto no cumplen con todas las

expectativas, lo que propicio la realizacion de este trabajo.
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Introduccion

Introduccién

Con el crecimiento de Internet y las capacidades de las nuevas redes de datos, las
vulnerabilidades y amenazas informaticas a los sistemas de cOmputo y de
comunicaciones han aumentado. Es por ello que el anadlisis de las trazas
generadas por los servicios telematicos y los equipos de la red, se ha convertido
en una herramienta muy util a la hora de prevenir y evitar muchos de estos
problemas, permitiendo mantener un control mas estricto sobre dichos sistemas, a
partir de la generacién de reportes, deteccidon de fallas o anomalias y la posibilidad
de avisos mediante alarmas. Por otra parte este analisis es una de las tareas que
mas tiempo consume y por consiguiente que menos se hace, pues en ocasiones
resulta ser tediosa. Asi mismo dada la cantidad de mensajes informativos que se
generan en una red telematica y que se almacenan en los diferentes equipos,
lograr detectar en forma manual los problemas o anomalias es muy dificultoso y
con una alta probabilidad de error debido a la gran cantidad de falsos positivos®.
Esto se ve aumentado cuando se usa un sistema de almacenamiento centralizado,
donde la informacion proviene de varias fuentes distintas, sin embargo la
centralizacion brinda beneficios desde el punto de vista de la seguridad informética
y facilidades en el proceso de analisis que se concentra en un Gnico lugar. Un
método comunmente utilizado para explotar las posibilidades de la centralizacion
es el uso de herramientas informaticas para el analisis y procesamiento de trazas,
en realidad existen muchas soluciones de monitoreo y la mayoria se basan en
sumarizar la informacién de las trazas de dias previos siendo esto es muy Util para
la generacion de reportes y analisis posterior a una falla o intrusion, pero no tanto
para la resolucién de problemas debido a que un administrador no puede actuar
en forma proactiva, previamente a que el error ocurra siendo esta una debilidad de
dichos sistemas pues muchas fallas o accesos no autorizados se ven precedidos
por mensajes que de haber sido detectados, podrian haber permitido tomar

acciones preventivas. Otro aspecto negativo de muchas de las herramientas

1 .. ..
Falsos positivos: Un falso positivo es un error por el cual un Software reporta que el resultado de

una operacién es “alarmante”, cuando en realidad no lo es.
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existentes es el hecho de ser Software privativo lo que en el caso de nuestro pais
se convierte en un problema debido a las dificultades de acceder al producto

legalmente.

Situacién del problema:

En la red telematica de la Universidad de Cienfuegos se generan diariamente una
gran cantidad de mensajes informativos asociados a los servicios teleméaticos
existentes, los cuales son almacenados en los mismos servidores donde se
encuentran los servicios que los generan, a excepcion de las trazas relacionadas
con el servicio de Proxy (Squid) que se almacena en una base de datos externa.
Esta situacion hace que el analisis diario de los eventos ocurridos en la red sea
una tarea incébmoda y en ocasiones complicada que requiere una gran cantidad de
tiempo, lo que hace que no se realice con la periodicidad necesaria. Otras de las
deficiencias existentes en la red son sin lugar a dudas la imposibilidad de poder
correlacionar los eventos de servicios diferentes, pero que interactian entre siy la

no generacion de alarmas que informen la ocurrencia de situaciones criticas.

Actualmente el andlisis y procesamiento de la informacion contenida en las trazas
de los servicios de la red de la UCf, es realizado de dos maneras: manualmente
(inspeccidn visual) y mediante el uso de algunas herramientas de Software que
por ser muy especificas para un tipo de servicio, se encuentran instaladas en el

mismo lugar donde se genera la traza.

Problema:

Ante esta situacion y por la importancia que representa para cualquier centro
contar con un sistema que facilite y potencie el andlisis y procesamiento de la
informacién contenida en las trazas de los distintos servicios de su red; queda
definido como problema, la ausencia de un sistema para la centralizacion, analisis
y procesamiento de las trazas de los principales servicios telematicos de la Red
UCH.

Por estas razones nos planteamos las siguientes interrogantes:
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¢,Cudles son las diferentes tecnologias que pueden utilizarse para almacenar de
forma centralizada las trazas generadas por los principales servicios en la red

telematica de la Universidad de Cienfuegos?

¢, Qué herramienta de Software desarrollar para realizar el procesamiento y

analisis de las trazas almacenadas centralmente?

Debido a ello se decidié desarrollar un sistema para la centralizaciéon, analisis y
procesamiento de trazas; encaminado a eliminar las deficiencias del modelo
actual, capaz de elevar los niveles de seguridad, estabilidad, disponibilidad,
confiabilidad y no repudio de la misma, garantizando ademas minimizar las
incomodidades y la ocurrencia de errores durante el procesamiento, objeto del

presente trabajo.

Objeto de estudio y campo de accion:
La presente investigacion es desarrollada en la Red UCf y se considera como
objeto de estudio de la misma los mensajes generados por los dispositivos de red

y por el servicio Web, asi como la centralizacién de los mismos.

Idea a defender:

Con el sistema propuesto seran mejoradas las tareas de supervision y control
sobre los servicios teleméticos, garantizando asi, la deteccion de cualquier

problema sobre los mismos.
Justificaciéon de la investigacion:

Con esta investigacion se logra prevenir y dar solucion a las vulnerabilidades de
los sistemas de cdmputo y de comunicaciones, debido a que al tener centralizada
la informacion contenida en las trazas de los diferentes servicios telematicos de la
red, se ven aumentadas las opciones de monitoreo. Ya no sera solamente
sumarizar la informacion de las trazas de dias previos, para la generacion de
reportes y andlisis posteriores a una falla o intrusibn, sino que permitira
correlacionar los eventos de servicios diferentes, pero que interactian entre siy la

generacion de alarmas que informan la ocurrencia de situaciones criticas. Con
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esto queda evidenciada la posibilidad de emprender acciones proactivas,
encaminadas a garantizar la estabilidad, disponibilidad y seguridad de la red.

Objetivo general:

Desarrollar una herramienta de Software para el andlisis y procesamiento de las
trazas centralizadas de los principales servicios telematicos de la Red UCH,

mediante el empleo de Software Libre.

Objetivos especificos:

# Seleccionar las tecnologias de procesamiento de trazas y los modelos de
disefios de almacenamiento de trazas centralizadas que permitan alcanzar

los niveles de seguridad esperados.

& Implementar un sistema para la centralizaciéon y almacenamiento de las

trazas de los principales servicios telematicos de la Red UCH.
& Analizar los elementos del sistema a automatizar.

& Investigar sistemas automatizados existentes vinculados al objeto de

estudio.

& Validar la implementacion final, mediante el empleo de herramientas de

Software y el andlisis del comportamiento del sistema.

Metodologia de trabajo:

Para el desarrollo de la investigacién se utilizaran diferentes métodos y técnicas
gue permitirdn enfrentar el problema. Estos métodos y técnicas favoreceran el

cumplimiento de las siguientes tareas:

& Se realizard una revision de la bibliografia técnico-especializada para la
construccién del marco tedrico que permitira conocer el estado del arte
referente a las tecnologias empleadas en los sistemas de analisis y
procesamiento de trazas, principio de funcionamiento, ventajas vy

desventajas asociadas.
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& Se entrevistara al personal capacitado para conocer mas a fondo conceptos

gue se deben tener en cuenta para la investigacion.

& Se seleccionaran las tecnologias de procesamiento de trazas y los modelos
de disefios de almacenamiento de trazas centralizadas mas efectivos que

permitan alcanzar los niveles de seguridad esperados.

& Se realizaran pruebas practicas y se utilizaran aplicaciones que permitiran
reunir elementos para la definicion de las técnicas y mecanismos de
seguridad a emplear, asi como la simulacién de situaciones reales en

aplicaciones virtuales y en escenarios de pruebas.

& Se validara la implementacién final mediante el empleo de herramientas de

Software y el analisis del comportamiento del sistema.

Para la conformacion y mejor comprension, este trabajo se ha separado en cinco

capitulos:

Capitulo I.- “Fundamentacién tedrica”: El contenido de este capitulo es la base
de la fundamentacién tedrica del tema que se va a desarrollar. Se expone una
descripcion de bs conceptos relacionados con el andlisis y procesamiento de
trazas y sus implementaciones. Se describe el objeto de estudio, el flujo actual de
los procesos, asi como un andlisis y descripcidbn de soluciones existentes,

describiendo la solucién propuesta.

Capitulo Il.- “Modelo del dominio”: El modelo del dominio ayuda a modelar y
describir la solucidon propuesta. Este capitulo presenta una descripcion detallada
del diagrama del modelo de objeto del dominio, su enunciado y descripcién de las

reglas del dominio para garantizar las restricciones que existen en el mismo.

Capitulo lll.- “Requisitos”: En este capitulo se describe y analiza el modelo de
sistema de acuerdo con las exigencias de la metodologia RUP. Se identifican los
requerimientos funcionales y no funcionales, se definen los actores y casos de uso
del sistema, se enumeran una serie de diagramas que sirven de guia para la
implementacion del modelo de sistema, como es: el diagrama de casos de uso del

sistema.
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Capitulo IV.- “Construcciéon de la solucion propuesta’: En este capitulo se
describe la solucion propuesta a través de los diagramas de clases, de los
modelos logico y fisico de los datos, y del diagrama de implementacién, asi como
otros principios de disefio del sistema, como son: disefio de la interfaz entrada y

salida, tratamiento de errores y concepcion de la ayuda.

Capitulo V.- “Analisis de prueba y estudio de factibilidad”: En este capitulo se
describen los resultados obtenidos al someter a prueba al sistema, asi como sus
respectivas validaciones. Ademas se detalla el estudio de factibilidad econdmica
del sistema mediante el analisis de puntos de casos de uso, teniendo en cuenta la
estimacion del esfuerzo, el célculo de costos, los beneficios tangibles e intangibles

y el analisis de costos y beneficios.
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Capitulo I. Fundamentacion tedrica

El contenido de este capitulo es la base de la fundamentacion teédrica del tema
gue se va a desarrollar. En él se expone una descripcion de los conceptos
asociados al problema. Se brindan analisis comparativos con atras soluciones
existentes describiendo ademas la solucion propuesta. Ademas, se presentan
definiciones, ventajas, utilidades, forma correcta de aplicacidon, y caracteristicas
especificas que reflejan las potencialidades del uso y la importancia de los

procesos en que intervienen.

1.1 Conceptos asociados al dominio del problema

Servidor de red:

“Un servidor de red es una computadora que maneja peticiones de datos, correo
electrénico, transferencia de archivos de otras computadoras (clientes) y variados
servicios telematicos. También puede referirse a un Software especifico, como lo
es el servidor WWW. Una computadora puede tener distintas aplicaciones de
Software del tipo servidor, proporcionando muchos servidores a clientes en la red.
Por ejemplo, las computadoras que contienen sitios Web se llaman servidores ya
que “sirven” recursos de Web para aplicaciones cliente como los navegadores o

Browsers.”[1]

Dispositivo de red:

Los dispositivos de red son aquellos que permiten la interconexion de los Hosts
gue participan de una red, los mismos se describen generalmente en funcién de
las operaciones que realizan segun el modelo de referencia OSI o la arquitectura
TCP/IP como dispositivos de nivel 1, 2, 3, 4 o superior, también suelen llamarse
como dispositivos de nivel fisico, de nivel de enlace, de nivel de red, de nivel de
transporte o de nivel de aplicacion haciendo alusion al nombre de cada uno de

dichos niveles.

Servicios telematicos:

Los servicios telematicos estan muy relacionados con los usuarios finales, son el

elemento fundamental de una red de computadoras pues los enlaces, servidores
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de red y equipos de interconexién no tienen utilidad practica si no existen servicios

telematicos soportados en la red. Ejemplos clasicos de ellos son:
& Correo electronico
& Acceso a paginas Web.
& Bases de Datos de informacion.
& Mensajeria instantanea
& Video Conferencias.
# Foros de discusion.
& Laboratorios virtuales.
# Noticias
Trazas:

“Las trazas son el primer registro de la actividad en los sistemas y redes. Ellos
contienen el registro de acciones y eventos que tienen lugar en un sistema. Las
trazas de un sistema son una parte primaria de la seguridad y pueden ser usados

en la deteccién de ataques e intrusiones, asi como en el andlisis de fallas de
Hardware y Software.” [2]

Syslog centralizado:

“El programa Syslog, es una interfase que provee un Framework estandar para
gue tanto programas como el mismo sistema operativo puedan generar mensajes
gue pueden ser almacenados localmente o ser enviados a un Host remoto.
Originalmente escrito para Unix, se convirti6 en un estandar que se usa en
muchos sistemas operativos y dispositivos de red. En un sistema de Syslog
centralizado, un servidor comun recibe todos los mensajes de Syslog de todos los
sistemas de la red. Esto incluye trazas de los servidores Unix/Linux/Windows etc.,
cortafuegos, y dispositivos de red (Routers, Switches, etc.).” [2]
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Syslog-ng

“Si bien el demonio de Syslog estandar de Linux Eyslogd) es adecuado para
concentrar informacion de otros Syslog, se decidio utilizar syslogng (syslog new
generation) que es un reemplazo directo de Syslog.

El syslog original permite que los mensajes sean organizados basandose en los
pares priority/facility; syslogng agrega la posibilidad de filtrar basandose en el
contenido de los mensajes usando expresiones regulares.

Syslogng permite guardar los mensajes en una base de datos y también usar TCP
en lugar de UDP para enviar los mensajes a otro servidor.” [2]

Routers,
Senradoras Lino Cwitches
Windows, etc Hubs
Mensajes Mensajes Access Points
Syslog Syslog
— /
Hvﬁxh
—er—— HH,:""-...I

Servidor Syslog
Central

Analisis
Busquedas
Alertas

Figura 1. Syslog Centralizado
Script:

Un Script es un conjunto de instrucciones que permiten la automatizacion de
tareas, creando pequefias utilidades. Es muy utilizado para la administracion de

sistemas UNIX. Son ejecutados por un intérprete de linea de 6rdenes y
usualmente son archivos de texto.
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1.2 Descripcion del objeto de estudio

1.2.1 Flujo actual de los procesos y andlisis critico de la ejecucion de estos

La red de la Universidad de Cienfuegos (UCf) cuenta aproximadamente con 14
servidores y varios equipos de red, los cuales brindan una gran variedad de
servicios telematicos que se encuentran distribuidos en dichos servidores. Cada
uno de estos servicios genera una o varias trazas (registros de informaciones). De
estos servicios se benefician aproximadamente 3000 usuarios entre estudiantes,
trabajadores docentes y no docentes. La red interconecta cerca de 500
computadoras entre laboratorios de estudiantes, locales de profesores o

trabajadores, la residencia estudiantil y sedes universitarias municipales (SUMs).

Las tareas relacionadas con el procesamiento y analisis de las trazas de los
servicios telematicos en la red de la Universidad de Cienfuegos se realiza
actualmente de forma manual (inspeccion visual), no existe como se explicé
anteriormente, un sistema automatizado que permita realizar este proceso, s0lo
para las trazas relacionadas con el acceso a Internet existen algunos médulos del
SICC-IP que permiten conocer algunos datos relacionados con la utilizaciéon de
dicho servicio. El resto de los servicios genera sus propias trazas y las almacenan
de manera local y en los formatos propios de cada uno de ellos y con las
configuraciones generadas por defecto, ademas en las trazas almacenadas
existen referencias continuas a niumeros de codigos y de errores estandarizados y
publicados en los RFC pero que por la gran cantidad de codigos existentes no se
pueden memorizar completamente y tener que estar revisando un listado
constantemente se convierte en un trabajo lento y tedioso. Tampoco existen
algoritmos de analisis para determinar situaciones andmalas en la red ni
mecanismos de generacion de alarmas ante estas situaciones. Si bien es cierto
que existe un elevado control de los eventos que ocurren y es posible determinar
los detalles de la ocurrencia de los mismos, su realizacién se vuelve muy compleja
requiriendo largas jornadas de trabajo y una participacion total del administrador y

de su nivel de preparacion y experiencia para saber que trazas revisar e
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interpretar correctamente los resultados, existiendo por consiguiente un margen de

error elevado.
1.3 Sistemas automatizados existentes vinculados al campo de accién

Existe una gran variedad de sistemas informéticos desarrollados para realizar el
analisis y procesamiento de las trazas que generan los servicios telematicos en
una red de computadoras, cada uno de ellos tiene caracteristicas especificas y
permiten controlar uno o varios servicios. A continuacion se describen algunos de

estos sistemas que por sus caracteristicas y utilizacion se consideranimportantes.

1.3.1 GFI EventsManager 8

Este es un sistema propietario, hecho para sistemas Windows, lo que lo descarta
de ser una solucion al problema; pero a pesar de esto, “es una solucién de
procesamiento de registros que proporciona control y administracion en toda la red
de registros de sucesos Windows, registros W3C y eventos Syslog generados por
sus recursos de red. Es por ello que con independencia de su no utilizacion como
solucion al problema, se analizo a fin de tomar experiencias en el manejo de las
trazas de los sistemas. GFI EventManager incluye un procesamiento inteligente
de sucesos que procesa los registros y presenta la informacion en informes

centralizados, sencillos y amigables.

Posee caracteristicas que lo hacen novedoso y robusto, como son:
1. Registro de sucesos centralizado.

2. Motor de escaneo de alto rendimiento.

3. Alertas en tiempo real.

4. Soporte extendido de registros de sucesos.

5. Recoge datos de sucesos distribuidos por una WAN en una base de datos

central.
6. Gestion de registros de sucesos basados en reglas.

7. Perfiles de analisis de registros de sucesos.

11
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8. Facilidad para crear o personalizar informes incluyendo informes estandar tales

como:
# Informes de uso de cuentas.
& Informes administrativos de cuentas.
& Informes de cambios de directiva.
& Informes de acceso a objetos.
& Informes administrativos de aplicaciones.
# Informes de servidor de impresion.
& Informes de sistema del registro de sucesos Windows.
# Informes de tendencias de eventos.” [3]

La versién 8 soporta Windows Server 2008 y Vista events, SNMP Traps generado
por fuentes de red heterogéneas y SQL Server Audits. GFI EventsManager ha
alcanzado también el estatus “Certified for Microsoft's Windows Server 2008”. La

nueva plataforma estara disponible a finales de este mes de febrero.

GFI EventsManager 8 es una solucion que cubre dos funciones principales:
monitorizacion, y administracion y archivo de sucesos. La primera, ayuda a los
administradores a monitorizar el estado y seguridad de toda la red, mejorando la
disponibilidad, mientras que la funcibn de administracion y archivo permite al
administrador centralizar los sucesos de multiples origenes en varios formatos de
manera que sea mas sencillo identificar deficiencias, proporcionar trazas
detalladas de auditoria y cumplir diversas regulaciones. La disponibilidad de la
informacién, que se encuentra y analiza facilmente, ayuda a la investigacion
forense, reduciendo la complejidad del volumen de registros de sucesos, asi como

el coste y tiempo necesarios para analizar la informacion.

1.3.2 Bitacora 4.0

“Bitacora 4.0, presentada por S21sec como la nueva version de su plataforma de
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gestion de trazas; es una plataforma centralizada de trazas destinada a gestionar
y explotar los eventos de una organizacion mediante alarmas e indicadores de
seguridad. Permite gestionar la seguridad a través de los eventos, ademas de

controlar el cumplimiento de las normativas de seguridad y calidad.

Bitacora recolecta y almacena las trazas de los sistemas de una organizacion en
formato nativo para facilitar la gestion y andlisis de cualquier tipo de evento,
dotando a las trazas de caracter judicial. Reporta datos de seguridad, y ademas
ofrece indicadores que ayudan en la toma de decisiones de las diferentes
unidades de negocio. De esta manera, actia como un Centro Estructural de
Andlisis y Alarmas mediante un Cuadro de Mandos que facilita la gestion
empresarial’[4].

Esta herramienta es pues una solucién valida para adaptarse al cumplimiento del
estandar PCI DSS, ya que se encuentra en posicién de cumplir los siete requisitos
contemplados en el requerimiento 10 de dicho estandar, ‘Revision y Monitorizacion
de todos los accesos a los recursos de red y a los datos de titulares de tarjetas’.
Para empezar, Bitacora es capaz de relacionar todos los accesos a los
componentes del sistema (aquellos que almacenan, procesan o transmiten datos
de titulares de tarjetas) con un individuo en concreto, asi como registrar todos los
eventos exigidos por PCI DSS (accesos de los usuarios a la informacion, intentos
de acceso no autorizados, acciones realizadas por los administradores de los

sistemas, etc.) siempre que el dispositivo genere el correspondiente log.

Por otra parte, en relacion a la seguridad de los registros, Bitacora permite
proteger los archivos de auditoria de posibles modificaciones no autorizadas
(mediante firma digital y sellado de tiempo), realizar una copia de respaldo de las
trazas de forma inmediata y establecer diferentes perfiles de acceso, con el fin de
limitar la visualizacién de los registros de auditoria a aquellos usuarios que lo

necesiten para el ejercicio de sus funciones.

Existen dos dltimas exigencias que han sido satisfechas gracias a las nuevas
funcionalidades de Bitacora 4.0: k revision de trazas de todos los componentes

del sistema al menos una vez al dia, mediante la creacion de un conjunto minimo
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de alertas que permita monitorizar estos eventos, y el mantenimiento de un
histérico de los registros de auditoria durante al menos un afio, con un minimo de

tres meses de disponibilidad online.

Debido a ello, se puede afirmar que Bitacora constituye la herramienta idénea para
apoyar la implantacion de los requerimientos establecidos en el estandar PCI DSS
en relacion a la monitorizaciébn de los sistemas, favoreciendo y facilitando, al
mismo tiempo, el cumplimiento de normativas y estandares aplicables a nivel

internacional en materia de gestidon de seguridad de la informacion.

Las herramientas IPtables Log Analyzer, Wallfire Wflogs y FWlogwatch, a pesar de
presentar novedosas funcionalidades son especificas para cortafuegos, no pueden

ser utilizadas para analizar las trazas de otros servicios teleméticos de una red.

Conclusiones sobre Bitacora 4.0:

Esta es descartada de ser una solucion debido a que es una herramienta privativa,
y esta orientada fundamentalmente a auditorias, lo que la convierte en una
herramienta muy especifica para un tipo de andlisis, no satisfaciendo asi las
necesidades actuales de la Red UCH.

1.3.3 IPtables Log Analyzer

“IPtables Log Analyzer, es una herramienta para Linux 2.4 6 2.6 destinada al
analisis de las trazas de los cortafuegos. Almacena los eventos en una base de
datos; los administradores pueden usar el interfaz Web para acceder a la base de
datos. Realiza un analisis basado en reglas, que deben ser definidas por el
administrador.”[5]

1.3.4 Wallfire Wflogs

“Wallfire Wflogs, es una herramienta de analisis que pertenece al proyecto
Wallfire, aunque puede usarse independientemente; el modulo del programa
analiza y procesa Netfilter, Ipchains, IPfilter, Cisco PIX, Cisco IOS vy ficheros de
registro Snort, mostrando los resultados como texto, HTML, XML o en tiempo real.
WFlogs no tiene soporte de base de datos, pero puede convertir formatos de
ficheros de registros entre Netfilter, IPchains e IPfilter. WFlogs puede procesar los
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registros del cortafuego de forma online u offline. Los administradores pueden usar
un shell para modificar interactivamente el comportamiento de WFlogs, asi como
las opciones de filtrado.” [5]

1.3.5 FWlogwatch

“FWIlogwatch, herramienta desarrollada por Boris Wesslowski para RUS-CERT
en la Universidad de Stuttgart, Alemania. FWlogwatch tiene tres modos de
operacion:

1. Modo Log Summary:

En este modo el programa genera texto o paginas HTML con el resumen del

analisis de los ficheros de registros del cortafuegos.
2. Modo Interactive Report:

En este modo el programa genera automaticamente informes de incidencias que
los administradores pueden reenviar a quienes hayan sido afectados por el
incidente.

3. Modo Realtime Response:

En este modo FWlogwatch responde a ataques ejecutando Scripts, enviando
mensajes de correo o automaticamente modificando las reglas del cortafuego.”[5]

Conclusiones sobre IPtables Log Analyzer, Wallfire Wflogs y FWlogwatch:

IPtables Log Analyzer, Wallfire Wflogs, FWlogwatch son herramientas para
analizar las trazas de cortafuegos, lo que las descarta de ser soluciones debido a

gue son especificas para ese tipo de servicio.

1.3.6 OSSEC

“OSSEC es un Sistema de Descubrimiento de Intrusion, escalable,
multiplataforma, y de cddigo abierto, que posee poderosas caracteristicas de
correlacion y analisis, incluyendo analisis de trazas, chequeo de integridad de
ficheros, monitoreo de los registros de Windows, alertas en tiempo real El
Software sigue una arquitectura cliente/servidor en el que el elemento servidor se

ubica en una localizacién central y la tecnologia agente se distribuye sobre
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multiples dispositivos gestionados. Monitoriza las modificaciones de directorio y
ficheros, almacena informacidén sobre autenticacion y dispara alertas de usuario
cuando se producen fallos de autenticacion o las entradas de los usuarios resultan
sospechosas.

OSSEC funciona con la mayoria de los sistemas operativos, incluidos Linux,
OpenBSD, MacOS, Solaris y Windows. Para utilizarlo, los usuarios deben instalar
el Software sobre un servidor y después desplegar el agente sobre las maquinas
cliente utilizando un asistente de instalacion Windows. “La comunicacion entre
servidor y agente esta encriptada. Lo que garantiza la privacidad de los datos log

en transito.”[6].
Conclusiones sobre OSSEC:

A pesar contar con novedosas funcionalidades, OSSEC es un sistema detector de
intrusos, lo que lo hace muy especifico para un tipo de andlisis, ademas a pesar
de funcionar en multiples sistemas operativos, OSSEC requiere un asistente de
instalacién para los clientes, que solo funciona en plataformas Windows. Otra
deficiencia encontrada es que con grandes cantidades de datos, puede saturar el

ancho de banda.
1.3.7 Turbo Syslog o Syslog Turbo.

“Con una base de datos SQL, Turbo Syslog; colecta, almacena y analiza los
mensajes de las trazas. Ahora con soporte para redes IPv4 e IPv6, y disponible

para sistemas Microsoft Windows y GNU/Linux.
Beneficios:

1. Almacena los mensajes de las trazas en una base de datos centralizada, para

un posterior analisis.

2. Posee un analizador basado en reglas capaz de realizar acciones

diferenciadas, segun van almacenandose los mensajes de las trazas.
3. Crea poderosas vistas SQL para analizar la red.

4. Brinda la posibilidad de archivar los mensajes que llevan mas tiempo
almacenados en el sistema, para que puedan ser usados en auditorias.” [7]
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Syslog Turbo, incorpora novedosas caracteristicas para el andlisis de trazas, como
la centralizacion de las mismas, y el almacenamiento de los mensajes en una

base de datos.
1.3.8 Php-Syslog-ng

Pensado para hacer consultas en una base de datos creada directamente por
Syslog-ng, se instala y configura rapidamente. Maneja facilmente registros de
muchos anfitriones y ofrece busquedas personalizadas para requisitos particulares
basadas en el anfitrién, la facilidad, la prioridad, el date/time, y el contenido de los
mensajes Syslog. También presenta un modo con filtros personalizados para

requisitos especificos, que permiten supervisar los sistemas casi en tiempo real.
Conclusiones sobre Turbo Syslog y Php-Syslog-ng:

Las herramientas Turbo Syslog y Php-Syslog-ng, son un poco rigidas a la hora de
mostrar los reportes, mostrando lo que esta definido en el sistema, no permiten
definir criterios a partir de los cuales pudieran generarse reportes y alarmas,

evitando asi los falsos positivos.

El sistema que se obtiene con la presente investigacion brinda & posibilidad y
facilidad de trabajar con las trazas generadas de forma que con los conocimientos
gue tengan los administradores en materia de seguridad informatica y protocolos
TCP/IP, pueda detectar anomalias y errores que no estaban previstos en la
configuracién del sistema, ademas permite evitar o comprobar en mayor medida
los falsos positivos, satisfaciendo asi las necesidades de los administradores de la
Red UCH.

1.4 Tendencias, metodologias y/o tecnologias actuales

Para poder garantizar calidad en el desarrollo de una herramienta de Software es
necesario seguir las indicaciones de alguna metodologia. Es necesario e
importante, antes de llevar a cabo el proceso de desarrollo, hacer un estudio de
cuales son las tecnologias actuales, conocidas o no, con el fin de seleccionar y
utilizar la mas conveniente. En este capitulo se exponen las caracteristicas

fundamentales de la metodologia escogida y mas conocidas por los autores de
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este trabajo, para el desarrollo de Software, el Proceso Unificado de Desarrollo.
Se justifican las razones por las cuales ha sido seleccionada para guiar el proceso

de desarrollo de la herramienta propuesta.

1.4.1Tecnologias Web
Tecnologias Cliente

Navegador Web

= Mozilla Firefox.

Tecnologias de programacion

& HTML.
# Hojas de estilo en cascada (CSS).
& JavaScript.

Tecnologias Servidor

Servidor Web

& Apache.

Servidor de Trazas

& Syslog-ng

Servidor de Base de Datos

& PostgreSQL 8.3

Tecnologias de Programacion

& PHP.

& Python
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1.4.2 Fundamentacién del lenguaje, gestor de bases de datos y de otros

Software utilizados

Python

Se escogiod el lenguaje Python, debido a las grandes funcionalidades que brinda
para el trabajo con ficheros de texto, siendo este el caso de las trazas y por los
modulos y paquetes que tiene incorporado para las operaciones en el campo de
las redes. Ademas, Python es un idioma de programacion dinAmico que es usado
en una gran variedad dominios de la aplicacion. Python se compara a menudo a

Tcl, Perl, Ruby, o Java. Algunos de sus rasgos mas importantes son:
1. Posee una sintaxis muy clara y legible.
2. Fuertes capacidades de introspeccion.
3. Orientado a objetos.
4. Sus expresiones son naturales, similares al lenguaje procedural.
5. Completamente modular, con soporte para herencia de paquetes.
6. Fuerte tratamiento a las excepciones.
7. Tipos de datos dindmicos de alto nivel.

8. Extensiones y médulos facilmente escritos en C, C++ (0 Java para Jython,

o idiomas de .NET para IronPython).

Python posee cientos de bibliotecas de apoyo que lo convierten en la solucion
para casi cualquier tipo de problemas. Permite escribir el cddigo necesario

rapidamente.

Python esta disponible para sistemas operativos como: Windows, Linux/Unix,
0S/2, Mac, entre otros. [8]

HTML

El sistema tendra una interfase Web, la cual brindara todas las funcionalidades de
gestion, y analisis. Por tal motivo se decidié utilizar HTML como lenguaje, ya que

es un lenguaje de marcacion diseflado para estructurar textos y presentarlos en
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forma de hipertexto, que es el formato estdndar de las paginas Web, ademas
permite aglutinar textos, sonidos e imagenes y asi como la combinaciéon de los
mismos y nos permite la introduccion de referencias a otras paginas por medio de
los enlaces hipertexto.[9]

CSS

En el sistema se utiliza CSS debido a que como el mismo posee una interfase
Web, con la utilizacién de CSS se logra separar la presentacion de la légica y
permite concentrar en un unico lugar, la definicion de estilos de todos los
elementos similares. Mediante un bloque de cdédigo situado dentro de la misma
pagina o en un archivo separado, es posible controlar el estilo de ciertos
elementos en lugar de dar formato a cada elemento en forma individual. De esta
forma, si se decide realizar algun cambio en el disefio, bastard con hacer las
modificaciones en un solo lugar, en vez de modificar cada elemento HTML por
separado. [10]

PHP

Se escogio como lenguaje PHP para implementar las funcionalidades del sistema,
debido a que PHP puede ser desplegado en la mayoria de los servidores Web y
en casi todos los sistemas operativos y plataformas sin costo alguno. Cuenta con
un conjunto de funciones empaquetadas en bibliotecas que dan la posibilidad de
acceder a un servidor de bases de datos y trabajar con él mediante la utilizacion
de las funciones adecuadas en dependencia del servidor, ademas posee
caracteristicas como: velocidad, estabilidad, seguridad y simplicidad que son
pruebas de sus beneficios. Otras de las causas de su uso, es que es un moédulo
del servidor Web Apache, siendo este el servidor que utilizado en la Red UCf para

este tipo de aplicaciones.

El codigo escrito utilizando este lenguaje puede ser interpretado en sistemas
operativos como las diferentes versiones de Unix, Windows (95, 98, NT, ME, 2000,
XP,...) y Mac. [11]
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JavaScript

JavaScript es un lenguaje de secuencias de comandos basado en objetos e
interpretado. Aunque tiene menos capacidades que los lenguajes orientados a
objetos de altas prestaciones como C++ y Java, JavaScript es mas que
suficientemente eficiente para los propositos para los que esta creado, razon por
la cual es utilizado en el sistema para realizar algunas tareas, como validaciones
de formularios, para de esta manera liberar al servidor Web de estas funciones.
JavaScript no es una version reducida de cualquier otro lenguaje (sélo esta
relacionado, distante e indirectamente, con Java, por ejemplo), tampoco es una
simplificacion de ningun lenguaje. Sin embargo, es un lenguaje limitado. Por
ejemplo, no es posible escribir aplicaciones independientes en JavaScript y la
capacidad de lectura y escritura de archivos es minima. Mas aun, las secuencias

de comandos de JavaScript s6lo pueden ejecutarse con un intérprete, que bien
puede estar en un servidor Web o en un explorador de Web.[12]

PostqreSQL

Una de las principales funcionalidades del sistema a implementar es la capacidad
de almacenar toda la informacién contenida en las trazas de los diferentes
servicios en una base de datos. Se escogié PostgreSQL como sistema gestor de
base de datos debido a que a pesar de no ser tan rapido en sus consultas, como

es el caso de MySQL, posee caracteristicas como:
Alta concurrencia:

Mediante un sistema denominado MVC (Acceso concurrente multiversion)
PostgreSQL permite que mientras un proceso escribe en una tabla, otros accedan
a la misma tabla sin necesidad de bloqueos. Cada usuario obtiene una visiéon

consistente de lo ultimo a lo que se le hizo commit.
Amplia variedad de tipos nativos:
PostgreSQL provee nativamente soporte para:

2 NUmeros de precision arbitraria.

& Texto de largo ilimitado.
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& Figuras geométricas (con una variedad de funciones asociadas)

« Direcciones IP (IPv4 e IPv6).

# Blogues de direcciones estilo CIDR.

= Direcciones MAC.

& Arrays.

Otras caracteristicas:

&5

&5

Claves ajenas también denominadas Llaves ajenas o Llaves Foraneas.
Disparadores.

Vistas.

Integridad transaccional.

Herencia de tablas.

& Tipos de datos y operaciones geomeétricas.[13]

Apache2

En la Red de la UCf se utiliza Apache2 como servidor HTTP. El servidor HTTP

Apache (en particular Apache2) es un Software (libre) de codigo abierto para

plataformas Unix (BSD, GNU/Linux, etc.), Windows, Macintosh y otras, que

implementa el protocolo HTTP/1.1

Apache presenta entre otras caracteristicas mensajes de error altamente

configurables, bases de datos de autenticacion y negociado de contenido, pero fué

criticado por la falta de una interfaz grafica que ayude en su configuracion.

Sus caracteristicas mas relevantes son:

& Modular

& Open source

& Multi-plataforma
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& Extensible
& Popular (facil conseguir ayuda/soporte)
& Gratuito

La arquitectura del servidor Apache es muy modular. El servidor consta de una
seccion core y diversos modulos que aportan mucha de la funcionalidad que

podria considerarse basica para un servidor Web.[14]

Syslog-ng

Syslog permite a los administradores obtener informacién de registro en sus
sistemas de manera uniforme para toda la red. Realizando b tarea de guardar,
analizar y procesar las trazas facilmente. Se utiliza Syslog-ng debido a que elimina
las deficiencias de Syslog:

& Falta de métodos de autenticacion.
Mensajes en texto claro.
Configuracion poco flexible.

Uso inconsistente de origenes y prioridades.

K R &R R

No registra el origen de la fuente.

# Uso de transferencia de mensajes no orientado a la conexion (UDP).

Syslog-ng mantiene la compatibilidad con Syslog, y garantiza la centralizacion de

los mensajes informativos de los servicios telematicos.

1.4.3 Herramientas para el desarrollo

Quanta Plus

Para el disefio de la aplicacion Web se utilizara Quanta, por ser este un editor
HTML libre, que permite la administracion de proyectos, vistas previas dinamicas,
completamiento de codigo, plantillas, barras de herramientas, brinda una
estructura de arbol al documento.[15]

GIMP

Se utiliza Gimp (GNU Image Manipulation Program) por ser un programa de

edicibn de imagenes, tanto dibujos como fotografias. Es un programa libre y
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gratuito, englobado en el proyecto GNU y disponible bajo la licencia Licencia
publica general de GNU. Se le puede considerar como la alternativa mas firme

para Photoshop, aunque posee una interfaz muy diferente.[16]
1.4.4 Fundamentacion de la metodologia utilizada
Lenguaje de Modelacion Unificado (UML)

“El Lenguaje de Modelado Unificado (UML - Unified Modeling Language) permite
modelar, construir y documentar los elementos que forman un producto de
Software que responde a un enfoque orientado a objetos. Este lenguaje fue
creado por un grupo de estudiosos de la Ingenieria de Software formado por: Ivar
Jacobson, Grady Booch y James Rumbaugh en el afio 1995. Desde entonces, se
ha convertido en el estandar internacional para definir, organizar y visualizar los
elementos que configuran la arquitectura de una aplicacién orientada a objetos.
Con este lenguaje, se pretende unificar las experiencias acumuladas sobre
técnicas de modelado e incorporar las mejores practicas actuales en un

acercamiento estandar.

UML no es un lenguaje de programacion sino un lenguaje de propdsito general
para el modelado orientado a objetos y también puede considerarse como un
lenguaje de modelado visual que permite una abstraccion del sistema y sus
componentes.” [17]

Entre sus objetivos fundamentales se encuentran:[18]

1. Ser tan simple como sea posible, pero manteniendo la capacidad de modelar
toda la gama de sistemas que se necesita construir.

2. Necesita ser lo suficientemente expresivo para manejar todos los conceptos
gque se originan en un sistema moderno, tales como la concurrencia y
distribucion, asi como también los mecanismos de la ingenieria de Software,
como son el encapsulamiento y el uso de componentes.

3. Debe ser un lenguaje universal, como cualquier lenguaje de propdsito general.
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4. Imponer un estandar mundial.

Proceso Unificado de Desarrollo (RUP)

El Proceso Unificado de Desarrollo (RUP, por su denominacion en inglés Racional
Unified Process), fue creado por el mismo grupo de expertos que crearon UML,
Ivar Jacobson, Grady Booch y James Rumbaugh en el afio 1998. El objetivo que
se perseguia con esta metodologia era producir Software de alta calidad, es decir,
gue cumpla con los requerimientos de los usuarios dentro de una planificacion y
presupuesto establecidos. Esta metodologia concibié desde sus inicios el uso de
UML como lenguaje de modelado. Es un proceso dirigido por casos de uso, este
avanza a través de una serie de flujos de trabajo, esta centrado en la arquitectura
y es iterativo e incremental. Ademas cubre el ciclo de vida de desarrollo de un
proyecto y toma en cuenta las mejores practicas a utilizar en el modelo de

desarrollo de Software.
A continuacién se muestran estas practicas.[19]
& Desarrollo de Software en forma iterativa.
& Manejo de requerimientos.
& Utiliza arquitectura basada en componentes.
& Modelacién del Software visualmente
& Verifica la calidad del Software.
& Controla los cambios.
1.5 Conclusiones.

El estudio realizado en este capitulo expone la importancia que tiene la utilizacion
de un sistema capaz de centralizar, analizar y procesar las trazas de los servicios
telematicos en la Red UCf, demostrando las deficiencias asociadas a los métodos
tradicionales utilizados para este fin. Ademas se analizan criticamente las
soluciones utilizadas en la Red UCf, determinandose la necesidad de desarrollar e

implementar un sistema que solucione los problemas actuales, exponiéndose
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finalmente las metodologias, herramientas y tecnologias a emplear en el

desarrollo de la solucion propuesta.
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Capitulo Il. Modelo del dominio

En el presente capitulo se describe el analisis de la solucion propuesta, utilizando
UML como lenguaje de modelado y RUP como metodologia, empleando el Modelo
del Dominio para la captura de objetos; de esta forma se logra un mejor

entendimiento del problema en cuestion.
2.1 Descripciéon del modelo del dominio

“El modelo del domino captura los tipos mas importantes de objetos en el
contexto del sistema. Los objetos del dominio representan las "cosas" que existen
o los eventos que suceden en el entorno en el que trabaja el sistema. Muchos de
los objetos del dominio o clases pueden obtenerse de una especificacion de
requisitos o mediante la entrevista con los expertos del dominio. EIl objetivo del
modelado del dominio es comprender y describir las clases mas importantes

dentro del contexto del sistema.” [20]

Para una mayor comprension del contexto en que se desarrolla el sistema se

definen los principales conceptos relacionados con el entorno del problema.

2.2 Definicién de las entidades y los conceptos principales

En el modelo de dominio se definen las siguientes clases: Servidor, Servicio,
Traza, Script, Datos Almacenados, Criterios de Configuracion, Administrador,

Resultado.

Servidor: computadora que maneja peticiones de datos, correo electrénico,
servicios de redes y transferencia de archivos brindando asi, servicios a otras

computadoras (clientes).

Servicio: Utilidad brindada por los servidores (servicio Web, servicio Proxy, etc.).

Sus eventos y acciones quedan almacenados en las trazas.

Traza: Son el primer registro de la actividad en los sistemas y redes. Contienen el
registro de acciones y eventos que tienen lugar en un sistema. Son una parte

primaria de la seguridad y pueden ser usados en la deteccibn de ataques e
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intrusiones, asi como en el andlisis de fallas de hardware y Software.

Script: Utilidad o programa ejecutado por un intérprete que permite la
automatizacion de tareas. Es el encargado de analizar las trazas y emitir los datos

almacenados.

Datos Almacenados: Es toda la informacion que el Script extrae de las trazas y

almacena en una base de datos.

Criterios de Configuracién: Conjunto de patrones definidos por el Administrador

para analizar los datos.

Administrador: Es quien analiza los Datos Almacenados y segun los Criterios de

Configuracion definidos con anterioridad por el mismo emite los resultados.

Resultado: muestra las acciones y el estado de los Servicios que tienen lugar en la
red LAN.

2.3 Reglas del negocio a considerar

Un Servidor puede ofrecer uno o mas Servicios, segun sus caracteristicas.
Atendiendo a las especificidades de la red puede existir mas de un Servidor

brindando Servicios del mismo tipo.

& En una red LAN puede haber tantos Servicios como requieran los usuarios

de la misma, los Servicios seran ofrecidos por los Servidores.

& Las trazas so6lo seran emitidos por los Servicios y s6lo seran analizados por

los Scripts.

& Los Scripts s6lo analizaran el contenido de las trazas generadas por los

Servicios sin alterarlo; para de esta forma emitir los Datos Almacenados.
# Los Datos Almacenados no pueden ser alterados.

= El Administrador sélo analizard la informacion contenida en los Datos

Almacenados.

# Los Criterios de Configuracion son patrones definidos Unicamente por el

Administrador.
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# El Resultado solo sera emitido por el Administrador.

2.4 Representacion del modelo del dominio

Servidor |1 M| Servicio |1 m Traza
emite genera

analiza

Script

emite

m

Datos Almacenados

analiza
1

Administrador

Criterios de m 1
Configuracion

define

emite
m

Resultado

Figura 2. Diagrama de clases del modelo de objetos del dominio.

2.5 Conclusiones

Con el desarrollo de este capitulo se describi6é la solucion propuesta, utilizando
UML como lenguaje de modelado y RUP como metodologia lograndose un mejor

entendimiento de la solucion propuesta al trabajo a desarrollar.
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Capitulo Ill: Requisitos

En el presente capitulo se exponen los requerimientos funcionales y no
funcionales del sistema, la descripcion general del producto que se propone, asi
como el modelo de casos de uso del sistema y la descripcion de cada uno de

estos.
3.1 Descripcion del sistema propuesto

En este epigrafe sera detallado el sistema, describiendo su concepcion, asi como

la instalacion y configuracion del mismo.

3.1.1 Concepcibén general del sistema

El sistema para la centralizacién, analisis y procesamiento de trazas de servicios
telematicos para la Red UCf, surge por la necesidad de contar con un sistema que
a partir de la informacién contenida en las trazas de los servicios telematicos de
una red LAN permita conocer el estado y uso de la misma, mediante el uso de
reportes y alarmas, y que ayude a la toma de acciones proactivas y reactivas
encaminadas a garantizar los niveles de funcionalidad, operatividad y seguridad
esperados.

El sistema estarA compuesto por un modulo de captura de la informacion
contenida en las trazas, que se encargara de filtrar las trazas, almacenar su
contenido en una base de datos y generar alarmas ante la ocurrencia de alguno
de los criterios definidos previamente por el administrador, y por un médulo de pos
procesado que se encargara de la generacion de reportes, a partir de los datos
almacenados en la base de datos, y de la correlacién de eventos, mostrando asi el
funcionamiento de cada servicio de la red y de la red en general. Con este sistema
serdn eliminadas las deficiencias existentes en los métodos utilizados

actualmente.

3.1.2 Instalacién y configuracién del sistema.
3.1.2.1 Centralizacion de las trazas.

Esta etapa constituye el pilar del sistema, de ahi la importancia de una correcta
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instalacion y configuracion de la misma. Para esto se debe:
1. Instalar servidor para centralizar las trazas de los servicios teleméticos.

En el caso de Ubuntu GNU/Linux distribucion Hardy empleamos el siguiente

comando:

apt-get install syslog-ng

Una vez instalado el Syslog-ng, se procede a la configuracién del mismo.
2. Configuracion del servidor de trazas centralizadas.

Para configurar el Syslog-ng se debe editar el fichero /etc/syslog-ng.conf, esta

configuracion cuenta con varios parametros como son:
i) Options: Define las propiedades globales del fichero de configuracion.

ii) Source: Define la fuente de donde provienen los mensajes, syslog-ng acepta

mensajes a través de la red, utilizando los protocolos TCP o UPD.
El formato es:
source <sourcename> { sourcedriver params; sourcedriver params; ... };

donde sourcename es un identificador y sourcedriver es el método usado para
recibir estos mensajes.

iii) Destination: Define donde seran escritos los mensajes.
El formato es:
destination <destname> { destdriver params; destdriver params; ... ; };

donde destname es un identificador y destdriver es el método usado para guardar

los mensajes.

iv) filtering rules: reglas de filtrado (palabra clave: filter)
El formato es:

filter <filtername> { expression; };

Donde filtername es el nombre del filtro y expression es una expresion logica
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simple. Se puede usar "and", "or" y "not" para conectar las funciones incorporadas.
Las funciones pueden ser:
& facility: una lista separada por comas de nombres de facilities.

& level: una lista separada por comas 0 un rango separado por "." de

nombres de priority.

& program: una expresion regular para buscar coincidencias con nombres

de programas.

& host: una expresion regular para buscar coincidencias con nombres de
Host.

& match: una expresion regular que busca coincidencias en el mensaje de

Syslog en si.

V) Log: Conecta los campos de Source y Destination. Une & fuente y el destino

de las trazas. (Log = Source + Destination).
El formato es:

log { source S1; source S2; ... filter F1; filter F2; ... destination D1; destination D2;
-}

Donde Sx se refiere a uno de los origenes de log declarados, Fx a uno de los
filtros y Dx a uno de los destinos.

Ejemplo:

source net { udp(ip(0.0.0.0) port(514)); }; Escucha en todos las interfaces del

servidor.

destination d_switch01 { file("/var/log/cisco/cisco3550.log"); }; Indica el camino

del fichero destino para almacenar las trazas.

filter f switchOl { host("192.168.0.1"); };  Filtra todos los paquetes que en el
campo host tienen la direccién IP 192.168.0.1

log { source(net); filter(f_switch01); destination(d_switch01); }; Crea la traza que
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se forma con los paquetes recibidos por cualquier interface y el puerto 514 del
servidor de Syslog, que ademas en el campo Host del paquete Syslog tienen la IP
192.168.0.1 y ellos se almacenaran en el fichero cisco3550.log indicado en
destination.

Una vez configurado el servidor syslog-ng, se procede a configurar los clientes.
3. Configuracion de los clientes Syslog-ng.

Se denomina clientes de Syslog a los Hosts y dispositivos de red que utilizando
este protocolo enviardn los mensajes al servidor central de trazas. En este caso

fueron configurados los enrutadores y Switch Cisco y el servicio Web Apache2.
Ejemplo de equipos con tecnologia Cisco:
Configurando el Switch Cisco Catalyst 3550

En el caso de Cisco tenemos que configurar tres opciones basicas que
posteriormente pueden perfeccionarse en funcion de las necesidades. Estas

opciones se configuran desde el modo configure terminal del Cisco 10S.
Las opciones son:

1. Router(config)# logging on

2. Router(config)# logging 192.168.0.1

3. Router(config)# logging interface fastethernet 0/1

4. Router(config)# logging logging facility local5

1. Habilita el equipo para que genere trazas de los eventos que se especifiquen.
2. Indica la direccién IP del servidor de Syslog al que se enviaran las trazas.
3. Indica la interfaz por donde saldran las trazas generadas en el Switch.

4. Indica el tipo de prioridad (facility) segun el formato de los paquetes Syslog, en
este caso se habilita local5 lo que permite conocer los eventos importantes del
sistema y las trazas generadas por las ACLs que se indiquen con la opcion log o

log-input
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Ejemplo de configuracién para Apache2

En el fichero httpd.conf:

CustomLog “| /usr/bin/logger —p locall.info” common
Y en el fichero /etc/syslog-ng.conf:

locall.* @syslog-nghost

Donde @syslog-nghost se refiere a la direccion IP del servidor de trazas.

3.1.2.2 Médulo de captura de lainformaciéon almacenada en las trazas.
1. Implementacion de los Scripts de captura

Los Scripts de captura fueron desarrollados utilizando Python como lenguaje de
programacion. Los mismos establecen una conexion con el servidor de base de
datos y leen linea a linea el contenido de las trazas y van realizando operaciones
como: el filtrado y almacenamiento de la informacion en la base de datos, la
obtencion de la direccion de red desde donde vienen y van los paquetes. Ver

anexo 30.
2. Configuracién del Cron

Al fichero /etc/crontab?® se le adicionan los Scripts encargados de filtrar y
almacenar el contenido de las trazas. Para ello es empleada la siguiente

configuracion:

Minuto Hora DiaDelMes Mes DiaDelLaSemana Intérprete Script

3.1.2.3 Modulo de pos procesado.

1. Copiar la herramienta Web al directorio /var/www del servidor Web y configurar

el fichero globalvars.php.

2. Entrar al sistema a través de un navegador Web y afadir los servidores y

2 Crontab: es una aplicacion cuya finalidad es ejecutar un programa a determinada hora.
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dispositivos de red, asi como los servicios telematicos cuyas trazas van a ser

analizadas. Empleando para ello los criterios de configuracion.

3. Agregar los criterios de configuracion, como son:. puertos, direcciones IP,
patrones, URL, etc.

3.1.3 Requerimientos funcionales

Los requerimientos funcionales especifican acciones que el sistema debe ser
capaz de realizar, sin tomar en consideracion ningun tipo de restriccion fisica. Por
lo general se describen mejor a través del modelo de Casos de uso y los Casos
de uso como tal. Por lo tanto los requerimientos funcionales especifican el
comportamiento de entrada y salida del sistema y surgen de la razén fundamental

de la existencia del producto.

Para la determinacion de varios de los requerimientos funcionales que aqui se
plantean, se realizaron entrevistas a los administradores de red de la Universidad
de Cienfuegos y de otros centros, a fin de tener una vision, lo mas cercana a la
realidad posible con respecto a los principales problemas e insuficiencias
existentes en el analisis y procesamiento de las trazas. Ademas de las
sugerencias aportadas por los mismos en cuanto a posibles soluciones desde el
punto de vista tedrico, las que se tuvieron en cuenta a la hora automatizar las

funciones.
Los requerimientos funcionales del sistema propuesto son los siguientes:
1. Autenticarse.
2. Cambiar contraseiia del administrador.
3. Cambiar la cuenta del administrador.
4. Filtrar y almacenar el contenido de las trazas de los dispositivos de red.
5. Filtrar y almacenar el contenido de las trazas de los servicios Web Apache?2.
6. Generar alarma por paquetes provenientes de puertos sospechosos.

7. Generar alarma por paquetes hacia puertos sospechosos.
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8. Generar alarma por paquetes provenientes de IP sospechosas.
9. Generar alarma por paquetes hacia IP sospechosas.
10.Generar alarma por paquetes con patrones sospechosos en URL.
11.Generar alarma por paquetes con extensiones de ficheros peligrosas.
12.Generar alarma por paquetes con URL sospechosas.
13.Generar alarma por accesos desde IP sospechosas.
14.Agregar datos de servidor o dispositivo de red.

15.Modificar o datos de servidor dispositivo de red.

16. Eliminar datos de servidor o dispositivo de red.

17. Listar los datos de todos los servidores o dispositivo de red.
18. Agregar datos de servicio telematico.

19.Eliminar datos de servicio telematico.

20. Listar los datos de todos los servicios telematicos.

21.Agregar datos de puerto a chequear.

22. Modificar datos de puerto a chequear.

23. Eliminar datos de puerto a chequear.

24. Listar los datos de todos los puertos.

25. Agregar datos de direccion IP a chequear.

26. Modificar datos de direccién IP a chequear.

27. Eliminar datos de direccion IP a chequear.

28. Listar los datos de todas las direcciones IP.

29. Agregar datos de URL a chequear.

30. Modificar datos de URL a chequeatr.

31. Eliminar datos de URL a chequear.
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32. Listar los datos de todas las URL.

33.Agregar datos de patrén de URL.

34.Modificar datos de patrén de URL.

35.Eliminar datos de patréon de URL.

36.Listar datos de patron de URL.

37. Agregar datos de extension de fichero a chequear.
38. Modificar datos de extensién de fichero a chequear.
39. Eliminar datos de extension de fichero a chequear.
40. Listar los datos de todas las extensiones de ficheros.
41. Agregar datos de VLAN a chequear.

42. Modificar datos de VLAN a chequear.

43. Eliminar datos de VLAN a chequear.

44. Listar los datos de todas las VLAN.

45.Agregar datos de umbral.

46.Modificar datos de umbral.

47 .Listar alarmas.

48.Eliminar alarmas.

49.Determinar cantidad de paquetes permisibles para una misma IP y un

mismo puerto.

50.Determinar cantidad de paquetes permisibles para diferentes IP y un mismo

puerto.

51.Determinar cantidad de paquetes permisibles para una misma IP y

diferentes puertos.

52.Determinar cantidad de paquetes permisibles desde una misma IP y un

mismo puerto.
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53.Determinar cantidad de paquetes permisibles desde diferentes IP y un

mismo puerto para una misma IP y un mismo puerto.

54.Determinar cantidad de paquetes permisibles para o desde los puertos que

se consideran peligrosos.
55.Determinar paquetes con direcciones IP de origen prohibidas o peligrosas.

56.Determinar paquetes con direcciones de IP de destino prohibidas o
peligrosas.

57.Determinar paquetes con puertos de origen prohibido o peligroso.
58.Determinar paquetes con puertos de destino prohibido o peligroso.
59.Determinar cantidad de paquetes permisibles desde una misma IP.

60.Determinar cantidad de paquetes permisibles desde una misma IP para un

mismo puerto.

61.Determinar cantidad de paquetes permisibles desde una misma IP para una

misma IP.
62.Determinar cantidad de paquetes permisibles desde un mismo puerto.

63.Determinar cantidad de paquetes permisibles desde un mismo puerto, para

una misma IP.

64.Determinar cantidad de paquetes permisibles desde un mismo puerto, para

un mismo puerto.

65.Determinar cantidad de paquetes permisibles desde una misma IP, para un

mismo puerto y una misma IP.

66.Determinar cantidad de paquetes permisibles desde una misma IP y un

mismo puerto, para un mismo puerto y una misma IP.

67.Determinar cantidad de paquetes permisibles desde una misma IP y un

mismo puerto, para una misma IP.

68.Determinar cantidad de paquetes permisibles desde una misma IP y un

mismo puerto, para un mismo puerto.
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69.Determinar paquetes HTTP con URL peligrosas.
70.Determinar paquetes HTTP con extensiones de ficheros peligrosas.
71.Determinar paquetes HTTP con patrones peligrosos.

72.Determinar paquetes HTTP provenientes de direcciones IP consideradas

peligrosas.
73.Determinar paquetes HTTP con determinado protocolo.
74 .Determinar paquetes HTTP con determinado método.
75.Determinar paquetes HTTP con determinado codigo de estado.
76.Determinar peticiones desde una IP especifica al servidor Apache.
77.Determinar paquetes HTTP con determinado protocolo y método.
78.Determinar paquetes HTTP con determinado protocolo y cédigo de estado.

79.Determinar paquetes HTTP con determinado protocolo que provienen de

una Ip especifica.

80.Determinar paquetes HTTP con determinado protocolo, método y cédigo de

estado.

81.Determinar paquetes HTTP con determinado protocolo, método, codigo de

estado, provenientes desde una IP especifica
82.Determinar paquetes HTTP con determinado método y cddigo de estado.

83.Determinar paquetes HTTP con determinado método, cédigo de estado,

provenientes de una IP especifica.

84.Determinar paquetes HTTP con determinado codigo de estado,

provenientes de una IP especifica.
85.Mostrar descripcion de codigos de estado.

86.Determinar paquetes HTTP con determinado método, provenientes de una

IP especifica.

87.Determinar paquetes HTTP con determinado codigo de estado y protocolo,
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provenientes de una IP especifica.

88.Determinar paquetes HTTP con determinado método y protocolo,

provenientes de una IP especifica.
89.Determinar traficos de la red por puertos.
90.Determinar traficos de la red por VLAN.
91.Determinar traficos de la red por protocolos.
92.Determinar traficos de la red por estados.
93. Cerrar sesion.

94. Consultar ayuda del sistema.
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3.1.4 Requerimientos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto
debe tener (entiéndase por propiedades las caracteristicas que hacen al producto
atractivo, usable, rapido o confiable) como restricciones del entorno o de la
implementacion, rendimiento, dependencias de la plataforma, facilidad de
mantenimiento, extensibilidad y fiabilidad.

Los requerimientos no funcionales del sistema propuesto son los siguientes:

Requerimientos de apariencia o interfaz externa

El sistema debe tener una interfaz sencilla, legible y smple de usar, el producto
debe ser profesional, autoritario e interactivo para que el usuario se sienta
confiado. Se deben brindar opciones de navegabilidad al usuario, como
informacion sobre donde esta y todo lo que puede hacer desde ese lugar, a través
de sefales de navegacion. ElI contenido debe ser mostrado de manera

comprensible para el usuario.

Requerimientos de Usabilidad

El sistema estard dirigido a administradores y a operadores de redes para
facilitarles el estudio de las caracteristicas del trafico cursado por sus redes,
ayudandoles a conocer el uso que se estd dando a sus infraestructuras e
identificando las fuentes de los problemas de rendimiento que aparecen. Por lo
tanto el sistema esta disefiado para ser utilizado por personas con conocimientos

en el manejo de redes de computadora y el ambiente Web en sentido general.

Requerimientos de Rendimiento

El sistema debera responder de forma eficaz y eficiente ante las solicitudes de los
usuarios. Debera ser preciso y exacto a la hora de realizar los célculos. La
velocidad de respuesta a las peticiones de reportes debe ser normal. La eficiencia
de la aplicacion estara determinada en gran medida por el aprovechamiento de los
recursos que se disponen en el modelo Cliente/Servidor, y la velocidad de las

consultas a la base de datos. Se realizard la validacion de los datos y la
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manipulacion de eventos en el cliente y en el servidor aquellas que por cuestiones
de seguridad, o de acceso a los datos lo requieran. Lograndose asi un tiempo de
respuesta mas rapido, una mayor velocidad de procesamiento y un mayor

aprovechamiento de los recursos.

Requerimientos de Soporte

Una vez terminado el desarrollo del sistema se realizaran pruebas en distintas
redes Lan-IP para observar su comportamiento. La aplicacion sera documentada
para garantizar el soporte de la herramienta. Se realizard& mantenimiento al
sistema a fin de aumentar las funcionalidades del mismo a través de versiones
posteriores. Los servicios de instalacion y mantenimiento del mismo seran

responsabilidad del administrador del sistema en la entidad que sea utilizado.

Requerimientos de Portabilidad

El producto podra ser usado bajo los sistemas operativos GNU/Linux y Windows
95 o superior.

Requerimientos Politicos-culturales
La aplicacion debe cumplir con las regulaciones politicas de la entidad que utilice

el sistema.

Requerimientos de Confiabilidad

El sistema debera ser robusto, no presentar fallos frecuentes y/o severos, y en
caso de ocurrir debera recuperarse rapidamente. Las operaciones a realizar deben

ser transaccionales.

Requerimientos de Ayudas y Documentacion en linea.
El sistema tendra una ayuda donde se realizaran aclaraciones sobre las opciones
del sistema, que garantizaran el buen desempefio de los usuarios a la hora de

interactuar con el mismo.

42



Requisitos

Requerimientos de Software

La aplicacion debe poderse ejecutar en entornos Unix y GNU/Linux.
(Multiplataforma), para su ejecucion del lado del servidor necesita preferentemente
GNU/Linux como sistema operativo, PostgreSQL como sistema gestor de base de
datos, Apache como servidor Web y Python para ejecutar los Scripts del médulo
de captura de la informacion contenida en las trazas. Los servicios telematicos
deben estar configurados para garantizar la centralizacion de las trazas a través
del Syslog-ng. Del lado del cliente cualquiera de los navegadores Web existentes

en el mercado con la opcién de Java Script activada.

Requerimientos de Hardware

Se requiere de una computadora como servidor de base de datos con PostgreSQL
como gestor de base de datos, con una capacidad de memoria RAM no menor de
384 Mbyte, capacidad de almacenamiento proporcional a la cantidad de trazas
que se generan y el tiempo de almacenamiento exigido (se recomienda como
minimo 80 GByte de almacenamiento), microprocesador Pentium Ill a 700 MHz
como minimo. Las terminales clientes soOlo requeriran de una computadora
conectada a la red, para poder ejecutar los navegadores Web, las mismas deben

cumplir los requisitos minimos de hardware del sistema operativo que se emplee.

Requerimientos de Seguridad

La informacion estard protegida contra accesos no autorizados utilizando
mecanismos de autenticacibn y autorizacion que puedan garantizar el
cumplimiento de esto: cuenta, contrasefia; de manera que lo el administrador
pueda acceder a la informacién brindada por el sistema, garantizando asi la
confidencialidad. Ademas para reforzar la seguridad en el acceso se configuraran
reglas en el cortafuego (Firewall) del servidor donde se instale el sistema,
permitiéndole acceder al mismo solo a las estaciones de trabajo de los
administradores de la red que lo utilizaran.

Se usaran mecanismos de encriptacion de los datos que por cuestiones de

seguridad no deben viajar al servidor en texto claro, para ello se empleara SSL en
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la comunicacion cliente senidor. Los datos sensibles se almacenaran de forma
encriptada en la base de datos utilizando para ello MD5 como algoritmo de
encriptacion.

Se implementaran sesiones para evitar el acceso al sistema sin pasar por el
mecanismo de validacion o autenticacion.

Se haran validaciones de la informacion tanto en el cliente como en el servidor.

No obstante, el administrador accedera de manera rapida y operativa al sistema

sin que los requerimientos de seguridad se conviertan en un retardo para el.

3.2 Modelo de casos de uso del sistema

3.2.1 Actores del modelo del sistema

Un actor no es mas que un conjunto de roles que los usuarios de Casos de Uso
desempefian cuando interaccionan con estos Casos de Uso. Los actores
representan a terceros fuera del sistema que colaboran con el mismo. Una vez

identificado los actores del sistema, queda identificado el entorno externo del

sistema.

Nombre del Descripcion
Actor

Administrador Es quien utiliza el sistema para conocer parametros como
estabilidad, disponibilidad y seguridad de la red. Realiza tareas
como la gestion de servidores y/o dispositivos de red, de los
servicios telematicos, del formato de salida de los reportes;
ademas procesa el contenido de las trazas de los servicios, en
busca de situaciones criticas. Define los criterios de
configuracion y genera los reportes.

Syslog-ng Es el Software encargado de centralizar en un servidor, los
mensajes generados por los diferentes servicios telematicos y
dispositivos de red.

Cron del Sistema | Es la utilidad del Sistema Operativo, encargada de ejecutar los

Operativo Scripts que almacenan el contenido de las trazas, en la base
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de datos del sistema.

Tabla 1. Actores del Sistema.

3.2.2 Paquetes y sus relaciones

Pos Procesado Captura de la informacion
contenida en las trazas

Figura 3. Paquetes y sus relaciones.

3.2.3 Casos de uso del sistema

“La forma en que los actores usan el sistema se representa con un caso de uso.

Los casos de uso son “fragmentos” de funcionalidad que el sistema ofrece para

aportar un resultado de valor para sus actores. De manera mas precisa, un caso

de uso especifica una secuencia de acciones que el sistema puede llevar a cabo

interactuando con sus actores, incluyendo alternativas dentro de la secuencia.”

[20]

Casos de uso del paquete de captura de lainformacion contenida en las

© N o gk~ W DdPRE

trazas.
Filtrar y almacenar la informacion de las trazas.
Generar alarmas de dispositivos de red.

Generar alarmas de Apache2.

Casos de uso del paquete de pos procesado
Autenticarse.
Gestionar datos del administrador.
Gestionar criterios de configuracion.
Gestionar los datos de servidores y/o dispositivos de red.
Gestionar los datos de los servicios telematicos.
Procesar los datos almacenados de las trazas de los dispositivos de red.
Procesar los datos almacenados de las trazas del servicio Web Apache2.

Mostrar estado de la red por VLAN.
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9. Mostrar estado de la red por puertos.
10.Mostrar estado de la red por protocolos.
11.Mostrar estado de la red por estados.
12.Gestionar alarmas.

13.Cerrar sesion.

14.Consultar ayuda del sistema.

3.2.4 Diagramas de casos de uso del sistema

“EL modelo de casos de uso permite que los desarrolladores de Software y los
clientes lleguen a un acuerdo sobre los requisitos, es decir, sobre las condiciones
y posibilidades que debe cumplir el sistema. El modelo de casos de uso sirve
como acuerdo entre clientes y desarrolladores, y proporciona la entrada
fundamental para el andlisis, el disefio y las pruebas.” [20]

O

Generar alarmas de dispositivos de
red

<<include>>

PN

Filtrar y almacenar la informacion de
las trazas

Cron del sistema
operativo

Syslog-ng

<<include>>

Generar alarmas de Apache2

Figura 4. Diagrama de casos de uso del paquete de captura de la informacién contenida en las
trazas.
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O O

Gestionar datos del administrador  Gestionar los datos de los servicios
telematicos

\ Gestionar los datos de servidores
yl/o dispositivos de red
Autenticarse
Administrador

Mostrar estado de la red por puertos

-

Mostrar estado de la red por estados

Gestionar Alarmas

O

Procesar trazas de los dispositivos
de red

O

Gestionar criterios de
configuracién

Q Procesar trazas del servicio web

Cerrar sesion Apache2

O -

Mostrar estado de la red por VLANs ~ Mostrar estado de lared por  Consultar ayuda del sistema
protocolos

Figura 5. Diagrama de casos de uso del paquete de pos procesado.
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3.2.5 Descripcion de los casos de uso del sistema

3.2.5.1 Descripcién de los casos de uso del médulo de pos procesado

Caso de uso:

Autenticarse.

Actores: Administrador (inicia).
Propdsito: Acceder a las funcionalidades del sistema.
Resumen:

El caso de uso se inicia cuando el administrador desea acceder a informacion
y/lo funcionalidades brindadas por el sistema. Para esto debe introducir su
cuenta y contrasefia, el sistema verifica los parametros antes mencionados, y
ademas la direccion IP desde donde se esta accediendo, con los datos de los
usuarios del sistema que estan almacenados en la base de datos. Si los
mismos son correctos, es permitido el acceso al sistema, en caso contrario, es

negado el acceso; culminando asi el caso de uso.

Referencias:

R1.

Precondiciones:

Debe existir un administrador con cuenta Yy

contrasefa correcta; y una direccion IP permitida.

Poscondiciones:

Requisitos especiales:

Prototipo:

El administrador puede acceder a la informacion y a

las funcionalidades brindadas por el sistema.

Anexo 1

Tabla 2. Descripcién del caso de uso de sistema: Autenticarse.
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Caso de uso:

Gestionar datos del administrador.

Actores: Administrador (inicia).

Proposito: El administrador pueda cambiar la contrasefia de
acceso al sistema, la cuenta o la direccion IP de
acceso.

Resumen:

El caso de uso se inicia cuando el administrador desea modificar los datos de
acceso al sistema. Una vez dentro del sistema el administrador cambia su
cuenta, su contrasefia o la direccidon IP desde la que accede; para cada una de

estas tareas se verifica su contrasefia de acceso al sistema. De esta forma

culmina el caso de uso.

Referencias:

R2, R3.

Precondiciones:

El administrador debe estar haber ingresado al

sistema.

Poscondiciones:

Requisitos especiales:

Prototipo:

Quedan modificados los parametros de acceso al

sistema.

Anexo 2

Tabla 3. Descripcién del caso de uso de sistema: Gestionar datos del administrador.
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Caso de uso: Gestionar criterios de configuracion.
Actores: Administrador (inicia).
Propdésito: Definir los criterios que le van a indicar al sistema

como tiene que clasificar y procesar la informacion

capturada de la red.

Resumen:

El caso de uso se inicia cuando el administrador define, modifica o elimina los
criterios por los cuales se procesan y clasifican los datos almacenados en la
base de datos del sistema sobre el estado de los servicios telematicos,
dispositivos de red y/o servidores; culminando asi el caso de uso. Los criterios a
gestionar son: puertos, direcciones IP, URL, patrones de URL, extensiones de
ficheros, VLAN, umbral para el trafico de paquetes por puertos. Para cada
criterio, se introduce al sistema el valor del mismo asi como una breve
descripcion. El sistema realiza la busqueda de estos patrones en los datos
almacenados para generar reportes y alarmas en caso de encontrar alguna

irregularidad.

Referencias: R21, R22, R23, R24, R25, R26, R27, R28, R29,
R30, R31, R32, R33, R34, R35, R36, R37, R38,
R39, R40, R41, R42, R43, R44, R45, R46.

Precondiciones: Deben existir criterios mediante los cuales se

pueda procesar el contenido de las trazas.

Poscondiciones: Quedan definidos los criterios por los cuales se va a
procesar el la informacion obtenida de las trazas.
Requisitos especiales: -

Prototipo: Anexo 3

Tabla 4. Descripcién del caso de uso de sistema: Gestionar criterios de configuracién.
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Caso de uso:

Gestionar los datos de servidores y/o dispositivos
de red.

Actores: Administrador (inicia).

Propdsito: Gestionar la informacion de los servidores y/o
dispositivos de red.

Resumen:

El caso de uso se inicia cuando el administrador desea agregar, eliminar, o
modificar los datos de algun servidor y/o dispositivo de red. Para el caso de
agregar datos, son introducidos al sistema datos, como: el nombre DNS vy
direcciones IP de los dispositivos, luego de brindarle esta informacién al
sistema, la misma queda almacenada. Para el caso de modificar los datos, se
especifica el dispositivo cuyos datos van a ser modificados, y luego estos
guedan modificados. En el caso de eliminar los datos de uno o mas dispositivos
se especifican cual o cuales son los dispositivos y sus datos quedan eliminados.

El caso de uso culmina con la realizacion de alguna de estas tres acciones.

Referencias:

R14, R15, R16, R17.

Precondiciones:

Deben existir fisicamente los servidores y/o los
dispositivos, cuyos datos se desea que queden

almacenados.

Poscondiciones:

Requisitos especiales:
Prototipo:

Quedan almacenados, modificados o eliminados los
datos de los servidores y/o dispositivos de red en la

base de datos del sistema.

Anexo 4

Tabla 5. Descripcion del caso de uso de sistema: Gestionar servidores y/o dispositivos de red.
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Caso de uso:

Gestionar los datos de los servicios telematicos.

Actores: Administrador (inicia).

Propdsito: Gestionar los datos de los servicios telematicos,
gue se quieren controlar.

Resumen:

El caso de uso se inicia cuando el administrador desea agregar, eliminar, o
modificar los datos de algun servicio telematico. Para el caso de agregar los
datos, se introduce al sistema informacién, como: el nombre del servicio,
cantidad de trazas, el servidor que estara a cargo del mismo. Luego de brindarle
esta informacién al sistema, la misma queda almacenada. En el caso de
eliminar los datos de uno o0 mas servicios, se especifican cual o cuales son los
servicios, y sus datos quedan eliminados. El caso de uso culmina con la

realizacion de alguna de estas tres acciones.

Referencias:

R18, R19, R20.

Precondiciones:

Deben estar instalados en la red los servidores y
servicios cuyos datos se desea que queden
almacenados; y deben existir Scripts capaces de
filtrar el contenido de sus trazas y almacenarlas en

la base de datos del sistema.

Poscondiciones:

Requisitos especiales:
Prototipo:

Quedan almacenados, modificados o eliminados los
datos de los servicios telematicos, en la base de
datos del sistema.

Anexo 5

Tabla 6. Descripcion del caso de uso de sistema: Gestionar los datos de los servicios telematicos.
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Caso de uso: Procesar los datos almacenados de las trazas de

los dispositivos de red.

Actores: Administrador (inicia).

Propdsito: Procesar y analizar los datos almacenados
provenientes de las trazas de los dispositivos de

red.

Resumen:

El caso de uso se inicia cuando el administrador analiza los datos almacenados
provenientes de las trazas de los dispositivos de red, en busca de informacién
como: la cantidad de paquetes por segundo permisibles, cantidad de paquetes
permisibles para diferentes IP y un mismo puerto, cantidad de paquetes
permisibles para una misma IP y diferentes puertos, o otros valores como: la
cantidad de paquetes permisibles para o desde los puertos que se consideran
peligrosos, paquetes con direcciones IP de origen prohibidas o peligrosas,
paquetes con direcciones de IP de destino prohibidas o peligrosas, determinar
traficos de la red por puertos, traficos de la red por direcciones IP. Para la
realizacion de alguna de estas tareas, es seleccionada la opcidn
correspondiente y se acota la busqueda por fechas. El caso de uso culmina

cuando es mostrado el reporte con los resultados obtenidos.

Referencias: R49, R50, R51, R52, R53, R54, R55, R56, R57,
R58, R59, R60, R61, R62, R63, R64, R65, R66,
R67, R68.

Precondiciones: Deben estar almacenados los datos provenientes

de las trazas de los dispositivos de red en el
sistema, asi como los criterios de configuracion
necesarios para el analisis de la informacién

referente al servicio.

Poscondiciones: Son mostrados los valores antes mencionados.
Requisitos especiales: -

Prototipo: Anexo 6
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Tabla 7. Descripcion del caso de uso de sistema: Procesar los datos almacenados de las trazas de
los dispositivos de red.



Requisitos

Caso de uso: Procesar los datos almacenados de las trazas del

servicio Web Apache?2.

Actores: Administrador (inicia).

Propdésito: Procesar los datos almacenados provenientes de
las trazas del servicio Web Apache2, en busca de

informacioén de interés.

Resumen:

El caso de uso se inicia cuando el administrador analiza los datos almacenados
provenientes de las trazas de los servicios Web Apache2, en busca de
informacion como: paquetes con dominios de origen peligrosos, paquetes con
URL peligrosas, paquetes con extensiones de ficheros peligrosas, paquetes con
URL con patrones registrados como peligrosos, y otro tipo de informaciéon como:
determinar paquetes HTTP con determinado protocolo, o con determinado
método, o con determinado codigo de estado, o la combinacion de cualquiera
de estas opciones. Para la realizacibn de alguna de estas tareas, es
seleccionada la opcién correspondiente y se acota la busqueda por fechas. El

caso de uso culmina cuando es mostrado el reporte con los resultados

obtenidos.

Referencias: R69, R70, R71, R72, R73, R74, R75, R76, R77,
R78, R79, R80, R81, R82, R83, R84, R85, R86,
R87, R88.

Precondiciones: Deben estar almacenados los datos provenientes
de lbs servicios Web Apache2, en el sistema, asi
como los criterios de configuracidon necesarios para
el andlisis de la informacién referente al servicio.

Poscondiciones: Son mostrados los valores antes mencionados.

Requisitos especiales: -

Prototipo: Anexo 7

Tabla 8. Descripcion del caso de uso de sistema: Procesar los datos almacenados de las trazas
del servicio Web Apache2.
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Caso de uso:

Mostrar estado de la red por VLAN.

Actores: Administrador (inicia).

Propdésito: Este caso de uso tiene como proposito mostrar
como se comporta el trafico de paquetes por VLAN
en la red.

Resumen:

El caso de uso se inicia

comportando el trafico de paquetes por VLAN en la red, o sea visualizar la
cantidad de paquetes que van o vienen de las VLAN definidas en los criterios de
configuracién. Para esto el administrador puede seleccionar un servicio, o todos
los servicios de trafico en la red, luego decide si va a mostrar los paquetes que
van hacia las VLAN, o los que vienen de las mismas. Después acota la
busqueda por fechas. Con la representacion del estado del trafico de paquetes

en la red por VLAN, finaliza el caso de uso.

cuando el administrador desea ver como se esta

Referencias:

R90

Precondiciones:

Deben estar almacenados los datos provenientes
de las trazas de los dispositivos de red en el
sistema, asi como los criterios de configuracion
sobre las VLAN, para el analisis de la informacion

referente a los servicios.

Poscondiciones:

Requisitos especiales:

Prototipo:

Es mostrada la informacibn que describe el
comportamiento del trafico de paquetes en la red
por VLAN.

Anexo 8

Tabla 9. Descripcién del caso de uso de sistema: Mostrar estado de la red por VLAN.
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Caso de uso: Mostrar estado de la red por puertos.
Actores: Administrador (inicia).
Propdésito: Este caso de uso tiene como proposito mostrar

como se comporta el trafico de paquetes por

puertos en la red.

Resumen:

El caso de uso se inicia cuando el administrador desea ver como se esta
comportando el trafico de paquetes por puertos en la red, o sea visualizar la
cantidad de paquetes que van o vienen de los puertos. Para esto el
administrador puede seleccionar un servicio, o todos los servicios de trafico en
la red, luego decide si va a mostrar los paquetes que van hacia los puertos, o
los que vienen de los mismos, luego decide si desea usar el umbral para el
trafico de puertos definido en los criterios de configuracion. Después acota la
busqueda por fechas. Con la representacion del estado del trafico de paquetes

en la red por puertos, finaliza el caso de uso.

Referencias: R89

Precondiciones: Deben estar almacenados los datos provenientes
de las trazas de los dispositivos de red en el
sistema, asi como los criterios de configuracion
sobre los umbrales de trafico, para el andlisis de la

informacion referente a los servicios.

Poscondiciones: Es mostrada la informacion que describe el
comportamiento del trafico de paquetes en la red

por puertos.
Requisitos especiales: -

Prototipo: Anexo 9

Tabla 10. Descripcion del caso de uso de sistema: Mostrar estado de la red por puertos.
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Caso de uso:

Mostrar estado de la red por protocolos.

Actores: Administrador (inicia).

Propdésito: Este caso de uso tiene como proposito mostrar
como se comporta el trafico de paquetes por los
diferentes protocolos.

Resumen:

El caso de uso se inicia cuando el administrador desea ver como se esta
comportando el trafico de paquetes segun los protocolos, 0 sea visualizar la
cantidad de paguetes que van o vienen por cada uno de los protocolos. Para
esto el administrador puede seleccionar un servicio, 0 todos los servicios de
trafico en la red, acota la busqueda por fechas. Con la representacién del

estado del trafico de paquetes en la red por protocolos, finaliza el caso de uso.

Referencias:

R91

Precondiciones:

Deben estar almacenados los datos provenientes
de las trazas de los dispositivos de red en el

sistema.

Poscondiciones:

Requisitos especiales:

Prototipo:

Es mostrada la informacibn que describe el
comportamiento del trafico de paquetes en la red

por protocolos.

Anexo 10

Tabla 11. Descripcion del caso de uso de sistema: Mostrar estado de la red por protocolos.
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Caso de uso:

Mostrar estado de la red por estados.

Actores: Administrador (inicia).

Propdésito: Este caso de uso tiene como proposito mostrar
como se comporta el trafico de paquetes segun los
paquetes que han sido permitidos y/o denegados.

Resumen:

El caso de uso se inicia cuando el administrador desea ver la cantidad de
paquetes que han sido permitidos y/o denegados. Para esto el administrador
puede seleccionar un servicio, o todos los servicios de trafico en la red, acota la
busqueda por fechas. Con la representacion del estado del trafico de paquetes

en la red por estados, finaliza el caso de uso.

Referencias:

R92

Precondiciones:

Deben estar almacenados los datos provenientes
de las trazas de los dispositivos de red en el

sistema.

Poscondiciones:

Requisitos especiales:

Prototipo:

Es mostrada la informacion que describe el
comportamiento del trafico de paquetes en la red

por estados.

Anexo 11

Tabla 12. Descripcién del caso de uso de sistema: Mostrar estado de la red por estados.
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Caso de uso:

Gestionar Alarmas.

Actores: Administrador (inicia).

Propdsito: Mostrar todas las situaciones alarmantes ocurridas
hasta un momento dado y permitir su eliminacion.

Resumen:

El caso de uso se inicia cuando el administrador desea mostrar todas las
alarmas que han ocurrido, aparece un listado con las mismas, brindando la

posibilidad de eliminar una o varias de estas alarmas, culminando asi el caso de

uso.

Referencias:

Precondiciones:

R47, RA8

En la base de datos de alarmas, deben existir
almacenadas las situaciones alarmantes
encontradas.

Poscondiciones:

Requisitos especiales:
Prototipo:

Quedan mostradas y/o almacenadas, todas las
alarmas encontradas.

Anexo 12

Tabla 13. Descripciéon del caso de uso de sistema: Gestionar alarmas.
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Caso de uso:

Cerrar sesiéon

Actores: Administrador (inicia).
Proposito: Cerrar la sesion para salir del sistema.
Resumen:

El caso de uso se inicia cuando el Administrador desea salir del sistema. Se

brinda la opcién de cerrar la sesion Administrador. Terminando asi el caso de

uso.

Referencias:

R93.

Precondiciones:

El Administrador debe estar registrado en el

sistema.
Poscondiciones: -
Requisitos especiales: -
Prototipo: Anexo 13

Tabla 14. Descripcion del caso de uso de sistema: Cerrar sesion.
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Caso de uso:

Consultar ayuda del sistema

Actores: Administrador (inicia).

Propdésito: Proporcionar  informacion  de  utilidad al
Administrador respecto al uso y funcionamiento del
sistema.

Resumen:

El caso de uso se inicia cuando el Administrador solicita la ayuda de algun
topico relacionado con el modo de uso del sistema. En dependencia con la
necesidad del Administrador el sistema brindara la informacién que se ajuste
adecuadamente a sus necesidades. El caso de uso finaliza una vez que el

Administrador realice la consulta de la tematica deseada de forma satisfactoria.

Referencias: R94.
Precondiciones: -
Poscondiciones: -
Requisitos especiales: -
Prototipo: Anexo 14

Tabla 15. Descripcién del caso de uso de sistema: Consultar ayuda del sistema.
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3.2.5.2 Descripcion de los casos de uso del médulo de captura de la
informacién contenida en las trazas.

Caso de uso: Filtrar y Almacenar la informacion contenida en las
trazas.

Actores: Cron del Sistema Operativo (inicia).

Proposito: Capturar la informacion contenida en las trazas de
los diferentes servicios.

Resumen:

El caso de uso se inicia, cuando el Cron del sistema operativo ejecuta, con la
periodicidad establecida por el administrador, los Scripts encargados de filtrar la
informacion contenida en las trazas de los servicios teleméticos, como son las
del servicio Web Apache?2, ylas de los dispositivos de red. Para esto primero se
abre la traza, se identifica a que servicio pertenece, y se lee linea a linea su
contenido, separando el mismo segun su tipo; (Ej: fecha, puerto de origen, Ip de
origen, puerto de destino, IP de destino, protocolo, IP de acceso, codigo de
estado, cantidad de paquetes, etc.). Esta informacion es almacenada en la base
de datos del sistema. La fecha que aparece en la primera linea de la traza es
escrita en el fichero de configuracion, para ser usada por el caso de uso:
Gestionar Alarmas. Culminando asi el caso de uso.

Referencias: R4, R5

Precondiciones: Deben estar ejecutandose los servicios telematicos,

y centralizadas sus trazas en el servidor de trazas.

Poscondiciones: Queda filtrada y almacenada en la base de datos
del sistema, la informacioén que estaba contenida en

las trazas de los diferentes servicios telematicos.
Requisitos especiales: -

Prototipo: -

Tabla 16. Descripcion del caso de uso de sistema: Filtrar y Almacenar la informacion contenida en
las trazas.
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Caso de uso: Generar Alarmas de Apache2
Actores: Cron del Sistema Operativo (inicia).
Propdsito: Buscar dentro de la informacion almacenada, de las

trazas del servicio Web Apache2, la ocurrencia de

algunos accesos considerados como peligrosos.

Resumen:

El caso de uso = inicia, cuando es ejecutado el Script encargado de buscar
situaciones alarmantes dentro de la informacion almacenada de las trazas del
servicio Web Apache2. Se contabilizan las ocurrencias de parametros que han
sido definidos en los criterios de configuracibn;, para este servicio
especificamente son: URL, patrones de URL, extensiones de ficheros y accesos
desde IP definidas previamente. Luego se inserta en la base de datos de las
alarmas, las cantidades encontradas, la primera fecha de su aparicién, asi como

una breve descripcién. Culminando asi el caso de uso.

Referencias: R10, R11, R12, R13.

Precondiciones: Debe estar almacenada la ultima fecha en el fichero
de configuracion, y deben estar almacenados en la
base de datos del sistema los criterios de
configuracion del servicio Web Apache2, como son:
direcciones IP sospechosas, URL, patrones de

URL, y extensiones de ficheros.

Poscondiciones: Quedan almacenados los dltimos accesos
alarmantes encontrados en la informacién

almacenada de Apache2.
Requisitos especiales: -

Prototipo: -

Tabla 17. Descripcion del caso de uso de sistema: Generar alarmas de Apache2.
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Caso de uso: Generar alarmas de dispositivos de red
Actores: Cron del Sistema Operativo (inicia).
Propdsito: Buscar dentro de la informacién almacenada, de las

trazas de los dispositivos de red, la ocurrencia de

algunos accesos considerados como peligrosos.

Resumen:

El caso de uso se inicia, cuando es ejecutado el Script encargado de buscar
situaciones alarmantes dentro de la informacion almacenada de las trazas de
los dispositivos de red. Se contabilizan las ocurrencias de parametros que han
sido definidos en los criterios de configuracion;, para este servicio
especificamente son: puertos y direcciones IP definidas previamente. Luego se
inserta en la base de datos de las alarmas, las cantidades encontradas, la
primera fecha de su aparicion, asi como una breve descripcion. Culminando asi

el caso de uso.

Referencias: R6, R7, R8, R9.

Precondiciones: Debe estar almacenada la ultima fecha en el fichero
de configuracion, y deben estar almacenados en la
base de datos del sistema los criterios de
configuracion de los dispositivos de red, como son:

direcciones IP sospechosas y puertos.

Poscondiciones: Quedan almacenados los Ultimos accesos
alarmantes encontrados en la informacion
almacenada de los dispositivos de red.

Requisitos especiales: -

Prototipo: -

Tabla 18. Descripcion del caso de uso de sistema: Generar alarmas de dispositivos de red.
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3.3 Conclusiones

Con el desarrollo de este capitulo ha quedado descrito el sistema propuesto, asi
como los requerimientos funcionales y no funcionales del mismo. Ademas se
realizdé una descripcion detallada del modelo de sistema a través de la definicion
de sus actores, paquetes y casos de usos, mostrandose para estos los diagramas

de casos de uso.
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Capitulo IV: Construccién de la solucion propuesta

En el presente capitulo se realiza una descripcion de la construccion de la solucion
propuesta, para ello se han utilizado los diagramas de clases Web del disefio y el
modelo l6gico y fisico de la base de datos. Se describen los principios de disefio
utilizados, mostrando ejemplos de cOmo son presentados al usuario y la
concepcion general de la ayuda. Para describir los elementos fundamentales de la

implementacion se muestra el diagrama de implementacion.

4.1 Diagrama de clases del disefio

El diagrama de clases del disefio describe graficamente las especificaciones de
las clases de Software, de las interfaces, asi como sus relaciones en una
aplicacion. En el caso de las aplicaciones Web, el diagrama de clases representa
las colaboraciones que ocurren entre las paginas, donde cada pégina l6gica puede

ser representada como una clase.

A continuacién se presentan los diagramas de clases Web que describen los

casos de uso del sistema.

Caso de Uso Diagrama de Clases

Filtrar y almacenar la informacion de las trazas. | Anexo 15

Generar alarmas de Apache?2 Anexo 15

Generar alarmas de dispositivos de red Anexo 15

Tabla 19. Diagramas de clases Web. Paquete de captura de la informacion contenida en las

trazas.

Caso de Uso Diagrama de Clases
Autenticarse. Anexo 16
Gestionar datos del administrador. Anexo 17
Gestionar los datos de servidores y/o dispositivos de red. Anexo 18
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Gestionar los datos de los servicios telematicos. Anexo 19
Gestionar criterios de configuracion. Anexo 20
Mostrar estado de la red por VLAN Anexo 21
Mostrar estado de la red por puertos Anexo 22
Mostrar estado de la red por protocolos Anexo 23
Mostrar estado de la red por estados Anexo 24
Procesar trazas de los dispositivos de red Anexo 25
Procesar trazas del servicio Web Apache2 Anexo 26
Gestionar alarmas Anexo 27
Cerrar sesion Anexo 28
Consultar ayuda del sistema Anexo 29

Tabla 20. Diagramas de clases Web. Paquete de pos procesado.

4.2 Disefo de labase de datos

4.2.1 Modelo l6gico de datos

El objetivo fundamental del modelo l6gico de datos es brindar una vista de las

entidades l6gicas de datos y sus relaciones con independencia de la plataforma de

base de datos a utilizar. Por lo general el modelo se construye en 3FN y es una

representacion grafica del diagrama de clases persistentes.
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OM_servidor OM_servicio OM_direccion_ip
(from OM_S_0j) (from OM_S_0j)) (from OM_S 0j)
Enombre_dns : String Enombre_servicio : String Edirecc_descripcion : String
Eprimera_direcc_ip : String Etipo : String
Esegunda_direcc_ip : String Edescripcion : String 0.*
[Etercera_direcc_ip : String h
Edescripcion : String 0..* 0..%
0.* OM_vlan
. 0.* 0..* (from OM S 0jj
OM_puerto OM_log Edescripcion : String
(from OM_S _0jj) (from Oﬁisiojj)
Edescripcion_puerto : String | Enombre_log : String L0
0..*0..*| Idescripcion_log : String 0..*
o L] Hnombre_absoluto : String OM_cisco
(from OM_S._0j) oM Ay

Hdescripcion_url : String 1 1 Etr‘l::nﬁr_)gonsss%é Integer
: i : Stri

Ecadena : String

0..* 0..*
o - Enum_acl . Integer
= Hestado : String
OM_apache_access 0..* [ESprotocolo : String
(from OM_S _0jj) B . a
- - - ip_origen : Strin
Hm_cllente : String E‘p_ g‘ . .g
OM_patron Elp_destmo : String
Efecha_hora : Long ; .
E e (from OM_S 0j) Ecant_paquetes . Integer
metodo : String | {Fidescripcion_patron : String [E3techa_hora : Long
[Erecurso : String 0.*0.. B — .
Blorotocolo : String - puerto_origen : Integer
Eurl : String. puerto_destino . Integer
" ) [&fraccion : String
Etcodlgo_ésst?(.jo : String 0.* [Eviandestino : String
amano - Sing vlanorigen : String
0..*
0..*
0..%
0.* OM_extension 0 */
OM_codigo_estado (from OM S 0ij)
(from OM_S _0j) Hdescripcion_extension : String OM_umbral
Ecodigo_descripcion . String | (fromOM S Oi) |

Figura 6. Diagrama de clases persistentes para la base de datos de servicios.

OM_alarma

(from OM_S_0)
ﬂfecha : Long
coincidencias . Integer

<#descripcion : String
2id_log : Integer

Figura 7. Diagrama de clases persistentes para la base de datos de alarmas.
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OM_usuario
(from OM_S_0jj)

s#pass : String

Figura 8. Diagrama de clases persistentes para la base de datos de usuarios.

4.2.2 Modelo fisico de datos

Describe la representacién Idgica y fisica de los datos persistentes (la
representacion de las tablas que conforman la base de datos del sistema, obtenido
a partir del diagrama de clases persistentes). Es el artefacto resultante de la

actividad de disefio de base de datos.

usuario

(from S_0)

FE|usu : VARCHAR(0)
pass : VARCHAR(0)

®<<PK>>usuario_pkey()

Figura 9. Diagrama del modelo fisico de datos para la base de datos de los usuarios.

alarma
(from S_0)
PRlid_alarma : SERIAL
fecha: TIMESTAMP
coincidencias : INT
descripcion : VARCHAR(0)
id_log : INT

®<<PK>>alarma_pkey()

Figura 10. Diagrama del modelo fisico de datos para la base de datos de las alarmas.
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i

ercera_direcc_ip: VARCHAR(0)
descripcion : VARCHAR(0)

<<PK>> servidor_log_servicio_pkey()
<<FK>> servidor_log_servicio_id_servidor_fkey()
<<FK>> servidor_log_servicio_id_log_fkey()

descripcion : VARCHAR(0)

servidor servidor_log_servicio
(from S 0) <<Identfying>3 (from S 0) <<Idenifying> servicio
id_servidor : SERIAL id_servidor ; INT . (from S 0)
nombre_dns : VARCHAR(0) id_senvicio : INT 0.% TBBid senvicio : SERIAL ﬁ
primera_direcc_ip : VARCHAR(0) id_log: INT —& nombre_servicio : VARCHAR(0)
equnda direcc,ip: VARCHAR(0) 1 0 ioo: VARCHAR(0) ﬁﬂ‘nef‘;)

[8k<Pk>> seniio_pkey()

puerto : INT

Idescripcion | puerto: VARCHAR(0)

<<FK>> cisco_vian vian_fkey()

0"*
<<Identifying>> x .

14yl Se<Po> puerto_phey(

<<Identifying>>

[8<<Pi>>log_phey)

<<PK>> umbral_cisco_pkey()

l<<PK>> servidor_pkey() <<FK>> senvidor_log_servicio_id_servicio_fkey()
U“*
1 /<<Identifying>> ﬁ
ﬁ ﬁ log_puerto
(isco_vian o (fom S 0)
ffoms 0 . 20) [ Bperto: vaRCHAR()
id_log : INT T = <dentfying>> id_log : INT
e id_log : SERIAL
id_cisco ; INT , @—|| fecha: TIMESTAMP
an: VARCHAR forie_og: VARCHAR() 0.* g puero sopechoso : SERIAL
. descripcion_log : VARCHAR(0) 1 IC_PUETD_SOpechoso-
_ nombre_absoluto : VARCHAR(0)
<<PK>> cisco_vian_pkey() <<PK>>1log_puerto_pkey()
<<FK>>cisco_vian id_log_fkey() 1 <<FK>>1log_puerto_puerto_fkey()

<<FK>>log_puerto_id_log_fkey()

apache_access extension
(from S 0)

id_log : INT
id access : INT
extension : VARCHAR

<<PK>> apache_access_extension_pkey()
<<FK>>apache_access_extension_id_log fkey()
<<FK>>apache_access_extension_extension_fkey()

V

extension
(from S_0)

url

N extension : VARCHAR(0)
ﬁ dentiying = espipcion extension : VARCHAR()

(from S ()

url: VARCHAR(0)
descripcion_url: VARCHAR(0)

[ 8k<Pro> etension_pley(

<<Identifying>>

[8k<Pk>> url phey()

0"*

<<|dentifying>>

apache_access url
(from S_0)

apache_access
(from S _0)

i

id_log : INT
id_access : INT
url: VARCHAR

patron
(from S 0)

0“*
<<Identifying>3

echa : TIMESTAMP

codigo_estado : VARCHAR(0)

«Identifvinedo>.  <<Identifying>>
ﬁ <(dentiying>> <Identfying>> g
vian 0.k
(from S Q)
lan : VARCHAR(0)
mescripcion : VARCHAR(0)
cisco 0.}
FSie<Pio> vian,_pkey() ffom S 0
id_log : INT
num_consec : INT
iempo : VARCHAR(0)
umbral_cisco cadena: VARCHAR(0)
(fomS.0) num_acl: INT log_direccion_ip
id_log: INT estado : VARCHAR(0) (tom _0)
id_cisco: INT <ldentifying>>| " protocolo : VARCHAR(0) id_log_direcc_ip : SERIAL
umbral_value : INT ———«@| in_origen: VARCHAR(0) id_log: INT
0.f 1 |F ip_destino: VARCHAR(0) ip: VARCHAR(0)
cant_paquetes : INT

<<FK>> umbral_cisco_id_log_fkey()
<<FK>> umbral_cisco_umbral_value_fkey()

0"*
<<|dentifying>> |

i

umbral
(from S_0)

Bumbral_value : INT

[<<cPK>> umbral_phey()

raccion : VARCHAR(0)

<<PK>> log_direccion_ip_pkey()
<<FK>> log_direccion_ip_ip_fkey()

<<FK>> log_direccion_ip_id_log_fkey()

mano : VARCHAR(0)

H
L

<<PK>>apache_access_url pkey()
<<FK>>apache_access_url id_log_fkey()
<<FK>> apache_access _url_url_fkey()

patron: VARCHAR(0)
descripcion_patron : VARCHAR(0)

[8e<pi> patron phey)

<<Identifying>>

<<Identifying>>

S

apache_accessyatron
(from S ()

i

0..*

<<PK>> apache_access_pkey()
<<FK>>apache_access id_log_fkey()

id_cisco : BIGSERIAL
landestino : VARCHAR(0)
lanorigen : VARCHAR(0)

*

0.
<<Identifying>%

1

id_access : INT
patron : VARCHAR
id_log : INT

1
. *? <<Identifying>>

<<PK>> cisco_pkey()
<<FK>> cisco_id_log_fkey()

£y

direccion_ip
(from S 0)

i

Iip ' VARCHAR(0)

direcc_descripcion : VARCHAR(0)

"8i<<PKo> direccion ip_phey)

Figura 11. Diagrama del modelo fisico de datos para la base de datos de servicios.

U

access_apache_codigo
(from S 0)

<<PK>>apache_access patron_pkey()
<<FK>>apache_access_patron_id_log_fkey()
<<FK>>apache_access patron_patron_fkey()

i

id_log : INT
idaccess: INT
codigo : INT

0.*

<<PK>>access_apache_codigo_pkey()
<<FK>>access apache_codigo id log_fkey()

<<FK>> access_apache_codigo_codigo_fkey()

<<Identifying>>

1

codigo_estado
(from S 0)

i

codigo:: INT
codigo_descripcion : VARCHAR(0)

18<<PK>> codigo_estado_pkey()
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4.3 Diagrama de implementacion

Con el diagrama de implementacién se describen los componentes y la
organizacion de acuerdo a los nodos, asi como las dependencias entre ellos, por
lo que en una sola vista se pueden apreciar los Diagramas de Componente y de
Despliegue. Aunque se pueden construir por separado estos diagramas, en ellos
no queda clara la relacion directa que puede darse entre componentes ubicados
en nodos diferentes.

b SCAPT php
I [T

. Pos procesada
Caphura de la informacsan contanida en las Mazss Cenfiguracien

Clisnte (Mavegadaor)
Estarianes de L

trabajo donde
los clientes
acoeden al
sistema

<<HTTPS>>

E Camexian

BbServcos  Bblsuanos BfAlarmas

Figura 12. Diagrama de implementacion.

4.4 Principios de disefio del sistema

A continuacién se describen los principios de disefio seguidos para el desarrollo
del sistema. Es importante mencionar que el mismo esta orientado, a facilitar la
rapidez y eficiencia en su utilizacion y en el caso de los modulos administrativos a
garantizar su funcionalidad y comodidad en la gestion y administracion

descentralizada y remota.
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4.4.1 Estandares en lainterfaz de la aplicacion

Para el caso del médulo de pos procesado, en el sistema se contrastan colores
con tonalidad gris oscuro, gris claro y negro (negro y gris oscuro para la imagen
empleada como Banner, las lineas y las letras utilizadas en todo el sistema, son
de color azul oscuro, y para el fondo se utiliza el gris claro), ademas la letra debe
ser legible y sencilla (se utiliza el tipo de letra Arial) para que unido al color
utilizado contrasten con el fondo y sean refrescantes a la vista del usuario, se evita
el uso excesivo de imagenes, animaciones y efectos visuales, en beneficio de una
interfaz sencilla y rdpida. Se mantuvo un disefio Unico en todo el sistema que
proporciona un menu en la parte izquierda del sitio el cual esta presente en todas
las péaginas del sistema, permitiendo que los administradores naveguen por el
sistema manteniendo la posibilidad de acceso a todas las opciones en todo

momento.

4.4.2 Tratamiento de errores

El sistema sera programado de manera tal que se minimicen los errores aplicando
técnicas de validacion de datos y mediante la cuidadosa confeccion de la interfaz
de entrada salida. Los mensajes de error que emite el sistema se mostraran el un
lenguaje claro y de facil comprension a personas sin conocimientos avanzados de
computacion. Ademas de esto se pedira la confirmacion por parte del usuario de
operaciones que impliquen riesgos de pérdida de datos, tales como abrir o crear

nuevas presentaciones y plantillas.

4.4.3 Concepcion general de la ayuda

El sistema cuenta con una ayuda general la cual se encuentra disponible al
administrador en cada momento, permitiéndole navegar por sus tépicos y
consultar cualquier duda sobre el sistema, lo cual permite que el administrador
pueda hacer un uso eficiente de la aplicacion, la ayuda mantiene los mismos
principios de disefio pero se muestra en una pagina independiente. Ademas
existen ayudas especificas para diferentes opciones del sistema, a la que se

puede acceder desde un enlace indicado por un signo de interrogacion ubicado a
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continuacion de la opcién que lo requiera y mostrandose la ayuda en una pequefia

ventana independiente.
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45 Conclusiones

En el presente capitulo se ha descrito la soluciébn propuesta a través de la
representacion grafica de los diagramas de clases del modelo de sistema, de los
modelos légico y fisico de datos, y del diagrama de implementacién. Fueron
descritos ademas, los principios de disefio del sistema, especificamente, los temas
de estandares de la interfaz, concepcién del tratamiento de errores, sistema de
ayuda.
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Capitulo V: Andlisis de pruebay estudio de factibilidad

En este capitulo se describen primeramente las pruebas y validaciones realizadas
al sistema y posteriormente se realiza un analisis de la factibilidad para la

aplicacion desarrollada, utilizando como metodologia COCOMO |II.

5.1 Pruebas y validaciones realizadas

A fin de comprobar el funcionamiento del sistema desarrollado se realizaron
pruebas practicas simulando posibles situaciones que afectarian la estabilidad,
operatividad y seguridad en la red telemética. Ademas se emplearon herramientas
de Software tanto para las pruebas antes mencionadas como para validar algunos

resultados.
5.1.2 Pruebas realizadas

5.1.2.1 Modificacion de las trazas en los equipos que las generan

Esta prueba consistio en eliminar las evidencias locales de acceso desde una IP
restringida al servidor Web, de forma que quedara registrado el acceso a otra hora

y desde una IP autorizada.

En este caso se comprobd que como el sistema almacena una copia de las trazas
gue se le envian directamente segln se generan, se pueden detectar con
prontitud situaciones similares y en la medida de la existencia de alarmas
previamente configuradas se puede conocer rapidamente la ocurrencia de una
violacion.

5.1.2.2 Simulacion de propagacién de virus conocidos

Esta prueba consistio en 2 acciones diferentes:

Primero. Desde un Host fue empleado un Shell Script® para enviar paquetes
desde ese Host a diferentes Hosts pero al mismo puerto, empleando un puerto
gue esta registrado como peligros por ser empleado en la propagacion de virus,

segun los informes de los CERT vy sitios antivirus. El Script se basé en una

3 Shell Script: Se refiere a programas escritos para el shell de UNIX/LINUX.
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modificacion del uso del protocolo Telnet y se emple6 TCPDUMP para validar el

comportamiento esperado.

Segundo. Fue simulada la posible contaminacion del servidor Web, para ello se
ubicaron en el mismo archivos con patrones registrados en la base de datos como
peligrosos, a partir de los informes de los CERT. Posteriormente se procede al

acceso a través del protocolo HTTP a los archivos contaminados.

Como resultado en ambos casos se obtuvo una alarma informando la ocurrencia

del evento.

5.1.2.3 Simulacién de intentos de accesos no autorizados

Para esta prueba se intento acceder desde varios Hosts no autorizados y de forma
consecutiva a un servidor empleando el protocolo SSH, lo que gener6 una alarma
producto de la deteccion de un numero de peticiones denegadas de forma
consecutiva mayor o igual que 5 (incluye desde un solo Host) y de 10 de forma no

consecutiva.

También se pudo comprobar el empleo de las opciones de inspeccién visual de las

trazas, demostrando ser una herramienta efectiva que agiliza este trabajo.
5.1.2.4 Simulacion de atague de DDoS

Para esta prueba fueron simulados accesos desde varios Hosts de forma
concurrente a un mismo servidor y un mismo servicio (Web puerto 80).
Obteniéndose el resultado esperado al generarse una alarma al sobre pasar 50

peticiones en total.

5.1.2.5 Simulacion de intentos de Spoofing

Se utilizé una herramienta de construccién de paquetes, incluida en la distribucion
de seguridad (GNU/Linux) Backtrack, con la cual se modificaron los datagramas IP
incorporandole en la IP de origen una direccion de la VLAN administrativa
procediéndose a enviarlos desde diferentes VLAN. Empleandose la herramienta
para determinar esta anomalia mediante la comprobacién de la alarma generada

por el sistema.
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5.1.2.6 Simulacion de monopolizaciéon del canal o el Backbone por un Host

Empleando los reporte de trafico y graficas de VLAN se pudo definir primeramente
gue VLAN tiene mas trafico y después con los reportes de trafico de la
herramienta se pudo definir cual o cuales Hosts de esa VLAN estaban generando

o recibiendo el trafico.

5.1.2.7 Simulacion de empleo de herramientas de Scanner de

vulnerabilidades desde un Host no autorizado

Para esta prueba fueron verificadas a través de los reportes de tréfico, las
peticiones desde un mismo Host a otro Host y diferentes puertos,
fundamentalmente los puertos que se encuentran en el rango de 1 a 1023. Los
resultados obtenidos se lograron mediante el empleo de herramientas como
Retina y Nmap.

5.1.2.8 Simulacién de violacion de privilegios en el servicio Web

Para esta prueba se simul6 el acceso al servidor Web desde un Host con direccién
IP registrada como peligrosa, lo cual provoco6 una alarma informando la ocurrencia
del evento. También fueron chequeados los mensajes con cddigos de estado 401

el cual indica un acceso no autorizado al servidor.
5.1.3 Herramientas de Software utilizadas para validar los resultados

Para validar los resultados obtenidos se utilizaron varias herramientas, entre las

gue se destacan:

Retina es una herramienta que ofrece la posibilidad de identificar eficazmente las
vulnerabilidades que dejan a las redes expuestas a ataques maliciosos, revisando

los servicios existentes en una maquina y proponiendo soluciones.

Nmap es un programa de cédigo abierto que sirve para efectuar rastreo de

puertos. Se usa para evaluar la seguridad de sistemas informaticos, asi como para

descubrir servicios o servidores en una red informatica.

Tcpdump es una herramienta en linea de comandos, del tipo Sniffer, cuya utilidad

principal es analizar el trafico que circula por la red. Permite al usuario capturar y
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mostrar a tiempo real los paquetes transmitidos y recibidos en la red a la cual el

ordenador esta conectado.

Backtrack es una distribucion GNU/Linux en formato LiveCD pensada y disefiada
para la auditoria de seguridad y relacionada con la seguridad informatica en
general. Incluye una larga lista de herramientas de seguridad listas para usar,
entre las que destacan numerosos scanners de puertos y vulnerabilidades,
archivos de exploits, sniffers, herramientas de analisis forense y herramientas para

la auditoria Wireless.

Telnet y SSH son protocolos utilizados para acceder a maquinas remotas a traves

de una red. Pudiendo ser empleados para comprobar algunos servicios.
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5.2 Estudio de factibilidad

Para llevar a cabo un buen proyecto de desarrollo de Software, debemos
comprender el &mbito del trabajo a realizar, los recursos requeridos, las tareas a
ejecutar, las referencias a tener en cuenta, el esfuerzo (COSTE) a emplear y la

agenda a seguir.

Para determinar si la construccion de un Software es factible o no se han
introducido en la Ingenieria del Software una serie de técnicas utilizadas dentro de
las tareas de planificacién, que ayudan a planificar y controlar el esfuerzo y el

tiempo necesario de desarrollo:

- Técnicas de estimacion del esfuerzo (costo) de desarrollo. Dentro de las cuales
se situa el Modelo Constructivo de Costes (Constructive Cost Model (COCOMO)).

- Técnicas de planificacién y seguimiento de proyectos.

La estimacion es una de las primeras actividades de la gestion de proyectos
informaticos. Se le define como la prediccion del personal, del esfuerzo, de los
costos y del tiempo que se requeriran para realizar todas las actividades vy
construir todos los productos asociados con el proyecto. Su objetivo es conocer en
etapas tempranas y de manera aproximada, el costo, la duracién y los recursos
necesarios para el desarrollo de proyectos de Software. Se trata de una
apreciacion del futuro y la exactitud con la que ésta se realice, depende la mayoria
de las veces de una buena herramienta de estimacion, de la experiencia del

estimador y del acceso a una base de informacién histérica de los proyectos.
5.2.1 Planificacion por casos de usos

La estimacion mediante el analisis de Puntos de Casos de Uso es un método
propuesto originalmente por Gustav Karner, y posteriormente refinado por muchos
otros autores. Se trata de un método de estimacion del tiempo de desarrollo de un
proyecto mediante la asignacion de "pesos"” a un cierto niamero de factores que lo
afectan, para finalmente, contabilizar el tiempo total estimado para el proyecto a

partir de esos factores.
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5.2.1.1 Célculo de Puntos de Casos de Uso sin Ajustar

UUCP = UAW + UUCW

Donde:

UUCP: Puntos de Casos de Uso sin ajustar.
UAW: Factor de Peso de los Actores sin ajustar.

UUCW: Factor de Peso de los Casos de Uso sin ajustar.

Célculo de UAW:

Actor Factor de peso
Administrador 3
Syslog-ng 2
Cron 2

Tabla 21. Asignacion de peso a los actores.

UAW = (Cantidad de actores) * Peso
UAW = 2*2+1*3

UAW =7

Calculo de UUCW:

Caso de uso Tipo
Filtrar y almacenar la informacién de las trazas simple
Generar alarmas de Apache2 medio
Generar alarmas de dispositivos de red medio
Autenticarse simple
Gestionar datos del administrador simple
Gestionar criterios de configuracion complejo
Gestionar los datos de servidores y/o dispositivos de red medio
Gestionar los datos de los servicios telematicos simple
Procesar los datos almacenados de las trazas de los dispositivos de complejo
red

Procesar los datos almacenados de las trazas del servicio Web complejo
Apache2

Mostrar estado de la red por VLAN simple
Mostrar estado de la red por puertos simple
Mostrar estado de la red por protocolos simple
Mostrar estado de la red por estados simple
Gestionar alarmas simple
Cerrar sesion simple
Consultar ayuda del sistema simple

Tabla 22. Factor de peso de los casos de uso sin ajustar.
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UUCW =11*5 + 3*10 + 3*15
UUCW = 130

Los puntos de casos de uso sin ajustar resultan:

UUCP = UAW + UUCW
UUCP =7+130
UUCP =137

5.2.1.2 Célculo de los Puntos de Casos de Uso Ajustados

UCP =UUCP x TCF x EF
Donde:

UCP: Puntos de Casos de Uso ajustados.
TCF: Factor de complejidad técnica.

EF: Factor de ambiente.

Calculo de TCF:

Factor | Descripcion Peso | Val. Porque Total
Asig.

T1 Sistema 2 5 Cuenta con un médulo que es| 10

Distribuido una aplicacion Web, y el otro
modulo estd conformado por
Scripts que son ejecutados
por el Cron, ademas cuenta
con un servidor de trazas.

T2 Ob;j. de| 1 4 La velocidad de respuesta es 4
performance o] directamente proporcional a
tiempo de las entradas provistas por el
respuesta administrador.

T3 Eficiencia del 1 5 No existen restricciones de| 5
usuario final eficiencia para el

administrador.

T4 Procesamiento 1 5 Se realizan  operaciones| 5
interno complejo complejas en ambos médulos.

T5 El cédigo debe ser | 1 5 Cada maodulo es| 5
reutilizable implementado pensando en la

incorporacion de  nuevos
servicios, lo que fomentd que
el cédigo escrito fuera cien
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por ciento reutilizable.
T6 Facilidad de| 05 2 Al  existir dos modulos,| 1
intalaciéon diferentes en cuanto al uso de
tecnologias de programacion,
y al necesitar de otros
sistemas como el Syslog-ng,
con su respectiva
configuraciébn, se hace un
poco dificil la instalacion.
T7 Facilidad de uso 0.5 4 El sistema una vez instalado 2
es facil de usar.
T8 Portabilidad 2 4 El sistema es muy portable. 8
T9 Facilidad de| 1 4 El sistema ha sido concebido 4
cambio pensando en la incorporacion
futura de nuevos servicios, y
en cambios en las
operaciones sobre los ya
existentes.
T10 Concurrencia 1 4 Buena concurrencia 4
T11 Incluye objetivos| 1 4 Debido a la importancia que 4
especiales de poseen los datos que maneja
seguridad el  sistema, se hacen
necesarios objetivos
especiales de seguridad.
T12 Provee acceso 1 3 Cuenta con accesos a partes 3
directo a terceras mas importantes.
partes
T13 Se requieren 1 3 Para administradores y| 3
facilidades operadores de red, no se
especiales de requieren muchos
entrenamiento  a entrenamientos para el uso
usuarios del sistema.

Tabla 23. Célculo del factor de complejidad técnica.

TCF =0.6 + 0.01* S(Peso; *Valor asignado;)
TCF=06+0.01*(10+4+5+5+5+1+2+8+4+4+4+3+3)
TCF=0.6+0.01*58

TCF=0.6 +0.58

TCF=1.18
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Célculo de EF
Factor Descripcion Pes | Val. Porque Total
0 Asg.
El Familiaridad con el 15 4 Existe familiarizaciéon con | 6
modelo de proyecto este tipo de proyectos.
utilizado
E2 Experiencia con la 0.5 4 Se han realizados | 2
aplicacion aplicaciones de este tipo.
E3 Experiencia en 1 4 Los paradigmas de la|4
orientacion a objetos programacién orientada a
objetos han sido aplicados
en los sistemas que han
sido implementados
anteriormente.
E4 Capacidad del analista | 0.5 4 Experiencia media 2
lider
E5 Motivaciéon 1 5 Alta motivacion 5
E6 Estabilidad de los 2 4 Abierto a cambios y|8
requerimientos mejoras
E7 Personal part-time -1 0 El proyecto lo realiza una 0
sola persona.
E8 Dificultad del lenguaje -1 2 Se utilizan varios lenguajes | -2
de programacion de programacion, pero el
gue mas se usa es PHP.

EF =14 -0.03 * S(Peso;*Valor asignado))

Tabla 24. Calculo del factor ambiente.

EF =14 -0.03 * (6+2+4+2+5+8+0-2)
EF=1.4-0.03*25
EF =0.65

Los puntos de casos de uso ajustados resultan:
UCP=UUCP * TCF * EF

UCP=137*1.18 * 0.65

UCP=105.08

5.2.2 Estimacién del esfuerzo

CF: Factor de Conversion

CF= 20 Horas-Hombre

El esfuerzo en horas /hombre est4 dado por:
E=UCP *CF
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E=105.08 * 20 = 2101.6 horas-hombre
Duracion:

Trabajando 25 dias al mes y 12 horas diarias como promedio, se tiene que:
Duracion (dias)= Total de Horas /Hombre entre 12 horas al dia = 5254/12 =437.8
dias

Duracién (meses)=Total de dias / 30 dias por mes = 437.8 / 25 = 17.512 " 18

meses

Actividad Porcentaje | Valor
Analisis 10.00 % 525.4
Disefio 20.00 % 1050.8
Programacion 40.00 % 2101.6
Pruebas 15.00 % 788.1
Sobrecarga (otras actividades) | 15.00 % 788.1
Total de horas 100 % 5254

Tabla 25. Criterios de distribucién de esfuerzos.

5.2.3 Céalculo de costos

Tomando como salario promedio mensual $275.00
Costo = 18 meses * $275.00 = $4950.00

5.2.4 Beneficios tangibles e intangibles

El desarrollo de este sistema se logra obtener datos que permiten tomar acciones
proactivas encaminadas a garantizar la estabilidad, disponibilidad y seguridad de
la red, garantizando asi el correcto funcionamiento de la misma. Ademéas se logra

gue las tareas de supervision y control de la informacion contenida en las trazas
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de los servicios telematicos resulten tediosos, y sean realizados con la
periodicidad necesaria. De esta manera se logra que los esfuerzos empleados en
el desarrollo del sistema estén encaminados al cumplimiento de los objetivos

planteados.

5.2.5 Andlisis de costos y beneficios

Anteriormente las tareas de supervision y control de la informacién contenida en
las trazas de los diferentes servicios telematicos de la Red UCf, se realizaban de
dos maneras: mediante el uso de herramientas que por ser muy especificas para
un tipo de servicio, dejaban de ser una buena solucién; y manualmente lo que
provocaba un consumo elevado de tiempo.

Con la explotacion del sistema antes descrito se logran mejorar estas tareas, con
la ayuda de reportes y generacion de alarmas.

Con el andlisis del costo del sistema, los beneficios que brinda el mismo y dando

cumplimiento los objetivos planteados, se concluye que la aplicacion es factible.

5.3 Conclusiones

A lo largo de este capitulo = describen los resultados obtenidos al someter el
sistema a pruebas, validando los mismos con herramientas a fines, obteniéndose
en cada prueba los resultados deseados. Ademas se realizé el estudio de
factibilidad econdmica del desarrollo del sistema, llegando a la conclusion de que
con un hombre que desarrolle todas las etapas requeridas como son andlisis,
disefio e implementacion, trabajando 12 horas diarias, 25 dias al mes durante 18

meses, es suficiente. El desarrollo del sistema tendra un costo de $4950.00.
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Conclusiones

Como resultado de la presente investigacion se puede concluir que con la
utilizacion del sistema desarrollado se logran mejorar las tareas de supervision
y control sobre los servicios telematicos de la Red UCf. Contribuyendo de esta
manera a elevar los niveles de seguridad existentes a partir de poder contar
con un conocimiento mas detallado de los eventos que ocurren en la red, y

poder dar una respuesta mas oportuna.
De igual forma podemos afirmar lo siguiente:

# Se desarroll6 una herramienta de Software para el analisis y procesamiento
de las trazas centralizadas de los principales servicios telematicos de la

Red UCf, empleadndose para ello Software Libre.

& Se implementd un sistema para la centralizacion y almacenamiento de las

trazas de los principales servicios teleméticos de la Red UCH.

& Fueron seleccionadas las tecnologias de procesamiento de trazas y los
modelos de disefios de almacenamiento de trazas centralizadas, que

permitieron alcanzar los niveles de seguridad esperados.
& Fueron analizados los elementos del sistema a automatizar.

& Se investigaron sistemas automatizados existentes asociados al problema.
# Se valido la implementacion final, mediante el empleo de herramientas de

Software y el analisis del comportamiento del sistema.
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Recomendaciones

& Realizar estudio que permita la incorporacion de las trazas de otros
servicios telematicos al sistema, con el fin de lograr la integracion del

analisis de trazas de todos los servicios de la Red UCH.

& Incorporar un moédulo de gestion de alarmas a fin de aportarle facilidad y

flexibilidad en la generacién y configuracion de las mismas.

& Continuar trabajando para culminar los médulos de correlacion de eventos,
analisis estadistico y procesamiento en linea asi como incorporar técnicas
de inteligencia artificial que permitan mejorar los andlisis proactivos, en
busca de lograr una estrategia de red autodefensiva. Acciones en las

cuales se trabajan actualmente.

88



1

2

3

[4

[5

[6

[7

8

[9

Referencias Bibliogrificas

Referencias Bibliograficas

]“Glosario Informatica e Internet,” Ene. 2008; http://glosario.panamacom.com/letra-

s.html.

] N. Altalef, “Syslog Centralizado con deteccion de eventos.,” Ene. 2008;

http://www.redklee.com.ar.

]"What's new in GFI EventsManager 8?. ,” Oct. 2008;
http://kbase.gfi.com/showarticle.asp?id=KBID003285.

]“Financial Tech Magazine.,” Nov. 2006; http://www.financialtech-
mag.com/000_estructura/index.php?id=24&idb=101&ntt=6729&sec=8&vn=1.

]“Herramientas de analisis para ficheros de registros de cortafuegos. ,” Mar. 2008;

http:// www.linux-magazine.es/issue/03/Analyzer.pdf .

J"OSSEC,” May. 2008; http://www.ossec.net/main/about/.

]“Weird Solutions,” Oct. 2008; http://corporate.weird-solutions.com/products/syslog-

turbo.

]“Python,” Ene. 2009, pag. http://www.python.org.

]“Manual de HTML,” Ene. 2009; http://www-

app.etsit.upm.es/~alvaro/manual/manual.html.

89



Referencias Bibliogrificas

[10 ]J“Introduccion a CSS,” Dic. 2008;
http://www.maestrosdelweb.com/editorial/introcss/.

[11 ]"PHP,” Ene. 2009; http://www.maestrosdelweb.com/editorial/desarrollo-web/php/.

[12 ]“Introduccién a JavaScript,” Ene. 2009;
http://www.maestrosdelweb.com/editorial/%C2%BFque-es-javascript/.

[13 ]“PostgreSQL,” Ene. 2009; http://www.postgresgl.org.

[14 ]"Apache2,” Ene. 2009; http://www.apache2.com.

[15 ]“QuantaPlus,” Ene. 2009;
http://docs.kde.org/kde3/es/kdewebdev/quanta/introduction-3-2.html.

[16 ]“Gimp,” Ene. 2009; http://www.maestrosdelweb.com/editorial/%C2%BFque-es-

javascript/.

[17] P. Letelier Torres, “Desarrollo de Software Orientado a Objeto usando UML,”

May. 2008; http://www.creangel.com/uml/intro.php.

[18 ] X. Ferra Grau, “Desarrollo orientado a objetos con UML,” May. 2008;

http://www.clikear.com/manuales/uml/introduccion.asp.

[19 ] M.G. Diaz Anton, “Propuesta de una metodologia de desarrollo de Software

educativo bajo un enfoque de calidad sistematica,” May. 2008;

90



Referencias Bibliogrificas

http://www.academiainteractiva.com/ise.pdf.

[20] 1. Jacobson, El Proceso Unificado de Desarrollo de Software, La Habana:
Editorial Félix Varela, 2008.

91



Bibliografia

Bibliografia

1

2

3

4

5

[6

[7

8

9

]“Apache2,” Ene. 2009; http://www.apache2.com.

]"“CERT de Cuba”; www.cucert.cu.

]“Cert del MES,” Feb. 2009; www.cert-mes.mes.edu.cu.

]“Como usar el cron,” Jun. 2009; http://blogdrake.net/node/2171.

]“Como usar Syslog,” Jun. 2009; www.linux-magazine.es/issue/01/Syslog.pdf.

]“Configuracion de crontab,” Jun. 2009;

http://www.fabrega.info/documentos/cron/x32.html.

] P. Letelier Torres, “Desarrollo de Software Orientado a Objeto usando UML,”

May. 2008; http://www.creangel.com/uml/intro.php.

] X. Ferra Grau, “Desarrollo orientado a objetos con UML,” May. 2008;

http://www.clikear.com/manuales/uml/introduccion.asp.

] 1. Jacobson, El Proceso Unificado de Desarrollo de Software, La Habana:
Editorial Félix Varela, 2008.

[10 ]“Falso positivo,” Jun. 2009;

http://www.perantivirus.com/sosvirus/pregunta/falsopos.htm.

[11 ]“Financial Tech Magazine.,” Nov. 2006; http://www.financialtech-

mag.com/000_estructura/index.php?id=24&idb=101&ntt=6729&sec=8&vn=1.

[12 ]“Gimp,” Ene. 2009; http://www.maestrosdelweb.com/editorial/%C2%BFque-es-

javascript/.

92



Bibliografia

[13 ]“Glosario Informatica e Internet,” Ene. 2008; http://glosario.panamacom.com/letra-

s.html.

[14 ]"Herramientas de analisis para ficheros de registros de cortafuegos. ,” Mar. 2008;

http:// www.linux-magazine.es/issue/03/Analyzer.pdf .

[15 ]“Herramientas de andlisis para ficheros de registros de cortafuegos. ,” Mar. 2008;

http:// www.linux-magazine.es/issue/03/Analyzer.pdf .

[16 ]“Introduccion a CSS,” Dic. 2008;

http://www.maestrosdelweb.com/editorial/introcss/.

[17 ]“Introduccion a JavaScript,” Ene. 2009;

http://www.maestrosdelweb.com/editorial/%C2%BFque-es-javascript/.

[18 ]“Introduccion a NMap,” Jun. 2009;

http://www.maestrosdelweb.com/editorial/nmap/.

[19 ]"Manual de HTML,” Ene. 2009; http://www-

app.etsit.upm.es/~alvaro/manual/manual.html.

[20 ]“Mejorar el rendimiento del sernvidor PostgreSQL,” Feb. 2009;
http://www.cybercanibal.com/index.php/Tunning-Postgres.html.

[21 ]“Nueva actualizacion del IDS de codigo abierto OSSEC,” Jun. 2009;
http://www.idg.es/cio/Nueva_actualizaci%C3%B3n_del IDS_de c%C3%B3digo_a

bierto OSSEC/doc54908-seguridad.htm.

[22 "OSSEC,” May. 2008; http://www.ossec.net/main/about/.

93



Bibliografia

[23 ]“PHP,” Ene. 2009; http://www.maestrosdelweb.com/editorial/desarrollo-web/php/.

[24 ]"PostgreSQL,” Ene. 2009; http://www.postgresgl.org.

[25 ]“Programando tareas con Crontab,” Jun. 2009;

http://www.encuentroalternativo.com/programando-tareas-con-crontab.

[26 ] M.G. Diaz Anton, “Propuesta de una metodologia de desarrollo de software
educativo bajo un enfoque de calidad sisteméatica,” May. 2008;
http://www.academiainteractiva.com/ise.pdf.

[27 ]“Protocolos de comunicaciones,” Jun. 2009;
http://lwww.telefonicaonline.com/on/io/es/atencion/tutoriales_articulos/firewall/Al.ht
m.

[28 ]“Python,” Ene. 2009, pag. http://www.python.org.

[29 ]“QuantaPlus,” Ene. 2009;
http://docs.kde.org/kde3/es/kdewebdev/quanta/introduction-3-2.html.

[30 ]“Retina,” Jun. 2009; http://www.amodio.biz/jorge/inetar/docs/Paginal2-Retina-
940316.pdf.

[31 ]“Retina_Datasheet,” Jun. 2009;

www.eeye.com/html/assets/pdf/datasheet_retina_ES.pdf.

[32 ]“Sans,” Jun. 2009; http://www.sans.org/.

[33]N. Altalef, “Syslog Centralizado con deteccién de eventos.,” Ene. 2008;

http://www.redklee.com.ar.

94



Bibliografia

[34 ]“Syslog-ng La caja negra,” Jun. 2009;
issuu.com/linuxmagazinespain/docs/Imes_01/62.

[35 "UNAM-CERT,” Jun. 2009; http://www.cert.org.mx/boletin/?vulne=4906.

[36 ]“Ventajas de python,” Jun. 2009;
http://www.lawebdelprogramador.com/news/mostrar_new.php?id=79&texto=Pytho
nN&n1=11498&n2=3&Nn3=0&Nn4=0&n5=0&n6=0&n7=0&N8=0&N9=0&n0=0.

[37 ]“Weird Solutions,” Oct. 2008; http://corporate.weird-solutions.com/products/syslog-

turbo.

[38 ]"What's new in GFI EventsManager 8?. ,” Oct. 2008;
http://kbase.gfi.com/showarticle.asp?id=KBID003285.

95



Glosario de términos

Glosario de Términos

Backbone: Se refiere a las principales conexiones troncales de una red.

CERT: El término CERT proviene de las siglas en inglés Computer Emergency
Response Team y viene a definir a un equipo de personas dedicado a la
implantaciéon y gestion de medidas tecnoldgicas con el objetivo de mitigar el riesgo
de ataques contra los sistemas de la comunidad a la que se proporciona el
servicio. También es conocido por las siglas CSIRT (Computer Security and
Incidente Response Team) y ofrece servicios de respuesta ante incidentes y de

gestion de seguridad.

Cron: En el sistema operativo Unix, cron es un administrador regular de procesos
en segundo plano (demonio) que ejecuta procesos 0 Scripts a intervalos regulares

(por ejemplo, cada minuto, dia, semana o0 mes).

CSS: Las hojas de estilo en cascada son un lenguaje formal usado para definir la

presentacion de un documento estructurado escrito en HTML o XML.

DDOS: Denegacion distribuida de servicios.

GNU/Linux: es el término empleado para referirse al sistema operativo similar a

Unix que utiliza como base las herramientas de sistema de GNU y el nlcleo Linux.
IDS: Sistema detector de intrusos.

IP: Internet Protocol (Protocolo de Internet). Uno de los protocolos mas
representativos del estandar TCP/IP, es el responsable del esquema de
direccionamiento utilizado en Internet y define la estructura y el intercambio de los

datagramas IP entre redes distantes, definido en el RFC 791.

LAN: Local Area Network (Red de area local). Red de datos para dar servicio a un
area geografica maxima de unos pocos kilbmetros cuadrados, por lo cual pueden
optimizarse los protocolos de sefial de la red para llegar a velocidades de
transmision de Gbps (gigabits por segundo).

MD5: En criptografia, MD5 (abreviatura de Algoritmo de Resumen del Mensaje 5)

es un algoritmo de reduccion criptografico de 128 bits ampliamente usado.
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NMap: Network Mapper.

HTTP: HyperText Transfer Protocol (Protocolo de Transferencia de Hipertexto)

Protocolo usado para la transferencia de documentos WWW.

Open Source: En la actualidad Open Source es utilizado para definir un
movimiento nuevo de Software, diferente al movimiento del Software Libre,
aungue no completamente incompatible con este, de modo que es posible (como
de hecho ocurre) que ambos movimientos trabajen juntos en el desarrollo practico

de proyectos.

PHP: PHP (acronimo recursivo de "PHP: Hypertext Preprocessor”, originado
inicialmente del nombre PHP Tools, o Personal Home Page Tools) es un lenguaje
de programacion interpretado. Se utiliza entre otras cosas para la programacion de
paginas Web activas, y se destaca por su capacidad de mezclarse con el cédigo
HTML.

Python: es un lenguaje de programacion interpretado creado por Guido van

Rossum en el afio 1991.

RFC: Acronimo inglés de Request For Comments "Peticibn de
comentarios".Conjunto de archivos de caracter técnico donde se describen los
estandares o recomendaciones. Resultado y proceso de creacion de un estandar
en Internet. Los nuevos estandares se proponen y publican en Internet como RFC.
El grupo de trabajo de ingenieria de Internet (IETF) es un cuerpo de opinién que
admite discusion a través de comentarios, en los que se establece un nuevo

estandar.
SANS: SysAdmin Audit, Networking and Security Institute.

Script: En informética, un Script es un guion o conjunto de instrucciones. Permiten

la automatizacion de tareas creando pequefias utilidades. Es muy utilizado para la
administracion de sistemas UNIX. Son ejecutados por un intérprete de linea de

ordenes y usualmente son archivos de texto.
Shell: Intérprete de comandos.

Spoofing: En términos de seguridad de redes hace referencia al uso de técnicas
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de suplantacién de identidad generalmente con usos maliciosos.

SSH: Acrénimo en inglés de ‘Secure SHell” en espafiol: intérprete de O6rdenes
seguro. Es un protocolo que sirve para acceder a maquinas remotas a través de

una red.

SSL: Protocolo de Capa de Conexion Segura, son protocolos criptograficos que

proporcionan comunicaciones seguras por una red, comanmente Internet.

Syslog-ng: es una interfaz que provee un Framework estandar para que tanto
programas como el mismo sistema operativo puedan generar mensajes que

pueden ser almacenados localmente o ser enviados a un Host remoto.

Telnet: Nombre de un protocolo de red que sirve para acceder mediante una red a

otra maquina.

TCP: Transmission Control Protocol (Protocolo de Control de Transmision).

Protocolo de nivel de transporte estandar de la internet definido en STD 7, RFC
793.

TCP/IP: Transmission Control Protocol/Internet Protocol (Protocolo de Control de
Transmision/Protocolo Internet). Convenio de los protocolos de aplicacion y
transporte que se utiliza en el IP. Incluye FTP, TELNET, SMTP y UDP.

UCT: Universidad de Cienfuegos.

URL: localizador uniforme de recurso. Es una secuencia de caracteres, de

acuerdo a un formato estandar, que se usa para nombrar recursos, como

documentos e imagenes en Internet, por su localizacion.

VLAN: (acrénimo de ‘red de é&rea local virtual’) es un método de crear redes

I6gicamente independientes dentro de una misma red fisica.
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Anexos

Anexo 1: Prototipo del caso de uso Autenticarse.

Sistema para el Andlisis ¥ Procesamiento de Trazas
centralizadas oe Servicios Telematicos

Lagin: I
Contrasefa: I

Anexo 2: Prototipo del caso de uso Gestionar datos del administrador.

Cambiar Cuenta Il

Cambiar Contrasena

Nuevo Login:

Contraseia:

e e

Contraseiia Anterion: !

MNueva Contraseiia: |

Confirmar Contraseiia: i

T

Anexo 3: Prototipo del caso de uso Gestionar criterios de configuracion.

| Agregar URL |
URL: I
Descripcion: |
T
URL I Descripcion || Acciones |
http-icorreoisreleft_main.php apache .,’] s
http:ired ucf edu cuffacultades him L;'| x

Paratodas las urls marcadas %

Agregar VLAN

VLAN:

Descripcion:

e T
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VLAN | Descripcion | Acciones |
10.14.0.0 122 Ucf Adrnin B selr
10.14.16.0 FIMF £l s T
10.14.24.0 FCF & (8T
10.14.28.0 FCh Al
10.14.32.0 Educacion a distancia ’] x [
10.14.36.0 FMELC A x B
10.14.40.0 FCEE L HE =
10.14.44.0 FCEH Lo | |
10.14.48.0 Rectorado Aol
10.14.52.0 IcT £l e T

Para todas las urls marcadas x
Agregar Puerto |
Puerto:
Descripcion:
[ coptr | ol
Puerto || Descripcion | Acciones |
2268 prueha & e
3128 souid ) » x [
137 MNetBios & | O
Paratodos los puertos marcaios x
Agregar Direccion Ip |
Direccidn:
Descripcion:

| i
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Ip I Descripcidn || Acciones |
10141919 origen del 3550 ._.-’| x
200.65.186.45 arigen 2811 id ;|
189.176.192.188 desting 2811 g |
1014.2.8 atigen 2508 Fo | bl
192.168.10.12 dest 2509 LR
192.168.20.35 origen 2611 Fo | Pl
10141712 para cheguear de apache g s
101411 e 1
162.162.10.15 ¥

Para todas las direcciones Ip marcadas x
Agregar Extension de Fichero |
Extensidn:
Descripcion:
EETmETTTa
Extension || Descripcién | Acciones |
ang archivo imagenes .f )C | B
php paginas dindmicas If| s
Paratodas las urls marcadas 3§
Agregar Patron |
Patron:
Descripcion:
et Fiancaia|
Patron | Descripcion | Acciones |
welcome.jpg. 18-11-2008 Gusano Windows 80 8 s
ecard.exe 28-10-2008 Spyweare Windows SITCE _f x o
Postal1 7102008 exe 24-10-2008 Troyano Windows S0TCR ,-’] €
Para todes los puertos marcados x
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Anexo 4: Prototipo del caso de uso Gestionar los datos de servidores y/o

Anexo 5: Prototipo del caso de uso Gestionar los datos de los servicios

telematicos.

dispositivos de red.

Agregar Servdor

Nombre DNS del host: ]
Direcciones IP: (Ef 1044161, 1014162, 10.1416.2)

Descripcion:
T

DNS || P || Senvicio || Acciones |
red.ucfedu.cu 10.14.2.5 apache? Lﬁ_ & | C
vigeodsalucieducy 1014121 cizco3aa0 (-Q. '| w
cisco281tucfeducy  10.14.14.4 cisco2ell C“‘_ ’| ¥
ciscn2611 ucfeducy 1014133 cisco2f11 Cﬁ_ & e T
cisco2508 ucfeducy  10.14.12.2 cisco2508 f_‘ & || O

Paratodos los servidores marcados | %¢

Agregar Senicio

Nombre: apache? - ] Descripcion:

Tipo: |

Trazas: 1

Servidor: | red.uct.edu.cu _'_] @
Nombre || Tipo || Senvidor a cargo || Acciones |

apache? e b red.ucfedu.cu {-Q_ X

cisco2611 trafico cisco2611.uctedu.cu c“_ |

cisco2811 trafico cisco2811.ucfedu.cy t:q_ ){ [5

cisco3550 traficao cisco3550.uctedu.cy Gﬁ_ s |

cisco2a09 trafico cisco2a09.ucfedu.cy = x ]

Paratoios los servicios marcados

X
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Anexo 6: Prototipo del caso de uso Procesar los datos almacenados de las trazas

de los dispositivos de red.

| ciscodb50uct.edu.cu / cisco3550 [ ciscodshl |

Puerto Puerto
IP Origen Origen IP Destino Destino Fecha nicio Fecha Final
| 13 J 13
e f s
g i
s et

cisco35s50.uct.edu.cu/ cisco3550 / cisco3550 |
Fecha Inicial Fecha Final

Opciones

« Faguetes desde pueros peligrosos 2 ] P
. Paguetes para puertos peligrosos - -
C Paguetes con Ip de origen peligrosas

L) Paguetes con Ip de destino peligrosas

<< Vot Tl ST

Anexo 7: Prototipo del caso de uso Procesar los datos almacenados de las trazas

del servicio Web Apache2.

| red.uct.edu.cu  apache2 f access.log |

Caodigo de
IP del Cliente Estaido Método Protocolo Fecha Inicio Fecha Final

| il | i

red.uct.educu fapache? faccesslog
Chpciones Fecha Inicial Fecha Final

% URLs con patrones peligrosos F I 12
f Faguetes con URLs peligrosas . .
" accesos desde IPs sospechosas

" BEutensiones de ficheros peligrosas

<< Voter T T
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Anexo 8: Prototipo del caso de uso Mostrar estado de la red por VLAN.

Anexo 9: Prototipo del caso de uso Mostrar estado de la red por puertos.

| Estado de la red por VLANS |
Seleccione Traza
[

Fecha Final:

[E |

Fecha Inicial:

Todos ']

% Graficar VLAN de origen
" Graficar VLAN de destino

Seleccione la VLAN a omitir en la grafica: j v]
[ Concetor_|

Estada de la red por puertos |

Fecha Final:

G

Seleccione Traza Fecha Inicial:

Todos '] J

[ Usar umbral

500

% puertos de origen

" Puertos de destino

T T

Anexo 10: Prototipo del caso de uso Mostrar estado de la red por protocolos.

Anexo 11: Prototipo del caso de uso Mostrar estado de la red por estados.

Estado de la red por protocolos |

Seleccione Traza

Fecha Final:

[E]

Fecha nicial:

Todos 71

% Graficar Protecolos
" Graficar Estados

I T

Estado de lared por estados

Seleccione Traza

Fecha Inicial: Fecha Final:

Todos v]

" Graficar Protocolos
' Graficar Estados

ol B

e e
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Anexo 12: Prototipo del caso de uso Gestionar Alarmas.

| Alarmas |

Encontradas 249 coincidencias de paguetes hacia puertos

sospechosas a partir de 20059-04-08 06:42:43

Para todas las alarmas marcadas

Cisco2BI1100 . o hechosos a partir de 2009-03-31 14:00:25 X
e e
| |[=
o cne e s ] [
I |[=
el e N 2
el |
N e e e e e
cisco2509.00g Encontradas 1481 coincidencias de paquetes hacia Ips % r
X

1234567

Anexo 13: Prototipo del caso de uso Cerrar sesion.
&

Anexo 14: Prototipo del caso de uso Consultar ayuda del sistema.

Bienvenidn

SCAPT es un sisterna para analizar v procesar |a informacidn contenida en las trazas
centalizadas de los servicios telematicos de una red LAMN; mas especiﬂcamente las
trazas de los dispositivos de red tales como: Clsco28S0 ClscoZdff, ClscolBTT,
Clsco2809 v las trazas del sewicio web Apsche? En futuras wersiones seran
incorporados ofros servicios telematicos.

El sisterna esta conformado por dos madulos:

&« Maodulo de captura de la informacion contenida en las trazas.
= Madulo de Postprocesado,

Tabla de Contenidos F.A.Os
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Anexo 15: Diagrama de clases del médulo de captura de la informacién contenida

en las trazas.

| conexion

[Eservidor
base_datos
Sr:usuario
4ncontrasefa

conectar()
EjecutarConsulta()

EjecutarCommit()

alarma_apache

fichero_config_fecha

DeterminarUltimaFecha()

<}——{| ®ObtenerPatrones|()

ObtenerExtensiones()
GenerarAlarmaPatronesuUrl()
GenerarAlarmaExtension()
GenerarAlarmaURLSospechosas()
GenerarAlarmaAccesos|P()

cisco apache alarma_cisco
nombre_traza nombre_traza mfichero_config_fecha
AZdirectorio =xdirectorio
DeterminarUltimaFecha()
[ Abrir_Traza() Abrir_Traza() GenerarAlarmaPorPuertosOrigen()
-DeterminarIDTraza() DeterminarlDTraza() GenerarAlarmaPorPuertosDestino()
EscribirFechaConfig() BuscarPuertoSospechoso() GenerarAlarmaPorlPOrigen()
DeterminarDireccionRed() ControlarPuertoSospechoso() GenerarAlarmaPorlPDestino()
IFiItrarTrazaCisco() BuscarlpSospechosa)

ControlarlpSospechoso()
EscribirFechaConfig()
.FiItrarTrazaApache()
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Anexo 16: Diagrama de clases Web. Autenticarse.

<<submit>>

{login,passwd,ip

}

a <<build>>

sp_motor cp_autenticarse frm_inicio

login
passwd

<<include>>

Usuario
(from Diagramas de Secuencia)

a S Iogin
Zpasswd

Eip

conexion

Anexo 17: Diagrama de clases Web. Gestionar datos del administrador.

<<submit>>

{login}
Q <<build>>
sp_GestionPerfil cl_Perfil frm_Perfil
Iogin
<<include>>
usuario
Iogin
ﬁ passwd
=i p

conexion

Cambiar Cuenta
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<<submit>>

{passwd

a <<build>>

sp__GestionPerfil

<<inc|ude>>\L

o

conexion

[
p—
cl_Perfil frm__Perfil
passwd
usuario
Iogin
passwd
l==xip

Cambiar contrasefa

Anexo 18: Diagrama de clases Web. Gestionar los datos de servidores y/o

dispositivos de red.

<<submit>> a
{NombreDNS,

a <<build>>

Sp_AgregarServido
r

<

Cp_AgregarServidor

DireccioneslIP, .
Sp_operaciones

Frm_AgregarServidor Descripcion}
NombreDNS
DireccionesIP <<include>>
Descripcion
Conexion
Servidor -
(from Modelo del Dominio) dbServicios

Agregar Servidor o dispositivo de red.
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a <<build>> —*  dlink>> Q
——| {contenido}
Sp_Principal Cp_Principal Sp_ListadoServidore
<<build>>
' <<build>> <<link>> =]
Q {NombreDNS} [——

Cp_ModificarServidor

Sp_Operaciohes

DireccionesIP
Descripcion

Cp_ListadoServidores

? <<include>>
<<submit>>
{NombreDNS a
,DireccionesIP,
Frm_ModificarServidor ~ Descripcion} _
Conexion
NombreDNS \l/
dbServicios Servidor
(from Modelo del Dominio)

Modificar datos de Servidor o dispositivo de red

o

Sp_Principal

a <<build>> ° <<link>>
— {contenido}
Cp_Principal Sp_ListadoServido
rgs
<<build>>
<<link>> =—O

Q <<inc|ude>>a

Sp_operaciones

{nombre_dns}

Cp_ListadoServidores

Traza

Conexion
. Servidor Servicio
dbServicios . - A nna - i
(from Modelo-det-Bominio) {from-Modeto del Dominio) (from Modelo del Dominio)

Eliminar datos de Servidor o Dispositivo de Red.
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Anexo 19: Diagrama de clases Web. Gestionar los datos de los servicios

telematicos.

.I

<

<<submit>>

a <<build>>

Sp_AgregarServici

Cp_AgregarServicio

Frm_AgregarServicio

{Nombre, Tipo,
Descripcion,
Servidor,

%

Sp_AgregarTrazas

Jj<build>>
—

Cp_AgregarTrazas

0 —_——— Cant_Trazas}
Nombre
Tipo
EDescripcion
Servidor
Cant_Trazas
dbServicios a <<include>> a <<submit>>
{Nombre, Tipo
) . Descripcion,
Conexion Sp_Operaciones Senvidor,
Nombre Traza,
Descripcion Traza}
Servicio Traza Servidor_Traza_S

(from Modelo-get+-B

£

£ Meodete del Dominio)

— ervicio

k-

Frm_AgregarTrazas

Nombre Traza
Descripcion Traza

Agregar Servicio Telematico.
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<<link>>

9

e

<<build>>
{contenido}

Cp_Principal Sp_ListadoServicios

Sp_Principal
<<build>>
ﬁ <<include>> a <<link>> *
{id_servicio} —
Conexion Sp_Operaciones Cp_ListadoServicios
dbServicios SRS o Servidor_Traza_Servicio
(from Modelo del Dominio)

Eliminar Servicio Telematico.

Anexo 20: Diagrama de clases Web. Gestionar Criterios de Configuracion.

<<build>> a

Q <<build>> . .
= {Valor,
o Descripcion} .
Sp_AgregarCriterio . cp_AgregarCriterioCo  Frm_AgregarCriterioC Sp_operaciones
Configuracion nfiguracion onfiguracion
i EValor
EfDescripcion <<includes>
CriterioConfiguracion dbServicios a
Conexion

Agregar Criterio de Configuracion
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<<build>>

&

<<link>>
{contenido}

.

Sp_ListarCriterios

e

Sp_Principal

Cp_Principal
<<build>>

i

<<link>>

a <<build>>

Cp_ModificarCriteri
oConfiguracion

# {id_criterio}
Cp_ListarCriterios

Sp_Operaciores

Frm_ModificarCriterio
Configuracion

<<include>>
<<submit>> a
{Valor,
Descripcion} .
Conexion
dbServicios CriterioConfiguracion

Modificar Criterio de Configuracion
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<<link>>
{contenido}

Lo,

a <<build>>

Sp_Principal Cp_Principal Sp_ListarCriterios

<<build>>
<<include>> ﬁ <<link>> D
{id_criterio} =
Conexion Sp_Operaciones Cp_ListarCriterios
dbServicios CriterioConfiguracion Cisco_CriterioConf
iguracion

Apache_CriterioCon
figuracion

Eliminar Criterio de Configuracién
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Anexo 21: Diagrama de clases Web. Mostrar Estado de la red por VLAN.

<<build>> E "<> <<submit>>
_—
— {Traza,
. Procedencia, )
Sp_Graficar Cp_GraficarVLAN Frm_GraficarVLAN VL AN_omitida, Sp_Cisco
ET— fecha_inicio,
raza ;
. ) fecha_final
EHProcedencia final}
LAN_omitida
echa_inicio r<include>>
echa_final
<<redirect>> a
{check=1}
Conexion
cisco dbServicios
VLAN

Anexo 22: Diagrama de clases Web. Mostrar estado de la red por puertos.

<<submit>>
<
{Traza,

id

a <<build>>
—_— =
Sp_Principal Cp_ListarPaquetesPo Frm_MostrarPaquetes Pr?j:ri%$2fla’ Sp_Cisco
(from Diagramas de clases web) rPuertos L (from Diagramas de clases web)
BiTraza Fecha_inicio,
Procedencia Fecha_final}
Umbral <<include>>
Fecha_inicio
Fecha_final :
<<redirect>> .
Conexion
{check=1}
(from Diagramas de clases web)
dbServicios
(from Diagramas de clases web)

cisco

(from Diagramas de clases web)

puertos
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Anexo 23: Diagrama de clases Web. Mostrar estado de la red por protocolos.

a <<build>>

Sp_Graficar

Cp_GraficarProtocolo

\

Q—E <<submit>> a

Frm_GraficarProtocol Sp_Cisco

0]

raza

Protocolo _
Fecha_Inicio <<include>>
Fecha_FinaI
<<redirect>>
{check=1}
conexion
cisco dbServicios

Anexo 24: Diagrama de clases Web. Mostrar estado de la red por estados.

a <<build>>

Sp_Graficar

<>

Cp_GraficarEstado

\

E <<submit>> a

Frm_GraficarEstado Sp_Cisco
raza
Estado
Fecha_lnicio <<include>>
Fecha_Final
<<redirect>>
{check=1}
conexion
cisco dbServicios
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Anexo 25: Diagrama de clases Web. Procesar trazas de dispositivos de red.

.I

<<submit>>

a <<build>>

<

Sp_Principal

(from Diagramas de c...)

<<link>>

Cp_| ReportesSospech
ososCisco

Cp_ReporteCisco

\

Frm_ReporteCisco

ip_origen
puerto_origen
ﬂopuones_puerto_ongen
ip_destino
puerto_destino
Eopcmnes puerto_destino

echa_inicio
echa_final

{ip_origen,
puerto_origen,
opciones_puerto_origen,
ip_destino,
puerto_destino,
opciones_puerto_destino,
fecha_inicio,
fecha_final}

<<redirect>>

{check=true}

<<redirect>>

{check=true}

Frm ReporteSospechosoCi

opcmn
ec
fecha final

ha_inicio

<<submit>>
{opcion,
fecha_inicio, dbServicios
feCha_ﬂnaI} (from Diagramas de clases web)
p cisco

1

Sp_Cisco

(from Diagramas de clases web)

<include>>

o

Conexion

(from Diagramas de clases web)

(from Diagramas de clases web)

puerto
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Anexo 26: Obtencion de la direcciéon de

red desde donde vienen yvan los

paquetes.
<<build>> > <<submit>>
=, e
a = {IP_cliente,
o Codigo_Estado, .
Sp_Principal Cp_ReporteApache Frm_ReporteApache Metodo, Sp_Cisco
TEp dieme Protocolo,
mgdig_g 'eE';;do Fecha_lInicio, includ
_ Fecha Final <<include>>
<<link> BfiMetodo echa_Final}
Protocolo
Fecha_lnicio
Fecha_Final a
3 <<redirect>>
{check=true} conexion
\ <<redirect>> &[
{check=true} dbServicios

Cp_ReportesSospec

apache_access

ososApache
<<submit>>
{opcion,
Fecha_lInicio,
Frm_ReportesSospec Fecha_Final} codigo_estado
hososApache
opcion ip

(from d)

Fecha_Inicio
Fecha_Final

Anexo 27: Diagrama de clases Web. Gestionar alarmas.

e

a <<build>> e <<link>>
= {contenido
Sp_Principal Cp_Principal } Sp_ListarAlarmas
<<build>>
# <<include>> ﬁ <<link>> =
{id_alarma} ——
conexion Sp_Operaciones Cp_ListarAlarmas
dbServicios alarma
Eliminar alarmas
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Anexo 28: Diagrama de clases Web. Cerrar sesion.

Q <<build>> <<link>> ﬁ <<build>> =
||z

Sp_Principal Cp_Principal Sp_CerrarSesion Cp_Index Frm_Index
&usuario
contrasefia

Anexo 29: Diagrama de clases Web. Consultar ayuda del sistema.

ﬁ <<build>> <<link>> a«build»

Sp_Principal Cp_Principal Sp_Ayuda Cp_Ayuda

|

1!

Anexo 30: Obtencion de la direccion de red de origen y destino de los paquetes.

File Edit Search Run Tools Yiew Help

DPEE S ¥RADOOLAY Zid B EEEER Cie- i@
E -
-_;n def DeterminarDireccionBed (self,aip,mask) :

E + rer Fata funcidn hace un and entre la IP v la mascara """
4 . from operator import and  &as hin and
% . ip parts = lambda ip: [int{part) for part in ip.splic{'.']]
; . bin addr = lambda ip, mask: mapibin _and, ip partsiip), ip_ parts(mask)] L
& * str_addr = lawbda ip, mask: '.'.join(strip] for p in bin addr(ip, rnslsk:ljE =
g * return  str_addr (aip, mask)
w
4 | . | ¥
—|IE|FiItra_ciscu:u355EI.|:u\,-'|IEIFiItra_access_apache.py [%] alarma_risco3sso.py | %] alarma_apache.py
G carsok [/ 0 @) =)
94: 5 M adified Inzert @
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