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Resumen

El riesgo esta asociado a la incertidumbre, por lo que resulta inherente a toda actividad
econdmica. Sus efectos se pueden percibir como desviaciones en los resultados respecto a
lo esperado, de forma positiva o negativa. Resulta imprescindible llevar a cabo la gestién de

los mismos para garantizar el logro de los objetivos de las empresas.

Es por ello que el objetivo del presente trabajo consiste en implementar un proceso de
Gestion de Riesgos en la Empresa de Servicios a Trabajadores de Cienfuegos (ESTC),
debido a no utilizacion de normas de riesgos para la elaboracién del Plan de Prevencion que

esta més relacionada a puntos vulnerables que a riesgos.

El proceso establecido para la gestién de riesgos tuvo como documento rector las normas
ISO 31000 e ISO 31010 que permiti6 obtener una relacion de los riesgos a que esta
expuesta la Empresa y establecer un orden de prioridad para los mismos. De igual forma se
toman como directrices validadoras la Guia de Auto Control de los componentes de del
Control Interno regida por la Resolucion No. 60. Los resultados correspondientes a cada una
de las etapas que componen el proceso implementado, se obtuvieron mediante la utilizacién
de técnicas y herramientas que demostraron la validez y aceptacion de su aplicacion.
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Introduccion

La Gestion de Riesgos se ha convertido en un elemento a tener en cuenta por las empresas
contemporaneas en el desarrollo de su actividad. Son varios los factores que estan influyendo en la
toma de conciencia por parte de los administradores respecto a los Riesgos Empresariales, tanto a
nivel internacional como en el contexto nacional. Hechos como la aplicacién acelerada de nuevas
tecnologias, el aumento de la complejidad de los procesos productivos y tecnoldgicos, la existencia
de mercados cada dia mas competitivos y exigentes de calidad, a la vez que aumentan las
catastrofes naturales; los actos de corrupcion y las exigencias de cumplimiento de nuevas
legislaciones, sin olvidar la globalizacion y otras condiciones imperantes en el ambito socio -
econdmico internacional, hacen necesaria una actitud proactiva de administracion de riesgos que
brinde a los grupos de interés de la empresa una seguridad razonable sobre el cumplimiento de sus
objetivos.

Esta situacion ha provocado que diferentes organizaciones generen documentos regulatorios para
gestionar los riesgos que si bien ha ayudado a crear una conciencia en los mandos empresariales
también ha provocado un proceso de desalineacion al surgir instrucciones ramales y ministeriales en

las diferentes ramas de la economia nacional.

En Cuba desde septiembre del 2003 se ha incrementado la tendencia a la determinacién de los
Riesgos Empresariales a tenor de la Resolucion No. 297/2003 del Ministerio de Finazas y Precios.
Otras resoluciones e instrucciones se refieren al tema desde diferentes puntos de vista como son el
caso de la Ley No 13 respecto a la Prevencion de la Corrupcién y mas recientemente la Resolucion
No. 60 para el Control Interno -que sustituye y deroga las dos anteriores documentos- se refiere en
una de sus partes a la Gestién de Riesgo como un proceso inherente del Control Interno en materia

de Prevencion.

El componente Gestion y Prevencion de Riesgos establece las bases para la identificacién y andlisis
de los riesgos que enfrentan los érganos, organismos, organizaciones y demas entidades para
alcanzar sus objetivos. Una vez clasificados los riesgos en internos y externos, por procesos,
actividades y operaciones, y evaluadas las principales vulnerabilidades, se determinan los objetivos
de control y se conforma el Plan de Prevencién de Riesgos para definir el modo en que habran de
gestionarse. Existen riesgos que estan regulados por disposiciones legales de los organismos
rectores, los que se gestionan segun los modelos de administracion previstos. (Resolucion No. 60/11)

Esta declaracion de la Resolucion 60 no abunda sobre las complejidades que posee la Gestién de
Riesgos delegando en las administraciones la ciencia sobre el tema. Si bien se declara la necesidad
de la Gestion de Riesgos en las entidades empresariales puede considerarse que la Resolucién No



60 dice “qué hay que hacer pero no como hay que ejecutarlo.” Evidentemente la resolucion no hace
referencia a las mejores practicas contemporaneas donde ya se establecen normativas reconocidas

entre las naciones.

En el ambito internacional existe normas que regulan la Gestidbn de Riesgos y recientemente la

Organizacién Internacional de Normas (ISO) emitié oficialmente sus primeros documentos.

“El riesgo es la combinacion de la probabilidad de un suceso y de su consecuencia”. (ISO/CEI 73). La
probabilidad es una medicion numérica que va de 0 a 1 de la posibilidad de que un evento ocurra. Si
da cerca de 0 es improbable que ocurra el evento y si da cerca de 1 es casi seguro que ocurra. (De la
Colina, n.d)

Varios investigadores cubanos coinciden al confirmar la escasa cultura de administracion de riesgos
empresariales existente en el pais. Las causas pueden ser diversas, pero las consecuencias son la
exposicion consciente o inconsciente a dafos y pérdidas (econdémicas y no econémicas), que en

ultima instancia, repercuten en la economia del pais (Blanco, 2007).

La Contraloria General de la Republica en la Resolucion 60/2011 dispone en la Seccién Segunda
Articulo 11 inciso b, la elaboracion del Plan de Prevencion de Riesgos, el cual constituye un
instrumento de trabajo para dar seguimiento sistematico a los objetivos de control determinados,
ademas se actualiza y analiza periédicamente con la activa participacion de los trabajadores. (t OM-
5659-11) que declara que el Sistema de Control Interno que establece la Resolucion 60/11 de la
Contraloria General de la Republica, se convierta en la principal herramienta para el cumplimiento de
todas las actividades que se efectia en la Empresa de Servicios a Trabajadores de Cienfuegos
subordinada al Grupo Empresarial de la Construccion de Cienfuegos.

La Empresa de Servicio a Trabajadores Cienfuegos (ESTC) solicité al Grupo de auditoria (UTIEC)
de subordinacion al Grupo Empresarial de la Construccion de Cienfuegos, asesoramiento para
implementar la Gestion de Riesgos empresariales para conjugando esta accién con la Resolucion
60/2011 . Permitiendo hacer una evaluacién precisa de los riesgos que se derivan del proceso
productivo.

El Grupo Empresarial emitié dentro de la instruccion general para la implementacién del control
interno, un acéapite relacionado a la Gestiéon de los Riesgos que aborda solo el tema de identificacién
de riesgos, sin embargo no esclarece lo relacionado al analisis, evaluacién y seguimiento de los
riesgos.

Ante todas estas normativas, resoluciones y el desconocimiento de las personas que dirigen las
empresas cubanas, cabe entonces la pregunta: ;se podra establecer una Gestion los Riesgos
empresariales en la Empresa de Servicio a Trabajadores Cienfuegos con estas disyuntivas?,



Una primera aproximacion a estas interrogantes demostré la existencia del siguiente Problema: “La
determinacion de los Riesgos en la ESTC se realiza mediante diferentes regulaciones ramales que
permite su determinacion pero no garantiza una Gestion de Riesgos”.

Se plantea como Idea a defender: Si los Riesgos Empresariales se gestionan teniendo en cuenta
normas adecuadas a las diferentes recomendaciones ramales, la Gestiébn de Riesgos sera mas
coherente con la Resolucion No 60 y propiciara una mejora en el tratamiento de riesgos de la

empresa.
Objetivo General

Gestionar los riesgos empresariales en la ESTC basadas en las normas ISO 31000 y 31010 y realizar
andlisis de mejoras de lo establecido en la ESTC.

Objetivos especificos
1. Mostrar un compendio teérico sobre la gestion de riesgos.

2. Confeccionar una guia basada en las normas ISO 31000 y 31010 para la Gestion de los
Riesgos, en la Guia Ramal del MICONS referido al tema y en las normas de control que
establece la Resolucion No. 60.

3. Determinar, analizar, evaluar y dar seguimiento a los riesgos basados en las ISO 31000 y
31010 en la ESTC, y realizar un estudio de los riesgos mas graves.

Técnicas y métodos utilizados 6 a utilizar para la investigacion cientifica

En el desarrollo de la investigacion se utilizaron métodos tedricos y empiricos. Entre los métodos
tedricos se desarrollé: el analisis y sintesis de la informacion obtenida a partir de la revision de
documentos especializados, asi como de otras informaciones pertenecientes a las empresas

estudiadas.

De igual forma, analizan los modelos propuestos por diferentes autores y se triangula con las
normativas internacionales. Se utilizaron métodos inductivos—deductivos, con el fin de gestionar los

riesgos de forma coherente.

En el desarrollo de la investigacion se utilizaron diferentes métodos, modelos y herramientas que
condujeron a la obtencién de los resultados

Novedad de la Investigacion

Gestionar los riesgos basados en las normas ISO 31000 que no es una practica de las empresas

cubanas.



Capitulo No. 1 Marco Teorico Referencial

La actividad de toda empresa estd enmarcada en un entorno donde coexisten factores de toda indole:
Econdmicos, politicos, ecoldgicos, juridicos, sociolégicos, entre otros. De la capacidad de adaptacion
de la organizacién empresarial a los cambios, dependerdn no solo los beneficios sino también su

existencia.
1.1 Riesgos. Generalidades

Las organizaciones empresariales basan su actividad en: la obtencién de ganancias, el crecimiento
de mercado, el desarrollo exitoso de negociaciones, la ejecucién de inversiones, la prestacion de
servicios publicos y el desempeno de una funcién gubernamental. Para lograr estos objetivos en un
mundo excesivamente competitivo, existen aspectos fundamentales que hay que controlar, por
ejemplo, satisfacer las necesidades de los clientes, anticipar y actuar ante los movimientos de la
competencia, investigar y desarrollar opciones mas eficientes, brindar productos y servicios de la
mayor calidad posible.

Un punto fundamental que deben tener en cuenta las organizaciones, es la supervivencia en caso de
pérdidas catastroficas provocadas por accidentes, negligencias, falta de profesionalismo o cualquier
otro causal de efecto dafioso que amenace con interrumpir las operaciones de la organizacién, para
su crecimiento o reducir sus utilidades.

Todo lo anterior se resume en la Gestion del Riesgo en las empresas. “El riesgo es la combinacién de
la probabilidad de un suceso y de su consecuencia”. (ISO/CEI 73). La probabilidad es una medicién
numérica que va de 0 a 1 de la posibilidad de que un evento ocurra. Si da cerca de 0 es improbable
que ocurra el evento y si da cerca de 1 es casi seguro que ocurra. (De la Colina, n.d)

(De la Fuente, 2003) Define el riesgo como la incertidumbre acerca de un proceso futuro asociado
tanto a un resultado favorable como a un resultado adverso. Desde el punto de vista del analisis
financiero, el interés es observar aquellos eventos que como resultados de la incertidumbre producen

perdidas a una institucion.

Para (Gracia, 1990) El riesgo es un factor cualitativo que describe cierto grado de incertidumbre
sobre los resultados futuros de la inversién. También lo conceptualiza como “situaciones donde la

probabilidad puede aplicarse a los resultados futuros.

(Cooper y Chapman, 1994) Entiende el riesgo como la exposicion a la probabilidad de pérdidas
econémicas y financieras, de danos en las cosas y en las personas o de otros perjuicios como

consecuencias de la incertidumbre que origina el llevar a cabo una accién.

Por lo antes expuesto se estima que riesgo es: "Probabilidad de que ocurra un suceso o no, que
produzca un impacto positivo o negativo™.



El riesgo afecta a los futuros acontecimientos. El hoy y el ayer estan mas allad de lo que pueda
preocupar, pues se estd cosechando lo sembrado previamente con las acciones del pasado. La
pregunta es, ¢;se puede por tanto, cambiando las acciones actuales, crear una oportunidad para una
situacion diferente y, con suerte, mejor para el futuro? Esto significa, que el riesgo implica cambio,
que puede venir dado por canje de opinién, de acciones, de lugares, el riesgo implica eleccién y la
incertidumbre que esta entrafia. Por tanto el riesgo, como la muerte, es una de las pocas cosas

inevitables de la vida.

En el pasado los principales riesgos se asociaban con la naturaleza y las catastrofes naturales, en la
actualidad se atribuyen a acciones humanas no tanto por las negligencias; mayormente se debe a la
incapacidad del ser humano de prever los efectos lejanos de su protagonismo tecnolégico y social.
Los riesgos geoldgicos, bioldgicos, financieros y otros son de la civilizacion, muchos, dificiles de
percibir antes de producirse su efecto.

El riesgo es parte inevitable de los procesos de toma de decisiones. Cuanto mas globales, peligrosas
y evidentes son las amenazas tanto menos accesibles son para los intentos de identificar pruebas, de
definir culpas, de establecer con instrumentos politicos y juridicos unas recompensas justas para las
victimas. Tales son unas de las razones de que en los Ultimos afos el riesgo pasa a ser una

categoria clave en la condicion humana y en las ciencias sociales de este tiempo.

La preocupacion por el crecimiento exponencial de los riesgos en la sociedad moderna tiene sus
proyecciones en el ambito econémico. La volatilidad macroeconémica y financiera, el incremento de
la competencia, la sobre regulacion, la fluctuacion de las monedas nacionales, las crisis energéticas y
geopolitica mundial, las amenazas terroristas asi como tantos otros peligros e incertidumbres
producen en el mundo empresarial y financiero una creciente percepcion de los riesgos a los que se

enfrentan. (Koprinarov, 2005)

Alguien expresé alguna vez que entre las cosas seguras hoy se encuentra el cambio, por lo que de
alguna manera vale decir que la incertidumbre, inseguridad, duda o insuficiente conocimiento acerca
del grado que rodea a los hechos econdémicos y sus resultados, asi como la afectacién y caracter no
deseable de algunos de los efectos que se deriven de ellos, constituyen las bases para la existencia
de riesgo. (Borras, n.d.)

Los diversos axiomas de riesgo existentes, demuestran que el mismo es adaptado segun la actividad
por la cual se exponen los entes econémicos, entendiéndose desde distintos puntos de vista, como

son:

En Economia: Conjunto de dificultades y peligros que debe afrontar el empresario para conseguir
beneficios en su actividad o la probabilidad de no obtener el resultado esperado y deseado.



Para Instituciones Financieras: El riesgo aparece cuando la entidad asume, mediante la
intermediacion la responsabilidad de cumplir sus obligaciones con los ahorristas e inversores, lo que
va a depender en gran medida de la amortizacion a tiempo y en forma de los deudores del banco.

Riesgo que asume al financiar a terceros.

Para el Mercado Financiero: La imputacién de riesgo de un activo financiero en concreto respecto del
riesgo de una cartera diversificada, depende de cémo reacciona el rendimiento de ese titulo a una
subida o bajada general de todo el mercado.

De lo expuesto previamente se destacan aspectos relevantes como:
1. Elriesgo se asocia con incertidumbres derivadas de acciones.

2. Constituyen las bases para la existencia de riesgo, la inseguridad, la duda, el insuficiente
conocimiento y pérdidas. Se refiere a la posibilidad de pérdida, al grado de probabilidad de
pérdida y la cantidad de posible pérdida.

3. En el ambito financiero el riesgo debe entenderse como el grado de incertidumbre de
rendimientos esperados en el futuro.

1.2 Relacion incertidumbre — riesgo

En el momento de tomar decisiones, todos los administradores deben de ponderar alternativas,
muchas de las cuales implican sucesos futuros que resultan dificiles de prever, la reacciéon de un
competidor a una nueva lista de precios, las tasas de interés dentro de tres afnos, la confiabilidad de

un nuevo proveedor.

En muchas ocasiones el término "riesgo" se usa de manera indistinta con "incertidumbre", pero no
significan lo mismo. Se habla de riesgo, cuando se conocen las probabilidades de los resultados de la
inversion; y de incertidumbre cuando no es posible determinar tales probabilidades. Asi, la diferencia
entre riesgo e incertidumbre radica en el conocimiento del que toma las decisiones acerca de las

probabilidades, o posibilidades de que se obtengan los resultados esperados.

Dicho de otra forma, se produce el riesgo siempre que no se es capaz de predecir con certeza el
resultado de alguna alternativa, pero se cuenta con suficiente informacion como para prever la
probabilidad que se tenga de llegar a un estado de cosas deseado. Bajo condiciones de
incertidumbre es poco lo que se sabe de las alternativas o de sus resultados, es decir el decisor no
cuenta con informacion suficiente para determinar las probabilidades de los sucesos a acaecer,
viéndose obligado a especular a fin de asignar a los diferentes resultados una probabilidad subjetiva.

Por tanto, el riesgo y la incertidumbre son condiciones imprescindibles para la toma de decisiones en
la que los administradores conocen la probabilidad de que una alternativa especifica lleve al logro de



una meta o resultado deseado (riesgo); y por otro lado se enfrentan a condiciones externas
imprevisibles o cuando les falta la informacidén necesaria para el establecimiento de la probabilidad de
determinados sucesos (incertidumbre).El riesgo es “la incertidumbre en cuanto al potencial de
pérdidas en el proceso de alcanzar los objetivos de la empresa” (Garcia, 2005)

La incertidumbre es una espada de doble filo; crea igualmente riesgos y oportunidades, con efectos
positivos 0 negativos para la empresa. Concierne tanto a la coyuntura econémica como a los medios
financieros, lo que obliga a las organizaciones a buscar la solidez en su estructura financiera y la
flexibilidad necesaria para adaptarse a un entorno cada vez mas cambiante. Los capitales se mueven
de un pais a otro no sélo tratando de obtener mejores rendimientos, sino también en busca de mayor

seguridad.

En parte el riesgo es “situacion”, porque no hay riesgos donde no hay incertidumbre, pero no es sélo
la situacién incierta porque puede haber incertidumbre sin riesgo. Es un proceso de toma de
decisiones, porque no hay riesgos donde no se presentan diferentes opciones y no se asigna la
preferencia a una de ellas. Pero el riesgo es algo mas — presupone la situacién de sentirse obligado,
de tomar resoluciones y ejecutarlas sabiendo de antemano que sus consecuencias implican la
probabilidad de considerables pérdidas. Es algo objetivo, que no depende de la voluntad y del deseo
del empresario, pero es también en parte una vivencia particular — la experiencia de la duda, el
sentimiento que acompana al juego de azar, el entusiasmo de la esperanza conjuntamente con el
recelo por el potencial fracaso. La expresion “correr riesgos” es perfecta dando la expresion de la
doble cara del riesgo — significa tanto el proceso como su interiorizacion, enuncia el caracter objetivo

y a la vez subjetivo del riesgo. (Borras, n.d.)
1.3 Clasificacion General del Riesgo

Los riesgos han sido clasificados de diferentes maneras. En general teniendo en cuenta el efecto
bipolar se pueden clasificar en riesgo puro y riesgo especulativo. El riesgo especulativo es aquel
riesgo en el cual existe la posibilidad de ganar o perder, como por ejemplo las apuestas o los juegos
de azar, las inversiones. En cambio el riesgo puro es el que se da en la empresa y existe la

posibilidad de perder o no perder, pero jamas ganar.
El riesgo puro en la empresa a su vez se clasifica en:
1. Riesgo inherente.
2. Riesgo incorporado.

El riesgo inherente es aquel riesgo que por su naturaleza no se puede separar de la situacion donde
existe. Es propio del trabajo a realizar. Es el riesgo propio de cada empresa de acuerdo a su
actividad. Por ejemplo: Choques, colisiones, volcamiento y otros.



El riesgo incorporado es aquel riesgo que no es propio de la actividad, sino que producto de
conductas poco responsables de un trabajador, el que asume otros riesgos con objeto de conseguir
algo que cree que es bueno para el y/o para la empresa.

Otro aspecto importante y controvertido ha sido clasificar los tipos de riesgos segun el criterio de la

estructura y de las principales funciones de una empresa.
1.3.1 Riesgo Empresarial

El Riesgo Empresarial se interpreta en el espacio de categorias como incertidumbre, probabilidades,
alternativas, pérdidas. En algunos trabajos sobre el tema del riesgo se resalta como algo decisivo “el
impedimento, el obstaculo, la amenaza, el problema” que ponen en duda el alcance de la eficacia.

Tiene su fundamento en el caracter probabilistico de la actividad institucional, asi como en la relativa
incertidumbre situacional en que se desarrolla esta actividad. La labor en el marco de la economia de
mercado se realiza en su mayoria con fines determinados sobre la base de lo pronosticado y lo
deseado cuya realizacion depende del juego de muchos factores internos y externos de la
organizacion econémica. De este modo la actividad empresarial se acompafna necesariamente por
una dosis de incertidumbre que predetermina la necesidad de elegir entre diferentes alternativas y de
tomar decisiones en situacién de informacion incompleta. Donde no hay espacio para la eleccion no

hay posibilidad de riesgo.

El riesgo presupone tomar decisiones y asumir sus consecuencias. Realizando una de las posibles
alternativas el empresario siempre corre el riesgo de alcanzar resultados que no corresponden a los

objetivos previos.

Reflejando las caracteristicas mencionadas, el Riesgo Empresarial podria definirse como un:
“Fendmeno subjetivo-objetivo del proceso de toma de decision entre diferentes alternativas en
situacion de incertidumbre, con la probabilidad de ocasionar efectos negativos en los objetivos de la
empresa, produciendo después de realizarse la accion decidida un resultado peor del previsto.
(Garcia, 2005)

De tal modo el riesgo se presenta como un fenémeno complejo, de caracter objetivo y a la vez
subjetivo que incluye:

* La situacion de incertidumbre como contexto y condicién objetiva del riesgo.
« El acto de tomar decisiones sobre la base de informacién incompleta.

« La vivencia de vacilacion motivada por la probabilidad de pérdidas o fracasos como resultado de la

realizacion de la alternativa privilegiada.



Ningln empresario asumira riesgos sin una compensacion. De aqui que exista una indisoluble
relacion entre riesgo y rentabilidad en la mayor parte de las decisiones financieras de una entidad. La
asociacion habitual entre ellas sera positiva, es decir, a mayor riesgo, mayor rentabilidad esperada, y
viceversa. Esta relacién esta presente en todas las decisiones del negocio en la medida en que su
objetivo esta siempre indisolublemente ligado a la obtencién de determinados niveles de rentabilidad

y a la maximizacion del valor de la empresa para su propietario.

Las empresas estan expuestas a tres tipos de riesgos: De negocios, estratégicos y financieros.
(Jorion, 1999)

Los riesgos de negocios son aquellos que las empresas estan dispuesta a asumir para crear ventajas
competitivas y agregar valor para los accionistas. Tienen que ver con el mercado del producto en el
cual opera la empresa y comprende innovaciones tecnoldgicas, disefio del producto y mercadotecnia.
El apalancamiento operativo, relacionado con el nivel de costos fijos y el nivel de costos variables, es
también en gran parte una variable opcional. En cualquier actividad de negocios, la exposicion
racional a este tipo de riesgo es considerada como una habilidad interna o ventaja competitiva de la
propia empresa.

Por su parte, los riesgos estratégicos son los resultantes de cambios fundamentales en la economia o
en el entorno politico. Estos riesgos dificilmente se pueden cubrir, a no ser por la diversificacién a
través de distintas lineas de negocios y de distintos paises.

El riesgo financiero se refiere a la probabilidad de ocurrencia de un evento que tenga consecuencias
financieras negativas para una organizacién, es el riesgo de no estar en condiciones de cubrir los
costos financieros, por ello su analisis se determina por el grado de apalancamiento financiero que

tenga la empresa en un momento determinado.

El apalancamiento financiero acentua el hecho de que a medida que aumentan los cargos fijos,
también aumenta el nivel de utilidades antes de impuestos necesario para cubrir los cargos
financieros de la empresa, se puede calcular por medio de la razén deuda capital, la razén de deuda
a largo plazo o la razén de capital preferente a capital total.

Los analistas financieros calculan estas razones para determinar la solidez financiera de la empresa,
determinando que entre mas alto sea el grado de apalancamiento, mayor es el nivel de riesgo,
estableciendo asi una relacién entre los cargos financieros fijos que deben pagarse y los fondos

invertidos en la empresa.

Existen otras clasificaciones relacionadas con las fallas del control interno, con las normativas del
trabajo, es decir el riesgo de pérdida directa o indirecta causada por una insuficiencia o falla de los

procesos, personas e ineficiencia de la organizacidén interna de la empresa, que se encuentra



denominados por algunos autores riesgo organizacional o empresarial y para otros, como la industria,

bancaria como riesgo de operaciones.

La clasificacién de los riesgos en tipos, permite casi al nivel de partir de una definicion concreta de los
mismos, un nivel de homogeneidad y armonia en el momento de su identificacion eliminando o
reduciendo la posibilidad de introducir denominaciones diferentes para un mismo fenémeno y
redundando en una mejor organizacién de la gestion de riesgos. Sin embargo en el mundo de las
finanzas y los recursos materiales clasificar los riesgos se convierte en una tarea compleja por la
multifactoriedad del agente causal. Este caracter multifactorial se presta a confusiones y repeticiones

por lo que se hace necesario encontrar un punto medio que acote el problema.

Las empresas participan en el negocio de la administracion de riesgos. Las mas competentes lo
consiguen, otras fallan. Mientras que algunas asumen pasivamente los riesgos financieros, otras
intentan crear una ventaja competitiva a través de una exposicion juiciosa a estos tipos de riesgos. En
ambos casos, sin embargo, los riesgos deberian ser vigilados cuidadosamente ya que significan un
alto potencial de pérdidas financieras importantes, enfrentandose cada vez més a factores que crean
inseguridad.

1.4 Gestion de Riesgos

La Administracion de Riesgos es una funcién derivada del estudio de las finanzas, que tiene como fin
esencial el manejo y la cobertura de los riesgos financieros, para mantener a la compania en
direccion de sus objetivos de rentabilidad, promoviendo la eficiencia de las operaciones y el

mantenimiento del capital.

El objetivo es garantizar la solvencia y estabilidad de la empresa, con un manejo adecuado de los
riesgos financieros, que permita lograr equilibrio entre la rentabilidad y el riesgo asumido en las
operaciones, de tal forma optimizar la relacién riesgo-rendimiento. (Avila, 2005)

Este enfoque sistematico ayuda a organizaciones, sin importar su tamano o misién, a identificar
eventos, medir, priorizar y responder a los riesgos que afectan a los proyectos e iniciativas en
marcha, permitiendo que la misma determine qué nivel de riesgos puede o desea aceptar, mientras
construye su futuro. Estas entidades tienen la mision de ofrecer a la sociedad un producto o servicio,
para lo que ha de utilizar una serie de recursos y asumir un conjunto de riesgos, gestionarlos

eficazmente y obtener un beneficio.

El término Administracién de Riesgos, Gestion de Riesgos o simplemente Risk Management, es muy
utilizado en estos tiempos, especialmente en relacion a las pérdidas accidentales de la organizacion.
En esta investigacion se empleara el término de Gestién de Riesgos.
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La Gestién de Riesgos es de suma importancia para el desarrollo de la actividad gerencial Sus
bondades han sido demostradas satisfactoriamente, permitiendo resultados técnicos econémicos de

significativo valor.

Propio de economias, es parte fundamental de la estrategia y del proceso de toma de decisiones en
la empresa y, por tanto, ha de contribuir a la creacién de valor en todos los niveles, no sélo para los
duenos sino también para otros grupos como los clientes, los tenedores de derechos sobre la
empresa (prestamistas, estado, direccion, acreedores, empleados en general y otros) para entidades
que sirven a los grupos anteriores y a la sociedad en general (analistas financieros, inversores
potenciales, agencias de calificacion crediticia y organismos reguladores entre otros.) La creacién de
valor para estos grupos se traduce en el mediano plazo en valor para los accionistas haciendo crecer
los beneficios y la cotizacion de sus acciones.

Como proceso continuo requiere que las organizaciones desarrollen politicas, métodos e
infraestructuras, donde la informacion que proporciona es una de las claves y el punto de partida
fundamental para acertar en la toma de decisiones. Es imprescindible que la alta direccion lidere el
proceso de gestion de riesgos desde su implantacion hasta la exigencia del control y evaluacion bajo
criterios de rentabilidad de todas las decisiones tomadas, comenzando por las de importancia
estratégica.

Ventajas que propicia la gestion de riesgos a las organizaciones:
1. Facilita el logro de los objetivos de la organizacién.
2. Hace a las organizaciones mas seguras y conscientes de sus riesgos.
3. Mejoramiento contindo del Sistema de Control Interno.
4. Optimiza la asignacion de recursos.
5. Aprovechamiento de oportunidades de negocios.
6. Fortalece la cultura del auto-control.
7. Mayor estabilidad ante cambios del entorno.

La Gestion de Riesgos no se limita a un evento o circunstancia. Es un proceso dindmico que se
desenvuelve a través del tiempo y pernea a cada aspecto de los recursos y operaciones de la
organizacion. Involucra a la gente, a todos los niveles y requiere ver toda la organizacién como un
portafolio de riesgos. Asi se distingue que la misma ocupa un lugar y toma una fuerte importancia
dentro de la definicion mas amplia de Administracién Empresarial, ya que su funcién es reducir al

minimo la repercusion negativa de las pérdidas en la organizacion.

11



En la vida moderna, mas importante que actuar sobre las consecuencias que origina la ocurrencia de
riesgos, es considerar y estudiar de forma oportuna las causas que dan lugar a esta ocurrencia y
actuar profesionalmente de forma preventiva sobre ellas para evitar y/o minimizar las pérdidas

econdémicas en la organizacion.

Segun Garcia (2005) Wilches Chaux, 1998, define la Gestiéon de Riesgos como “el proceso de toma
de decisiones en base a la expectativa de beneficios futuros, ponderando las posibilidades de
pérdidas inesperadas, controlar la puesta en practica de las decisiones y evaluar los resultados de

forma homogénea y ajustada segun la posicion asumida”.

Dicha definicion implica que se trata de un proceso dinamico, que constituye un medio para un fin y
no un fin en si mismo, ejecutado por toda la organizacién, cuya implementacion proporciona una
seguridad no absoluta en cuanto a que el manejo de determinados eventos no afecte al desempefio y
alcance de los objetivos empresariales.

Si los riesgos empresariales son principalmente decisiones, eventos o procesos, ejecutados (u
omitidos) en situacion de incertidumbre, que potencialmente / probablemente originan resultados en
forma de pérdidas o de beneficios para la empresa; su gestion debe ser el conjunto de actividades
que persiguen el doble objetivo — tanto de proteger la empresa como de explotar oportunidades de
beneficio que ofrecen los riesgos.

En términos generales, la gestion de riesgos es el arte de oscilar entre la pérdida y el beneficio.

La gestion de riesgos, sean financieros, de negocios o estratégicos, envuelve actividades que de una

forma u otra realiza cualquier empresa bien dirigida, ya que:

» El consejo y la alta direccién deciden en qué negocios se desea estar y con qué estrategia.
* En los procesos presupuestarios se estiman los beneficios previstos en cada negocio con la
intervencion de sus directivos y del departamento de contabilidad o control de gestion.
* Los directivos de las unidades de negocios toman sus decisiones teniendo en cuenta las
posibilidades de éxito y los costos de un fracaso, aunque sea de forma subjetiva.
* Los resultados de esas gestiones se miden a posteriori por el departamento de Contabilidad,
comparando con lo presupuestado, analizando las diferencias y calculando la rentabilidad sobre el
capital contable para cada unidad de negocio.

* Los auditores internos y externos verifican el valor de las operaciones realizadas, controlando asi el

desempenio de los gestores.

En la medida en que todas y cada una de las decisiones se toman dentro del marco de la gestién de
riesgos y teniendo en cuenta la rapidez y el enorme volumen con que funcionan las empresas, es

imprescindible un sistema de informacion y gestion con velocidad de respuesta muy superior a la de
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los procesos presupuestarios y elaboracion de los estados contables. Las pérdidas que se evitan con
ello superan con creces las inversiones materiales y humanas necesarias para realizar la gestion de

riesgos.

Se considera que la gestion de riesgos reduce costos para las empresas (de quiebra, de
endeudamiento, fiscales, de iliquidez y de infrautilizacion del capital disponible), lo que se traduce en
mayores flujos esperados para los accionistas sin incremento de riesgo y por ende en la creacioén de

valor para el accionista, lo que permite concluir que:

» Cualquier empresa bien dirigida gestiona sus riesgos, pero han de realizarse las inversiones
necesarias para que dicha gestion sea sistematica, objetiva y homogénea.

» Gran parte de la gestion de riesgos financieros debe realizarse dentro de la empresa y no por los
inversores, sobre todo cuando los gestores tienen mas informacion sobre las posiciones de la

empresa en cada momento (lo que sucede casi siempre).

* La gestion integrada de todos los riesgos dentro de la empresa puede contribuir a la creacion de
valor para el accionista al optimizar la relacién rentabilidad-riesgo (logrando la adecuada utilizacion
del capital disponible) y reducir costos.

» La adecuada gestion de riesgos debe servir para mantener o mejorar el nivel de calificacién
crediticia externo asi como facilitar las operaciones con otras empresas que asumen un riesgo

crediticio con la entidad.

* La gestidon de riesgos ayuda a demostrar a los organismos reguladores e inspectores la capacidad
para desarrollar el negocio, salvaguardando los intereses de terceros.

Resumiendo, la gestién del riesgo implica:

 Evitar el riesgo cuando sea posible, y siempre que puedan generarse pérdidas significativas.
» Controlar el riesgo cuando no pueda evitarse en su totalidad, para poder minimizar las pérdidas
potenciales.

* Tolerar el riesgo cuando los movimientos tiendan mas a ser favorables que adversos, asumiéndolos

con capacidad propia a cambio de “disfrutar” de las oportunidades de retorno inherentes.

En los ultimos afos en Cuba se ha avanzado mucho en cuanto a la identificacién y evaluacion de
riesgos, pero estos avances son aun insuficientes, igualmente, como quiera que estos procesos
ocurren en un espacio geografico, en una organizacién particular en, una unidad de analisis
determinada, la gestion de riesgos puede tener niveles de desarrollo en unas unidades y otros
(niveles de desarrollo) en otras. Por lo que el tema continla, y sera invariablemente, siendo una

necesidad de la administracion financiera y general de las organizaciones.
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1.4.1 Resolucion No 297

La Resolucién 297/2003 del Ministerio de Finanzas y Precios (derogada) , para el control interno
establece cinco componentes del control, los cuales con un enfoque estratégico dentro de las
entidades, deben incluir normas y procedimientos de caracter general para ser considerados en el
disefio de los sistemas de control interno de cada entidad, dichos componentes son: Ambiente de
Control, Evaluacién de Riesgos, Actividades de control, Informacién y comunicacion, Supervision y
monitoreo. Se deben identificar los riesgos relevantes que enfrenta una entidad en el logro de sus
objetivos, ya sean de origen interno, es decir, provocados por la empresa teniendo en cuenta la
actividad especifica o sus caracteristicas internas en el funcionamiento, como externos que son los

elementos fuera de la organizacion que afectan, en alguna medida, el cumplimiento de sus objetivos.

Segun esta resolucién, la identificacion del riesgo es un proceso iterativo, y generalmente integrado a
la estrategia y planificacién. En este proceso es conveniente "partir de cero", esto es, no basarse en
el esquema de riesgos identificados en estudios anteriores.

Su desarrollo debe comprender la realizacion de un analisis del riesgo, que incluya la especificacion
de los dominios o puntos claves del organismo, la 'identificacion de los objetivos generales y
particulares y las amenazas y riesgos que se pueden afrontar. (Resolucion 297,2003)

La identificacion de los riesgos constituye uno de los elementos mas importantes, para propiciar que
la entidad logre administrar con éxito los riesgos. Y conocer los diversos factores que influiran de

alguna manera en la exposicion de la empresa a la incertidumbre.

La resolucién 297 del Ministerio de Finanzas y Precios, es muy ambigua a la hora de describir este
paso, que para ella representa la etapa de evaluacién, puesto que no hace referencia a las diferentes
técnicas y herramientas que se podrian utilizar para la identificacion del riesgo, ademas de no
diferenciar los riesgos de las causas que le dan origen; haciendo mayor hincapié en la clasificacion de
los riesgos en internos o externos, y en la importancia de determinar los puestos claves de la
entidad.

1.4.2 Resolucion No 60/2011

La Resolucién 60/2011 es de nueva creacion y ha derogado a la Resolucion No 297.La nueva
Resolucion esta formada por cinco componentes interrelacionados entre si, en el marco de los
principios béasicos y las caracteristicas generales; estos son los siguientes: Ambiente de Control,
Gestion y Prevencion de Riesgos, Actividades de Control, Informacion y Comunicacion y Supervision

y Monitoreo, los que se encuentran estructurados en normas.

Respecto a los riesgos la Resolucion No 60 /2011 declara: EI componente Gestion y Prevencién de
Riesgos establece las bases para la identificacion y andlisis de los riesgos que enfrentan los érganos,
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organismos, organizaciones y demds entidades para alcanzar sus objetivos. Una vez clasificados los
riesgos en internos y externos, por procesos, actividades y operaciones, y evaluadas las principales
vulnerabilidades, se determinan los objetivos de control y se conforma el Plan de Prevencion de
Riesgos para definir el modo en que habran de gestionarse. Existen riesgos que estan regulados por
disposiciones legales de los organismos rectores, los que se gestionan segun los modelos de

administracién previstos. El componente se estructura en las siguientes normas:
e |dentificacion de riesgos y deteccién del cambio:

e Determinacién de los objetivos de control

e Prevencion de riesgos

Las resoluciones constituye una guia fundamental para el perfeccionamiento del control interno y se
hacen con este fin pues establecen normas y principios basicos de obligada observancia para la
Controlaria General de la Republica y los sujetos a las acciones de auditoria, supervision y control de
este Organo. Constituyendo un modelo estandar del Sistema de Control Interno.

1.4.3. La Resoluciones de riesgos en el MICONS

(La Resolucién 61/09) del MINCONS emitida hace 2 anos orienta sobre la elaboraciéon del documento
DIE 072 (Lista de Chequeo para los Inspectores de la Actividad de Prevencion), para las

inspecciones de control en pos del cumplimiento de la Resolucion No 60/2011.

El MICONS ha emitido instrucciones respecto a gestién y prevencion de riesgos mediante la
resolucion 61/09 con el objetivo de mitigar y prevenir los riesgos empresariales. Algunas
consideraciones se expresan en el documento ramal DIE 117, MICONS, 2011 y se muestran a

continuacion.
Identificacion del riesgo y deteccion del cambio

e Estan identificados los procesos, subprocesos y actividades por cada area y en la

organizacion en general

e Estan identificados los riesgos que afectan el cumplimiento de los objetivos y metas de
la organizacion, por cada proceso, subproceso y actividad

e Se actualiza oportunamente el Plan de Prevencion de Riesgo, a partir de los nuevos
riesgos o deficiencias detectadas en acciones de control, vinculadas con indisciplinas,
ilegalidades o manifestaciones de corrupcién

e El Plan de Prevencion de Riesgos, ha tenido en cuenta las variaciones de los factores
externos a la entidad. (cambios del precio de combustible, situacién medioambiental,
cambios tecnoldgicos y otras.
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e El Plan de Prevencién de Riesgos, ha tenido en cuenta las variaciones de factores
internos (cambios de estructura, variaciones de los niveles de produccion, etc)

e Estan identificadas las oportunidades, amenazas, fortalezas y debilidades por cada

area y en la organizacién en general.

e Cuando es posible, se realiza una valoracién estimada de las afectaciones, de

manifestarse el riesgo previsto
e Se determina la frecuencia con que se presentan los riesgos identificados

e Se da seguimiento y se evalla la variacion de los riesgos, para determinar la forma
como se han modificado y si ha aumentado o disminuido su incidencia

Determinacion de los objetivos de control.

e Estan determinados los objetivos especificos a controlar en reuniéon con los
trabajadores en sus areas, direcciones o departamentos

e Estan establecidos los procedimientos de control para evitar que ocurran los riesgos

e Se modifican los controles establecidos, a partir del seguimiento y evaluacion de la

variacion de los riesgos.

e Se implementan las medidas adoptadas para enfrentar de manera eficaz y econdémica,

los riesgos.
Plan de Prevencion
e Esta elaborado el Plan de Prevencién de Riesgos por la Resolucion 60/11.
e Se analiza y actualiza el Plan de Prevencién con la participacion de los trabajadores

e El autocontrol se considera como una de las medidas del Plan para medir su
efectividad.

e Existen deficiencias o irregularidades vinculadas con indisciplinas, ilegalidades o
manifestaciones de corrupcién que no estan identificadas en el Plan de Prevencién de
Riesgos, como posibles manifestaciones y medidas a tomar (revisar cada modelo

mensual del Gltimo ano fiscal)

e Esta previsto que las Causas Y Condiciones de los hechos que sucedan, sean
analizadas y divulgadas a fin de trasmitir experiencias y alertar a todo el Sistema. (Se
chequea en Grupos y Empresas Nacionales y Territoriales)
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e El Plan de Prevencién de Riesgos, proporciona la efectividad esperada al cumplirse los
plazos de revision.

Cumplimiento Plan de Medidas - Cambio de Mando. Actividad Prevencion

e Realizar la revision y actualizacion de los respectivos Planes de Prevencion,
haciéndolos mas objetivos en su alcance y efectividad, teniendo en cuenta las
deficiencias (sefialamientos) realizados al respecto por la Comision de Control

e Gubernamental al Organismo.

e Divulgar entre el personal el contenido de dichos Planes de Prevencion, mediante su
analisis y aprobacion en Asambleas de Afiliados al Sindicato y Reuniones de las
Organizaciones Partidistas de las Entidades.

e Enviar el Informe sobre el Cumplimiento del Plan de Medidas elaborado para la
erradicacion de los sefialamientos realizados a la Especialidad por la Comision
Gubernamental

e Elaborar los Planes de Medidas para erradicar los sefialamientos realizados durante
las visitas de la Comisién de Control Gubernamental

e Considerar el autocontrol, como una de las medidas del Plan de Prevencion de
Riesgos, para medir la efectividad de este, teniendo en cuanta que las medidas no
pueden reproducir funciones de trabajo.

e Chequear que se garanticen las condiciones de seguridad, orden y limpieza requeridas

en los almacenes.

e Garantizar la seguridad para la proteccién y custodia del efectivo, que se cambie la
combinacion de la caja por movimiento del cajero y la actualizacién de la autorizacion

del acceso a la caja.

e Celebrar las Asambleas Trimestrales de andlisis y tendencias de la disciplina, con la
participacioén de todos los trabajadores, dando cumplimiento al OM de Convocatoria a
dichas Asambleas.

e Realizar y documentar semestralmente en las Asambleas Trimestrales, un Balance de
los temas tratados sobre las indisciplinas, delitos y PHC, con el objetivo de medir
tendencias del comportamiento, impacto de las acciones adoptadas, avances o
retrocesos, Causas y Condiciones.
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Chequear el acto de Contratacién y Negocios, tanto nacional como con extranjeros.
Esto debera ser considerado como un riesgo en el Plan de Prevencién de Riesgos

Chequeo de los Inventarios, ordenamiento y control de los Activos Fijos y medios
Informaticos, lo cual debe considerarse en el Plan de Prevencién de Riesgos.

Realizar la rotacién del personal que ocupa cargos en puestos claves, como lo
establece la Res. 60/11 de la CGR.

Disminuir el tiempo de deteccion de las indisciplinas, delitos y Presuntos Hechos de
Corrupcién, estableciendo mecanismos de autocontrol y de rendicién de cuentas ante
el Consejo de Direccion

Hechos de Corrupcion, estableciendo mecanismos de autocontrol y de rendicion de
cuentas ante el Consejo de Direccion.

Planificar la realizacion de chequeos sorpresivos al control, uso y destino de los
recursos materiales, segun Cartas Limites de forma cruzada con los Comité de

Prevencién y Control de cada estructura organizativa que se disponga.

Chequear el cumplimiento en el tiempo establecido, de los Reportes de Hechos de

Corrupcion, quejas, denuncias o anénimos.

Realizar analisis en el Consejo de Direccion de las entidades, donde se repitan
denuncias, quejas o andénimos contra sus cuadros y funcionarios, con el fin de
establecer las Causas y Condiciones para elaborar de inmediato las acciones para su

erradicacion.

Actualizar oportunamente el Plan de Prevencién de Riesgos, a partir de los nuevos
riesgos o deficiencias detectadas en acciones de control, vinculadas con indisciplinas,
ilegalidades o manifestaciones de corrupcion.

Identificar las Auditorias contratadas con entidades civiles, a través de la conciliaciéon
con la Contraloria General

Tener en cuenta en la Actualizacion del Plan de Prevencién de Riesgos, las
variaciones de los factores externos e internos a la entidad)

1.4.4 Procedimientos para la Gestion de Riesgos

La Gestion de Riesgos es reconocida como una parte integral de las buenas practicas gerenciales.

Consiste en un proceso iterativo que consta de pasos, los cuales, cuando son ejecutados en

secuencia, posibilitan una mejora continua en el proceso de toma de decisiones. Es un término
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aplicado a un método logico y sistematico de establecer el contexto, identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos asociados con una actividad, funcién o proceso de una
forma que permita a las organizaciones minimizar pérdidas y maximizar oportunidades. Puede ser

aplicado a todas las etapas de la vida de una actividad, funcién, proyecto, o producto (Arce, M 2005)

Entre los expertos en la materia de gestion de riesgos no hay unanimidad en la segmentacion del
proceso, aparece definido en diferentes fases, pero si existe coincidencia en los aspectos claves de
dicho proceso que abarca una fase predominantemente cognoscitiva que podria denominarse fase
del estudio, otra de caracter practico, la fase de la implementacién y la tercera — la fase de control y la
comunicacion. En la primera se realizan: la identificacion, el analisis y la evaluacion de los riesgos. En
la segunda se implementa el plan de la respuesta a los riesgos. La tercera fase esta formada por las
actividades de monitoreo, control y comunicacion (Koprinarov, 2005)

En esta investigacion se han analizado algunos procedimientos elaborados por diferentes personas
que han realizado estudios referentes al tema analizado.

Procedimiento Soto y Yero 2010

Soto (2010), Yero (2010) propone un procedimiento para la gestion de riesgo ambiental y su
Sistematizacion en la provincia Cienfuegos que consta de 3 etapas:

1. Estudio de Riesgos: Propone la formacién del equipo de trabajo, la identificacién, el analisis
y la evaluacion de los riesgos.

2. Implementacion: Traza la eliminacion o evitacién; prevencion; reduccion; retencién y
transferencia del riesgo.

3. Control y Comunicacion: Plantea monitorear y controlar los riesgos, asi como comunicar
las amenazas y factores de riesgo.(Soto, 2010) (Yero, 2010)

De cada etapa se derriban pasos, tareas y técnicas que son:
Primera etapa “Estudio de Riesgos”
1. Formacion del equipo de trabajo

Formacién del equipo de trabajo. Establecer planificacién del trabajo. Seleccién de las herramientas
a utilizar. Como técnicas utilizar la matriz (DAFO).Probabilidad de impactos. Enfoques-Valor
Contable. Valor econémico-Factores de Riesgos.
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2. Identificacion de riesgos

Identificar la Exposicion al riesgo de forma sistematica. Definir Fortalezas, Debilidades
Oportunidades y Amenazas (DAFO) a la que se expone la empresa. Determina probabilidades de
impactos segun DAFO. Utilizar técnicas como: Tormentas de ideas. Trabajo en grupo

3. Analisis de los Riesgos

Analisis cuantitativo. Analisis cualitativo. Analisis de cobertura. Definicién de cada uno de los perfiles
de riesgo. Técnicas: Andlisis comparativo y tendencias. Razones. Encuestas-Entrevistas. Técnicas
estadisticas-Correlacion y frecuencia.

4. Evaluacion de los riesgos.

Cuantificar el riesgo segun técnicas multiples. Evaluar la evolucion del riesgo. Como técnicas: Andlisis
de flujos, analisis de GAP, duraciéon y convexidad, simulacion de escenarios, VAR. Andlisis de

brechas, dedicacion, segmentacion, inmunizacion.
Segunda etapa “Implementacion”
1. Eliminacion o evitacion de riesgo.

Ejecutar plan de medidas para reducir las probabilidades de pérdidas a cero. Andlisis de brechas,
dedicacion, segmentacién, inmunizacion, probabilidades. Técnicas estadisticas.

2. Prevencion del Riesgo

Ejecutar plan de medidas para reducir las probabilidades de pérdidas o frecuencia. Andlisis de causa
efecto. Analisis de brechas, dedicacién, segmentacién, inmunizacion, probabilidades, Técnicas
estadisticas

3. Reduccioén del Riesgo.

Ejecutar plan de medidas para limitar las posibilidades de ocurrencia de perdidas y su severidad.
Analizar oportunidades para atenuar debilidad. Analisis de causa efecto. Analisis de brechas,
dedicacion, segmentacién, inmunizacion, probabilidades. Técnicas estadisticas.

4. Retencioén del Cambio
Ejecutar plan de medida para absorber el riesgo y cubrir las pérdidas con recursos propios.

Analizar oportunidades para atenuar debilidades. Analisis de causa efecto. Andlisis de brechas,
dedicacion, segmentacién, inmunizacion, probabilidades, Técnicas estadisticas.
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5. Transferencia de Riesgo

Ejecutar el plan de medidas para la proteccion o cobertura del riesgo. Ejecutar plan de medidas para

asegurar el Riesgo. Ejecutar plan de medidas para diversificar en riesgo. Analizar oportunidades para
atenuar debilidades, Analisis de causa-efecto. Andlisis de brechas, dedicacion, segmentacion,
inmunizacién, probabilidades. Técnicas estadisticas.

Tercera etapa “Control y Comunicacion”
1. Monitoreo de los Riesgos

Disenar indicadores de resultados: eficiencia, eficacia, efectividad, adaptabilidad. Indicadores de
resultados.

2. Control de los Riesgos.

Sistematizar mecanismos de control y chequeo para la obtenciéon de los datos del monitoreo. Cuadro
de mando integral con perspectiva-riesgo.

3. Comunicacion. Difundir a todos los trabajadores del sector la informacién sobre las amenazas y
factores de riesgo. Pagina Web, boletines, informes ejecutivos, informacién a la asamblea de trabajo.

Procedimiento de Prouty

Dos métodos cualitativos muy conocidos para el analisis de riesgo son el método frecuencia de
Prouty y el método del criterio de gravedad o financiero, los cuales evallan cualitativamente la

frecuencia y las consecuencias de los riesgos respectivamente.

El criterio de frecuencia de Prouty, clasifica los riesgos segun el criterio de frecuencia de pérdida ante

la ocurrencia de sucesos en:

. Riesgo poco frecuente: Si la frecuencia de pérdida es casi nula, practicamente el evento no
sucede.

. Riesgo ligero: Aunque posible, el evento no podria suceder en el corto plazo.

. Riesgo moderado: Si la frecuencia sucede una vez en un lapso de tiempo.

. Riesgo frecuente: Si |a frecuencia sucede regularmente.

Método del criterio de gravedad o financiero

El método del criterio de gravedad o financiero clasifica los riesgos segun el impacto financiero que
tengan sobre la entidad, agrupandolos del modo siguiente:

» Riesgo leve: Si el impacto financiero de las pérdidas se puede llevar contra el presupuesto de
gastos y éste los asume.
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+ Riesgo moderado: Si el impacto financiero de las pérdidas hace necesaria una autorizacién fuera del

presupuesto para sobrellevarlo financieramente.

* Riesgo grave: Si el impacto financiero de las pérdidas afecta las utilidades pero se mantiene la

continuidad del proceso productivo.

* Riesgo catastréfico: Si el impacto financiero de las pérdidas pone en peligro la supervivencia de la

entidad.

Estandar Australiano para la Administracion de Riesgos AS/NZS 4360:1999

Este Estandar provee una guia genérica para el establecimiento e implementacion del proceso de

administracion de riesgos involucrando el establecimiento del contexto y la identificacién, analisis,

evaluacion, tratamiento, comunicacion y el monitoreo en curso de los riesgos.

1.

Establecer el contexto. Establecer el contexto estratégico, organizacional y de
administracion de riesgos en el cual tendra lugar el resto del proceso. Deberian
establecerse criterios contra los cuales se evaluaran los riesgos y definirse la estructura
del andlisis.

Identificar riesgos. |dentificar qué, por qué y como pueden surgir las cosas como base
para analisis posterior.

Analizar riesgos. Determinar los controles existentes y analizar riesgos en términos de
consecuencias y probabilidades en el contexto de esos controles. El analisis deberia
considerar el rango de consecuencias potenciales y cuan probable es que ocurran esas
consecuencias. Consecuencias y probabilidades pueden ser combinadas para producir un
nivel estimado de riesgo.

Evaluar riesgos. Comparar niveles estimados de riesgos contra los criterios
preestablecidos. Esto posibilita que los riesgos sean ordenados como para identificar las
prioridades de administracion. Si los niveles de riesgo establecidos son bajos, los riesgos

podrian caer en una categoria aceptable y no se requeriria un tratamiento.

Tratar riesgos. Aceptar y monitorear los riesgos de baja prioridad. Para otros riesgos,
desarrollar e implementar un plan de administraciobn especifico que incluya

consideraciones de fondeo.

Monitorear y revisar. Monitorear y revisar el desemperio del sistema de administracion de

riesgos y los cambios que podrian afectarlo.

Comunicar y consultar. Comunicar y consultar con interesados internos y externos segun

corresponda en cada etapa del proceso de administracion de riesgos y concerniendo al
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proceso como un todo. La administracion de riesgos se puede aplicar en una organizacion
a muchos niveles. Se lo puede aplicar a nivel estratégico y a niveles operativos. Se lo
puede aplicar a proyectos especificos, para asistir con decisiones especificas o para
administrar areas especificas reconocidas de riesgo.

Ademas brinda una serie de pasos a seguir en el desarrollo e implementacion de un programa de

administracion de riesgos
Paso No 1: Respaldo de la alta gerencia

Desarrollar una filosofia de administracién de riesgos organizacional y toma de conciencia sobre
riesgos a nivel de la alta gerencia. Esto podria ser facilitado mediante entrenamiento, educacion y
sintesis a la gerencia ejecutiva. Es necesario el apoyo permanentemente activo del Presidente (CEO)

de la organizacion.
Paso No 2: Desarrollar la politica organizacional

Desarrollar y documentar una politica y estructura corporativa para administrar los riesgos, a ser
endosada por el ejecutivo de la organizacién e implementada en toda la organizacion. La politica
debe incluir informacién tal como: Los objetivos de la politica y explicacién para administrar los
riesgos; los vinculos entre la politica y el plan estratégico / corporativo de la organizacion; el alcance,
o0 el rango de aspectos a los cuales se aplica la politica; guia de lo que puede ser considerado como
riesgo aceptable; quién es responsable por administrar riesgos; el apoyo / capacidad disponibles para
asistir a los responsables de administrar riesgos; el nivel de documentacién requerido; y el plan para

revisar el desempefio organizacional en relacion con la politica.
Paso No 3: Comunicar la politica

Desarrollar, establecer e implementar una infraestructura o medidas para asegurar que la
administracién de riesgos se convierte en una parte integral de los procesos de planeamiento y
administracién y de la cultura general de la organizacién. Esto puede incluir: establecer un equipo que
comprenda personal de alta gerencia para ser responsable por las comunicaciones internas acerca
de la politica; procurar la toma de conciencia acerca de la administracion de riesgos; comunicacion /
dialogo en toda la organizacién acerca de administracién de riesgos y la politica de la organizacion;
adquirir pericia en administracién de riesgos, ejemplo: consultores, y desarrollar destrezas en el
personal a través de la educacion y capacitacion; asegurar niveles apropiados de reconocimiento,
recompensas y sanciones; y establecer procesos de administracion de desempeno.

Paso No 4: Administrar riesgos a nivel organizacional

Desarrollar y establecer un programa para administrar riesgos a nivel organizacional a través de la

aplicacién del sistema de administracion de riesgos descrito en la Seccion 2. El proceso de
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administracion de riesgos deberia estar integrado con los procesos de planeamiento estratégico y
administracion de la organizacién. Esto involucrara documentar: el contexto de la organizacion y de la
administracién de riesgos; los riesgos identificados para la organizacion; el analisis y evaluacién de
estos riesgos; las estrategias de tratamiento; los mecanismos para revisar el programa; las
estrategias para procurar la toma de conciencia, la adquisicidbn de pericia, la capacitacion y la

educacion.
Paso No 5: Administrar riesgos a nivel de programa proyecto y equipo

Desarrollar y establecer un programa para administrar los riesgos para cada area suborganizacional,
programa, proyecto o actividad de equipo a través de la aplicacion del proceso de administracién de
riesgos descrito en la Seccion 4. El proceso para administrar riesgos deberia estar integrado con
otras actividades de planeamiento y administracion. Deberia documentarse el proceso seguido, las
decisiones tomadas y las acciones planeadas.

Paso No 6: Monitorear y revisar

Desarrollar y aplicar mecanismos para asegurar revisiones de los riesgos sobre la marcha. Esto
asegurara que la implementacién y la politica de administracién de riesgos se mantenga relevante,
dado que las circunstancias cambian todo el tiempo y se hace vital la revisién de las decisiones
anteriores. Los riesgos no son estaticos. También deberia monitorearse y revisarse la efectividad del
proceso de administracién de riesgos.

DMR-Consulting (2005)

Especialistas como DMR-Consulting (2005) proponen un método llamado Administracién del Riesgo
Operacional (ARO), cuyo objetivo principal es operativizar una metodologia de trabajo, incorporando
los indicadores necesarios. Ademas propone:

e Identificar el riesgo, clasificar e incorporar en la base de datos
e Buscar causas
e Proponer medidas de cambio con base en la gestién de procesos
e Realizar seguimiento
Pinkerton Consulting and Investigations

Pinkerton Consulting and Investigations, empresa consultora inglesa y una de las mas grandes del
mundo propone como metodologia para la gestién de riesgos los requisitos del Informe Turnbull que

se resumen en el siguiente cuestionario:
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e Es su empresa plenamente consciente de los riesgos de la organizacion, y éstos se valoran,

comunican y entienden claramente?

e ;Tiene su empresa una estructura organizativa que propicie una gestién eficaz y una

mitigacién de los riesgos?

e ;Existe una identificacion de los riesgos derivados de la adquisicion de la empresa por parte

de directivos ajenos a la misma y un control a todos los niveles de su empresa?

e Es el sistema de valoracién de riesgos de su empresa transparente de modo que permita a

los accionistas estimar el riesgo?

e ;Se considera que la valoracién de riesgos es una tarea independiente o esta incluida en la

actividad de su empresa?
Los requisitos basicos del Informe Turnbull son:
e Lajunta directiva debe mantener un sistema sélido de control interno.

e Un miembro de la junta debera realizar una revision de la eficacia del sistema de control
interno de la empresa con una periodicidad minima anual. La revisién anual tiene que abarcar
todo tipo de controles, incluyendo control financiero, operativo, y de conformidad y gestién de
riesgos.

e Los miembros de la junta directiva deberan informar a los accionistas de que se ha realizado

dicha revision — normalmente, en el informe financiero y en las cuentas anuales.
Sistema de Analisis de Peligros y Puntos Criticos de Control (APPCC)

El APPCC es un procedimiento sisteméatico y preventivo, reconocido internacionalmente para abordar
los peligros mediante la prevision y la prevencién en vez de la inspeccion y la comprobaciéon de los
productos finales.

El APPCC tiene fundamentos cientificos y caracter sistematico, permite identificar los peligros
especificos aplicando el procedimiento de controlar los puntos criticos, las medidas necesarias para
su control y procedimientos de vigilancia, este sistema aumenta la responsabilidad y el grado de
control de los trabajadores con el producto. Esta herramienta de analisis procura el detalle y la
documentaciéon que aseguran que la entidad conoce el producto y el proceso de tal manera que
puede controlar o monitorear los elementos mas importantes para elaborar productos de calidad.
Ademas reporta otros beneficios como la utilizacién eficaz de los recursos y flexibilidad que le permite
responder a tiempo a los problemas y cambios presentados.

25



Principios y aplicacion del APPCC
El APPCC centra su accién en 7 principios basicos: (Codex Alimentarius, 1998).
1. Realizar un analisis de los peligros
2. Determinar los puntos criticos de control (PCC).
3. Establecer los limites criticos para cada PCC.
4. Establecer un sistema de vigilancia y control de los PCC.

5. Promulgar las medidas correctivas que han de adoptarse cuando la vigilancia indica que
determinado PCC se sale de los limites establecidos.

6. Instaurar procedimientos de comprobacién para verificar el funcionamiento del sistema
APPCC.

7. Estructurar un sistema de documentacion sobre todos los procedimientos y los registros
apropiados para estos principios y su aplicacion.

La interpretacion de estos principios es prerrogativa de cada entidad en particular (Inda, 1999)
A partir de esta experiencia Quincosa (n.d.) expone la siguiente metodologia:

1- Formacion de un equipo de expertos y capacitacion del personal.

2-Descripcion de la actividad, identificacion, graficacion y verificacion de procesos.

Describir la actividad, identificar, graficar y verificar los procesos, son el punto de partida a través del
cual el equipo de expertos debera hacer una descripcién completa de cada operacion teniendo en

cuenta la estructura organizativa, los procesos, los procedimientos y los recursos.
3-Clasificacion de Riesgos.

Clasificar los tipos de riesgos a los cuales estan expuestas las entidades segun la actividad, permite
la homogeneidad y armonia en el momento de identificar los riesgos ya que elimina la posibilidad de

confundir riesgos con las causas que lo originan y permite valorar las posibles consecuencias.
4-Clasificar procesos por nivel de amenaza.

Establecer niveles de amenaza para los procesos partiendo de la combinacion de probabilidad e
impacto que los mismos generen, permite identificar los procesos clave del negocio que conllevan a
riesgos importantes. A los procesos de mayor nivel de amenaza se le aplicara el plan de

administracion especifico.
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5-Determinacion de Puntos Criticos de Control (PCC)

Determinar PCC permite separar lo esencial de lo accesorio dentro de cada proceso, a partir de los
PCC se establece todo el control del proceso, permitiendo establecer las brechas de vulnerabilidad,
las actividades de control que las atenuan, delimita las responsabilidades personales en cada eslabén
del proceso y facilita el mecanismo de vigilancia propio para cada parte del proceso. Se recomienda
el uso de arboles de decision como herramienta fundamental para la determinacion de dichos PCC.

6-Establecimiento de brechas de vulnerabilidad (causas de riesgos)

Establecer brechas de vulnerabilidad facilita la gestion de riesgos ya que estas brechas de
vulnerabilidad son las causas que provocan la ocurrencia de riesgos, para hacer un andlisis se debe
partir de cero y no basarse en el esquema de riesgos identificado en estudios anteriores. Debe incluir

todos los factores, tanto de origen interno como externo.
7-Establecimiento de limites criticos para cada PCC.

Se debe establecer la linea divisoria para juzgar si una operacién esta funcionando fuera de los
pardmetros establecidos. A través de los limites criticos se definen los criterios que permiten distinguir
entre lo aceptable y lo inaceptable. El establecimiento de estos limites respondera al cumplimiento de
lo establecido en los procedimientos que describen las operaciones, instructivos técnicos, parametros
fisicos, tiempo y otros aspectos, facilitando de esta manera el control de la actividad.

8-Establecimiento de actividades de control y sistema de vigilancia

Establecer las medidas de control que pueden aplicarse para controlar cada brecha de vulnerabilidad.
Posiblemente sea preciso adoptar mas de una medida para controlar un riesgo especifico, pero es
probable que méas de un riesgo pueda ser controlado con una determinada medida de control.

El sistema de vigilancia propuesto debe proporcionar la vigilancia a tiempo para poder actuar,

detectando oportunamente los cambios que puedan producirse tanto interno como externo.
9.-Elaboracion del sistema documental de la metodologia.
10- Elaboracion de las fichas de proceso.

Elaborar fichas de proceso permite contar con el resumen de cada proceso identificado y ofrece la
informaciéon completa de cémo se ejecuta este y qué es fundamental para comprenderlo y
gestionarlo. (Quincosa, Yoanis n.d.)

El sistema APPCC ofrece la ventaja de permitir la gestién del riesgo a nivel de cada proceso, sin
embargo no da la posibilidad de ponderar los mismos para priorizar aquellos de mayor envergadura.
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Como sucede con la mayoria de los sistemas o metodologias para la organizacién de una actividad,
digase sistemas de gestion de la calidad, sistemas de APPCC, metodologia para la mejora continua,
entre otros, donde existen regulaciones, normas u otras disposiciones generales que establecen las
pautas mas importantes e imposibles de obviar, cada entidad debe establecer sus propios sistemas y
métodos como "trajes a la medida" identificando y teniendo en cuenta sus caracteristicas propias.

Las normas de Gestion de Riesgos ISO 31000 y 31010 (tomado de UNE ISO 31000)

Las organizaciones gestionan el riesgo identificandolo, analizandolo y evaluando después si el riesgo
se deberia modificar mediante un tratamiento que satisfaga sus criterios de riesgo. A lo largo de toda
este proceso, las organizaciones comunican y consultan a las partes interesadas y realizan
seguimiento y revisan el riesgo y los controles que lo modifican para asegurar que no es necesario un

tratamiento adicional del riesgo.

Mientras todas las organizaciones gestionan el riesgo a diferentes niveles, esta norma internacional
establece una serie de principios que se deben satisfacer para que la gestion del riesgo sea eficaz.
Esta norma internacional recomienda que las organizaciones desarrollen, implementen y mejoren de
manera continuada un marco de trabajo cuyo objetivo sea integra el proceso de gestion del riesgo en
los procesos de gobierno, de estrategia y de planificacién, de gestion y de elaboracién de informes,
asi como en las politicas, los valores y en la cultura de toda la organizacion.

La gestion del riesgo se puede aplicar a la totalidad de una organizacion, a todas sus areas y niveles
principales, en todo momento, asi como a las funciones, los proyectos y las actividades especificas.

Aunque la practica de la gestion del riesgo se ha desarrollado a lo largo del tiempo y en numerosos
sectores con objeto de satisfacer diversas necesidades, la adopcion de procesos coherentes dentro
de un marco de trabajo exhaustivo puede contribuir a asegurar que el riesgo se gestiona de una
manera eficaz, eficiente y coherente en el seno de la organizacion. El enfoque genérico que se
describe en esta norma internacional proporciona los principios y las directrices para gestiona
cualquier forma de riesgo de una manera sistematica, trasparente y fiable, dentro de cualquier
alcance y de cualquier contexto. Cada sector o aplicacion especificos de gestion del riesgo implica
necesidades, audiencias, percepciones y criterios individuales. Por ello, uno de los puntos clave de
esta norma internacional consiste en la inclusion del "establecimiento del contexto" como una
actividad al comienzo de este proceso de gestion del riesgo genérico. El establecimiento del contexto
permitird captar los objetivos de la organizacién, el entorno en el que se persiguen estos objetivos, las
partes interesadas y la diversidad de los criterios de riesgo. Todos estos elementos contribuiran a
revelar y evaluar la naturaleza y complejidad de sus riesgos.

La norma para la Gestién de Riesgo integradas por la ISO 31000 e ISO 31010 del 2010 coincide con
los anteriores procedimientos de riesgos y con la norma AS/NZS 4360:1999. En estas normativas
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expresan las mejores practicas empresariales de la gestion de riesgo a escala global y de seguro en
el futuro inmediato todos los paises aceptaran sus canones. .

Estas normas tienen las siguientes como fases fundamentales:
v Principios de la Gestion de Riesgos
v" Marco de Trabajo
v" Proceso de implantacién de la Gestién de Riesgos

En las anteriores normas y procedimientos no hay un tratamiento explicito de de los principios de la
Gestion de Riesgos y del Marco de trabajo y aqui esté la principal diferencia. Sin embargo, la tercera

etapa de implementacién es coincidente con otras normativas y estan relacionadas con:
e Establecimiento del contexto
e Determinacion de riesgos
e Evaluacién de los riesgos
e Tratamiento de los riesgos

Estas etapas podran dar respuesta a lo que exige las normas de la Resoluciéon No. 60 /2011 en lo

referente a :
" Identificacion de riesgos y deteccién del cambio:
e Determinacion de los objetivos de control
e Prevencion de riesgos

Por tal motivo es necesario establecer una guia o procedimiento que ayude a esclarecer las normas
en si y a cumplir con los aspectos especificos de la Resolucion No. 60/2011.

Por la amplitud de sus conceptos, por presentar la sintesis de las mejores practicas de la gestion de
Riesgos y por propiciar el cumplimiento de las normas de control que reglamenta la Resolucion No.
60 se determina tomar estas normas y las experiencias practicas conocidas para la determinacion de
la Gestion de Riesgos en la Empresa de Servicios de Trabajadores de Cienfuegos.
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Conclusiones Parciales Capitulo No. 1

1. La Gestién de Riesgos ha cobrado importancia en las Ultimas dos décadas produciendo que el

mundo empresarial haga conciencia de este tema.

2. En Cuba se han emitido diferentes resoluciones respecto a los riesgos empresariales que pueden
presentarse en las entidades publicas los cuales han contribuido a la normalizacion de la Gestion de
Riesgos.

3. La Resolucién No. 60/2011 es un instrumento valioso para la gestion de riesgos en las entidades
cubanas, sin embargo no es muy explicita respecto a la implementacién aunque si al control. Esta
establece los cinco componentes a evaluar en la Gestion Empresarial.

4. Para este trabajo se utiliza la Norma UNE 1SO 31000: 2010 y la Resolucién 60/2011 pues es una
especificacion de los Riesgos Empresariales, de igual forma es una norma emitida por la
Organizacién Internacional de Normas a la que Cuba es uno de sus signatarios y es ademas un
estandar del 2010.

30



Capitulo No. 2 Guia para la implementacion de la Gestion de Riesgos

La gestion del riesgo se ha desarrollado a lo largo del tiempo y en numerosos sectores con objeto de
satisfacer diversas necesidades, la adopcion de procesos coherentes dentro de un marco de trabajo
exhaustivo puede contribuir a asegurar que el riesgo se gestiona de una manera eficaz, eficiente y
coherente en el seno de la organizacion. Esta guia es compatible con la 1SO 31000: 2010 y
proporciona los principios y las directrices para gestionar cualquier forma de riesgo en el ESTC de
una manera sistematica, transparente y fiable, dentro de cualquier alcance y de cualquier contexto.
Para su implementacion se han tenido en cuenta experiencias practicas en las empresas cubanas y

las normas de control que reglamenta la Resolucion No. 60 de la Contraloria de la Republica.
2.1. Generalidades de la Gestion de Riesgos

La Gestiébn de Riesgos no puede verse solo como la implementacion de un proceso para la
determinacion, analisis, evaluacion y seguimiento de riesgos. La Gestion de Riesgos esta compuesta
por tres etapas que son:

v" Principios de la Gestion de Riesgos

v" Marco de Trabajo

v Proceso de implantacién de la Gestion de Riesgos

Todo este proceso debe cumplir con las normas de control que regula la Resolucién No. 60

2.2. Proceso de Gestion de Riesgos

El proceso de gestidn del riesgo debera ser una parte integrante de la gestion empresarial donde en
cada area determina los riesgos que inciden en una actividad asi como las practicas;
organizacionales. De igual forma es necesario tener en cuenta los objetivos organizacionales para
completar el proceso de Gestion del Riesgo. La figura No.1 muestra las actividades del proceso de
gestién del riesgo.
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Fuente: Elaboracién propia

Figura No. 1 Proceso de Gestion de Riesgos

Como se observa los aspectos fundamentales del proceso de gestion de riesgos tiene seis etapas
fundamentales que son:

e Establecimiento del contexto del proceso de gestion del riesgo
¢ Identificacion del Riesgo. Analisis del riesgo

e Evaluacion del riesgo

o Tratamiento del riesgo.

e Seguimiento y revision

e Validacion del proceso

Se ha especificado en los principios de la gestién de riesgos basados en las normas ISO 31000 e ISO
31010 no obstante es necesario trazar los lineamientos de la aplicacion de esta norma. En los
préximos epigrafes se presenta la guia para la aplicacion de la gestién de riesgos.

2.3. Guia para la aplicacion de la gestion de riesgos

La guia constituye una instruccién detallada de cémo implementar la gestion de riesgos teniendo en
cuenta las normativas ISO 31000 e ISO 31010, los reglamentos ramales del MICONS y la Resolucion
No. 60 y sus normas de control para la gestion de riesgos. A continuacion se exponen pasos previos
anteriores a la implementacion de la Gestién de Riesgos. Estos pasos son coincidentes con las
etapas denominadas por ISO 31000: Principios de la Gestion de Riesgos y Marco de trabajo.
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2.3.1 Generalidades
El Proceso de actualizacion de la identificacién de Riesgos de la empresa (Anexo No.4) se efectuara

sistematicamente, si las circunstancias muestran necesidad de actualizaciones a partir de la

deteccién de cambios, cuantas veces se considere. El proceso consta del siguiente cronograma:

Reunién inicial de planeacion: La efectia la Junta Directiva y tiene como objetivo la
aprobacion del cronograma de actualizacion, la informacion de lo acordado se hara-llegar a
todos los directores de las Areas de Regulacién y Control y UEB involucrados.

Asambleas abiertas con los trabajadores de las areas: Reunién donde participan todos los
trabajadores de Empresa en sus respectivas areas y emiten sus criterios al respecto.

Reunién del Comité de Control: Reunion ordinaria del Comité de Control donde se realiza la
consolidacién y andlisis de la aplicacion del Sistema de Control Interno en materia de
prevencion, se analiza y valora el plan el comportamiento del Plan de Prevencién de Riesgo
y se analizan los planes de medidas derivados de inspecciones o controles de caracter

interno como externo ejecutados por los organismos controladores.

Junta Directiva Ordinaria: Reunion de la Junta Directiva donde se presentan las
modificaciones y las acciones de Control disefiadas para el proximo periodo ordinario.

Asamblea de Afiliados: En reunion con todos los trabajadores se da a conocer las
modificaciones al Plan de Prevencion y la Evaluacién de Riesgos.

Este proceso debe transcurrir en un término de 60 dias naturales.

Reuniodn inicial de planeacion

Se incluirda como un punto en el Orden del Dia y la Direccion General (Presidente del Comité
de Prevencion y Control), propondra en cronograma de trabajo, la Junta aprobara el
cronograma incluyendo los cambios que considere pertinente.

El acuerdo de la Junta debe incluir cualquier variacion en los pasos que se considere
procedente en cuanto a los documentos que genera el proceso, lo que no significa que se
considere que el presente procedimiento no tenga validez.

Asambleas abiertas con los trabajadores de las areas:

e Para la realizacion de las asambleas se debe contar con la presencia de mas de un 75 % de los

afiliados.

e En el Orden del Dia de la Asamblea se debe incluir un punto titulado “Actualizacién de la

evaluacion de riesgos”.

e Se procedera a presentar el plan de prevencién vigente y a partir de él iniciar el debate.
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 Los trabajadores podran plantear modificaciones o nuevos elementos a ser incluidos:
» Actividad asociada al riesgo.
= Nuevos riesgos o modificacién de los identificados con anterioridad.
= Posibles manifestaciones negativas.
» Medidas a tomar.
= QObservaciones

e Como fuente de informacién se incluirda como resumen del acta el Modelo Resumen da las

actas de las asambleas de base (Anexo Nro. 1).

e El resumen se hara llegar por el director del area o UEB al presidente del Comité de Prevencién
y Control, en las 72 horas posteriores a la realizacién de la asamblea mediante email y en el
siguiente correo ordinario un original debidamente firmado dirigido a la Directora General.

Reunién del Comité de Prevencion y Control:
e La reunion se realizard periédicamente cuando se den las circunstancias que se consideren
hagan necesario y tendra como objetivos ademas de los previstos en el presente procedimiento
el de realizar el balance del trabajo del afo y aprobar el correspondiente informe anual.

e Al realizar la actualizacion sistematica aplicara el control de las modificaciones realizadas por
las areas a los correspondientes analisis de riesgo, para ello se realizara la consolidacién de la
informacion y elaborara las propuestas de actualizacién consolidada, de los objetivos de control
de la empresa.

e Se preparara el correspondiente Plan de Prevencion de Riesgos de las areas, para ello se
utilizara la senalizacion digital de los cambios de forma que los miembros de la Junta Directiva
tengan una mejor comprension de los mismos, agregando los elementos que sugiere a la Junta

Directiva:

» Plan de Prevencion de Riesgos:

» Actividad/Area, seguin consolidacién realizada.
= Riesgo consolidado y relacionado por actividad.
= Posibles manifestaciones negativas.

= Propuesta de medidas a aplicar.

= Responsables propuestos.

= Ejecutor que se propone.

= Fecha de ejecucién propuesta.
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e Se realizara un andlisis de las posibles actividades de control y se elaborara el Plan de Tareas
del Comité de Control (propuestas), el Director General indicara al Presidente del Comité de

Prevencién y Control las tareas que considera importantes para ser incluidas en el Plan.

e Los documentos elaborados por el Comité de Prevencion y Control se circularan entre los

miembros de la Junta Directiva para su analisis.

Junta directiva:
e En la sesion ordinaria del mes de febrero de cada afo en la Junta Directiva se realizara el
analisis de los resultados del proceso mediante la aprobacién de las modificaciones (de existir,
asi como, el Plan de Tareas del Comité de Control (Anexo 2).para el afo corriente.

e En esa misma reunién se evaluaran los resultados del afio precedente del cumplimiento de las

tareas del Comité de Control.

e Se validara el Modelo de Plan de Prevencidn de Riesgo de las areas (Anexo 3), por el Director
General con la fecha de emision y se procedera de acuerdo a lo establecido en la Resolucién
Nro. 60 del 2011 de la Contraloria General de La Republica.

Asamblea de afiliados

e En las asambleas de afiliados los directores de las areas presentaran las modificaciones
aprobadas al Plan de Prevencién de Riesgo de su area, de no existir modificaciones se
procedera a realizar la aprobacién por los trabajadores de los resultados del proceso y del
Plan, que finalmente se firmara por el Director del &rea y contara con la aprobacion del

Director General.
Seleccion de Expertos

La practica cubana de la Gestion de Riesgo ha hecho recurrente que el comité de prevencién y
control oficie ademas como grupo de expertos, no obstante se estima que esta practica puede traer
problemas y se recomienda que se seleccione un grupo de expertos que apoye cientificamente la

Gestion de Riesgos.

Tal motivo hace que se recomiende la formacién de un grupo de expertos independiente al Comité de
Prevencién y Control. El procedimiento de seleccion es el siguiente:

Para la seleccién de los expertos se emplea el procedimiento desarrollado por Artola Pimentel, M. L. y
Macias Mesa, J. A., (2002) mediante el cual se realiza el célculo del indice de experticidad para la
seleccion de los expertos que seran indispensables en la fase de procesamiento de esta investigacién
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Para esto se elabora el cuestionario de competencia del experto, el cual es un instrumento

sumamente Util en este caso, dado que se requiere recopilar informacién sobre la experiencia y

conocimiento de un grupo de personas relacionadas con el objeto de la evaluacién.

La estructura del cuestionario a aplicar al grupo de expertos propuestos para participar, permite

captar la informacion con la que se determina el indice de experticidad. El cuestionario consta de dos

partes. la primera recoge las caracteristicas que identifican al experto y en la segunda, se le solicita

su valoracion con relacion a las fuentes que tributan a su conocimiento y que avalan la condicién de

especialista en el tematico objeto de investigacion.

Para obtener el indice de experticidad de cada uno de los expertos, se tiene en cuenta los siguientes

atributos que caracterizan a los mismos:

1.

5.

AG:: afios de graduado del experto i.

EEP;: experticidad en Ejecucion de Proyectos del experto i.

EEIA;: experticidad en Evaluacion en riesgos del experto i.

. AEL;: anos de experiencia laboral del experto i.

. AEE;: ainos de trabajo en la empresa del experto i.

Se crea una matriz con los valores asignados a cada experto con los criterios a tener en cuenta para

determinar el indice de experticidad. Es necesario homogenizar los valores de las diferentes variables

en estudio para lo cual se emplea la siguiente expresion:

Donde,

Yij

Xij

nmy

Y;: valor homogenizado del experto i para la variable j.

m;: mayor valor obtenido para la variable j. V j=1...5

Con lo que todos los valores de la matriz quedan entre 0 y 1, la matriz homogenizada se muestra a

continuacion.

AG AEL AEE EEP EEIA
E1 Y11 Yi2 Yi3 Y1s Yis
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Se procede al célculo del indice de experticidad mediante la siguiente expresion:

> Yy
IEi = 12— Vj=1..e
n

Siendo:

IE;: indice de experticidad del experto i.

Y;: valor homogenizado del experto i para la variable j.
n: numero de variables consideradas en el estudio.

el nimero de expertos analizados.

Para seleccionar los expertos de mayor indice de experticidad se asume que IE = 0.4 y se eliminan
aquellos con un IE< 0.4, En numero de expertos se recomienda que sea impar y mayor que siete.

Para dar cumplimiento a los objetivos de la investigacion planteados inicialmente se requiere del
criterio individual de los expertos por lo cual es importante contar con la presencia de expertos del
organismo rector del proceso de evaluacién de impacto ambiental ( CITMA), con dominio de las
regulaciones y normas vigentes asi como de su aplicacion y cumplimiento en los proyectos, al igual
que la participacion de especialistas en la actividad de ejecucion de proyectos de construccion para el
andlisis de su implementacion en la practica y de los resultados. Se debe garantizar en todo momento

el anonimato de los encuestados

Seleccion de la muestra.

e Para seleccionar la muestra se debe definir la poblacion objeto de estudio. asi como los

segmentos que la forman, para lo cual se realizara un disefio cuidadoso.
e Se deben tener en cuenta para dicha seleccién aspectos como:

e Elplazo de ejecucién de la obra, ya que el mismo determina la duracién de las etapas o fases
por las que atraviesa el proyecto y en especial la fase de ejecucién, se determina seleccionan los

proyectos con una duracion igual o mayor de 1 ano.

e Elvalor de la obra, se tiene en cuenta ya que el mismo constituye uno de los objetivos
globales que condiciona la calidad del servicio DIC que brinda la ESIC, ademas se consideran
aquellos proyectos con valores superiores a 50 mil pesos, que son categorizados como

inversiones nominales.
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e La ubicacién de la obra, la localidad o el municipio, es otro aspecto a considerar ya que la

investigacion tiene un alcance provincial.

e El ano de construccién también se tiene en cuenta, pues se determino analizar los proyectos
que se ejecutaron después de la implementacién de la Resolucién 91/2006, Indicaciones del
proceso inversionista, mediante el cual se establecen las disposiciones de obligatorio
cumplimiento para la construccion de nuevos proyectos o inversiones. cuestion que anteriormente

se comportaba de forma irregular.

Para determinar la cantidad de elementos de la poblacion a encuestar se utilizara la expresién

siguiente:
n '
.Donde: i’ll — '
147
N = tamario de la poblacion. N

ni1=tamano de la muestra.

n’= tamano provisional de la muestra

2.4 Establecimiento del contexto

Definir la relacién entre la organizacion y su entorno, identificando las fortalezas, debilidades,
oportunidades y amenazas de la organizacion. El contexto incluye los aspectos financieros,
operativos, competitivos, politicos (percepciones publicas / imagen), sociales, de clientes, culturales y
legales de las funciones de la organizacién.

Identificar los interesados internos y externos, y considerar sus objetivos, tomar en cuenta sus

percepciones, y establecer politicas de comunicacién con estas partes.

Puede llevarse a cabo un andlisis estratégico. El mismo deberia ser endosado al nivel ejecutivo, para
que establezca los parametros bdasicos y provea una guia en los procesos mas detallados de
administracion de riesgos. Deberia existir una estrecha relacion entre la mision u objetivos

estratégicos de una organizacion y la administracion de todos los riesgos a los cuales esta expuesta.
Este epigrafe coincide con lo establecido con ISO 3100 y con la Guia Ramal del MICONS.
2.4.1 Establecer el contexto organizacional

Antes de comenzar un estudio de administracion de riesgos, es necesario comprender la
organizacion y sus capacidades, asi como sus metas y objetivos y las estrategias que estan vigentes
para lograrlos.

Esto es importante por las siguientes razones:
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a) La administracion de riesgos tiene lugar en el contexto de las amplias metas, objetivos y
estrategias de la organizacion;

b) La falla en lograr los objetivos de la organizacion, o de una actividad especifica, o proyecto

en consideracion, es un conjunto de riesgos que deberia ser administrado;

c) La politica y metas de la organizacion ayudan a definir los criterios mediante los cuales se
decide si un riesgo es aceptable o no, y constituye la base para las opciones de

tratamientos.

Estos aspectos son coincidentes con ISO 31000.

2.4.2. Establecer el contexto de administracion de riesgos

Deberian establecerse las metas, objetivos, estrategias, alcance y parametros de la actividad, o parte

de la organizacién a la cual se esta aplicando el proceso de administracion de riesgos. El proceso

deberia ser llevado a cabo con plena consideracion de la necesidad de balancear costos, beneficios y
oportunidades (ISO 31000, Guia Ramal del MICONS).

2.5. Identificacion del riesgo

Se identificara por cada area y por objetivo, aquellos riesgos que considere puedan atentar
contra el normal desarrollo de las funciones de la empresa e impidan el logro de sus objetivos,
el propio analisis de las fuentes ayudara a tener mas elemento. Los trabajadores del area son
los que conformaran el equipo evaluador. Ante cambios se informaran a los trabajadores y
deberd tenerse en cuenta en la identificacién de los riesgos. Los riesgos deberdn estar
alineados con la cultura, las actividades, la estructura y la estrategia de la organizacion.

Los riesgos que afectan a la empresa se asocian a los activos y recursos que esta dispone
para alcanzar sus objetivos, incluye lo relacionado con el marco legal y relaciones legales, a
la situaciéon econémica financiera, comportamiento humano, desastres por causas naturales y
humanas, actividades de gobierno, tecnologia, logistica y gestion pudiendo estar presentes en

el ambiente interno y externo.

Se elabora la matriz de riesgos (Anexo 1), siendo esta una herramienta muy util para
identificar y documentar los riesgos, se utilizara como lista de chequeo y documento de

trabajo.

La determinacion de los Riesgos sera realizada a partir de las propuestas de los trabajadores
y seran evaluados por el grupo de expertos y aprobados con el Comité de Prevencion y
Control. En ocasiones el comité de expertos podra coincidir con el Comité de Prevencion y
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Control aunque esta practica no es recomendada aunque se puede trabajar con ella en busca

de la solucion mas adecuada y factible.

Se dejara constancia escrita de esta reunion con la lista de los participantes.

Este punto coincide con los cdnones de ISO 31000, la Guia de Control del MICONS y con la norma

de control del Componente de Gestion y Prevencion de la Resolucion No. 60 (Identificacion de

riesgos y deteccion del cambio)

2.6. Analisis del riesgo.

Se contara con un grupo de expertos o el Comité de Prevencién y Control quien dispone de
personal de las diferentes areas funcionales, para el analisis y evaluacion de los riesgos.

Para el andlisis y evaluacion de los riesgos se puede preparar diferentes herramientas y
utilizar un Registro de Andlisis y Evaluacién de Riesgos segun aparece en el anexo No.2,
donde se incluiran todos los aspectos relacionados con el riesgo.

Los riesgos se clasifican en interno y externo.

El analisis de riesgo implica la consideracion de las causas y la probabilidad de que estas

consecuencias puedan ocurrir.

Se determina entonces aplicando para ello el principio de importancia relativa (impacto o
severidad) la probabilidad de ocurrencia y la detectabilidad de riesgos. En los casos que sea
posible se cuantifica una valoracion estimada de la afectacion o pérdida de cualquier indole
que pudiera ocasionarse. La ponderacion de las variables se realizara teniendo en el criterio
de los expertos. La Tabla No.1 es una evaluacién cualitativa tomada de otras experiencias y
modificada por la autora de este trabajo.

Tabla No. 1 Valoracion de la severidad

CATEGORIA DE .

SEVERIDAD DESCRIPCION DE LAS CONSECUENCIAS Valor
Ligeras inconveniencias/dificultades en el desempefo de la
funcion/actividad/area.

Algunas responsabilidades de la funcién/actividad/area estarian
comprometidas, pero no afectarian la capacidad de la organizacién
para cumplir con sus compromisos.

BAJA 1

La recuperacion de las consecuencias pudiera gestionarse
rapidamente sin necesidad de desviar recursos de actividades claves.

De las acciones de control se logra minimizar los inconvenientes y se
cumple con lo planificado.

Los intereses de las partes interesadas no serian afectados.
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MEDIA

El desempenio de la organizacion estaria comprometido al punto que
se requeriria la revision de los planes para afrontar las dificultades
experimentadas en la funcion/actividad/area.

La organizacion experimentaria dificultades en cumplir con sus
compromisos los cuales pudieran poner en peligro algunos intereses
del organismo superior (grupo, ministerio, estado, etc.) 2

Las acciones de control se ven comprometidas puede que no se
cumpla con lo que se planificé. Dificultades para cumplir con lo que
esta legislado.

Las partes interesadas experimentarian una dificultad considerable en
ejercer sus derechos.

ALTA

El desempeno de las funciones/actividades/areas seria severamente
afectado y la organizacion seria incapaz de cumplir la mayor parte de
sus obligaciones y responsabilidades.

La organizacién no seria capaz de cumplir con la mayoria de sus
compromisos eficazmente.

La recuperacion de las consecuencias seria muy complicada y
tomaria mucho tiempo.

Las partes interesadas no podrian ejercer sus derechos.

Repercusiones severas afectarian al organismo superior y a los
clientes.

Fuente: Elaboracién propia

» La materializacién de un riesgo puede generar consecuencias diferentes, cada una con su
correspondiente probabilidad. Es decir, las que normalmente esperadas de un determinado
riesgo y que presentan mayor probabilidad de ocurrir, aunque es concebible que se produzcan
consecuencias extremas con una probabilidad menor. En al tabla No. 2 el andlisis cualitativo
de la ocurrencia o probabilidad.

Tabla No.2 Valoracion de las ocurrencias

PROBABILIDAD DE .
OCURRENCIA DESCRIPCION DE LA FRECUENCIA | Valor
ALTA OCURRIRA SIEMPRE 3
OCURRIRA EN ALGUNAS
MEDIA OCASIONES 2
BAJA OCURRIRA RARAS VECES 1

Fuente: Elaboracion propia
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El nivel de deteccidon del riesgo indica la habilidad de la organizacién para detectar a
tiempo los indicios que el riesgo se ha iniciado o va a ocurrir. Los mejores indicios son los
que dicen, con antelacion suficiente, que esta ocurriendo un problema que puede ser la
causa de un riesgo, de forma que pueda actuarse de acuerdo con lo previsto para evitar
que se desarrolle o reducir sus consecuencias. La tabla No. 3 muestra el nivel de
deteccion.

Tabla No. 3 Valoracion de la detectabilidad

Nivel de deteccion Probabilidad de deteccion Valor

Bajo Poca posibilidad de que sea detectado el problema con 3

antelacion suficiente.

Moderado En ocasiones se detecta el problema con antelacion 2
suficiente.
Alto Alta probabilidad de ser detectado con antelacion suficiente. 1

Fuente: Elaboracion propia

Este paso explicita la Gestion de Riesgo segun ISO 31000, segun la Resolucién Ramal del

MICONS y continda dando cumplimiento a la norma de control (Identificacion de riesgos y

deteccion del cambio) segln Resolucion No. 60

2.7 Evaluacion del riesgo

En base a los resultados del analisis del riesgo se analiza la evaluacién del riesgo,

determinando la prioridad para implementar el tratamiento.

La evaluacion del riesgo implica comparar el nivel de riesgo encontrado durante el proceso de
andlisis con los criterios a seguir como punto de partida para la toma de decisiones de la
valoracion cualitativa. En base a esta comparacion, se puede considerar la necesidad del

tratamiento.

La prioridad de los riesgos para su tratamiento estaran relacionada con la ocurrencia, la
severidad de las consecuencias y la deteccion de los riesgos. La determinacién del Numero de
Prioridad del Riesgo a través de un analisis S.0.D (Severidad - Ocurrencia - Deteccion)
permitird ayudar a identificar las prioridades en el tratamiento de los riesgos. Para esto
asignamos un valor a la Severidad, a la Ocurrencia y al nivel de Deteccién y el resultado sera
SxOxD. En dependencia de la valoracion del riesgo por la férmula presentada sera el nivel y el
grado de prioridad del riesgo.
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e A partir del nivel de prioridad se clasifican los riesgos en importantes, moderados y tolerables.
Este paso explicita la Gestion de Riesgo segun ISO 31000, segun la Resolucién Ramal del
MICONS y continta dando cumplimiento a la norma de control (Determinacién de los objetivos
de control y Prevencion de riesgos) segun Resolucion No. 60/2011.

Este paso es de importancia pues es el preambulo para la determinacién de los objetivos de
control y el plan de prevencion dando cumplimiento a las normas de control establecidas por la
Resolucion No.60/2011.

2.7.1. Manejo de las medidas aplicar

=  Se propondran siempre medidas para los riesgos valorados como moderado o importante,
mientras que, para los riesgos tolerables o triviales se puede actuar con mayor flexibilidad y
proponer medidas de control en casos significativos. Toda categorizacion de los riesgos
estara en funcién de la evaluacién cualitativa realizada que va inferir el nivel y el grado de
prioridad del riesgo.

= Las medidas preventivas establecidas formaran la base para la elaboracién del Plan de
Prevencion de Riesgos, etapa posterior a la evaluacién de riesgos.

= Cuando el resultado de la evaluacion ponga de manifiesto la existencia de un riesgo
calificado como severo (consecuencia de una probabilidad alta, una consecuencia alta y una
baja detectabilidad)), se procedera de inmediato a tomar medidas para reducir el riesgo sin
esperar el proceso de planificacion. Sucesivamente se estableceran medidas de control para
ratificar la conveniencia de las medidas adoptadas o para sustituirlas por otras mas

convenientes.

= Las medidas o acciones de control necesarias deberan ser determinadas de conjunto con los
trabajadores de las areas, a fin de prevenir o reducir el riesgo de la manera més eficaz y
econdmica posible. Debera estar presente al menos uno de los integrantes del grupo que
realizd la identificacién y andlisis de riesgos a nivel de la organizacién. Estas medidas se

concretan en medidas organizativas, materiales y humanas.
2.7.2. Determinacion de los objetivos de control

= Se realizara por los miembros del comité de control una etapa de informacién, orientacion y
trabajo dirigido a la adecuada preparacion de los trabajadores sobre la importancia de ésta
actividad y lo decisivo de su papel, se les explica el procedimiento para el desarrollo en la
determinacion de los objetivos de control.
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» Es determinante el trabajo coordinado de la administracion y el sindicato, dicha actividad
podra ser en asamblea de afiliados o de conjunto con las areas segun apartado anterior, se
realiza entre todos un diagndstico con los objetivos de control a considerar.

= ElI miembro del comité de control debera dejar evidencia documental de las acciones

realizadas.

Este punto coincide con los canones de ISO 31000, la Guia de Control del MICONS y con la
norma de control del Componente de Gestién y Prevencion de la Resolucion No. 60
(Determinacion de los objetivos)

2.8. Tratamiento de los riesgos

= Actuar sobre las causas que originan el riesgo, de forma tal que se disminuyan los
efectos adversos del mismo. Esta opcion de tratamiento de riesgos se abre en dos
opciones: cambiar la probabilidad de ocurrencia para mejorar la probabilidad de
resultados beneficiosos y reducir la probabilidad de pérdidas; o cambiar las
consecuencias para aumentar la magnitud de los beneficios y reducir la magnitud de las
pérdidas.

= En funcién de los objetivos de control determinados de acuerdo con los riesgos
identificados por los trabajadores de cada area o actividad y las medidas o acciones de
control necesarias, se elabora el Plan de Prevencion de Riesgos.

= Al Plan de Prevencion de Riesgos fueron los riesgos de mayor prioridad de manera
descendiente y respetando las posibles manifestaciones de los riesgos y sus respectivas
medidas de control, obteniendo asi un listado con prioridades en orden descendiente.

= Seincluyé ademas aquellos riesgos de muy poca frecuencia pero de consecuencias muy

severas.

= El Plan de Prevencion de Riesgos se estructura por areas o actividades y por objetivos.
En su elaboracion se identifican los riesgos, posibles manifestaciones negativas;
medidas a aplicar; responsable; ejecutante y fecha de cumplimiento de las medidas.

» Los planes elaborados son evaluados por el Comité de Prevencién y Control y aprobados
por el Consejo de Direccién. Se debera dejar por escrito las acciones de control

realizadas.

= Incluir el Plan de Prevencion de Riesgos dentro de la Planeacion Estratégica de la
Delegacion con el fin de no s6lo alcanzar los objetivos sino de implementar también las

acciones y garantizar los recursos necesarios.
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Este punto coincide con los cdnones de ISO 31000, la Guia de Control del MICONS y con la
norma de control del Componente de Gestién y Prevencion de la Resolucion No. 60
(Prevencion de Riesgos)

2.9. Mejora continua
* Mensualmente el Comité de Control y Prevencién debera de conjunto con los
representantes de las areas dar seguimiento y revisién al proceso de gestion de riesgos,
el que se analizara posteriormente en los consejos de direccién donde se analizaran los
posibles riesgos que seran necesarios incluir por hechos ocurridos, asi como de los que
puedan preverse en el futuro (cambios, fallos, etc.).

» Los resultados del seguimiento y de la revisibn se deberian registrar e incluir en
informes, los que constituirdn elementos de entrada para la revisién del marco de

trabajo de la gestion.
2.10. Validacion del proceso de implementacion de la Gestion de Riesgos

Una vez que se implemente la Gestién de Riesgos basada en la ISO 31000 sera validada por la
Guia de Auto Control de la Resolucion No.60 en su componente de Gestién y Prevencion de
Riesgos. Se debe tener en cuenta el cumplimiento de las tres normas de control (ldentificacion
Riesgos y Deteccién del Cambio, determinacién de los Objetivos de Control y Prevencion de
Riesgos). Esta accién garantiza que el ejercicio ejecutado sea compatible con las regulaciones
cubanas y de esta forma estara validado.

2.11 Registros.

Matriz de riesgos. (anexo No. 1)
Andlisis y Evaluacion de Riesgos (anexo No. 2)
Plan de Prevencién de Riesgos (anexo No. 3)

> 0 np o~

Guia de Gestion y Prevencién de Riesgos

Conclusiones Parciales del segundo capitulo
1. La Guia propuesta esta basada en las normas UNE ISO 31000, la Resolucién 60/2011 y otras
regulaciones Ramales del MICONS ya que esto conlleva las mejores practicas de las empresas

nacionales en el la provincia de Cienfuegos.

2. La Guia Propuesta cumple con el componente de la Gestién y Prevencion de Riesgos y sus
normas que promulga la Resolucion No. 60/2011 de la Contraloria General de la Republica.

3. Esta Guia de implementacion de la Gestién de Riesgos cumple con ISO 31000 e incluye dentro del
sistema la validacion mediante las guias de auto control de la Resolucion No. 60 en el componente
de Gestion y Prevencion de Riesgos,
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Capitulo No. 3 Aplicacion de Gestidon de Riesgos en la ESTC

La aplicacion de la gestién de riesgos comienza con las platicas introductorias y la preparacion

conceptual definida en los puntos 2.1 al 2.3. Una vez concluida esta etapa necesaria se pasa a los

pasos pertinentes relacionados al proceso de gestion de riesgos que incluye las siguientes etapas.

Determinacion del Contexto
Determinacion de Riesgos
Andlisis de Riesgos
Evaluacién de Riesgos
Tratamiento de Riesgos

Validacién

3.1 Determinacion del contexto empresarial

Objeto empresarial de la empresa de servicios a trabajadores de Cienfuegos aprobado por

Resolucion/679/2011 del Ministerio de Economia y Planificacion

Ofrecer servicios de alimentacién a entidades y trabajadores del Sistema del Ministerio de la
Construccion, asi como a otras entidades constructoras e inversionistas que participan en las
obras que ejecuta el Ministerio de la Construccion, en pesos cubanos. A las empresas mixtas
representaciones o entidades extranjeras y a las partes en el Contrato de Asociacion
Econdmica Internacional que participan en el desarrollo del polo petroquimico de Cienfuegos
en pesos convertibles.

Brindar servicios de alojamiento no turistico, en funciones de trabajo, a entidades vy
trabajadores en pesos cubanos y de alimentacion asociados a este a entidades en pesos
cubanos y pesos convertibles y a trabajadores en pesos cubanos. A las empresas mixtas
representaciones o entidades extranjeras y a las partes en el Contrato de Asociacion
Econdmica Internacional que participan en el desarrollo del polo petroquimico de Cienfuegos
en pesos convertibles.

Brindar servicios de recreacion, gastronédmicos y de alojamiento no turistico, en los planes
vacacionales y en dias y horarios no laborables como parte de la atencién al hombre, a los
trabajadores del Sistema del Ministerio de la Construccion y sus familiares y a entidades de
otros organismo, cuando existan capacidades temporalmente disponibles y previa autorizacién
del Consejo de la administracién y aprobacion del Grupo Empresarial, en pesos cubanos.
Prestar servicios de alquiler de locales al Sistema de la Construcciéon, y a partir de
capacidades eventualmente disponibles a otros Organismos, todo ello en pesos cubanos, con
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servicios logisticos y de alimentacion asociados a este en pesos cubanos y pesos
convertibles.

Brindar servicios de transportacion de los bienes y servicios que comercializa en pesos
cubanos y pesos convertibles.

Brindar servicios de transportacién de cargas, teniendo la obligacion de pasar por las
Agencias de Cargas, cumpliendo las regulaciones emitidas por el Ministerio de Transporte, en
pesos cubanos.

Prestar servicios de alquiler de locales con servicios de alimentacién y logisticos asociados a
éste a trabajadores del Sistema del Ministerio de la Construccion en pesos cubanos.

Brindar servicios técnicos y personales a trabajadores de entidades del Sistema del Ministerio
de la Construccion. vinculados con la atencion al hombre en pesos cubanos segun
nomenclatura aprobada por el Ministerio de Comercio Interior.

Ofrecer servicios de reparacibn y mantenimientos de equipos electrodomésticos, de
climatizacion, refrigeracion, de coccion, neveras y cajas de agua, de bombeo de agua, y de
enseres menores a entidades del Sistema del Ministerio de la Construccién en pesos cubanos
y pesos convertibles.

Brindar servicios de lavanderia a entidades del Sistema del Ministerio de la Construccién y a
entidades de otros Organismos, cuando existan las capacidades eventualmente disponibles,
en pesos cubanos y pesos convertibles.

Comercializar de forma mayorista equipos de proteccion del trabajo a entidades del Sistema
del Ministerio de la Construccion en pesos cubanos, segin nomenclatura aprobada por el
Ministerio del Comercio Interior.

Comercializar de forma mayorista ropa calzado de trabajo, asi como articulos de aseo
personal, a entidades del Sistema del Ministerio de la Construccion en pesos cubanos, segun
nomenclatura aprobada por el Ministerio del Comercio Interior.

Comercializar de forma mayorista ropa y calzado de trabajo a las entidades del Ministerio del
Interior que participan en obras que ejecuta el Ministerio de la Construccion mediante el
programa denominada “Tarea Confianza.” en pesos cubanos, segun nomenclatura aprobada
por el Ministerio del Comercio Interior.

Comercializar de forma minorista a sus trabajadores ropa y calzado de trabajo en pesos
cubanos, segun nomenclatura aprobada por el Ministerio del Comercio Interior.

Comercializar de forma minorista cigarros a los trabajadores albergados del Sistema del
Ministerio de la Construccion en el territorio en pesos cubanos.
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Prestar servicios de instalacion, reparacion, mantenimiento y operacion de medios equipos de
comunicaciones a entidades del Sistema del Ministerio de la Construccion en pesos cubanos y
pesos convertibles.

Prestar servicios de transportacién de personal a sus trabajadores y a la poblacion en
coordinacién con la Empresa Provincial de Transporte, en pesos cubanos, cumpliendo con las
regulaciones establecidas por el Ministerio del Transporte.

Brindar servicios de recepcién, limpieza de locales exteriores e interiores y de suministro de
choferes de piquera a las entidades del Sistema del Ministerio de la Construccion radicadas
en el territorio en pesos cubanos.

Brindar servicios de reparacion y mantenimientos a los inmuebles patrimonio de la Oficina
Central del Grupo Empresarial en pesos cubanos.

Producir y comercializar de forma mayorista semillas, hierba tejana, plantas ornamentales y de
frutales, flores todas asociadas al proceso constructivo en pesos cubanos y convertibles.
Brindar servicios de jardineria, excepto en obras, en pesos cubanos.

Prestar servicios de alquiler de almacenes, cuando existan capacidades temporalmente
disponibles, en pesos cubanos.

Ofrecer servicios de asesoria en las actividades de elaboracién de alimentos y servicios a
trabajadores, aprobados en su objeto empresarial en pesos cubanos.

Producir y comercializar de forma mayorista hielo en pesos cubanos y pesos convertibles.
Producir y comercializar de forma mayorista productos carnicos y agropecuarios a entidades
del Sistema del Ministerio de la Construccidén en pesos cubanos

Elaborar y comercializar de forma mayorista conservas, vinos y vinagre a entidades del
Sistema del Ministerio de la Construccion en pesos cubanos.

Brindar servicios de alquiler de maquinarias e implementos agricolas, eventualmente
disponibles, en pesos cubanos.

Elaborar y comercializar de forma mayorista adornos florales de naturaleza muerta en pesos
cubanos y pesos convertibles.

Producir y comercializar de forma mayorista arroz, semillas de arroz a las entidades
autorizadas del Ministerio de la Agricultura radicadas en el territorio en pesos cubanos, segun
cuotas previamente acordadas y de acuerdos con las regulaciones vigentes.

Comercializar de forma mayorista ganado mayor y menor en pie a las entidades autorizadas
de los Ministerios de la Agricultura y de la Industria Alimentaria de acuerdo con las
regulaciones vigentes en peso cubanos.

Brindar servicios de alquiler de carros cisternas para abasto de agua, previa solicitud del
Consejo de la Administracion del Poder Popular del territorio, en pesos cubanos.
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e Brindar servicios de alquiler de equipos de audio a entidades del Sistema del Ministerio de la
Construccion en pesos cubanos.

e Brindar servicios de parqueo en pesos cubanos.

e Brindar servicios de comedor y cafeteria a sus trabajadores en pesos cubanos.

e Comercializar de forma minorista los excedentes de productos agropecuarios procedentes de
autoconsumos a los trabajadores del Sistema del Ministerio de la Construccion en pesos
cubanos.

Aspectos que integran la Estrategia de la Empresa

MISION: La Empresa de Servicios a Trabajadores de Cienfuegos, aspira a convertirse en una
Empresa Consolidada, capaz de articular una efectiva cadena de prestacion de servicios competitivos
a los trabajadores del Sector de la Construcciéon en Cienfuegos y a otros clientes autorizados, que
satisfagan sus exigencias en cuanto a calidad y precio. Para ello la empresa debera desarrollar un
Capital Humano auto potenciable, caracterizado por su profesionalidad, y compromiso con la
proteccion de la rica biodiversidad cubana.

VISION: Somos la empresa que desean nuestros usuarios a la vez eficientes con un alto nivel de
profesionalidad y especializacion.

OBJETIVOS ESTRATEGICOS

1. Alcanzar crecientes niveles de efectividad.

2. Potenciar el “Capital Humano”, como determinante en la creacion del valor y en el desarrollo
integral de los trabajadores, disefiando e implementando exitosamente para ello un Sistema
de Gestion Integrada Estratégica del Capital Humano basado en la Gestién de Competencias.

3. Disefar e implementar un procedimiento para realizar una efectiva gestién de valores, de
manera que estos se integren organicamente a la cultura empresarial y tributen de forma
activa a la estrategia de desarrollo empresarial que se propugna.

4. Disenar e implementar el Sistema de Comunicacién Organizacional, y convertirlo en la
principal herramienta para la preparacion permanente de todos los trabajadores sobre las
nuevas caracteristicas en los distintos pasos del proceso de perfeccionamiento por los que
transitara la empresa a lo largo del tiempo.

5. Convertir la Gestién de Procesos en la principal herramienta de direccién para desarrollar el
Sistema de organizacién de la prestacién de servicios y realizar el control de la gestién en la
Empresa.

Certificar todos los procesos de la empresa segun NC ISO 9001

7. Disenar e implementar una Estrategia Basica de Mercadotecnia
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8. Disenar e implementar exitosamente el Sistema de Ciencia e Innovacién Tecnolégica, para

dotar a la empresa de una dimensidén cientifico-tecnolégica bien estructurada capaz de
convertirse en el motor del desarrollo organizacional, y de potenciar el FORUM de Ciencia y
Técnica, la ANIR, y las BTJ.

Disefiar e implementar exitosamente el Sistema Ambiental segun normas ISO 14000, y
promover de manera activa tanto a los publicos internos como externos una cultura ecolégica
que contribuya a la proteccion directa de la rica biodiversidad cubana, y alcanzar el Premio
Provincial de Medio Ambiente.

Principales aspectos que integran la estrategia de la entidad, tales como: misién, vision y los

objetivos estratégicos para el periodo (de tres a cinco anos) que abarca la estrategia de la
entidad.

VISION 2013.

La declaracion de la VISION 2013 de la Empresa de Servicios a Trabajadores de Cienfuegos se

realizé a partir del supuesto basico de que si se cumplen los objetivos estratégicos y las politicas la

posicion de la empresa en el 2013 sera:

Se han alcanzado mas de 95 puntos en los controles de implantacién realizados por el Grupo
Ejecutivo Provincial de Perfeccionamiento, segin la Guia de Inspeccion del GEPE a las
empresas que implantan el perfeccionamiento, como primer paso en el empefo por alcanzar
la condicién de Empresa Consolidada.

La innovacion es un proceso permanente que ha llevado a la empresa a ser considerada
destacada en el FORUM de Ciencia y Técnica a nivel provincial.

Existe una integracion vertical con clientes y proveedores.

Se dispone de personal de alto desempefio en la Oficina Central y todas las Unidades
Empresariales de Base.

Hay una alta efectividad en el valor agregado.

Los resultados se logran haciendo las cosas correctamente (eficacia empresarial).

Hay una alta efectividad en el procesamiento y transmisién de datos en apoyo a la toma de
decisiones.

Se cuenta con un Banco de Software de alto desempefio.

La empresa ha implantado exitosamente su Sistema de Gestion de la Calidad,
disminuyéndose los indices de no conformidades.
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3.2 Determinacion de los riesgos empresariales.

Los riesgos empresariales en la ESTC han sido determinados por las areas de trabajo. Esta tesis
tiene entre sus fines mejorar los trabajos realizados dotando a la entidad de una gestion de riesgo
sostenida por normas de riesgos (ISO 31000). Por esta razén se mostraran la gestion de riesgos por
areas y por objetivos estratégicos y a partir de la evolucion del nivel del riesgo se conformara el plan
de prevencion.

3.2.1. Riesgos empresariales por areas

Los riesgos empresariales fueron determinados por areas de trabajo mediante técnicas grupales
(Tormenta de Ideas). Como resultados de este ejercicio se determinaron los siguientes riesgos
empresariales reflejados en la tabla No.4.

Tabla No. 4 Riesgos empresariales por areas.

Areas No | Riesgos

1 Conducta inadecuada de la Etica de los cuadros.

DIRECCION > Violacion de las regulaciones establecidas en la Re60 /2011sobre el
control interno

Utilizacién  indebida de los recursos materiales, financieros, vy
humanos.

Deficiente elaboracién de la planificacion para el tiempo de guerra y
los planes contra catastrofes

Balance incorrecto de los portadores energéticos

Incumplimiento de lo establecido en el decreto 281 estrategia de
implementacién del perfeccionamiento empresarial

Deficiencias en la aplicacion de la politica de cuadros y lo establecido
en las resoluciones estipuladas al respecto.

(Departamento de cuadros)

4
5
6
7 | Violacién de la Instruccién 04/2008 y Res/101 sobre hechos ocurridos
8
9

(Asesoria Juridica) Incumplimiento de las disposiciones legales vigentes.

Incumplimiento del Reglamento de Atencion a la Poblacion. (Res

101 40/07)
SUB DIRECCION DE SERVICIOS 11 | Mala Planificacion de los mantenimientos a los inmuebles

12 Mala planificacion del plan de inversiones de compras de equipos y
(Inversiones) mobiliario

13 | Ejecutar inversiones sin estar debidamente planificadas y aprobadas.

Mala planificacion de los planes de Produccién para la prestacion del
servicio

(Actividad productiva o Servicios)

15 | Ejecutar Servicios sin la debida documentacién ) Contratacién)

Incorrecto Balance de los Recursos destinados para la prestacion del

16 servicio
(Actividad de 17 | Ejecutar compras sin la debida contratacion econémica

18 Ejecutar traslados de productos o mercancias sin estar debidamente
Aseguramiento) documentados.

19 | Incorrecto Almacenaje de productos y mercancias

20 | Incorrecta recepcion de productos , materias primas o equipos

(Actividad Agropecuaria) Mala planificacion de los ciclos establecidos para la siembra de cada

21 tipo de cosechas

50 Mgl control de la masa animal existente, mal cuidado de la masa
animal

3 Mala Planificacién de las entregas de producciones agricolas o masa

animal y de los controles internos establecidos.
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Deterioro de las cercas perimetrales para las areas destinada a la

24 crias de animales de corral o0 ganado
(Equipos) 25 | Inadecuado control de los equipos y medios de transporte
26 | Baja Técnica de los equipos.
27 | Normalizacién, metrologia y control de calidad.
DIRECCION DE DESARROLLO o8 Elaboracion de documentos técnicos y normativos que carentes de
TECNOLOGICO Informacién necesaria e incumplimientos de las normativas al respecto
59 Violacion de las especificaciones de calidad de los servicios Prestados
y de las normas de cardcter obligatorio
Violacion de las especificaciones de calidad de los servicios Prestados
30 | de las normas de caracter obligatorio Higiene de los alimentos,
manipulacién, almacenamiento, transportacion y conservacién. e
inocuidad.
31 Incumplimiento de los reglamentos internos y procedimientos
establecidos para el hospedaje
30 Incumplimiento de las disposiciones establecidas en el decreto ley 183
de metrologia legal
(Medio ambiente) Violacion de las regulaciones establecidas en la resoluciones y
33 | normas que regulan la politica del Medio ambientes segun
Res/Normas/
(Informatica y comunicacion) 34 Incumplimiento en la aplicacién de la politica de la Informatica y las
comunicaciones
(Mercadotecnia) 35 Incumplimiento de lo establecido para la realizacion de las
Negociaciones con inversionistas extranjeros. s/Resolucién
36 Evaluacion deficiente de propuestas de Asociaciones Econdmicas
Internacionales
37 Incumplimiento de los requisitos establecidos para los servicios en
las carpeta de negocio
38 | Incumplimiento del llamamiento a los forum
39 | Mala elaboracién y aplicacion del plan de generalizacién
40 Incumplimiento de las disposiciones establecidas para el pago de los
innovadores y racionalizadores
SUB DIRECCION DE LOS RECURSOS 41 | ¢ licacion de la legislacio larial dicional
HUMANOS(Organizacién del Trabajo y ncorrecta aplicacion de la legislacion salarial y pagos adicionales
los salarios) ] L o . . .
42 | Violacion de los indicadores de salario medio y productividad
Seguridad y Salud Ocupacional) 43 | Violacién de la politica de atencion al hombre
44 | Incumplimiento de las normas de seguridad y salud del trabajo.
(Capacitacion) 45 | No ejecutar los planes de capacitacion a todo el personal
46 | Funcionamiento del Comité de Expertos y Organos de Justicia Laboral
(Recursos Laborales) 47 | Disciplina Laboral
48 | Salario.
(Seguridad y Proteccion) 49 | Falta de seguridad y proteccion de las instalaciones
50 | .Incumplir el Plan de Seguridad y Proteccién.
SUB DIRECCION DE ECONOMIA 51 Incumplimiento de lo establecido en el manual de contabilidad sobre
tratamiento a la actividad de caja
(Finanzas y precios) 52 | No aplicacion de los listados de precios en las areas de venta
(Planificacion y Estadistica) 53 Mala elaboracién de los planes anuales de produccion y servicios para
las distintas actividades que desarrolla la empresa
54 | No actualizacion de las series Histéricas
55 | Mala elaboracién del presupuesto en CUC
(Contabilidad) 56 Violacion de lo establecido referente a los impagos de servicios
prestados y facturados por parte de los clientes
57 Violacion de los principios de la contabilidad y lo estipulado en las

resoluciones vigentes

Fuente Elaboracion propia
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3.2.2. Determinacion de riesgos por Objetivos Empresariales
De igual manera se determiné los riesgos empresariales a partir de los objetivos empresariales se
recomienda ISO 31000. La tabla No. 5 refleja los riesgos por objetivos.

Tabla No. 5 Determinacion de riesgo por Objetivos Empresariales.

Objetivos de trabajo Descripcion del Riesgo

Alcanzar crecientes niveles de | 1.Conducta inadecuada de la Etica de los cuadros

efectividad. 2. Violacién de las regulaciones establecidas en la Re60 /2011sobre el control

interno.

3. Utilizacién indebida de los recursos materiales, financieros, y humanos.

6. Incumplimiento de lo establecido en el decreto 281 estrategias de
implementacién del perfeccionamiento empresarial.

7. Violacion de la Instruccién 04/2008 y Res/101 sobre hechos ocurridos

8. Deficiencias en la aplicacion de la politica de cuadros y lo establecido en las
resoluciones estipuladas al respecto.

9. Incumplimiento por desconocimiento de las disposiciones legales vigentes.

14.Mala planificacion de los planes de Produccién para la prestacién del
servicio

15.Incorrecto Balance de los Recursos destinados para la prestacion del
servicio

16.Ejecutar compras sin la debida contratacién econémica

17. Ejecutar traslados de productos o mercancias sin estar debidamente
documentados.

18. Incorrecto Almacenaje de productos y mercancias

19.Incorrecta recepcion de productos , materias primas o equipos

20. Mala planificacion de los ciclos establecidos para la siembra de cada tipo
de cosechas.

21. Mal control de la masa animal existente, mal cuidado de la masa animal.

22.Mala Planificacion de las Entregas de producciones agricolas o masa
animal y de los controles internos establecidos

30.Violacién de las especificaciones de calidad de los servicios Prestados y de
las normas de caracter obligatorio

52.No aplicacion de los listados de precios en las areas de venta

53.Mala elaboracién de los planes anuales de produccion y servicios para las
distintas actividades que desarrolla la empresa

55.Mala elaboracion del presupuesto en CUC

56.Violacion de lo establecido referente a los impagos de servicios prestados y
facturados por parte de los clientes

57. Violacion de los principios de la contabilidad y lo estipulado en las
resoluciones vigentes

Potenciar el “Capital Humano”, | 41. Incorrecta aplicacion de la legislacion salarial y pagos adicionales

como determinante en la

creacion del valor y en el 42. Violacion de los indicadores de salario medio y productividad

desarrollo integral de los | 43. Violacion de la politica de atencion al hombre

trabajadores, disefiando e

implementando exitosamente | 44- Incumplimiento de las normas de seguridad y salud del trabajo

para ello un Sistema de Gestion | 45, No ejecutar los planes de capacitacién a todo el personal

Integrada Estratégica del Capital : : — —
Humano do en la Gestién de | 46- Funcionamiento del Comité de Expertos y Organos de Justicia Laboral
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Competencias.

47. Disciplina Laboral

48. Salario.

49. Falta de seguridad y proteccion de las instalaciones

50 .Incumplir el Plan de Seguridad y Proteccién.

3. D|senar € |mplemenltar UN 1 1. Conducta inadecuada de la Etica de los cuadros.
procedimiento para realizar una
efectiva gestion de valores, de | 2. Violacion de las regulaciones establecidas en la Re60 /2011sobre el control
manera que estos se integren | interno
organicamente a la cultura | 6. Incumplimiento de lo establecido en el decreto 281 estrategias de
empresarial y tributen de forma | implementacion del perfeccionamiento empresarial.
activa a la estrategia de | 8 Deficiencias en la aplicacién de la politica de cuadros y lo establecido al
desarrollo empresarial que se respecto
propugna.
10. Incumplimiento del Reglamento de Atencién a la Poblacion.
(Res 10/07).
15. Ejecutar Servicios sin la debida documentacion ) Contratacion)
16. Incorrecto Balance de los Recursos destinados para la prestacion del
servicio
4, Disefiar e implementar el | 6. Incumplimiento de lo establecido en el decreto 281 estrategias de
Sistema de  Comunicacién | implementacidn del perfeccionamiento empresarial.
Organizacional, y convertirlo en | g 1heymplimiento por desconocimiento de las disposiciones legales vigentes.
la principal herramienta para la _ _ _
preparacién  permanente  de 29.Incumpl|m|e’ntq enel proceso de elaboraC|on'y implantacién de los
todos los trabajadores sobre las | documentos técnicos y normativos y que los mismos n cumplan con los
nuevas caracteristicas en los | requisitos técnicos establecidos en la normas
distintos pasos del proceso de
{Jerfe$C|on|21m|ento por Ilosl que | 34, Incumplimiento en la aplicacién de la politica de la Informética y las
ransitara la empresa a lo largo | . nicaciones.
del tiempo.
> Conlvertlr'la lGelshr?n de If’ro::es((j)s 51. Incumplimiento de lo establecido en el manual de contabilidad sobre
en la principal herramiénta de | yaamiento a la actividad de caja.
direccion para desarrollar el
Sistema de organizacion de la | 55 Mala elaboracion del presupuesto en CUC
prestacién de servicios y realizar — . . —
el control de la gestion en la | 34. Incumplimiento en la aplicacion de la politica de la Informatica y las
Empresa. comunicaciones.
6. Certificar todos los procesos de | 30. Violacién de las especificaciones de calidad de los servicios Prestados y
la empresa segun NC ISO 9001 | de las normas de caracter obligatorio Higiene de los alimentos, manipulacién,
almacenamiento, transportacién y conservacion. e inocuidad
29.Elaboracion de documentos técnicos y normativos que carentes de la
informacién necesaria e incumplimientos de las normativas al respecto
7. Disefiar e implementar una | 35. Incumplimiento de lo establecido para la realizaciéon de las Negociaciones
Estrategia _ Basica de | con inversionistas nacionales y extranjeros. s/Resolucion
Mercadotecnia
36. Evaluacion deficiente de propuestas de Asociaciones Econdmicas ya
sean de caracter nacional e Internacional
37. Incumplimiento de los requisitos establecidos para los servicios en las
carpetas de negocio.
8. Disenar e implementar

exitosamente el Sistema de

38. Incumplimiento del llamamiento a los forum
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Ciencia e Innovacion

Tecnolégica, para dotar a la 39. Mala elaboracion y aplicacién del plan de generalizacion
)

empresa de una dimension
cientifico-tecnolégica bien

estructurada capaz de . . - .
convertirse en el motor del | 40- Incumplimiento de las disposiciones establecidas para el pago de los

desarrollo organizacional, y de innovadores y racionalizadores

potenciar el FORUM de Ciencia
y Técnica, la ANIR, y las BTJ.

Disenar e implementar | 33.Violacién de las regulaciones establecidas en la resoluciones y normas que
exitosamente el Sistema regulan la politica del Medio ambientes segin Res/ Normas/

Ambiental segin normas ISO | 34. Incumplimiento de los procedimientos internos de la empresa que

14000, y promover de manera establecen la recuperacion de los desechos soélidos

activa tanto a los publicos
internos como externos una
cultura ecolégica que contribuya
a la proteccion directa de la rica
biodiversidad cubana, y alcanzar
el Premio Provincial de Medio
Ambiente.

35. Incumplimiento de los procedimientos de la empresa que establecen el
tratamiento a los desechos peligrosos

Fuente Elaboracion propia

3.3. Analisis de Riesgos

En la ejecucion de esta etapa se aplico el andlisis cualitativo que tiene como fin distinguir los riesgos
de diferentes niveles y proveer datos para la jerarquizaciéon, mediante escalas descriptivas, que
facilitaran el posterior establecimiento de las medidas de tratamiento para cada riesgo identificado.
Todos los riesgos fueron objeto del andlisis cualitativo y este resulta muy Util cuando la totalidad de
los riesgos identificados no son susceptibles de aplicarles un andlisis de tipo cuantitativo, donde solo
se pueden ordenar jerarquicamente los monetizados o cuantificados. Las nomenclaturas utilizadas

son las plasmadas en las tablas.

El analisis de riesgo consta de dos fases, una, el andlisis de acuerdo a los riesgos
determinados por areas y otro a los riesgos determinados por objetivo. Las Nomenclaturas
utilizadas son las plasmadas en las tablas.

El analisis de riesgos incluye la determinacién del caracter del riesgo (interno y externo), la
severidad, ocurrencia y la defectibilidad.

3.3.1 Analisis de Riesgos por Areas
Tabla No. 6 Analisis de Riesgo por Areas.

Areas No | Impacto Ocurrencia Detectabilidad | N
A M B A M B A M B
DIRECCION 1 3 2 2 12
2 3 1 1 3
3 3 2 1 6
4 3 1 3 9
5 3 1 3 9
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6 3 3 18
7 1 3 6
Departamento de
g;ua’c)iros) 8 3 12
(Asesoria Juridica) 9 3 1 3 9
10 3 12
SuB 11 8
DIRECCIONDE 12 1 6
SERVICIOS
(Inversiones) 13 ! 9
(Actividad
productiva o| 14 3 1 6
servicios)
(Actividad de | 15 3 1 1 3
aseguramiento) 16 3 1 1 3
17 3 1 6
18 | 3 1] 1 3
(Actividad 19 3 1 1 3
agropecuaria) 20 3 1 6
21 3 1 6
22 3 1 1 3
Equipos 23 3 1 1 3
24 3 1 1 3
SUB DIRECCION 25 3 1 1 3
DE 26 3 1 1 3
DESARROLLO 27 3 9
TECNOLOGICO 28 3 ] 3 9
29 3 1 1 3
30 3 1 1 3
31 3 1 1 3
(Medio ambiente) 32 3 1 1 3
(Informatica y| 33 1 4
comunicacion) 34 3 1 1 3
(Mercadotecnia) 35 8
36 3 1 9
37 3 6
38 1 3 3
39 8
40 3 1 3 9
SUB DIRECCION | 41 3 1 1 3
DE LOS
RECURSOS
HUMANOS
(Organizacion del 42 3 1 6
Trabajo y los
Salarios)
(Seguridad y Salud | 43 3 1 6
Ocupacional) 44 3 1 1 3
(Capacitacion) 45 1 6
46 1 4
(Recursos 47 3 1 1 3
Laborales) 48 3 18
(Seguridad y| 49 3 1 3 9

56



Proteccion)

50

SUB
DE ECONOMIA
(Finanzas
precios)

DIRECCION | 51

y| 52

18

(Planificacion
estadistica)

y| 83

12

54

55

12

(Contabilidad)

56

w

18

57

18

Fuente Elaboracion propia

3.3.2 Analisis de Riesgos por Objetivos

Tabla No: 7 Analisis de Riesgos por objetivos

Cad.
Objetivo

Riesgo

Impacto

Ocurrencia

Detectabilidad

B

A M B

A M B
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2
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50 3 1 2 6

51 3 1 2 6

3 3 2 2 12
2 3 1 1 3

3 2 3 18

2 2 3 12

10 2 2 3 12

15 3 1 1 3

16 3 1 1 3

4. 3 2 3 18
3 1 3 9

29 3 1 1 3

34 3 1 1 3

5. 51 3 1 2 6
52 3 1 1 3

34 3 1 1 3

6. 30 3 1 1 3
29 3 1 1 3

7. 35 2 3 2 8
36 3 3 1 9

37 1 2 3 6

8. 38 1 1 3 3
39 2 2 2 8

40 3 1 3 9

9. 33 2 1 2 4
34 3 1 1 3

35 2 3 2 8

Fuente Elaboracion propia

3.4 Evaluacion del riesgo

Esta etapa comienza con el calculo del nivel de riesgos y la determinacién de los considerados.
e Los riesgos segun su nivel de prioridad se clasifican en: Importantes, Moderados y Tolerables.
De 57 riesgos detectados 5 (9 %) se consideran importantes, 5 (9%) se consideran
moderados y 48 (84%) se consideran tolerables., La figura No. 2 muestra el grafico de los
riesgos.
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Fuente: Elaboracion propia

Figura No. 2 Grafico de evaluacion

=  Se propondran siempre medidas para los riesgos valorados como moderado e importante,
mientras que, para los riesgos tolerables o triviales se puede actuar con mayor flexibilidad y
proponer medidas de control en casos significativos. Toda categorizacién de los riesgos
estara en funcién de la evaluacién cualitativa realizada que va inferir el nivel y el grado de

prioridad del riesgo.

= Las medidas preventivas establecidas formaran la base para la elaboracién del Plan de
Prevencion de riesgos, etapa posterior a la evaluacién de riesgos.

3.5 Determinacion de los Objetivos de Control

Segun la Resolucion No. 60 los objetivos de control son: “Resultados o propdsitos que se desean
alcanzar, se corresponde con la politica y estrategia de la organizacion, y es el fin a que se dirigen o
encaminan uno o varios procedimientos o acciones de control para evitar las manifestaciones

negativas”

De forma mas explicita un objetivo de control es aquel paradigma que mitiga el riesgo, es aquello que
puede no lograrse producto del riesgo. Los objetivos de control esta relacionada con los documentos
que instrumentan las acciones y que su incumplimiento provoca los riesgos que ponen en peligro la

estabilidad de las organizaciones.

Con la determinacion de los objetivos de control se da cumplimiento a la norma de control que regula
el componente de Gestion y Prevencion de Riesgo. La siguiente tabla lista los objetivos de control por

riesgos empresariales
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Tabla No. 8 Riesgos y Objetivos de Control

Riesgos

Objetivos de Control

No aplicacién de los listados de precios en las
areas de venta

Mostrar los precios de todos los producto y servicios a los
clientes

Violacion de lo establecido referente a los impagos
de servicios prestados y facturados por parte de
los clientes

Lograr un flujo monetario que permita el financiamiento de la
organizacién

Violacion de los principios de la contabilidad y lo
estipulado en las resoluciones vigentes

Alcanzar una contabilidad confiable y certificada

Conducta inadecuada de la Etica de los cuadros

Lograr que los cuadros cumplan con las regulaciones y
normas establecidas en el codigo de ética

Deficiencias en la aplicacion de la politica de
cuadros y lo establecido en las resoluciones
estipuladas al respecto.

Alcanzar permanencia y estabilidad en los cuadros

Mala elaboracién de los planes anuales de
produccion y servicios para las distintas
actividades que desarrolla la empresa

Lograr
participen las partes involucradas y el
mismos para mantener la eficiencia.

que en la elaboracion de los planes de produccién
cumplimiento de los

Mala elaboracion del presupuesto en CUC

Lograr que el proceso de elaboracion de los presupuestos
participe las parte involucradas.

Salario.

Mantener el cumplimiento del fondo de salarios planificados

Incumplimiento del Reglamento de Atencién a la
Poblacién. Res/10/07

Mantener una adecuada atencién a la poblacién dando
respuesta en el tiempo establecido a las quejas y denuncias
recibidas.

Incumplimiento de lo establecido en el decreto 281
estrategia de implementacién del
perfeccionamiento empresarial

Lograr que se cumpla con las bases del perfeccionamiento y
con el cronograma de implementacion previsto

Fuente: Elaboracion propia
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Tabla No. 9 Plan de Prevencion

PLAN DE PREVENCION DE RIESGOS

Revision: 01

Area: EMPRESA Afo: 2012 Pagina:1 de 6
. Fecha de
Posibles Medidas a cumplimiento
No.| Objetivos Riesgos manifestaciones aplicar Responsable | Ejecutantes de las
negativas .
9 medidas
6 | Alcanzar Incumplimiento de Ineficitlancigls enla 1. Verificar los Director Miembros 16-04-2012
niveles de lo establecido en el | Organizacién, que impiden el | resultados de las del Comité de | 18-06-2012
U decreto 281 logro de sus Objetivos. comprobaciones al Control 15-11-2012
efectividad Incumplimientos reiterados y | Control Interno en las

estrategia de
implementacion del
perfeccionamiento
empresarial

descontento de los
trabajadores, manifestado por
quejas, anénimos y
denuncias.

Incumplimiento de los
procedimientos y manuales
de caracter obligatorio

entidades, y comprobar
su analisis en el
Consejo de Direccion
de estas, en
correspondencia con la
condicion de
Perfeccionamiento.
Empresarial.

2. Verificar que se
controle el
cumplimiento de los
cronogramas de
implementacion de
aplicacioén del
perfeccionamiento
teniendo en cuenta los
manuales y
procedimientos del
Sistema.

3. Verificar y controlar
que la aplicacion del
perfeccionamiento sea
del dominio de los
trabajadores.
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Fecha de

Posibles Medidas a cumplimiento
No.| Obijetivos Riesgos manifestaciones aplicar Responsable | Ejecutantes c?e las
negativas medidas
52 No aplicacién de los | Violacion de los listados de | 4.Verificar y controlar | Director de Especialistade |20/3/2012
listados de precios | precios por adulteracion de que se apliquen Contabilidad y servicios 20/7/2012
en las areas de los mismos en beneficio correctamente la Finanzas 27/11/2012
venta personal politica de precios Director Técnico
carencia de los Listados
oficiales de precios en las 5.Verificar y controlar
diferentes areas de que se cuente en las
presentacion del servicio areas de ventas con los
listados de precios
debidamente
aprobados
56 Violacion de lo No contabilizacién de las 6.Verificar y Controlar la Director de 20/3/2012
establecido facturas en el tiempo ejecucion de Director de gestion de los 20/7/2012
referente a los establecido. conciliacion periodicas | Contabilidad y Recursos 27/11/2012
impagos de Ejecucion de pagos en, los términos Finanzas humanos

servicios prestados
y facturados a los
clientes

anticipados por parte de los
cliente sin estar
debidamente controlado y
reflejado en las clausulas
contractuales.

Facturaciones con errores
tanto en los datos obligatorios
del cliente , como en los
precios del servicio

establecidos

7. Verificar y controlar
que los pagos
anticipados ejecutados
se tengan el expediente
por proveedor
actualizado y
debidamente
contratados

8. Verificar y controlar
que se de prioridad a
las gestiones de cobro
9. Verificar y controlar
que las facturas estén
debidamente
confeccionadas.

Tec. Control de
Calidad
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Fecha de

Posibles Medidas a cumplimiento
No.| Obijetivos Riesgos manifestaciones aplicar Responsable | Ejecutantes c?e las
negativas :
medidas
57 Violacién de los Ejecucion de pagos 10. Verificar y controlar Director de
principios de la anticipados a proveedores que los pagos Director de Gestion Capital
contabilidad y lo sin el debido control anticipados se Contabilidad y Humano 20/3/2012
estipulado en las Los registros de hechos encuentren Finanzas Tec. Control de | 20/7/2012
econdmicos se encuentren debidamente Calidad 27/112012

resoluciones
vigentes

fuera de términos
Contabilizaciones con errores
No actualizacién de los
sistemas automatizados
Incumplimiento de las cifras
errores de datos estadisticos
reflejados en las
informaciones

Cifras insuficientes de
presupuestos en
correspondencia

Con cada epigrafe.
Incumplimiento de las
informaciones estadisticas de
los diferentes niéveles en los
modelajes establecidos por la
ONE

controlados.
11.Verificar y controlar
que exista actualizacion
mensual de las series
histoéricas y de las
informaciones internas
y externas establecidas
por la ONE

12. Verificar y controlar
que todas las
informaciones emitidas
y recibidas de la base
sean debidamente
revisadas y cumplan los
requisitos para la toma
de decisiones.
13.Verificar que en la
elaboracion de los
presupuestos participen
las partes implicadas
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Fecha de

Posibles Medidas a cumplimiento
No.| Obijetivos Riesgos manifestaciones aplicar Responsable | Ejecutantes c?e las
negativas medidas
1 Conducta Actuaciones de los cuadros, | 14. Verificar que se Director Asesor juridico 16/4/2012
inadecuada de la funcionarios y trabajadores efectlien los procesos Téc. Actividad de | 21/6/2012
Etica de los cuadros | contrarias a las normas de evaluaciones y Cuadros 20/11/2012
legales que traen consigo Rendicion de Cuentas Sec. Seccion
fenédmenos de corrupcion, previstos en la Res Sindical
ilegalidades, indisciplina, 60/11, y que sean
desorden Administrativo y divulgados y se controle
falta de combatividad en el el cumplimiento del
colectivo laboral, falta de Reglamento Interno y el
modestia y de ejemplaridad Convenio Colectivo de
ante la masa trabajadora Trabajo.
15. Verificar que se
cumpla con el
Programa “Por Una
Cultura Etica”, asi como
que se firme el
compromiso del Codigo
de Etica por los cuadros
de nuevo ingreso.
8 Deficiencias en la No orientar y controlar la 16. Verificar que se Director Director de 21/3/2012
aplicacion de la aplicacion de la Politica de efectué una correcta Gestion de
politica de cuadros Cuadros, lo que conlleva a no | orientacion y aplicacién Capital Humano
cumplir con la seleccién de la | de la politica de Sec. PCC

y lo establecido en
las resoluciones
estipuladas al
respecto.

reserva, denuncias,
evaluacion, preparacion,
atencion, sanciones,
movimientos y estimulo a los
cuadros de la nomenclatura
del Ministerio de la
Construccion.

Ingreso de cuadros a la
institucion carentes de los
valores éticos y los
conocimientos necesarios
para desempefiar la actividad

Cuadros establecida
por la Direccion del
Partido y el Gobierno.
17. Verificar y controlar
que las verificaciones
de los cuadros no sean
superficiales.
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Fecha de

Posibles Medidas a cumplimiento
No.| Obijetivos Riesgos manifestaciones aplicar Responsable | Ejecutantes c?e las
negativas medidas
53 Mala elaboracion de | Afectacion salarial a los 18. Verificar y controlar | Director Especialista de 20/7/2012
los planes anuales | trabajadores que el andlisis de los servicios 27/11/2012
de produccion y Planes de produccion Director de Sub Director de
servicios para las Deterioro d.e. los indicadores sea profundo y sea C.ontabilidad y servicips
distintas actividades de productividad revisado adecuada Finanzas Sub Director de
mente antes de realizar Recursos
que desarrolla la Insatisfaccion de los clientes | su presentacion al humanos
empresa organismo superior y
con la participacion de
las partes involucradas
19.Verificar y controlar
que se elaboren
debidamente los planes
de produccién anuales
en funcion de los
balances, demandas y
capacidad de los
recursos
55 Mala elaboracién Afectacion de las materias 20. Verificar que en el Director Especialista de 20/7/2012
del presupuesto en | primas y materiales por proceso de andlisis del |Y Director de servicios 27/11/2012
cucC carecer de presupuestos en | presupuesto en CUC Economia Sub Director de
cucC participen las partes servicios
interesadas. Sub Director de
Afectacion de la calidad de 21. Verificar que en el Recursos
los servicios andlisis del presupuesto humanos

Afectacion del cumplimiento
del plan de produccion

se realicen los analisis
en dependencias de los
de las exigencias y
demandas de los
planes de produccion
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Fecha de

Posibles Medidas a cumplimiento

No.| Objetivos Riesgos manifestaciones aplicar Responsable | Ejecutantes c?e las

negativas P .
medidas

48 | Gestion Salario. Pagos indebidos de salario. 22. Verificar y controlar | Director Miembro del 20/7/2012
Integrada Afectacion al trabajador los pagos efectuados Gestion de Capital | Comité de 27/11/2012
Estratégica del Afectacion a la economia de | desde el reporte de Humano Control y
Capital Humano la empresa nomina que Tec. Control de
doen la Aplicacion de sistemas de correspondan con el Calidad

. pagos no aprobados P-2y P-4

Gestion de . 283. Verificar y controlar

Competencias. que el pago efectuado
este respaldado por la
tarjeta de entrada y
salida
24. Verificar que los
sistemas de pagos
aplicados estén
debidamente
aprobados.

10 |Disenare Incumplimiento del | Perdidas de prestigio de la 25. Verificar que se le Director Director 22/2/ 2012
implementar un Reglamento de organizacion. de tratamiento a'las E(,:onémico 22/8/2012
procedimiento | atencién a la . ) quejas y denuncias Tecnico 20/12/2012
para realizar o Perdidas de clientes. segun lo dispuesto en Recursos

Poblacion. Res 10/07 e Humanos

una efectiva
gestion de
valores,

(Res 10/07).

Pérdida de credibilidad ante
las masay los clientes

indicaciones dadas por
las direcciones
competentes del
Organismo.
26.Verificar que las
investigaciones
ejecutadas sean
profundas y objetivas

Fuente: Elaboracién propia
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Con la determinacion del Plan de Prevencion se cumple con la norma de Prevencién que regula el

componente de Gestion y Prevencién de Riesgos de la Resolucién No. 60/2011

3.6 Monitoreo y revision.

Una vez implementadas las etapas anteriores, es necesario mantener un monitoreo y revision
constante sobre el efecto de los cambios en el contexto, los riesgos y la efectividad de las medidas.
Es decir, se requiere analizar constantemente los efectos de las medidas sobre los riesgos y los
cambios en el contexto desde cada una de las etapas.

El monitoreo implica la vigilancia de la efectividad de las medidas sobre los riesgos, su cumplimiento
y observacion permanente sobre la posibilidad de que los cambios en el contexto traigan aparejados
nuevos riesgos. Mediante el monitoreo y revisidn constante se lograran identificar a tiempo nuevos
riesgos que vayan surgiendo y algun cambio de nivel que pudiera suceder dado a la exposicién a
cambios que tienen los riesgos ante cambios de proveedores, clientes, precios, normativas y leyes
que afectan también la cuantificacién, la prioridad o jerarquia y el resto de las etapas.

Y los responsables de cada area deben velar por el cumplimiento y efectividad de las medidas
propuestas, asi como por los cambios en el contexto y su influencia en las condiciones de trabajo.
Tendra a su cargo la confeccion de un registro permanente de incidencias, donde plasmaran las
observaciones pertinentes sobre las medidas y nuevas propuestas. Se apoyara en el resto del
personal del area, los que deberan aportar propuestas de como solucionar o aprovechar cada

incidencia, ya sean negativas o positivas.

3.7 Validacion del proceso de Gestion y Prevencion de Riesgos

Para la validacién del proceso de implementacién se toma como referencia la Guia de Auto Control
del componente de Gestién de Riesgos de la Resolucion No.60/2011 la cual permite mantener un
monitoreo y revisién constante sobre el efecto de los cambios en el contexto, que las acciones de
control realizadas estén debidamente documentadas y cumplan con las exigencias y requisitos que
permitan que la observacion permanente sobre la posibilidad de los cambios tengan aparejados la

determinacién de nuevos riesgos.

La aplicacién de la Guia de referencia de un total de 38 aspectos evaluados, 37 se cumplen y uno no
se cumple producto a que este trabajo esta basado en un analisis cualitativo. Por lo cual la valoracion
cuantitativa de las posibles pérdidas ocasionadas no se determino.

Este resultado valida la aplicacién de la Gestion y Prevencién de Riesgos implementada bajo los
canones de 1SO 31000.
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Conclusiones Parciales del Tercer Capitulo

1. La utilizacion de la Norma ISO 31 000, la Resolucién 60/2011 y otras regulaciones Ramales del
MICONS permitieron realizar una implementacién de la Gestion de Riesgos en la Empresa de
Servicios a Trabajadores de Cienfuegos

2. La implementacion de la Gestion de Riesgos basada en la Norma ISO 31 000 y La Resolucién
60/2011 permitid6 concentrar la prevencion y control sobre los riesgos importantes y moderados
optimizando las acciones de la gestién de riesgo en la empresa

3. El trabajo realizado fue basado en la resoluciéon 60/2011 del MEP y validado por la guia de
autocontrol emitida por el organismo superior del MICONS
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Conclusiones Generales

1. Este trabajo permitié estudiar un compendio de normas y resoluciones que esclarecieron la

ciencia de la Gestion y Prevencién de Riesgos.

2. La implementacion de la Gestion de Riesgos basada en la Norma [SO 31 000 y La
Resolucion 60/2011 permitié concentrar la prevencion y control sobre los riesgos importantes
y moderados optimizando las acciones de la gestién de riesgo en la empresa

3. Se disefi6é una Guia para la Implementacion de la Gestion y Prevencién de Riesgos que es
compatible con UNE ISO 31000 y con el componente correspondiente de la Resolucién No.
60.
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Recomendaciones

1. Llevar esta practica a la demas empresas del grupo empresarial del MICONS de Cienfuegos.

2. Exponer los resultados de este trabajo en los forum de ciencia y técnica para su divulgacion.

3. Que este trabajo pase a conformar las bases de datos de la Biblioteca de la UCF para su consulta

posterior.
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Anexos

ANEXO 1.

MATRIZ DE RIESGOS.

Areas

No | Riesgos

Anexo 2. ANALISIS Y EVALUACION DE RIESGOS

Cadd. Obj | Riesgo Impacto Ocurrencia Detectabilidad | Nivel | Causa

AM B A M B B (A M

Leyenda

Cédigo de Objetivos

Numero de Riesgos

Impacto

Se le asigna un valor:

Alta: Ocurre siempre (3), Media: Ocurrira en algunas ocasiones (2), Baja: Ocurrira raras
veces (1)

Ocurrencia: Posibilidad de que algun hecho se produzca: Alta, Media, Baja

Se le asigna un valor:

Alta: Ocurre siempre (3), Media: Ocurrira en algunas ocasiones (2), Baja: Ocurrira raras
veces (1)

Detectabilidad: Indica la habilidad de la organizacion para detectar a tiempo los indicios
que el riesgo se ha iniciado o va a ocurrira

Se le asigna un valor: Bajo (3), Moderado (2), Alto (1).

Nivel de Riesgo

Causa o causas que motivan el riesgo.
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Anexo No. 3

Plan de Prevencion (anexo No. 3)

No. Actividad/Are |Riesgo Posible Medidas a | Responsable | Ejecutantes |Fecha
a Manifestacion aplicar Cumplimient
negativa o de las
medidas
Leyenda

Nro.: Consecutivo de cada actividad o area.

Area: Area sindical, UEB o Departamento funcional.

Actividad: Conjunto de operaciones o tareas propias de CONAS realizadas con el propésito
de obtener un resultado esperado.

Riesgo: Es la incertidumbre de que ocurra un acontecimiento que pudiera afectar o beneficiar
el logro de los objetivos y metas de la organizacion. El riesgo se puede medir en términos de
consecuencias favorables o no y de probabilidad de ocurrencia.

Posible manifestacion negativa: Constituye elemento que amenaza o representa peligro
eminente o potencial para el Punto identificado.

Medidas a aplicar: Detalle de las acciones preventivas o correctivas que minimicen el riesgo
al que se expone el Punto Vulnerable.

Responsable: Funcionario o trabajador responsable de la aplicacion de la medida.

Ejecutor: Funcionario o trabajador ejecutor de la medida.

Fecha de cumplimiento: Fecha de la ejecucion aplicacion de la medida.

Anexo No. 4 Guia de Auto Control del Componente de Gestidon y Prevencion de Riesgos

No. Aspectos a Verificar si | NO NP
Identificacion del riesgo y Deteccion del Cambio
Estan identificados y se analizan periddicamente los riesgos internos y X
L. externos de cada proceso, actividad y operacion, que afectan el
cumplimiento de los objetivos y metas de la entidad.
Para la identificacion de riesgos fueron consultados los siguientes
documentos (segun corresponda):
— Expediente de las acciones de control realizadas.
— Control de trdmite y respuestas de las quejas y denuncias.
— Anadlisis de matriz DAFO (debilidades, amenazas, fortalezas y
2 oportunidades).

— Planteamientos en los procesos de rendicion de cuentas.

— Estados de opinién de la poblacién.

— Planteamiento de los trabajadores en las asambleas de afiliados.

— Informes de balance de trabajo anual.

— Criterios aportados por las organizaciones politicas y de masas del
centro.

— Informacion sobre ilegalidades y presuntos hechos delictivos y de

X XXX XX XXX
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Nol

Aspectos a Verificar

si

NO NP

corrupcion.
— Resultado de reuniones de intercambio de experiencias.
— Resultados de encuestas realizadas.
— Analisis del organigrama de la entidad.
— Diagramas de flujos.
— Manuales.
— Contratos.
— Otras fuentes.

Estan identificadas las posibles causas que pueden condicionar la
ocurrencia de dichos riesgos. Estas causas deben estar determinadas para
cada riesgo de forma independiente.

X X X X X X X X

Para la identificacion de los factores internos se tuvo en cuenta:
la estructura organizativa, composicion de los recursos humanos,
procesos productivos o de servicios y de tecnologia, entre otros.

x

Para la identificacion de los factores externos se tuvo en cuenta los:
economico - financieros, medioambientales, politicos, sociales y
tecnoldgicos.

Esta determinada la frecuencia o probabilidad de ocurrencia en el afo, de
cada riesgo identificado.

Esta determinada la posible pérdida o el impacto ocasionado por cada
riesgo identificado.

Fueron evaluados los riesgos teniendo en cuenta la frecuencia o
probabilidad de ocurrencia y la posible pérdida o impacto ocasionado.

Se determind la importancia relativa del riesgo, valorandose la incidencia
del mismo en baja, media o alta.

Determinacion de los objetivos de control

10.

Tiene definido los objetivos de control que se desean alcanzar a partir de
los riesgos identificados.

11.

Se han aplicado las medidas necesarias para lograr los objetivos de
control y el cumplimiento de los procedimientos.

12.

Tienen las actas de las reuniones por colectivos de areas, direcciones o
departamentos segun corresponda, donde se realizaron los diagndsticos
para la determinacion de los objetivos de control.

13.

Esas reuniones fueron presididas por la maxima autoridad del lugar, el
dirigente sindical y los representantes de las organizaciones politicas y
participaron los integrantes del grupo que realizd la identificacion y
analisis de riesgos a nivel de la organizacién

14.

Esas reuniones fueron antecedidas de un trabajo de informacién y
preparacion de los trabajadores donde se les explicd el procedimiento a
seguir para su desarrollo.

Prevencion de riesgos

15.

Esta elaborado el Plan de Prevencion de Riesgos por areas y el de la
entidad.

16.

Estan definidas por cada riesgo las medidas que deben dar cumplimiento
a los objetivos de control esperados.

78




Nol

Aspectos a Verificar

Si

NO NP

17.

Se incluyen los riesgos mas importantes del Plan de Seguridad
Informatica en el Plan de Prevencion de Riesgos.

18.

Se incluyen los riesgos mas importantes del Plan de Seguridad y
Proteccion Fisica en el Plan de Prevencién de Riesgos.

19.

Se revisa el cumplimiento de las medidas del Plan de Prevencion de
Riesgos en la fecha en que corresponde su verificacion.

20.

En el Plan de Prevencion de Riesgos se han considerado los hechos de
indisciplinas, ilegalidades y manifestaciones de corrupcion que pueden
derivarse de cada riesgo identificado.

xX X X X

21,

Se actualiza el Plan de Prevencion de Riesgos; a partir del analisis
realizado de cambios ocurridos en el ambiente interno y externo, que
provocan variacion de los riesgos.

22.

Se analiza y actualiza, periédicamente, el Plan de Prevencién de Riesgos
con la participacién de los trabajadores, dejando evidencias de estas
acciones.

23.

Se considera el autocontrol como una medida mas en el plan de
Prevencion de Riesgos

Total por respuestas

Fuente: Guia de Auto Control Resolucién No. 60/2011
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