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Resumen

El riesgo esta asociado a la incertidumbre, por lo que resulta inherente a toda actividad
econdmica. Sus efectos se pueden percibir como desviaciones en los resultados
respecto a lo esperado, de forma positiva o negativa. Resulta imprescindible llevar a
cabo la gestion de los mismos para garantizar el logro de los objetivos de las

empresas.

Es por ello que el objetivo del presente trabajo consiste en implementar un proceso de
Gestion de Riesgos en la Brigada de Montaje del ECOA No. 37 debido a no utilizacion
de la documentacién adecuada limitdndose a la elaboracion de un Plan de Prevencion

que mas bien son el reconocimiento de puntos vulnerables.

El proceso establecido para la gestién de riesgos tuvo como documento rector las
normas AS/NZS 4360:1999 que permitié obtener un listado de los riesgos a que esta
expuesta la Brigada, establecer un orden de prioridad para los mismos, una vez
realizado su correspondiente analisis y evaluacion, y ofrecer las medidas de
tratamiento para cada riesgo identificado. Los resultados correspondientes a cada una
de las etapas que componen el proceso implementado, se obtuvieron mediante la
utilizacion de técnicas y herramientas que demostraron la validez y aceptacion de su

aplicacion.



Summary

The risk is associated to uncertainty, which is why it proves to be inherent to all cost-
reducing activity. They can perceive his effects like deviations in the results in relation
to what's hoped-for, of positive or negative form. It proves to be essential to accomplish
the step of the same to guarantee the achievement of the objectives of the companies.

You are for it than the objective of the present work involves to implement Gestidon's
process of Riesgos in Montaje's Brigade of the ECOA No. 37 due to no utilization of the
adequate documentation limiting oneself to the elaboration of a spare Plan than they
are the spotted recognition plus good vulnerable.

The process established for the step of risks had like ruling document standards ACE
NZS 4360:1999 that allowed getting a list from the risks it is on view to the Brigade,
establishing an order of priority stop the same, once accomplished your correspondent
analysis and evaluation, and offering the measures of treatment for each identified risk.
The correspondent results to each of the stages that compose the implemented
process, obtained themselves by means of the utilization of techniques and tools that
they demonstrated the validity and approval of your application.
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Introducciéon

El mundo actual padece una crisis econémica y financiera en medio de la cual se desenvuelve el
panorama economico internacional. Esta crisis global envuelve a la economia real y hace sentir
sus efectos a escala mundial. Evidentemente, tales circunstancias hacen mayores los

impedimentos para que las organizaciones alcancen sus objetivos y metas.

En este contexto la gestion de riesgos se ha convertido en un elemento a tener en cuenta por las
empresas contemporaneas en el desarrollo de su actividad. Son varios los factores que estan
influyendo en la toma de conciencia por parte de los administradores respecto a los riesgos
empresariales, tanto a nivel internacional como en el contexto nacional. Hechos como la aplicacién
acelerada de nuevas tecnologias, el aumento de la complejidad de los procesos productivos y
tecnoldgicos, la existencia de mercados cada dia mas competitivos y exigentes de calidad, a la vez
que aumentan las catastrofes naturales; los actos de corrupcion y las exigencias de cumplimiento
de nuevas legislaciones, sin olvidar la globalizacidén y otras condiciones imperantes en el ambito
socio - econdémico internacional, hacen necesaria una actitud proactiva de administracién de
riesgos que brinde a los grupos de interés de la empresa una seguridad razonable sobre el

cumplimiento de sus objetivos.

Estos hechos demuestran que la propia existencia de las empresas y el logro de sus objetivos
dependen de su capacidad para enfrentar dichos cambios. Para ello las empresas estan
adoptando profesionalmente funciones especificas llevadas a cabo por departamentos
especializados en el manejo de los riesgos tanto de sus activos como de sus pasivos,
equilibrando la rentabilidad de poder asumir los riesgos implicitos en los negocios, logrando
asi mayor eficiencia y eficacia de los procesos para una mayor efectividad y seguridad
razonable, como también determinando mecanismos de medicion, fuentes de informacion
confiables y oportunas, series historicas de valores relevantes y sistemas computarizados. A
la integracion de todas estas actividades se le ha denominado Administracion de Riesgos.

Esta situacion ha provocado que diferentes organizaciones generen documentos regulatorios para
gestionar los riesgos que si bien ha ayudado a crear una conciencia en los mandos empresariales
también ha provocado un proceso de desalineacion al surgir instrucciones ramales, ministeriales y

de diferentes tipos.

En Cuba desde septiembre del 2003 se ha incrementado la tendencia a la determinacion de los

riesgos empresariales a tenor de la Resolucion No. 297/2003 del Ministerio de Finazas y Precios.

1



Otras resoluciones e instrucciones se refieren al tema desde diferentes puntos de vista como son
el caso de la Ley No 13 respecto a la Prevencién de la Corrupcion y mas recientemente la
Resolucion No. 60 para el Control Interno que sustituye y deroga las dos anteriores documentos se

refiere en una de sus partes a la gestion de riesgo como un proceso inherente del control interno.

El componente Gestion y Prevencion de Riesgos establece las bases para la identificacion y
analisis de los riesgos que enfrentan los 6érganos, organismos, organizaciones y demas entidades
para alcanzar sus objetivos. Una vez clasificados los riesgos en internos y externos, por procesos,
actividades y operaciones, y evaluadas las principales vulnerabilidades, se determinan los
objetivos de control y se conforma el Plan de Prevencién de Riesgos para definir el modo en que
habran de gestionarse. Existen riesgos que estan regulados por disposiciones legales de los
organismos rectores, los que se gestionan segun los modelos de administracion previstos.
(Resolucién No. 60/11):

Esta declaracion de la Resoluciéon 60 no abunda sobre las complejidades que posee la gestion de
riesgos delegando en las administraciones la ciencia sobre el tema. Si bien se declara la
necesidad de la gestion de riesgos en las entidades empresariales puede considerarse que la
Resolucién No 60 dice “qué hay que hacer pero no como hay que ejecutarlo.” Evidentemente la
resolucion no hace referencia a las mejores practicas contemporaneas donde ya se establecen

normativas reconocidas entre las naciones.

De igual forma los documentos que se elabora para cumplir con la citada resolucion en las
entidades bancarias la empresa presenta ademas Medidas a Tomar, Responsables, Ejecutantes y
Fecha de Cumplimiento, pero estas no constituyen etapas que conformen un proceso de Gestion
de Riesgos que garantice un adecuado manejo de los mismos en funcién de minimizar sus efectos

negativos en el logro de los objetivos de la empresariales. (Fabregas, 2010)

La Contraloria General de la Republica, la cual dispone en la Seccion Segunda Articulo 11 incisos
b, la confeccién del Plan de Prevencién de Riesgos, el cual forma un instrumento de trabajo para
dar seguimiento constante a los objetivos de control determinados, ademas se actualiza y analiza

habitualmente con la activa participacién de los trabajadores. (OM-5659-11)

La Empresa Constructora de Obras Arquitectura No.37 ( ECOA No. 37) solicité al Grupo de
auditoria (UTIEC) de subordinacion al Grupo Empresarial de la Construccion de Cienfuegos el
asesoramiento para realizar la gestion de riesgos empresariales y que esta accion se fusionara
con la Resolucién 60/2011 . Permitiendo hacer una evaluacion precisa de los riesgos que se

derivan del proceso productivo.



Varios investigadores cubanos coinciden al confirmar la escasa cultura de administracion de
riesgos empresariales existente en el pais. Las causas pueden ser diversas, pero las
consecuencias son la exposicidén consciente o inconsciente a dafnos y pérdidas (econdémicas y no

econdmicas), que en ultima instancia, repercuten en la economia del pais (Blanco, 2007).

La existencia de los anteriores antecedentes demuestra el siguiente problema: “La determinacion
de los riesgos en la brigada de montaje de la ECOA No. 37 se realiza mediante diferentes
regulaciones ramales que permite la determinacién de puntos vulnerables pero no garantiza una

gestion de riesgos”.

Se plantea como idea a defender: si los riesgos empresariales se gestionan utilizando normas
para gestionar los riesgos y teniendo en cuenta las diferentes recomendaciones ramales, habra
mas coherencia con la Resolucion No. 60. y se contribuira a la mejora de la determinacién de

riesgos en la Brigada de Montaje de la ECOA No. 37.

Objetivo General
Gestionar los riesgos empresariales de la Brigada de Montaje del ECOA No. 37mediante en la

norma AS/NZS 4360:1999 y realizar estudios especificos de los riesgos mas graves.

Objetivos especificos
Mostrar un compendio teérico sobre la gestion de riesgos.
2. Confeccionar una guia basada en las normas AS/NZS 4360:1999 para la Gestion de los
Riesgos en la brigada de montaje del ECOA No. 37.
3. Determinar, analizar, evaluar y dar seguimiento a los riesgos tomando como base la
Norma AS/NZS 4360:1999 en la Brigada de Montaje de la ECOA No 37.

Variables Independientes y Dependientes
Como variable independiente se considera gestionar los riesgos empresariales mediante normar
internacionales reconocidas y como dependiente sera la mejora en el tratamiento de los riesgos en

la brigada.

Técnicas y métodos utilizados 6 a utilizar para la investigacién cientifica

En el desarrollo de la investigacion se utilizaron métodos tedricos y empiricos. Entre los métodos
tedricos se desarrolld: el analisis y sintesis de la informacion obtenida a partir de la revision de
documentos especializados, asi como de otras informaciones pertenecientes a las empresas

estudiadas.

De igual forma, analizan los modelos propuestos por diferentes autores y se triangula con las
normativas internacionales. Se utilizaron métodos inductivos—deductivos, con el fin de gestionar los

riesgos de forma coherente.



En el desarrollo de la investigacion se utilizaron diferentes métodos, modelos y herramientas que

condujeron a la obtencion de los resultados.

Novedad de la Investigacién
Gestionar los riesgos basados en las normas AS/NZS 4360:1999 a partir de la guia confeccionada

para tales efectos.

Cronograma de ejecucion

Actividad a desarrollar Fecha de culminacién
Disefio de la investigacion Diciembre 2011/ Enero 2012
Desarrollo del Primer Capitulo Febrero 2012

Desarrollo del Segundo Capitulo Marzo 2012

Desarrollo del Tercer Capitulo Abril 2012

Revision y ajuste Mayo 2012

Defensa Junio 2012




Capitulo No. 1 Marco Teo6rico Referencial

En el presente capitulo se brindan aspectos tedricos relacionados con el riesgo y su
administracion, diferentes definiciones y clasificaciones del riesgo empresarial, asi como
definiciones, caracteristicas y etapas de la Administracion de Riesgos, incluyendo algunos de los
estandares establecidos internacionalmente. Ademas se describe el proceso a utilizar en la
presente investigacion y las etapas que lo conforman, presentando sus principales caracteristicas
y las técnicas y herramientas que pueden aplicarse para obtener los resultados deseados durante

su ejecucion.

1.1 Conceptualizacion del término riesgo

Al analizar el significado de la palabra riesgo, se debe tener en cuenta que proviene del latin
risicare. Asi se le denominaba en la antigliedad a la capacidad de navegar alrededor de un arrecife
o roca (Enciclopedia Encarta). La vida del hombre puede ser comparada con este tipo de
navegacion porque se desarrolla en un espacio globalizado en que al mismo tiempo se producen
bienestar y peligro, informacion e incertidumbre, opciones e inseguridad. Generalizando la
situacion, Beck (1986) expone en su obra “La Sociedad del riesgo” la idea que en la modernidad
avanzada, la producciéon social de riqgueza va acompanada sistematicamente por la produccion

social de riesgo.

El riesgo es un concepto que bien se podria llamar vital por su vinculo con toda la accion del
hombre. Se puede decir que no hay actividad de la vida, de los negocios o de cualquier otro

asunto, que no incluya el elemento riesgo.

Es valido sefialar que el riesgo no ha sido conceptuado de forma integra sino de manera
fragmentada, de acuerdo con el enfoque de cada disciplina involucrada en su valoracion, por lo
que ha incrementado su complejidad y la manera como las personas lo entienden (Casas, 1998;
Ledn, 2003; Koprinarov, 2005).

El Diccionario de la Real Academia de la Lengua Espafiola define el riesgo como la contingencia o
proximidad de un dafo.

Las organizaciones empresariales basan su actividad en: la obtencién de ganancias, el crecimiento
de mercado, el desarrollo exitoso de negociaciones, la ejecucion de inversiones, la prestacion de
servicios publicos y el desempefio de una funcion gubernamental. Para lograr estos objetivos en
un mundo excesivamente competitivo, existen aspectos fundamentales que hay que controlar, por
ejemplo, satisfacer las necesidades de los clientes, anticipar y actuar ante los movimientos de la
competencia, investigar y desarrollar opciones mas eficientes, brindar productos y servicios de la

mayor calidad posible.



Un punto fundamental que deben tener en cuenta las organizaciones, es la supervivencia en caso
de pérdidas catastroficas provocadas por accidentes, negligencias, falta de profesionalismo o
cualquier otro causal de efecto dafioso que amenace con interrumpir las operaciones de la

organizacion, para su crecimiento o reducir sus utilidades.

Todo lo anterior se resume en la Gestion del Riesgo en las empresas. “El riesgo es la combinacién
de la probabilidad de un suceso y de su consecuencia”. (ISO/CEI 73). La probabilidad es una
medicién numérica que va de 0 a 1 de la posibilidad de que un evento ocurra. Si da cerca de 0 es

improbable que ocurra el evento y si da cerca de 1 es casi seguro que ocurra. (De la Colina, n.d)

(De la Fuente, 2003) Define el riesgo como la incertidumbre acerca de un proceso futuro asociado
tanto a un resultado favorable como a un resultado adverso. Desde el punto de vista del analisis
financiero, el interés es observar aquellos eventos que como resultados de la incertidumbre

producen perdidas a una institucion.

Para (Gracia, 1990) El riesgo es un factor cualitativo que describe cierto grado de incertidumbre
sobre los resultados futuros de la inversion. También lo conceptualiza como “situaciones donde la

probabilidad puede aplicarse a los resultados futuros.

(Cooper y Chapman, 1994) Entiende el riesgo como la exposicion a la probabilidad de pérdidas
econdmicas y financieras, de dafios en las cosas y en las personas o de otros perjuicios como

consecuencias de la incertidumbre que origina el llevar a cabo una accion.

Por lo antes expuesto se estima que riesgo es: "Probabilidad de que ocurra un suceso o no, que

produzca un impacto positivo o negativo™.

El riesgo afecta a los futuros acontecimientos. El hoy y el ayer estan mas alla de lo que pueda
preocupar, pues se esta cosechando lo sembrado previamente con las acciones del pasado. La
pregunta es, se puede por tanto, cambiando las acciones actuales, crear una oportunidad para
una situacion diferente y, con suerte, mejor para el futuro? Esto significa, que el riesgo implica
cambio, que puede venir dado por canje de opinién, de acciones, de lugares, el riesgo implica
eleccién y la incertidumbre que esta entrana. Por tanto el riesgo, como la muerte, es una de las

pocas cosas inevitables de la vida.

En el pasado los principales riesgos se asociaban con la naturaleza y las catastrofes naturales, en
la actualidad se atribuyen a acciones humanas no tanto por las negligencias; mayormente se debe
a la incapacidad del ser humano de prever los efectos lejanos de su protagonismo tecnolégico y
social. Los riesgos geologicos, biologicos, financieros y otros son de la civilizacién, muchos,

dificiles de percibir antes de producirse su efecto.



El riesgo es parte inevitable de los procesos de toma de decisiones. Cuanto mas globales,
peligrosas y evidentes son las amenazas tanto menos accesibles son para los intentos de
identificar pruebas, de definir culpas, de establecer con instrumentos politicos y juridicos unas
recompensas justas para las victimas. Tales son unas de las razones de que en los ultimos afos el
riesgo pasa a ser una categoria clave en la condicion humana y en las ciencias sociales de este

tiempo.

La preocupacion por el crecimiento exponencial de los riesgos en la sociedad moderna tiene sus
proyecciones en el ambito econdémico. La volatilidad macroeconémica y financiera, el incremento
de la competencia, la sobre regulacion, la fluctuacion de las monedas nacionales, las crisis
energéticas y geopolitica mundial, las amenazas terroristas asi como tantos otros peligros e
incertidumbres producen en el mundo empresarial y financiero una creciente percepcién de los

riesgos a los que se enfrentan. (Koprinarov, 2005)

Alguien expres6 alguna vez que entre las cosas seguras hoy se encuentra el cambio, por lo que
de alguna manera vale decir que la incertidumbre, inseguridad, duda o insuficiente conocimiento
acerca del grado que rodea a los hechos econémicos y sus resultados, asi como la afectacion y
caracter no deseable de algunos de los efectos que se deriven de ellos, constituyen las bases

para la existencia de riesgo. (Borras, n.d.)

Los diversos axiomas de riesgo existentes, demuestran que el mismo es adaptado segun la
actividad por la cual se exponen los entes econdmicos, entendiéndose desde distintos puntos de

vista, como son:

En Economia: Conjunto de dificultades y peligros que debe afrontar el empresario para conseguir

beneficios en su actividad o la probabilidad de no obtener el resultado esperado y deseado.

Para Instituciones Financieras: El riesgo aparece cuando la entidad asume, mediante la
intermediacion la responsabilidad de cumplir sus obligaciones con los ahorristas e inversores, lo
que va a depender en gran medida de la amortizaciéon a tiempo y en forma de los deudores del

banco. Riesgo que asume al financiar a terceros.

Para el Mercado Financiero: La imputacién de riesgo de un activo financiero en concreto respecto
del riesgo de una cartera diversificada, depende de cémo reacciona el rendimiento de ese titulo a

una subida o bajada general de todo el mercado.

De lo expuesto previamente se destacan aspectos relevantes como:

1. Elriesgo se asocia con incertidumbres derivadas de acciones.



2. Constituyen las bases para la existencia de riesgo, la inseguridad, la duda, el
insuficiente conocimiento y pérdidas. Se refiere a la posibilidad de pérdida, al grado de
probabilidad de pérdida y la cantidad de posible pérdida.

3. En el ambito financiero el riesgo debe entenderse como el grado de incertidumbre de

rendimientos esperados en el futuro.

1.2 Relacion incertidumbre — riesgo

En el momento de tomar decisiones, todos los administradores deben de ponderar alternativas,
muchas de las cuales implican sucesos futuros que resultan dificiles de prever, la reaccion de un
competidor a una nueva lista de precios, las tasas de interés dentro de tres afos, la confiabilidad

de un nuevo proveedor.

En muchas ocasiones el término "riesgo" se usa de manera indistinta con "incertidumbre", pero no
significan lo mismo. Se habla de riesgo, cuando se conocen las probabilidades de los resultados
de la inversion; y de incertidumbre cuando no es posible determinar tales probabilidades. Asi, la
diferencia entre riesgo e incertidumbre radica en el conocimiento del que toma las decisiones

acerca de las probabilidades, u posibilidades, de que se obtengan los resultados esperados.

Dicho de otra forma, se produce el riesgo siempre que no se es capaz de predecir con certeza el
resultado de alguna alternativa, pero se cuenta con suficiente informaciéon como para prever la
probabilidad que se tenga de llegar a un estado de cosas deseado. Bajo condiciones de
incertidumbre es poco lo que se sabe de las alternativas o de sus resultados, es decir el decisor no
cuenta con informacion suficiente para determinar las probabilidades de los sucesos a acaecer,
viéndose obligado a especular a fin de asignar a los diferentes resultados una probabilidad

subjetiva.

Por tanto, el riesgo y la incertidumbre son condiciones imprescindibles para la toma de decisiones
en la que los administradores conocen la probabilidad de que una alternativa especifica lleve al
logro de una meta o resultado deseado (riesgo); y por otro lado se enfrentan a condiciones
externas imprevisibles o cuando les falta la informacién necesaria para el establecimiento de la
probabilidad de determinados sucesos (incertidumbre).El riesgo es “la incertidumbre en cuanto al

potencial de pérdidas en el proceso de alcanzar los objetivos de la empresa” (Garcia, 2005)

La incertidumbre es una espada de doble filo; crea igualmente riesgos y oportunidades, con
efectos positivos 0 negativos para la empresa. Concierne tanto a la coyuntura econémica como a
los medios financieros, lo que obliga a las organizaciones a buscar la solidez en su estructura
financiera y la flexibilidad necesaria para adaptarse a un entorno cada vez mas cambiante. Los
capitales se mueven de un pais a otro no sélo tratando de obtener mejores rendimientos, sino

también en busca de mayor seguridad.



En parte el riesgo es “situacion”, porque no hay riesgos donde no hay incertidumbre, pero no es
solo la situacion incierta porque puede haber incertidumbre sin riesgo. Es un proceso de toma de
decisiones, porque no hay riesgos donde no se presentan diferentes opciones y no se asigna la
preferencia a una de ellas. Pero el riesgo es algo mas — presupone la situacion de sentirse
obligado, de tomar resoluciones y ejecutarlas sabiendo de antemano que sus consecuencias
implican la probabilidad de considerables pérdidas. Es algo objetivo, que no depende de la
voluntad y del deseo del empresario, pero es también en parte una vivencia particular — la
experiencia de la duda, el sentimiento que acompana al juego de azar, el entusiasmo de la
esperanza conjuntamente con el recelo por el potencial fracaso. La expresion “correr riesgos” es
perfecta dando la expresiéon de la doble cara del riesgo — significa tanto el proceso como su

interiorizacion, enuncia el caracter objetivo y a la vez subjetivo del riesgo. (Borras, n.d.)

1.3 Clasificacion General del Riesgo

Los riesgos han sido clasificados de diferentes maneras. En general teniendo en cuenta el efecto
bipolar se pueden clasificar en riesgo puro y riesgo especulativo. El riesgo especulativo es aquel
riesgo en el cual existe la posibilidad de ganar o perder, como por ejemplo las apuestas o los
juegos de azar, las inversiones. En cambio el riesgo puro es el que se da en la empresa y existe la

posibilidad de perder o no perder, pero jamas ganar.

El riesgo puro en la empresa a su vez se clasifica en:

¢ Riesgo inherente.

e Riesgo incorporado.

El riesgo inherente es aquel riesgo que por su naturaleza no se puede separar de la situacion
donde existe. Es propio del trabajo a realizar. Es el riesgo propio de cada empresa de acuerdo a

su actividad. Por ejemplo: Choques, colisiones, volcamiento y otros.

El riesgo incorporado es aquel riesgo que no es propio de la actividad, sino que producto de
conductas poco responsables de un trabajador, el que asume otros riesgos con objeto de

conseguir algo que cree que es bueno para el y/o para la empresa.

Otro aspecto importante y controvertido ha sido clasificar los tipos de riesgos segun el criterio de la

estructura y de las principales funciones de una empresa.

1.3.1 Riesgo Empresarial
El Riesgo Empresarial se interpreta en el espacio de categorias como incertidumbre,
probabilidades, alternativas, pérdidas. En algunos trabajos sobre el tema del riesgo se resalta



como algo decisivo “el impedimento, el obstaculo, la amenaza, el problema” que ponen en duda el

alcance de la eficacia.

Tiene su fundamento en el caracter probabilistico de la actividad institucional, asi como en la
relativa incertidumbre situacional en que se desarrolla esta actividad. La labor en el marco de la
economia de mercado se realiza en su mayoria con fines determinados sobre la base de lo
pronosticado y lo deseado cuya realizacion depende del juego de muchos factores internos y
externos de la organizacion econémica. De este modo la actividad empresarial se acompafia
necesariamente por una dosis de incertidumbre que predetermina la necesidad de elegir entre
diferentes alternativas y de tomar decisiones en situacion de informacién incompleta. Donde no

hay espacio para la eleccion no hay posibilidad de riesgo.

El riesgo presupone tomar decisiones y asumir sus consecuencias. Realizando una de las posibles
alternativas el empresario siempre corre el riesgo de alcanzar resultados que no corresponden a

los objetivos previos.

Reflejando las caracteristicas mencionadas, el Riesgo Empresarial podria definirse como un:
“Fendmeno subjetivo-objetivo del proceso de toma de decision entre diferentes alternativas en
situacion de incertidumbre, con la probabilidad de ocasionar efectos negativos en los objetivos de
la empresa, produciendo después de realizarse la accion decidida un resultado peor del previsto.
(Garcia, 2005)

De tal modo el riesgo se presenta como un fendmeno complejo, de caracter objetivo y a la vez

subjetivo que incluye:

* La situacion de incertidumbre como contexto y condicion objetiva del riesgo.
* El acto de tomar decisiones sobre la base de informacién incompleta.

* La vivencia de vacilacion motivada por la probabilidad de pérdidas o fracasos como resultado de
la realizacién de la alternativa privilegiada.

Ningun empresario asumira riesgos sin una compensacion. De aqui que exista una indisoluble
relacion entre riesgo y rentabilidad en la mayor parte de las decisiones financieras de una entidad.
La asociacion habitual entre ellas sera positiva, es decir, a mayor riesgo, mayor rentabilidad
esperada, y viceversa. Esta relacion esta presente en todas las decisiones del negocio en la
medida en que su objetivo esta siempre indisolublemente ligado a la obtencion de determinados

niveles de rentabilidad y a la maximizacion del valor de la empresa para su propietario.

Las empresas estan expuestas a tres tipos de riesgos: De negocios, estratégicos y financieros.
(Jorion, 1999)
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Los riesgos de negocios son aquellos que las empresas estan dispuesta a asumir para crear
ventajas competitivas y agregar valor para los accionistas. Tienen que ver con el mercado del
producto en el cual opera la empresa y comprende innovaciones tecnolégicas, disefio del producto
y mercadotecnia. El apalancamiento operativo, relacionado con el nivel de costos fijos y el nivel de
costos variables, es también en gran parte una variable opcional. En cualquier actividad de
negocios, la exposicién racional a este tipo de riesgo es considerada como una habilidad interna o

ventaja competitiva de la propia empresa.

Por su parte, los riesgos estratégicos son los resultantes de cambios fundamentales en la
economia o en el entorno politico. Estos riesgos dificilmente se pueden cubrir, a no ser por la

diversificacion a través de distintas lineas de negocios y de distintos paises.

El riesgo financiero se refiere a la probabilidad de ocurrencia de un evento que tenga
consecuencias financieras negativas para una organizacion, es el riesgo de no estar en
condiciones de cubrir los costos financieros, por ello su analisis se determina por el grado de

apalancamiento financiero que tenga la empresa en un momento determinado.

El apalancamiento financiero acentua el hecho de que a medida que aumentan los cargos fijos,
también aumenta el nivel de utilidades antes de impuestos necesario para cubrir los cargos
financieros de la empresa, se puede calcular por medio de la razén deuda capital, la razén de

deuda a largo plazo o la razén de capital preferente a capital total.

Los analistas financieros calculan estas razones para determinar la solidez financiera de la
empresa, determinando que entre mas alto sea el grado de apalancamiento, mayor es el nivel de
riesgo, estableciendo asi una relacion entre los cargos financieros fijos que deben pagarse y los

fondos invertidos en la empresa.

Existen otras clasificaciones relacionadas con las fallas del control interno, con las normativas del
trabajo, es decir el riesgo de pérdida directa o indirecta causada por una insuficiencia o falla de los
procesos, personas e ineficiencia de la organizacion interna de la empresa, que se encuentra
denominados por algunos autores riesgo organizacional o empresarial y para otros, como la

industria, bancaria como riesgo de operaciones.

La clasificacion de los riesgos en tipos, permite casi al nivel de partir de una definicién concreta de
los mismos, un nivel de homogeneidad y armonia en el momento de su identificacion eliminando o
reduciendo la posibilidad de introducir denominaciones diferentes para un mismo fendmeno y
redundando en una mejor organizacion de la gestion de riesgos. Sin embargo en el mundo de las
finanzas y los recursos materiales clasificar los riesgos se convierte en una tarea compleja por la
multifactoriedad del agente causal. Este caracter multifactorial se presta a confusiones y

repeticiones por lo que se hace necesario encontrar un punto medio que acote el problema.
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Las empresas participan en el negocio de la administracién de riesgos. Las mas competentes lo
consiguen, otras fallan. Mientras que algunas asumen pasivamente los riesgos financieros, otras
intentan crear una ventaja competitiva a través de una exposicion juiciosa a estos tipos de riesgos.
En ambos casos, sin embargo, los riesgos deberian ser vigilados cuidadosamente ya que
significan un alto potencial de pérdidas financieras importantes, enfrentandose cada vez mas a

factores que crean inseguridad.

1.4 Gestién de Riesgos

La Administracion de Riesgos es una funcién derivada del estudio de las finanzas, que tiene como
fin esencial el manejo y la cobertura de los riesgos financieros, para mantener a la compafia en
direccion de sus objetivos de rentabilidad, promoviendo la eficiencia de las operaciones y el

mantenimiento del capital.

El objetivo es garantizar la solvencia y estabilidad de la empresa, con un manejo adecuado de los
riesgos financieros, que permita lograr equilibrio entre la rentabilidad y el riesgo asumido en las

operaciones, de tal forma optimizar la relacion riesgo-rendimiento. (Avila, 2005)

Este enfoque sistematico ayuda a organizaciones, sin importar su tamafno o misién, a identificar
eventos, medir, priorizar y responder a los riesgos que afectan a los proyectos e iniciativas en
marcha, permitiendo que la misma determine qué nivel de riesgos puede o desea aceptar,
mientras construye su futuro. Estas entidades tienen la mision de ofrecer a la sociedad un producto
o servicio, para lo que ha de utilizar una serie de recursos y asumir un conjunto de riesgos,

gestionarlos eficazmente y obtener un beneficio.

El término Administracion de Riesgos, Gestion de Riesgos o simplemente Risk Management, es
muy utilizado en estos tiempos, especialmente en relacion a las pérdidas accidentales de la

organizacion. En esta investigacion se empleara el término de Gestion de Riesgos.

La Gestion de Riesgos es de suma importancia para el desarrollo de la actividad gerencial Sus
bondades han sido demostradas satisfactoriamente, permitiendo resultados técnicos econémicos

de significativo valor.

Propio de economias, es parte fundamental de la estrategia y del proceso de toma de decisiones
en la empresa y, por tanto, ha de contribuir a la creacion de valor en todos los niveles, no sélo para
los duefios sino también para otros grupos como los clientes, los tenedores de derechos sobre la
empresa (prestamistas, estado, direccidén, acreedores, empleados en general y otros) para
entidades que sirven a los grupos anteriores y a la sociedad en general (analistas financieros,
inversores potenciales, agencias de calificacion crediticia y organismos reguladores entre otros.)
La creacién de valor para estos grupos se traduce en el mediano plazo en valor para los

accionistas haciendo crecer los beneficios y la cotizacion de sus acciones.
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Como proceso continuo requiere que las organizaciones desarrollen politicas, métodos e
infraestructuras, donde la informacién que proporciona es una de las claves y el punto de partida
fundamental para acertar en la toma de decisiones. Es imprescindible que la alta direccion lidere el
proceso de gestion de riesgos desde su implantacion hasta la exigencia del control y evaluacion
bajo criterios de rentabilidad de todas las decisiones tomadas, comenzando por las de importancia

estratégica.

Ventajas que propicia la gestion de riesgos a las organizaciones:

Facilita el logro de los objetivos de la organizacion.

Hace a las organizaciones mas seguras y conscientes de sus riesgos.
Mejoramiento continto del Sistema de Control Interno.

Optimiza la asignacion de recursos.

Aprovechamiento de oportunidades de negocios.

Fortalece la cultura del auto-control.

N g ks~ o Nhd =

Mayor estabilidad ante cambios del entorno.

La Gestién de Riesgos no se limita a un evento o circunstancia. Es un proceso dinamico que se
desenvuelve a través del tiempo y pernea a cada aspecto de los recursos y operaciones de la
organizacion. Involucra a la gente, a todos los niveles y requiere ver toda la organizacion como un
portafolio de riesgos. Asi se distingue que la misma ocupa un lugar y toma una fuerte importancia
dentro de la definicion mas amplia de Administracion Empresarial, ya que su funcién es reducir al

minimo la repercusién negativa de las pérdidas en la organizacion.

En la vida moderna, mas importante que actuar sobre las consecuencias que origina la ocurrencia
de riesgos, es considerar y estudiar de forma oportuna las causas que dan lugar a esta ocurrencia
y actuar profesionalmente de forma preventiva sobre ellas para evitar y/o minimizar las pérdidas

econdmicas en la organizacion.

Segun Garcia (2005) Wilches Chaux, 1998, define la Gestién de Riesgos como “el proceso de
toma de decisiones en base a la expectativa de beneficios futuros, ponderando las posibilidades
de pérdidas inesperadas, controlar la puesta en practica de las decisiones y evaluar los resultados

de forma homogénea y ajustada segun la posiciéon asumida”.

Dicha definicion implica que se trata de un proceso dinamico, que constituye un medio para un fin
y no un fin en si mismo, ejecutado por toda la organizacion, cuya implementacién proporciona una
seguridad no absoluta en cuanto a que el manejo de determinados eventos no afecte al

desempefio y alcance de los objetivos empresariales.
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Si los riesgos empresariales son principalmente decisiones, eventos o procesos, ejecutados (u
omitidos) en situacion de incertidumbre, que potencialmente / probablemente originan resultados
en forma de pérdidas o de beneficios para la empresa; su gestion debe ser el conjunto de
actividades que persiguen el doble objetivo — tanto de proteger la empresa como de explotar

oportunidades de beneficio que ofrecen los riesgos.
En términos generales, la gestidon de riesgos es el arte de oscilar entre la pérdida y el beneficio.

La gestion de riesgos, sean financieros, de negocios o estratégicos, envuelve actividades que de

una forma u otra realiza cualquier empresa bien dirigida, ya que:

* El consejo y la alta direccion deciden en qué negocios se desea estar y con qué estrategia.
* En los procesos presupuestarios se estiman los beneficios previstos en cada negocio con la
intervencion de sus directivos y del departamento de contabilidad o control de gestion.
* Los directivos de las unidades de negocios toman sus decisiones teniendo en cuenta las
posibilidades de éxito y los costos de un fracaso, aunque sea de forma subjetiva.
» Los resultados de esas gestiones se miden a posteriori por el departamento de Contabilidad,
comparando con lo presupuestado, analizando las diferencias y calculando la rentabilidad sobre el

capital contable para cada unidad de negocio.

* Los auditores internos y externos verifican el valor de las operaciones realizadas, controlando asi

el desempefio de los gestores.

En la medida en que todas y cada una de las decisiones se toman dentro del marco de la gestién
de riesgos y teniendo en cuenta la rapidez y el enorme volumen con que funcionan las empresas,
es imprescindible un sistema de informacién y gestién con velocidad de respuesta muy superior a
la de los procesos presupuestarios y elaboracidén de los estados contables. Las pérdidas que se
evitan con ello superan con creces las inversiones materiales y humanas necesarias para realizar

la gestion de riesgos.

Se considera que la gestion de riesgos reduce costos para las empresas (de quiebra, de
endeudamiento, fiscales, de iliquidez y de infrautilizacion del capital disponible), lo que se traduce
en mayores flujos esperados para los accionistas sin incremento de riesgo y por ende en la

creacion de valor para el accionista, lo que permite concluir que:

» Cualquier empresa bien dirigida gestiona sus riesgos, pero han de realizarse las inversiones

necesarias para que dicha gestion sea sistematica, objetiva y homogénea.

» Gran parte de la gestion de riesgos financieros debe realizarse dentro de la empresa y no por los
inversores, sobre todo cuando los gestores tienen mas informacion sobre las posiciones de la

empresa en cada momento (lo que sucede casi siempre).
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» La gestion integrada de todos los riesgos dentro de la empresa puede contribuir a la creacion de
valor para el accionista al optimizar la relacién rentabilidad-riesgo (logrando la adecuada utilizacion

del capital disponible) y reducir costos.

* La adecuada gestion de riesgos debe servir para mantener o mejorar el nivel de calificacion
crediticia externo asi como facilitar las operaciones con otras empresas que asumen un riesgo

crediticio con la entidad.

* La gestion de riesgos ayuda a demostrar a los organismos reguladores e inspectores la

capacidad para desarrollar el negocio, salvaguardando los intereses de terceros.

Resumiendo, la gestién del riesgo implica:

* Evitar el riesgo cuando sea posible, y siempre que puedan generarse pérdidas significativas.
* Controlar el riesgo cuando no pueda evitarse en su totalidad, para poder minimizar las pérdidas

potenciales.

* Tolerar el riesgo cuando los movimientos tiendan mas a ser favorables que adversos,
asumiéndolos con capacidad propia a cambio de “disfrutar” de las oportunidades de retorno

inherentes.

En los ultimos anos en Cuba se ha avanzado mucho en cuanto a la identificacion y evaluacion de
riesgos, pero estos avances son aun insuficientes, igualmente, como quiera que estos procesos
ocurren en un espacio geografico, en una organizacion particular en, una unidad de analisis
determinada, la gestion de riesgos puede tener niveles de desarrollo en unas unidades y otros
(niveles de desarrollo) en otras. Por lo que el tema continda, y sera invariablemente, siendo una

necesidad de la administracion financiera y general de las organizaciones.

1.4.1 Resolucion No 297

La Resolucién 297/2003 del Ministerio de Finanzas y Precios, para el control interno establece
cinco componentes del control, los cuales con un enfoque estratégico dentro de las entidades,
deben incluir normas y procedimientos de caracter general para ser considerados en el disefo de
los sistemas de control interno de cada entidad, dichos componentes son: Ambiente de Control,
Evaluacion de Riesgos, Actividades de control, Informaciéon y comunicacion, Supervision y
monitoreo. Se deben identificar los riesgos relevantes que enfrenta una entidad en el logro de sus
objetivos, ya sean de origen interno, es decir, provocados por la empresa teniendo en cuenta la
actividad especifica o sus caracteristicas internas en el funcionamiento, como externos que son los
elementos fuera de la organizacién que afectan, en alguna medida, el cumplimiento de sus

objetivos.
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Segun esta resolucion, la identificacion del riesgo es un proceso iterativo, y generalmente
integrado a la estrategia y planificacion. En este proceso es conveniente "partir de cero", esto es,

no basarse en el esquema de riesgos identificados en estudios anteriores.

Su desarrollo debe comprender la realizacion de un analisis del riesgo, que incluya la
especificacion de los dominios o puntos claves del organismo, la identificacién de los objetivos

generales y particulares y las amenazas y riesgos que se pueden afrontar. (Resolucion 297,2003)

La identificacion de los riesgos constituye uno de los elementos mas importantes, para propiciar
que la entidad logre administrar con éxito los riesgos. Y conocer los diversos factores que influiran

de alguna manera en la exposicion de la empresa a la incertidumbre.

La resolucion 297 del Ministerio de Finanzas y Precios, es muy ambigua a la hora de describir este
paso, que para ella representa la etapa de evaluacion, puesto que no hace referencia a las
diferentes técnicas y herramientas que se podrian utilizar para la identificacion del riesgo, ademas
de no diferenciar los riesgos de las causas que le dan origen; haciendo mayor hincapié en la
clasificacion de los riesgos en internos o externos, y en la importancia de determinar los puestos

claves de la entidad.

1.4.2 Resolucién No 60
La Resolucion 60 es de nueva creacion y ha derogado a la Resolucion No 297.La nueva

Resolucion esta formada por cinco componentes interrelacionados entre si, en el marco de los
principios basicos y las caracteristicas generales; estos son los siguientes: Ambiente de Control,
Gestion y Prevencion de Riesgos, Actividades de Control, Informacion y Comunicacién y

Supervision y Monitoreo, los que se encuentran estructurados en normas.

Respecto a los riesgos la Resolucion No 60 declara: EI componente Gestion y Prevencion de
Riesgos establece las bases para la identificacion y analisis de los riesgos que enfrentan los
dorganos, organismos, organizaciones y demas entidades para alcanzar sus objetivos. Una vez
clasificados los riesgos en internos y externos, por procesos, actividades y operaciones, y
evaluadas las principales vulnerabilidades, se determinan los objetivos de control y se conforma el
Plan de Prevencion de Riesgos para definir el modo en que habran de gestionarse. Existen riesgos
que estan regulados por disposiciones legales de los organismos rectores, los que se gestionan
segun los modelos de administracion previstos. EI componente se estructura en las siguientes

normas:

o ldentificacion de riesgos y deteccidon del cambio:
e Determinacion de los objetivos de control

e Prevencion de riesgos
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Las resoluciones constituye una guia fundamental para el perfeccionamiento del control interno y

se hacen con este fin pues establecen normas y principios basicos de obligada observancia para la

Controlaria General de la Republica y los sujetos a las acciones de auditoria, supervision y control

de este Organo. Constituyendo un modelo estandar del Sistema de Control Interno.

1.4.3 Las resoluciones de riesgos del estado cubano

El estado cubano ha emitido diferentes resoluciones que involucra el tratamiento de los riesgos

empresariales como es el caso de la resolucion No. 31/2002. Esta resolucion en sus anexos emite

criterios practicos para la evaluacion y control de los riesgos. Algunos de ellos se declaran a

continuacion.

La identificacion de los factores de riesgo es aconsejable hacerla en dos etapas:

Etapa Participativa: Esta es la etapa de mayor participacién de los trabajadores y puede
realizarse

entregando en cada area a los jefes directos y trabajadores, encuestas o listas de aquellos
factores de riesgo que pueden estar presentes en cualquier area o puesto de trabajo, donde el
trabajador expresara sus criterios sobre aquellos factores de riesgo que lo afectan o puedan
afectar. En algunos lugares de trabajo pequefios, se pueden emplear otras técnicas de
recoleccion de informacion como la entrevista, discusién en grupo y otras.

Etapa Valorativa: Recogida la informacion, se procedera a su analisis por el personal
evaluador, para determinar la percepcion de los trabajadores sobre los factores de riesgo y
proceder a continuacién a verificar por areas y puestos de trabajo la existencia de los mismos y
la inclusién de aquellos que no hayan sido detectados o la exclusiéon de aquellos que han sido
sobredimensionados por los trabajadores.

La valoracion de los factores de riesgo, para determinar su magnitud, es una tarea propia de la
persona que atiende la Proteccion, Seguridad e Higiene del Trabajo y de los jefes de area, y se
debe realizar en estrecha vinculacion con los trabajadores, teniendo por objetivo determinar la
posibilidad de dafios que puedan ocasionar dichos factores sobre los trabajadores,
instalaciones y el medio ambiente.

En los casos que la evaluacion adquiera un caracter complejo, se utilizaran las técnicas de
medicién necesarias.

Una vez determinada la magnitud de los riesgos y las posibilidades reales de financiamiento,
se debe proceder a priorizar las medidas para minimizar las consecuencias. Esta tarea
consiste en elaborar un Programa de Prevencion en el cual se determinen, las medidas a

ejecutar, las personas responsables y su fecha de cumplimiento.
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Este documento es recomendable se analice en el Consejo de Direccion de la entidad y se
avale por le Jefe maximo de la misma, oido el parecer de la organizacién sindical, incluyendo
las medidas en los planes de las areas correspondientes y en la politica general de negocios
de la entidad.

El hecho de la existencia de un procedimiento de riesgos es una cuestion loable sin embargo

muchas de las acciones estan ligadas a la prevencion y proteccion e Higiene del trabajo

1.4.4 Procedimientos para la Gestion de Riesgos

La Gestidon de Riesgos es reconocida como una parte integral de las buenas practicas gerenciales.
Consiste en un proceso iterativo que consta de pasos, los cuales, cuando son ejecutados en
secuencia, posibilitan una mejora continua en el proceso de toma de decisiones. Es un término
aplicado a un método légico y sistematico de establecer el contexto, identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos asociados con una actividad, funcion o proceso de una
forma que permita a las organizaciones minimizar pérdidas y maximizar oportunidades. Puede ser
aplicado a todas las etapas de la vida de una actividad, funcion, proyecto, o producto (Arce, M
2005)

Entre los expertos en la materia de gestion de riesgos no hay unanimidad en la segmentacion del
proceso, aparece definido en diferentes fases, pero si existe coincidencia en los aspectos claves
de dicho proceso que abarca una fase predominantemente cognoscitiva que podria denominarse
fase del estudio, otra de caracter practico, la fase de la implementacion y la tercera — la fase de
control y la comunicacién. En la primera se realizan: la identificacién, el analisis y la evaluacion de
los riesgos. En la segunda se implementa el plan de la respuesta a los riesgos. La tercera fase

esta formada por las actividades de monitoreo, control y comunicacién (Koprinarov, 2005)

En esta investigacion se han analizado algunos procedimientos elaborados por diferentes

personas que han realizado estudios referentes al tema analizado.

Procedimiento Soto y Yero 2010

Soto (2010), Yero (2010) propone un procedimiento para la gestion de riesgo ambiental y su

Sistematizacion en la provincia Cienfuegos que consta de 3 etapas:

1. Estudio de Riesgos: Propone la formacion del equipo de trabajo, la identificacion, el
analisis y la evaluacion de los riesgos.

2. Implementacién: Traza la eliminacion o evitacion; prevencion; reduccion; retencion y
transferencia del riesgo.

3. Control y Comunicacion: Plantea monitorear y controlar los riesgos, asi como comunicar

las amenazas y factores de riesgo.(Soto, 2010) (Yero, 2010)
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De cada etapa se derriban pasos, tareas y técnicas que son:

Primera etapa “Estudio de Riesgos”

1. Formacion del equipo de trabajo

Formacién del equipo de trabajo. Establecer planificacion del trabajo. Seleccion de las
herramientas a utilizar. Como técnicas utilizar la matriz (DAFO).Probabilidad de impactos.
Enfoques-Valor Contable. Valor econémico-Factores de Riesgos.

2. ldentificacién de riesgos
Identificar la Exposicién al riesgo de forma sistematica. Definir Fortalezas, Debilidades
Oportunidades y Amenazas (DAFO) a la que se expone la empresa. Determina probabilidades de

impactos segun DAFO. Utilizar técnicas como: Tormentas de ideas. Trabajo en grupo

3. Analisis de los Riesgos
Andlisis cuantitativo. Analisis cualitativo. Analisis de cobertura. Definicién de cada uno de los
perfiles de riesgo. Técnicas: Analisis comparativo y tendencias. Razones. Encuestas-Entrevistas.

Técnicas estadisticas-Correlacion y frecuencia.
4. Evaluacion de los riesgos.

Cuantificar el riesgo segun técnicas multiples. Evaluar la evolucién del riesgo. Como técnicas:
Analisis de flujos, analisis de GAP, duracién y convexidad, simulacion de escenarios, VAR. Analisis

de brechas, dedicacién, segmentacién, inmunizacion.
Segunda etapa “Implementacion”

1. Eliminacién o evitacion de riesgo.
Ejecutar plan de medidas para reducir las probabilidades de pérdidas a cero. Analisis de brechas,

dedicacioén, segmentacion, inmunizacion, probabilidades. Técnicas estadisticas.

2. Prevencion del Riesgo
Ejecutar plan de medidas para reducir las probabilidades de pérdidas o frecuencia. Analisis de
causa efecto. Analisis de brechas, dedicacion, segmentacion, inmunizacion, probabilidades,

Técnicas estadisticas

3. Reduccion del Riesgo.
Ejecutar plan de medidas para limitar las posibilidades de ocurrencia de perdidas y su severidad.
Analizar oportunidades para atenuar debilidad. Analisis de causa efecto. Analisis de brechas,

dedicacién, segmentacion, inmunizacion, probabilidades. Técnicas estadisticas.

4. Retencion del Cambio

Ejecutar plan de medida para absorber el riesgo y cubrir las pérdidas con recursos propios.
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Analizar oportunidades para atenuar debilidades. Analisis de causa efecto. Analisis de brechas,

dedicacién, segmentacion, inmunizacion, probabilidades, Técnicas estadisticas.

5. Transferencia de Riesgo

Ejecutar el plan de medidas para la proteccion o cobertura del riesgo. Ejecutar plan de medidas
para asegurar el Riesgo. Ejecutar plan de medidas para diversificar en riesgo. Analizar
oportunidades para atenuar debilidades, Analisis de causa-efecto. Analisis de brechas, dedicacion,

segmentacion, inmunizacion, probabilidades. Técnicas estadisticas.

Tercera etapa “Control y Comunicacion”
1. Monitoreo de los Riesgos
Disefar indicadores de resultados: eficiencia, eficacia, efectividad, adaptabilidad. Indicadores de

resultados.

2. Control de los Riesgos.
Sistematizar mecanismos de control y chequeo para la obtenciéon de los datos del monitoreo.

Cuadro de mando integral con perspectiva-riesgo.

3. Comunicacién. Difundir a todos los trabajadores del sector la informacion sobre las amenazas y
factores de riesgo. Pagina Web, boletines, informes ejecutivos, informaciéon a la asamblea de

trabajo.

Procedimiento de Prouty

Dos métodos cualitativos muy conocidos para el analisis de riesgo son el método frecuencia de
Prouty y el método del criterio de gravedad o financiero, los cuales evaluan cualitativamente la

frecuencia y las consecuencias de los riesgos respectivamente.

El método del criterio de frecuencia de Prouty, clasifica los riesgos segun el criterio de frecuencia
de pérdida ante la ocurrencia de sucesos en:

. Riesgo poco frecuente: Si la frecuencia de pérdida es casi nula, practicamente el evento no
sucede.

o Riesgo ligero: Aunque posible, el evento no podria suceder en el corto plazo.

o Riesgo moderado: Si la frecuencia sucede una vez en un lapso de tiempo.

o Riesgo frecuente: Si la frecuencia sucede regularmente.

Método del criterio de gravedad o financiero
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El método del criterio de gravedad o financiero clasifica los riesgos segun el impacto financiero que

tengan sobre la entidad, agrupandolos del modo siguiente:

* Riesgo leve: Si el impacto financiero de las pérdidas se puede llevar contra el presupuesto de
gastos y éste los asume.

* Riesgo moderado: Si el impacto financiero de las pérdidas hace necesaria una autorizacion fuera
del presupuesto para sobrellevarlo financieramente.

* Riesgo grave: Si el impacto financiero de las pérdidas afecta las utilidades pero se mantiene la
continuidad del proceso productivo.

* Riesgo catastrdéfico: Si el impacto financiero de las pérdidas pone en peligro la supervivencia de

la entidad.

Estandar Australiano parala Administracion de Riesgos AS/NZS 4360:1999

Este Estandar provee una guia genérica para el establecimiento e implementacion del proceso de
administracion de riesgos involucrando el establecimiento del contexto y la identificacion, analisis,

evaluacion, tratamiento, comunicacion y el monitoreo en curso de los riesgos.

1. Establecer el contexto. Establecer el contexto estratégico, organizacional y de
administracion de riesgos en el cual tendra lugar el resto del proceso. Deberian
establecerse criterios contra los cuales se evaluaran los riesgos y definirse la estructura

del analisis.

2. Identificar riesgos. Identificar qué, por qué y como pueden surgir las cosas como base

para analisis posterior.

3. Analizar riesgos. Determinar los controles existentes y analizar riesgos en términos de
consecuencias y probabilidades en el contexto de esos controles. El analisis deberia
considerar el rango de consecuencias potenciales y cuan probable es que ocurran esas
consecuencias. Consecuencias y probabilidades pueden ser combinadas para producir

un nivel estimado de riesgo.

4. Evaluar riesgos. Comparar niveles estimados de riesgos contra los criterios
preestablecidos. Esto posibilita que los riesgos sean ordenados como para identificar
las prioridades de administracién. Si los niveles de riesgo establecidos son bajos, los

riesgos podrian caer en una categoria aceptable y no se requeriria un tratamiento.

5. Tratar riesgos. Aceptar y monitorear los riesgos de baja prioridad. Para otros riesgos,
desarrollar e implementar un plan de administracion especifico que incluya

consideraciones de fondeo.
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6. Monitorear y revisar. Monitorear y revisar el desempefio del sistema de administracion

de riesgos y los cambios que podrian afectarlo.

7. Comunicar y consultar. Comunicar y consultar con interesados internos y externos
segun corresponda en cada etapa del proceso de administracion de riesgos y
concerniendo al proceso como un todo. La administracion de riesgos se puede aplicar
en una organizacién a muchos niveles. Se lo puede aplicar a nivel estratégico y a
niveles operativos. Se lo puede aplicar a proyectos especificos, para asistir con

decisiones especificas o para administrar areas especificas reconocidas de riesgo.

Ademas brinda una serie de pasos a seguir en el desarrollo e implementacién de un programa de
administracién de riesgos

Paso No 1: Respaldo de la alta gerencia

Desarrollar una filosofia de administracion de riesgos organizacional y toma de conciencia sobre
riesgos a nivel de la alta gerencia. Esto podria ser facilitado mediante entrenamiento, educacioén y
sintesis a la gerencia ejecutiva. Es necesario el apoyo permanentemente activo del Presidente
(CEOQ) de la organizacion.

Paso No 2: Desarrollar la politica organizacional

Desarrollar y documentar una politica y estructura corporativa para administrar los riesgos, a ser
endosada por el ejecutivo de la organizacion e implementada en toda la organizacion. La politica
debe incluir informacién tal como: Los objetivos de la politica y explicacion para administrar los
riesgos; los vinculos entre la politica y el plan estratégico / corporativo de la organizacion; el
alcance, o el rango de aspectos a los cuales se aplica la politica; guia de lo que puede ser
considerado como riesgo aceptable; quién es responsable por administrar riesgos; el apoyo /
capacidad disponibles para asistir a los responsables de administrar riesgos; el nivel de
documentacion requerido; y el plan para revisar el desempefio organizacional en relacién con la
politica.

Paso No 3: Comunicar la politica

Desarrollar, establecer e implementar una infraestructura o medidas para asegurar que la
administracién de riesgos se convierte en una parte integral de los procesos de planeamiento y
administracion y de la cultura general de la organizacion. Esto puede incluir: establecer un equipo
que comprenda personal de alta gerencia para ser responsable por las comunicaciones internas
acerca de la politica; procurar la toma de conciencia acerca de la administraciéon de riesgos;
comunicacion / dialogo en toda la organizacién acerca de administracion de riesgos y la politica de
la organizacion; adquirir pericia en administraciéon de riesgos, ejemplo: consultores, y desarrollar

destrezas en el personal a través de la educacion y capacitacion; asegurar niveles apropiados de
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reconocimiento, recompensas y sanciones; y establecer procesos de administracion de
desempefio.

Paso No 4: Administrar riesgos a nivel organizacional

Desarrollar y establecer un programa para administrar riesgos a nivel organizacional a través de la
aplicacion del sistema de administracion de riesgos descrito en la Seccion 2. El proceso de
administraciéon de riesgos deberia estar integrado con los procesos de planeamiento estratégico y
administracion de la organizacién. Esto involucrara documentar: el contexto de la organizacion y
de la administracion de riesgos; los riesgos identificados para la organizacién; el analisis y
evaluacion de estos riesgos; las estrategias de tratamiento; los mecanismos para revisar el
programa; las estrategias para procurar la toma de conciencia, la adquisicion de pericia, la
capacitacion y la educacion.

Paso No 5: Administrar riesgos a nivel de programa proyecto y equipo

Desarrollar y establecer un programa para administrar los riesgos para cada area
suborganizacional, programa, proyecto o actividad de equipo a través de la aplicacion del proceso
de administracion de riesgos descrito en la Seccién 4. El proceso para administrar riesgos deberia
estar integrado con otras actividades de planeamiento y administracion. Deberia documentarse el
proceso seguido, las decisiones tomadas y las acciones planeadas.

Paso No 6: Monitorear y revisar

Desarrollar y aplicar mecanismos para asegurar revisiones de los riesgos sobre la marcha. Esto
asegurara que la implementacion y la politica de administracion de riesgos se mantengan
relevantes, dado que las circunstancias cambian todo el tiempo y se hace vital la revision de las
decisiones anteriores. Los riesgos no son estaticos. También deberia monitorearse y revisarse la

efectividad del proceso de administracién de riesgos.

DMR-Consulting (2005)

Especialistas como DMR-Consulting (2005) proponen un método llamado Administracion del
Riesgo Operacional (ARO), cuyo objetivo principal es operativizar una metodologia de trabajo,

incorporando los indicadores necesarios. Ademas propone:

e |dentificar el riesgo, clasificar e incorporar en la base de datos
e Buscar causas
e Proponer medidas de cambio con base en la gestion de procesos

e Realizar seguimiento

Pinkerton Consulting and Investigations

23



Pinkerton Consulting and Investigations, empresa consultora inglesa y una de las mas grandes del

mundo propone como metodologia para la gestion de riesgos los requisitos del Informe Turnbull

que se resumen en el siguiente cuestionario:

¢Es su empresa plenamente consciente de los riesgos de la organizacion, y éstos se
valoran, comunican y entienden claramente?

. Tiene su empresa una estructura organizativa que propicie una gestion eficaz y una
mitigacion de los riesgos?

¢ Existe una identificacion de los riesgos derivados de la adquisicion de la empresa por
parte de directivos ajenos a la misma y un control a todos los niveles de su empresa?

¢ Es el sistema de valoracion de riesgos de su empresa transparente de modo que permita
a los accionistas estimar el riesgo?

¢, Se considera que la valoracion de riesgos es una tarea independiente o esta incluida en la

actividad de su empresa?

Los requisitos basicos del Informe Turnbull son:

La junta directiva debe mantener un sistema sélido de control interno.

Un miembro de la junta debera realizar una revisién de la eficacia del sistema de control
interno de la empresa con una periodicidad minima anual. La revision anual tiene que
abarcar todo tipo de controles, incluyendo control financiero, operativo, y de conformidad y
gestion de riesgos.

Los miembros de la junta directiva deberan informar a los accionistas de que se ha

realizado dicha revision — normalmente, en el informe financiero y en las cuentas anuales.

Sistema de Analisis de Peligros y Puntos Criticos de Control (APPCC)

El APPCC es un procedimiento sistematico y preventivo, reconocido internacionalmente para

abordar los peligros mediante la prevision y la prevencién en vez de la inspeccion y la

comprobacion de los productos finales.

El APPCC tiene fundamentos cientificos y caracter sistematico, permite identificar los peligros

especificos aplicando el procedimiento de controlar los puntos criticos, las medidas necesarias

para su control y procedimientos de vigilancia, este sistema aumenta la responsabilidad y el grado

de control de los trabajadores con el producto. Esta herramienta de analisis procura el detalle y la

documentacion que aseguran que la entidad conoce el producto y el proceso de tal manera que

puede controlar o monitorear los elementos mas importantes para elaborar productos de calidad.
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Ademas reporta otros beneficios como la utilizacién eficaz de los recursos y flexibilidad que le

permite responder a tiempo a los problemas y cambios presentados.

Principios y aplicacion del APPCC

El APPCC centra su accion en 7 principios basicos: (Codex Alimentarius, 1998).

Realizar un analisis de los peligros
Determinar los puntos criticos de control (PCC).
Establecer los limites criticos para cada PCC.

Establecer un sistema de vigilancia y control de los PCC.

o > 0 nh -

Promulgar las medidas correctivas que han de adoptarse cuando la vigilancia indica que

determinado PCC se sale de los limites establecidos.

6. Instaurar procedimientos de comprobacién para verificar el funcionamiento del sistema
APPCC.

7. Estructurar un sistema de documentacion sobre todos los procedimientos y los registros

apropiados para estos principios y su aplicacion.

La interpretacion de estos principios es prerrogativa de cada entidad en particular (Inda, 1999)

A partir de esta experiencia Quincosa (n.d.) expone la siguiente metodologia:
1- Formacién de un equipo de expertos y capacitacion del personal.
2-Descripcion de la actividad, identificacion, graficacion y verificacion de procesos.

Describir la actividad, identificar, graficar y verificar los procesos, son el punto de partida a través
del cual el equipo de expertos debera hacer una descripcién completa de cada operacion teniendo

en cuenta la estructura organizativa, los procesos, los procedimientos y los recursos.

3-Clasificacion de Riesgos.

Clasificar los tipos de riesgos a los cuales estan expuestas las entidades segun la actividad,
permite la homogeneidad y armonia en el momento de identificar los riesgos ya que elimina la
posibilidad de confundir riesgos con las causas que lo originan y permite valorar las posibles

consecuencias.

4-Clasificar procesos por nivel de amenaza.

Establecer niveles de amenaza para los procesos partiendo de la combinacion de probabilidad e
impacto que los mismos generen, permite identificar los procesos clave del negocio que conllevan
a riesgos importantes. A los procesos de mayor nivel de amenaza se le aplicara el plan de

administracion especifico.
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5-Determinacion de Puntos Criticos de Control (PCC)

Determinar PCC permite separar lo esencial de lo accesorio dentro de cada proceso, a partir de los
PCC se establece todo el control del proceso, permitiendo establecer las brechas de
vulnerabilidad, las actividades de control que las atentdan, delimita las responsabilidades
personales en cada eslabon del proceso y facilita el mecanismo de vigilancia propio para cada
parte del proceso. Se recomienda el uso de arboles de decisién como herramienta fundamental

para la determinacion de dichos PCC.
6-Establecimiento de brechas de vulnerabilidad (causas de riesgos)

Establecer brechas de vulnerabilidad facilita la gestion de riesgos ya que estas brechas de
vulnerabilidad son las causas que provocan la ocurrencia de riesgos, para hacer un analisis se
debe partir de cero y no basarse en el esquema de riesgos identificado en estudios anteriores.

Debe incluir todos los factores, tanto de origen interno como externo.
7-Establecimiento de limites criticos para cada PCC.

Se debe establecer la linea divisoria para juzgar si una operacion esta funcionando fuera de los
parametros establecidos. A través de los limites criticos se definen los criterios que permiten
distinguir entre lo aceptable y lo inaceptable. El establecimiento de estos limites respondera al
cumplimiento de lo establecido en los procedimientos que describen las operaciones, instructivos
técnicos, parametros fisicos, tiempo y otros aspectos, facilitando de esta manera el control de la

actividad.
8-Establecimiento de actividades de control y sistema de vigilancia

Establecer las medidas de control que pueden aplicarse para controlar cada brecha de
vulnerabilidad. Posiblemente sea preciso adoptar mas de una medida para controlar un riesgo
especifico, pero es probable que mas de un riesgo pueda ser controlado con una determinada

medida de control.

El sistema de vigilancia propuesto debe proporcionar la vigilancia a tiempo para poder actuar,

detectando oportunamente los cambios que puedan producirse tanto interno como externo.
9-Elaboracién del sistema documental de la metodologia.
10- Elaboracion de las fichas de proceso.

Elaborar fichas de proceso permite contar con el resumen de cada proceso identificado y ofrece la
informacién completa de como se ejecuta este y qué es fundamental para comprenderio y

gestionarlo. (Quincosa, Yoanis n.d.)
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El sistema APPCC ofrece la ventaja de permitir la gestion del riesgo a nivel de cada proceso, sin
embargo no da la posibilidad de ponderar los mismos para priorizar aquellos de mayor

envergadura.

Como sucede con la mayoria de los sistemas o metodologias para la organizaciéon de una
actividad, digase sistemas de gestion de la calidad, sistemas de APPCC, metodologia para la
mejora continua, entre otros, donde existen regulaciones, normas u otras disposiciones generales
que establecen las pautas mas importantes e imposibles de obviar, cada entidad debe establecer
sus propios sistemas y métodos como "trajes a la medida" identificando y teniendo en cuenta sus

caracteristicas propias

Conclusiones Parciales

1. La cultura de los de la Gestion de Riesgos ha cobrado importancia en las ultimas dos décadas

produciendo que en mundo empresarial haga conciencia de este tema.

2. En Cuba se han emitido diferentes resoluciones respecto a los riesgos empresariales y de

entidades publicas que han contribuido a la normalizacién de la Gestion de Riesgos.

3. La Resolucién No. 60 es un instrumento valioso para la gestion de riesgos en las entidades

cubanas, sin embargo no es muy explicita respecto a la implementacion aunque si al control.

4. Para este trabajo se utiliza la Norma AS/NZS 4360:1999 ya que es una especificacion de
Riesgos Empresariales, de igual forma es una norma emitida por la Organizacion Internacional de
Normas a la que Cuba es uno de sus signatarios y es ademas un estandar que a servido de base

para el desarrollo de otras normas como UNE ISO 31000.
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Capitulo No. 2 Guia para implementar la Gestion de Riesgos en la
Brigada de Montaje de la ECOA No. 37

En este capitulo se hace un estudio de las diferentes metodologias citadas para la determinacién
de riesgos, mediante un analisis cruzado se determinaran los pasos convenientes a seguir en este

trabajo.

2.1 Analisis de las metodologias
Entre los autores de las metodologias estudiadas existe coincidencia en los aspectos claves del

proceso de gestion de riesgos, pues la mayoria coincide en que se deben analizar, identificar,
clasificar, evaluar, controlar, comunicar y monitorear los riesgos. Esto no quiere decir que todos

tengan el mismo criterio, pues hay quienes toman aspectos en cuenta que otros pasan por alto

La norma australiana(AS/NZS 4360 1999 establece el contexto como paso numero uno. (Soto y
Yero, 2010) y (Quincosa, 2005) exponen la necesidad de formar un equipo de trabajo para
comenzar el proceso de gestion de riesgos. DMR-Consulting (2005) lo hace a modo de
cuestionario. Asi cada uno adecua el procedimiento conforme a su criterio y lo hace flexible

acorde a las caracteristicas de la empresa

Para la identificacion de riesgos (Soto y Yero) proponen definir Debilidades, Amenazas,
Fortalezas y Oportunidades a las que se exponen la empresas.Determinar probabilidades de

impactos segun DAFO. Utilizar técnicas como: Tormentas de ideas y trabajo en grupo

(Quincosa, 2005)Propone hacer una descripcion completa de cada operacion teniendo en cuenta
la estructura organizativa, los procesos, procedimientos y recursos. Por su parte la norma(AS/NZS
4360 1999) propone juicios basados en la experiencia y en los registros, diagramas de flujo,

analisis de sistemas, analisis de escenarios y técnicas de ingenieria de sistemas.

Para realizar el analisis de riesgos (Soto y Yero, 2010) proponen un analisis cuantitativo,
cualitativo y de cobertura. Definir cada uno de los perfiles de riesgo y utilizar técnicas de andlisis
comparativo y tendencias, razones, encuestas-entrevistas, técnicas estadisticas-correlacién y
frecuencia. La norma(AS/NZS 4360 1999) pide hacer un analisis cualitativo, semi-cuantitativo,
cuantitativo y de sensibilidad. Utilizar como fuentes de informacion registros anteriores; experiencia
relevante, practicas y experiencia de la industria; literatura relevante publicada; comprobaciones de
marketing. En las técnicas incluir entrevistas estructuradas con expertos en el area de interés,
utilizar grupos multidisciplinarios de expertos, evaluaciones individuales utilizando cuestionarios;
usar modelos de computador, emplear arboles de fallas y arboles de eventos. (Quincosa, 2005)

establece brechas de vulnerabilidad, realiza el analisis partiendo de cero y no se basa en
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esquemas de riesgos identificados en estudios anteriores, incluye todos los factores, tanto de

origen interno como externo.

En la clasificacion de riesgo el método Prouty clasifica los riesgos segun el criterio de frecuencia
de pérdida ante la ocurrencia de sucesos en: Riesgo poco frecuente, riesgo ligero, riesgo
moderado y riesgo frecuente. El método del criterio de gravedad o financiero clasifica los
riesgos segun el impacto financiero que tengan sobre la entidad, agrupandolos en riesgo leve,
riesgo moderado riesgo grave y riesgo catastréfico. (Quincosa, 2005) establece niveles de
amenaza para los procesos partiendo de la combinacion de probabilidad e impacto que los riesgos

generen y aplica el plan de administracion especifico a los procesos de mayor nivel de amenaza.

Para la evaluacién de riesgo (Soto y Yero) exponen cuantificar el riesgo segun técnicas multiples
y evaluar la evoluciéon del riesgo, realizar analisis de flujos, analisis de GAP, duracion y
convexidad, simulacién de escenarios, VAR. Analisis de brechas, dedicacién, segmentacion,
inmunizacién.La norma (AS/NZS 4360 1999) pide comparar niveles estimados de riesgos contra
los criterios preestablecidos lo que posibilita que los riesgos sean ordenados como para identificar

las prioridades de administracion.

En el Control y comunicacién (Soto y Yero, 2010) propone disefiar indicadores de resultados:
eficiencia, eficacia, efectividad, adaptabilidad. Sistematizar mecanismos de control y chequeo para
la obtencion de los datos del monitoreo, realizar cuadro de mando integral con perspectiva-riesgo.
Difundir a todos los trabajadores del sector la informacién sobre las amenazas y factores de
riesgos. La norma (AS/NZS 4360 1999) pide realizar una revision sobre la marcha para asegurar
que el plan de administracion se mantiene relevante, repetir regularmente el ciclo de
administracién de riesgos, desarrollar un plan de comunicacion para los interesados internos y

externos en la etapa mas temprana del proceso.

Con lo antes expuesto quedan claras las diferentes percepciones de los distintos autores de

metodologias para gestionar riesgos.

Haciendo un analisis global de los procedimientos relacionados a la gestion de riesgos y las
indicaciones de diferentes fuentes de la informacién, se estima que la norma australiana AS-NZS
4360-1999 es integral porque toma diferentes aspectos que permiten el mejor entendimiento del

tratamiento y evaluacion de riesgos.
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2.2 Guia para la administracion de los Riesgos basados en la AS-NZS 4360-1999

Administracion del riesgo

La administracion de riesgos es una parte integral del
proceso de administracion. La administracion de

riesgos es un proceso multifacético, aspectos
apropiados del cual son a menudo llevados a cabo
mejor por un equipo multidisciplinario. Es un proceso

iterativo de mejora continua.

del de

administracion de riesgos, conforman la base de la guia

Los elementos principales proceso

a utilizar en la brigada de montaje de la ECOA No. 37

como se muestra en la Figura 3.1, son los siguientes:

v" Paso No.1 Establecer el contexto

v' Paso No. 2 Identificacion de riesgos
Paso No.3 Andlisis de riesgos
Paso No. 4 Evaluacion de riesgos

Paso No. 5 Tratamiento de los riesgos

Paso No. 6 Monitoreo y revision
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2.2.1 Paso No.1 Establecer el contexto

General

En el anexo No.1 se muestran los detalles del
proceso de administracion de riesgos. El proceso
ocurre dentro de la estructura del contexto
estratégico, organizacional y de administracion de
riesgos de una organizacion. Esto necesita ser
establecido para definir los parametros basicos
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riesgos y para proveer una guia para las decisiones dentro de estudios de administracion de
riesgos mas detallados. Esto establece el alcance para el resto del proceso de administracién de

riesgos.

Establecer el contexto estratégico

Definir la relacion entre la organizacién y su entorno, identificando las fortalezas, debilidades,
oportunidades y amenazas de la organizacion. El contexto incluye los aspectos financieros,
operativos, competitivos, politicos (percepciones publicas / imagen), sociales, de clientes,

culturales y legales de las funciones de la organizacion.

Identificar los interesados internos y externos, y considerar sus objetivos, tomar en cuenta sus

percepciones, y establecer politicas de comunicacion con estas partes.

Puede llevarse a cabo un analisis estratégico. EI mismo deberia ser endosado al nivel ejecutivo,
para que establezca los parametros basicos y provea una guia en los procesos mas detallados de
administracion de riesgos. Deberia existir una estrecha relacién entre la mision u objetivos
estratégicos de una organizacion y la administracion de todos los riesgos a los cuales esta

expuesta.

Establecer el contexto organizacional

Antes de comenzar un estudio de administracion de riesgos, es necesario comprender la
organizacion y sus capacidades, asi como sus metas y objetivos y las estrategias que estan

vigentes para lograrlos.
Esto es importante por las siguientes razones:

a) La administracion de riesgos tiene lugar en el contexto de las amplias metas, objetivos y

estrategias de la organizacion;

b) La falla en lograr los objetivos de la organizacion, o de una actividad especifica, o

proyecto en consideracion, es un conjunto de riesgos que deberia ser administrado;

c) La politica y metas de la organizacién ayudan a definir los criterios mediante los cuales
se decide si un riesgo es aceptable o no, y constituye la base para las opciones de

tratamientos.
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Establecer el contexto de administraciéon de riesgos

Deberian establecerse las metas, objetivos, estrategias, alcance y parametros de la actividad, o
parte de la organizacién a la cual se esta aplicando el proceso de administracién de riesgos. El
proceso deberia ser llevado a cabo con plena consideracion de la necesidad de balancear costos,

beneficios y oportunidades.
También deberian especificarse los recursos requeridos y los registros que se van a llevar.

Establecer el alcance y los limites de una aplicacion del proceso de administracion de riesgos

involucra:
a) Definir el proyecto o actividad y establecer sus metas y objetivos;
b) Definir la extensién del proyecto en tiempo y ubicacion;

c) ldentificar cualquier estudio necesario y su alcance, objetivos y recursos requeridos.

Pueden proveer una guia para esto las fuentes genéricas de riesgo y las areas de impacto.

d) Definir el alcance y amplitud de las actividades de administracion de riesgos a llevar a

cabo. Los aspectos especificos que también podrian ser discutidos incluyen lo siguiente:

i. Los roles y responsabilidades de las distintas partes de la

organizacion que participan en la administracion de riesgos;

ii. Las relaciones entre el proyecto y otros proyectos o partes de la

organizacion.

Desarrollar criterios de evaluacion de riesgos

Decidir los criterios contra los cuales se va a evaluar el riesgo. Las decisiones concernientes a
aceptabilidad de riesgos y tratamiento de riesgos pueden basarse en criterios operativos, técnicos,
financieros, legales, sociales, humanitarios u otros. Esto a menudo depende de las politicas, metas

y objetivos internos de la organizacion y de los intereses de las demas partes interesadas

.Los criterios pueden estar afectados por percepciones internas y externas y por requerimientos

legales. Es importante que los criterios apropiados sean determinados al comienzo.

Aunque los criterios de riesgo son inicialmente desarrollados como parte del establecimiento del
contexto de administracion de riesgos, los mismos pueden ser posteriormente desarrollados y

refinados a medida que se identifican riesgos particulares y se seleccionan técnicas de analisis de
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riesgos, ejemplo: Los criterios de riesgo deben corresponder al tipo de riesgos y a la forma en que

se expresan los niveles de riesgo.

Definir la estructura

Esto involucra separar la actividad o proyecto en un conjunto de elementos.

Estos elementos proveen una estructura légica para identificacion y analisis lo cual ayuda a
asegurar que no se pasen por alto riesgos significativos. La estructura seleccionada depende de la

naturaleza de los riesgos y del alcance del proyecto o actividad.

Seleccién de Expertos

La practica cubana de la gestion de riesgo ha hecho recurrente que el comité de prevencion y
control oficie ademas como grupo de expertos no obstante se estima que esta practica puede traer
problemas y se recomienda que se seleccione un grupo de expertos que apoye cientificamente la

gestion de riesgos.

Tal motivo hace que se recomiende la formacién de un grupo de expertos independiente al Comité

de Prevencion y Control. El procedimiento de seleccion es el siguiente:

Para la seleccion de los expertos se emplea el procedimiento desarrollado por Artola Pimentel, M.
L. y Macias Mesa, J. A, (2002) mediante el cual se realiza el célculo del indice de experticidad
para la seleccidon de los expertos que seran indispensables en la fase de procesamiento de esta
investigacion

Para esto se elabora el cuestionario de competencia del experto, el cual es un instrumento
sumamente Util en este caso, dado que se requiere recopilar informaciéon sobre la experiencia y

conocimiento de un grupo de personas relacionadas con el objeto de la evaluacion.

La estructura del cuestionario a aplicar al grupo de expertos propuestos para participar, permite
captar la informacion con la que se determina el indice de experticidad. El cuestionario consta de
dos partes. La primera recoge las caracteristicas que identifican al experto y en la segunda, se le
solicita su valoracion con relacion a las fuentes que tributan a su conocimiento y que avalan la

condicion de especialista en el teméatico objeto de investigacion.

Para obtener el indice de experticidad de cada uno de los expertos, se tiene en cuenta los

siguientes atributos que caracterizan a los mismos:
1. AG;: afos de graduado del experto i.
2. AEL; afios de experiencia laboral del experto i.

3. AEE; afios de trabajo en la empresa del experto i.
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4. EEP;: experticidad en Ejecucion de Proyectos del experto i.
5. EEIA;: experticidad en Evaluacion en riesgos del experto .

Se crea una matriz con los valores asignados a cada experto con los criterios a tener en cuenta
para determinar el indice de experticidad. Es necesario homogenizar los valores de las diferentes

variables en estudio para lo cual se emplea la siguiente expresion:
Xij
mj

Yij =

Donde,
Yj: valor homogenizado del experto i para la variable j.
m;: mayor valor obtenido para la variable j. V j=1...5

Con lo que todos los valores de la matriz quedan entre 0 y 1, la matriz homogenizada se muestra a

continuacion.

AG AEL AEE EEP EEIA

E1 Y11 Y12 Y13 Y14 Y15

Se procede al calculo del indice de experticidad mediante la siguiente expresion:

D Yij
IEi = 32X  vij=1..¢
n

Siendo:

IE;: indice de experticidad del experto i.

Yj: valor homogenizado del experto i para la variable j.
n: numero de variables consideradas en el estudio.

e: el numero de expertos analizados.
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Para seleccionar los expertos de mayor indice de experticidad se asume que IE = 0.4 y se eliminan

aquellos con un IE< 0.4, En numero de expertos se recomienda que sea impar y mayor que siete.

Para dar cumplimiento a los objetivos de la investigacién planteados inicialmente se requiere del
criterio individual de los expertos por lo cual es importante contar con la presencia de expertos del
organismo rector del proceso de evaluacion de impacto ambiental ( CITMA), con dominio de las
regulaciones y normas vigentes asi como de su aplicacion y cumplimiento en los proyectos, al
igual que la participacion de especialistas en la actividad de ejecucion de proyectos de
construccion para el analisis de su implementacién en la practica y de los resultados. Se debe

garantizar en todo momento el anonimato de los encuestados
Seleccibén de la muestra.

o Para seleccionar la muestra se debe definir la poblacion objeto de estudio. asi como los

segmentos que la forman, para lo cual se realizara un disefio cuidadoso..

e Se deben tener en cuenta para dicha seleccién aspectos como:

o El plazo de ejecucion de la obra, ya que el mismo determina la duracion de las etapas o fases

por las que atraviesa el proyecto y en especial la fase de ejecucion, se determina seleccionan

los proyectos con una duracion igual o mayor de 1 afio.

oEl valor de la obra, se tiene en cuenta ya que el mismo constituye uno de los objetivos globales
que condiciona la calidad del servicio DIC que brinda la ESIC, ademas se consideran aquellos
proyectos con valores superiores a 50 mil pesos, que son categorizados como inversiones
nominales.

eLa ubicacion de la obra, la localidad o el municipio, es otro aspecto a considerar ya que la
investigacion tiene un alcance provincial.

o El| afio de construccidn también se tiene en cuenta, pues se determino analizar los proyectos
que se ejecutaron después de la implementacion de la Resolucion 91/2006, Indicaciones del
proceso inversionista, mediante el cual se establecen las disposiciones de obligatorio
cumplimiento para la construccion de nuevos proyectos o inversiones. cuestion que

anteriormente se comportaba de forma irregular.

Para determinar la cantidad de elementos de la poblacion a encuestar se utilizara la expresion
siguiente:

n
| N =——-
Donde: 1+ r%\l

N = tamafio de la poblacion.
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n1=tamano de la muestra.

n’= tamafo provisional de la muestra

2.2.2. Paso No. 2 Identificacién de riesgos

General

Este paso busca identificar los riesgos a administrar. Es critica una identificacién amplia utilizando
un proceso sistematico bien estructurado, porque los riesgos potenciales que no se identifican en
esta etapa son excluidos de un analisis posterior. La identificacion deberia incluir todos los riesgos,
estén o no bajo control de la organizacion. La intencidn es generar una lista amplia de eventos que

podrian afectar al cumplimiento de los paradigmas empresariales.
¢COmo y por qué pueden suceder?

Habiendo identificado una lista de eventos, es necesario considerar causas y escenarios posibles.
Hay muchas formas en que se puede iniciar un evento. Es importante que no se omitan las causas

significativas.

Herramientas y técnicas

Los enfoques utilizados para identificar riesgos incluyen “checklists”, juicios basados en la
experiencia y en los registros, diagramas de flujo, “brainstorming”, analisis de sistemas, analisis de
escenarios y técnicas de ingenieria de sistemas. El enfoque utilizado dependera de la naturaleza

de las actividades bajo revision y los tipos de riesgos.
2.2.3 Paso No.3 Andlisis de riesgos

General

Los objetivos de analisis son separar los riesgos menores aceptables de los riesgos mayores, y
proveer datos para asistir en la evaluacion y tratamiento de los riesgos. El analisis de riesgos
involucra prestar consideracién a las fuentes de riesgos, sus consecuencias y las probabilidades
de que puedan ocurrir esas consecuencias. Pueden identificarse los factores que afectan a las
consecuencias y probabilidades. Se analiza el riesgo combinando estimaciones de consecuencias

y probabilidades en el contexto de las medidas de control existentes.

Se puede llevar a cabo un andlisis preliminar para excluir del estudio detallado los riesgos
similares o de bajo impacto. De ser posible los riesgos excluidos deberian listarse para demostrar

que se realizd un andlisis de riesgos completo.
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Determinar los controles existentes

Identificar la administracion, sistemas técnicos y procedimientos existentes para controlar los
riesgos y evaluar sus fortalezas y debilidades. Pueden ser apropiadas las herramientas utilizadas
como asimismo los enfoques tales como inspecciones y técnicas de auto-evaluacion de controles
(‘CSA’).

Consecuencias y probabilidades

La magnitud de las consecuencias de un evento, si el mismo ocurriera, y la probabilidad del evento
y Sus consecuencias asociadas, se evaluan en el contexto de los controles existentes. Las

consecuencias y probabilidades se combinan para producir un nivel de riesgo. Se pueden

determinar las consecuencias y probabilidades utilizando analisis y calculos estadisticos.

Alternativamente cuando no se dispone de datos anteriores, se pueden realizar estimaciones
subjetivas que reflejan el grado de conviccidén de un individuo o grupo de que podra ocurrir un

evento o resultado particular.

Para evitar prejuicios subjetivos cuando se analizan consecuencias y probabilidades, deberian

utilizarse las mejores técnicas y fuentes de informacion disponibles.

Se pueden incluir las siguientes fuentes de informacion:

a) Registros anteriores;

b) Experiencia relevante;

c) Practicas y experiencia de la industria;

d) Literatura relevante publicada;

e) Comprobaciones de marketing e investigaciones de mercado;

f) Experimentos y prototipos;
g) Modelos econdmicos, de ingenieria u otros;

h) Opiniones y juicios de especialistas y expertos.

Las técnicas incluyen:
a) entrevistas estructuradas con expertos en el area de interés
b) utilizacién de grupos multidisciplinarios de expertos
c) evaluaciones individuales utilizando cuestionarios
d) uso de modelos de computador u otros
e) uso de arboles de fallas y arboles de eventos.
Siempre que sea posible, deberia incluirse el nivel de confianza asignado a las estimaciones de los

niveles de riesgo.
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Tipos de anélisis

El analisis de riesgos puede ser llevado con distintos grados de refinamiento dependiendo de la
informacion de riesgos y datos disponibles. Dependiendo de las circunstancias, el analisis puede
ser cualitativo, semi-cuantitativo o cuantitativo o una combinacién de estos. El orden de
complejidad y costos de estos analisis en orden ascendente, es cualitativo, semi-cuantitativo y
cuantitativo. En la practica, a menudo se utiliza primero el analisis cualitativo para obtener una
indicacion general del nivel de riesgo. Luego puede ser necesario llevar a cabo un analisis

cuantitativo mas especifico. El detalle de los tipos de analisis es el siguiente:
a) Analisis cualitativo

El analisis cualitativo utiliza formatos de palabras o escalas descriptivas para describir la
magnitud de las consecuencias potenciales y la probabilidad de que esas consecuencias
ocurran. Estas escalas se pueden modificar o ajustar para adaptarlas a las circunstancias,

y se pueden utilizar distintas descripciones para riesgos diferentes.
El analisis cualitativo se utiliza:

v' como una actividad inicial de tamiz, para identificar los riesgos que requieren
un analisis mas detallado;

v' cuando el nivel de riesgo no justifica el tiempo y esfuerzo requerido para un
analisis mas completo; o

v" cuando los datos numéricos son inadecuados para un andlisis cuantitativo.

b) Analisis semi-cuantitativo

En el anadlisis semi-cuantitativo, a las escalas cualitativas, se le asigna valores. El nimero
asignado a cada descripcidon no tiene que guardar una relacién precisa con la magnitud real
de las consecuencias o probabilidades. Los numeros pueden ser combinados en cualquier
rango de férmula dado que el sistema utilizado para priorizar confronta el sistema
seleccionado para asignar niumeros y combinarlos. El objetivo es producir un ordenamiento
de prioridades mas detallado que el que se logra normalmente en el analisis cualitativo, y
no sugerir valores realistas para los riesgos tales como los que se procuran en el analisis

cuantitativo.

Se debe tener cuidado con el uso del analisis semi-cuantitativo porque los nimeros seleccionados
podrian no reflejar apropiadamente las relatividades, lo que podria conducir a resultados
inconsistentes. El analisis semi-cuantitativo puede no diferenciar apropiadamente entre distintos

riesgos, particularmente cuando las consecuencias o las probabilidades son extremas.
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A veces es apropiado considerar la probabilidad compuesta de dos elementos, a los que se refiere

generalmente como frecuencia de la exposicion y probabilidad.

Frecuencia de la exposicion es la extensiéon a la cual una fuente de riesgo existe, y
probabilidad es la chance de que, cuando existe esa fuente de riesgo, le seguiran las
consecuencias. Debera ejercerse precaucion en las situaciones en que las relaciones entre
los dos elementos no es completamente independiente, ej. Cuando hay una fuerte relacion

entre frecuencia de la exposicion y la probabilidad.
Este enfoque se puede aplicar en el analisis semi-cuantitativo y cuantitativo.
¢) Analisis cuantitativo

El analisis cuantitativo utiliza valores numéricos para las consecuencias y probabilidades
(en lugar de las escalas descriptivas utilizadas en los analisis cualitativos y
semicuantitativos) utilizando datos de distintas fuentes. La calidad del analisis depende de

la precision e integridad de los valores numeéricos utilizados.

Las consecuencias pueden ser estimadas modelando los resultados de un evento o conjunto de
eventos, o0 extrapolando a partir de estudios experimentales o datos del pasado. Las
consecuencias pueden ser expresadas en términos de criterios monetarios, técnicos o humanos, o
cualquier otro criterio. En algunos casos se requiere mas de un valor numérico para especificar las

consecuencias para distintos momentos, lugares, grupos o situaciones.

La probabilidad es expresada generalmente como una probabilidad, una frecuencia, o una

combinacién de exposicion y probabilidad.

La forma en que se expresan las probabilidades y las consecuencias y las formas en que las
mismas son combinadas para proveer un nivel de riesgo variaran de acuerdo con el tipo de riesgo

y el contexto en el cual se va a utilizar el nivel de riesgo.

La tabla de No.1 muestra el analisis cualitativo y cuantitativo de las ocurrencias:

Tabla No.1 Valoracién de las ocurrencias

E))I?;(L)jigBE”[\_]gﬁD DE DESCRIPCION DE LA FRECUENCIA Valor
ALTA OCURRIRA SIEMPRE 3
MEDIA OCURRIRA EN ALGUNAS OCASIONES 2
BAJA OCURRIRA RARAS VECES 1

Fuente: Elaboracién propia
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= La materializacion de un riesgo puede generar consecuencias diferentes, cada una con su
correspondiente probabilidad. Es decir, las que normalmente esperas de un determinado riesgo y
que presentan mayor probabilidad de ocurrir, aunque es concebible que se produzcan
consecuencias extremas con una probabilidad menor. En al tabla No. 2 el analisis cualitativo y

cuantitativo de la severidad de los riesgos identificados.

Tabla No. 2 Valoraciéon de la severidad

CATEGORIA DE

SEVERIDAD DESCRIPCION DE LAS CONSECUENCIAS Valor

Ligeras inconveniencias/dificultades en el desempefio de la
funcidén/actividad/area.

Algunas responsabilidades de la funcién/actividad/area estarian
comprometidas, pero no afectarian la capacidad de la organizacién para
cumplir con sus compromisos.

BAJA L . . . - . 1
La recuperacién de las consecuencias pudiera gestionarse rapidamente sin

necesidad de desviar recursos de actividades claves.

De las acciones de control se logra minimizar los inconvenientes y se cumple
con lo planificado.

Los intereses de las partes interesadas no serian afectados.

El desempefio de la organizacién estaria comprometido al punto que se
requeriria la revision de los planes para afrontar las dificultades
experimentadas en la funcidon/actividad/area.

La organizacion experimentaria dificultades en cumplir con sus compromisos
los cuales pudieran poner en peligro algunos intereses del organismo
MEDIA superior (grupo, ministerio, estado, etc.) 2

Las acciones de control se ven comprometidas puede que no se cumpla con
lo que se planifico. Dificultades para cumplir con lo que esta legislado.

Las partes interesadas experimentarian una dificultad considerable en
ejercer sus derechos.

El desempefio de las funciones/actividades/areas seria severamente
afectado y la organizacion seria incapaz de cumplir la mayor parte de sus
obligaciones y responsabilidades.

La organizacion no seria capaz de cumplir con la mayoria de sus
ALTA compromisos eficazmente. 3

La recuperacion de las consecuencias seria muy complicada y tomaria
mucho tiempo.

Las partes interesadas no podrian ejercer sus derechos.

Repercusiones severas afectarian al organismo superior y a los clientes.

Fuente: Elaboracién propia
" El nivel de deteccion del riesgo indica la habilidad de la organizacion para detectar a tiempo los
indicios que el riesgo se ha iniciado o va a ocurrir. Los mejores indicios son los que dicen, con
antelacion suficiente, que esta ocurriendo un problema que puede ser la causa de un riesgo, de
forma que pueda actuarse de acuerdo con lo previsto para evitar que se desarrolle o reducir

sus consecuencias. La tabla muestra el nivel de deteccion.
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Tabla No. 3 Valoraciéon de la detectabilidad

Nivel de deteccién Probabilidad de deteccidn Valor

Bajo Poca posibilidad de que sea detectado el problema con 3
antelacion suficiente.

Moderado En ocasiones se detecta el problema con antelacion 2
suficiente.

Alto Alta probabilidad de ser detectado con antelacién suficiente. 1

Fuente: Elaboracién propia

2.2.4 Paso No. 4 Evaluacion de riesgos

= En base a los resultados del analisis del riesgo se analiza la evaluacién del riesgo, determinando los

riesgos a tratar y la prioridad para implementar el tratamiento.

= La evaluacion del riesgo implica comparar el nivel de riesgo encontrado durante el proceso de

analisis con los criterios a seguir como punto de partida para la toma de decisiones de la valoracién

cualitativa. En base a esta comparacion, se puede considerar la necesidad del tratamiento.

Procedimiento Cualitativo

Tabla No. 4 Acciones atomar segun el nivel de riesgos

Nivel de
Riesgo

¢ Qué hacer?

Tolerable

No se necesita mejorar la accion preventiva. Sin embargo se deben
considerar soluciones mas rentables o mejoras que no supongan
una carga econodmica importante.

Se requieren comprobaciones periddicas para asegurar que se
mantiene la eficacia de las medidas de control.

Moderado

Se deben hacer esfuerzos para reducir el riesgo, determinando las
inversiones precisas. Las medidas para reducir el riesgo deben
implantarse en un periodo determinado.

Cuando el riesgo moderado esta asociado con consecuencias altas,
se precisara una accion posterior para establecer, con mas
precision, la probabilidad como base para determinar la necesidad
de las medidas de control.

Importante
ylo

Severo

Se deberan tomar las medidas necesarias para la liquidacion de las
actividades u operaciones en un breve plazo y proceder a controlar
el riesgo. (Atencion de la Direccion de la Delegacion)

Si no es posible reducir el riesgo, incluso con recursos ilimitados,
debe prohibirse la ejecucidon de la tarea o actividad.(Atencion
inmediata)

Fuente: Elaboracion propia
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" Es necesario evaluar para cada riesgo las posibles manifestaciones negativas en el cual se lesiona
un punto vulnerable de la entidad, siendo la forma mediante la cual se expresa una indisciplina,
ilegalidad o manifestacion de corrupcion administrativa.

Prioridad de los riesgos

. La prioridad de los riesgos para su tratamiento estaran relacionada con la ocurrencia, la severidad
de las consecuencias y la deteccion de los riesgos. La determinacion del Nimero de Prioridad del Riesgo a
través de un analisis S.0.D (Severidad - Ocurrencia - Deteccion) permitira ayudar a identificar las prioridades
en el tratamiento de los riesgos. Para esto asignamos un valor a la Severidad, a la Ocurrencia y al nivel de
Deteccion y el resultado sera SxOxD.

" En dependencia del nivel de riesgos se calificaran los riesgos en severos e Importantes, en

moderados y tolerables.

Manejo de las medidas aplicar

. Se propondran siempre medidas para los riesgos valorados como moderado o importante, mientras
que, para los riesgos tolerables o triviales se puede actuar con mayor flexibilidad y proponer
medidas de control en casos significativos.

" Las medidas preventivas establecidas formaran la base para la elaboracién del Plan de Prevencion
de riesgos, etapa posterior a la evaluacion de riesgos.

. Cuando el resultado de la evaluacién ponga de manifiesto la existencia de un riesgo calificado
como severo (consecuencia de una probabilidad alta y de una consecuencia alta), se procedera de
inmediato a tomar medidas para reducir el riesgo sin esperar el proceso de planificacion.
Sucesivamente se estableceran medidas de control para ratificar la conveniencia de las medidas
adoptadas o para sustituirlas por otras mas convenientes.

» Las medidas o acciones de control necesarias deberan ser determinadas de conjunto con los
trabajadores de las areas, a fin de prevenir o reducir el riesgo de la manera mas eficaz y
econdmica posible. Debera estar presente al menos uno de los integrantes del grupo que realizé la
identificaciéon y analisis de riesgos a nivel de la organizacion. Estas medidas se concretan en

medidas organizativas, materiales y humanas.

Determinacidén de los Objetivos de Control
. Los objetivos de control son los propdsitos que se quieren lograr y que pueden ser mitigados por

la ocurrencia de los riesgos. Se determinan por riesgos importante y moderados

= Se realizara por los miembros del comité de control una etapa de informacion, orientacién y
trabajo dirigido a la adecuada preparacion de los trabajadores sobre la importancia de ésta
actividad y lo decisivo de su papel, se les explica el procedimiento para el desarrollo en la
determinacion de los objetivos de control.

= Es determinante el trabajo coordinado de la administracion y el sindicato, dicha actividad podra
ser en asamblea de afiliados o de conjunto con las areas segun apartado anterior, se realiza
entre todos un diagnéstico con los objetivos de control a considerar.

= El miembro del comité de control debera dejar evidencia documental de las acciones realizadas.
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2.2.5 Paso No. 5 Tratamiento de los riesgos

Actuar sobre las causas que originan el riesgo, de forma tal que se disminuyan los efectos adversos del
mismo. Esta opciéon de tratamiento de riesgos se abre en dos opciones: cambiar la probabilidad de
ocurrencia para mejorar la probabilidad de resultados beneficiosos y reducir la probabilidad de pérdidas; o
cambiar las consecuencias para aumentar la magnitud de los beneficios y reducir la magnitud de las
pérdidas.

En funcion de los objetivos de control determinados de acuerdo con los riesgos identificados por los
trabajadores de cada area o actividad y las medidas o acciones de control necesarias, se elabora el Plan de

Prevencion de Riesgos.

Al Plan de Prevencion de Riesgos fueron los riesgos de mayor prioridad de manera descendiente y
respetando las posibles manifestaciones de los riesgos y sus respectivas medidas de control, obteniendo asi
un listado con prioridades en orden descendiente.

Se incluy6 ademas aquellos riesgos de muy poca frecuencia pero de consecuencias muy severas.

El Plan de Prevencion de Riesgos se estructura por areas o actividades. En su elaboracion se identifican
los riesgos, posibles manifestaciones negativas; medidas a aplicar; responsable; ejecutante y fecha de

cumplimiento de las medidas.

Los planes elaborados son evaluados por el Comité de Prevencion y Control y aprobados por el Consejo de
Direccion. Se debera dejar por escrito las acciones realizadas.

Incluir el Plan de Prevencion de Riesgos dentro de la Planeacion Estratégica de la Delegacion con el fin de
no solo alcanzar los objetivos sino de implementar también las acciones y garantizar los recursos

necesarios.

2.2.6 Paso No. 6 Monitoreo y revision

Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos, las
estrategias y el sistema de administracién que se establece para controlar la implementacién. Los
riesgos y la efectividad de las medidas de control necesitan ser monitoreadas para asegurar que
las circunstancias cambiantes no alteren las prioridades de los riesgos. Pocos riesgos permanecen

estaticos.

Es esencial una revision sobre la marcha para asegurar que el plan de administracion se mantiene
relevante. Pueden cambiar los factores que podrian afectar las probabilidades y consecuencias de
un resultado, como también los factores que afectan la conveniencia o costos de las distintas
opciones de tratamiento. En consecuencia, es necesario repetir regularmente el ciclo de
administracion de riesgos. La revision es una parte integral del plan de tratamiento de la

administracion de riesgos.
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2.2.7 Paso No.7 Comunicacion y consulta

La comunicacidon y consulta son una consideracion importante en cada paso del proceso de
administracion de riesgos. Es importante desarrollar un plan de comunicacion para los interesados
internos y externos en la etapa mas temprana del proceso. Este plan deberia encarar aspectos

relativos al riesgo en si mismo y al proceso para administrarlo.

La comunicacion y consulta involucra un didlogo en ambas direcciones entre los interesados, con
el esfuerzo focalizado en la consulta mas que un flujo de informaciéon en un soélo sentido del

tomador de decisidon hacia los interesados.

Es importante la comunicacion efectiva interna y externa para asegurar que aquellos responsables
por implementar la administracién de riesgos, y aquellos con intereses creados comprenden la

base sobre la cual se toman las decisiones y por qué se requieren ciertas acciones en particular.

Las percepciones de los riesgos pueden variar debido a diferencias en los supuestos, conceptos,
las necesidades, aspectos y preocupaciones de los interesados, segun se relacionen con el riesgo
o los aspectos bajo discusion. Los interesados probablemente haran juicios de aceptabilidad de los

riesgos basados en su percepcion de los mismos.

Dado que los interesados pueden tener un impacto significativo en las decisiones tomadas, es
importante que sus percepciones de los riesgos, asi como, sus percepciones de los beneficios,
sean identificadas y documentadas y las razones subyacentes para las mismas comprendidas y

tenidas en cuenta

2.2.8 Validacién de la Guia de Implementacién
Para la validacion del trabajo se contrasta contra la Guia de Auto Control emitida por la
Contraloria de la Republica en su acapite de Gestion de Riesgos y Deteccion del Cambio.

En la medida que este trabajo sea coincidente con esta guia, demostrara su validez

2.3 Registros.

Todas las actividades desarrolladas deben ser registradas en documentos que se anexan

Matriz de riesgos. (anexo No. 1)

Anadlisis y Evaluacion de Riesgos (anexo No. 2)

Plan de prevencién de riesgos (anexo No. 3)

Guia de Auto Control emitida por la Contraloria de la Republica en su acapite de Gestion de
Riesgos y Deteccién del Cambio (anexo No. 4)

Pob=

Conclusiones Parciales

1. La Guia propuesta esta basada en las normas AS/NZS 4360:1999, en las normas ramales de la Brigada

de Montaje y en las mejores practicas de las empresas nacionales en la provincia de Cienfuegos.
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2. El modelo propuesto cumple con el componente de la Gestidn y Prevencidn de Riesgos y sus normas que

promulga la Resolucién No. 60 de la Contraloria General de la Republica.

3. El modelo propuesto para la implementacion de la Gestion y Prevencion de Riesgos incluye dentro del
sistema la validacion mediante la guias de auto control del componente de correspondiente siendo esto una
novedad del trabajo.
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Capitulo No. 3 Aplicacion de Gestidon de Riesgos en la Brigada de
Montaje de la ECOA 37

La aplicacion de la gestién de riesgos comienza con las platicas introductorias y la preparacion
conceptual definida en los puntos 2.5.2 al 2.5.6. Una vez concluida esta etapa necesaria se pasa
a los pasos pertinentes relacionados al proceso de gestion de riesgos que incluye las siguientes

etapas.

|
-

Determinacion del Contexto

<—>| Establecer el contexto ’-—*
Identificar los riesgos
Analizar los riesgos

Evaluacién de Riesgos Tratar os fiesgos

| I

Figura No. 3 Pasos para laimplementacién de Riesgos
Fuente: Norma AS-NZS 4360-1999

Determinacion de Riesgos

Andlisis de Riesgos

Comunicar y consultar
Monitorear y Revisar

Tratamiento de Riesgos

La figura No. 3 muestra la secuencia de la determinacion de riesgos segun la AS-NZS 4360-
1999

3.1 Analisis del Contexto de la Brigada de Construccion y Montaje
La Empresa ECOA 37 fue fundada en 1997 para la produccion de Bienes vy Servicios de la
Construccién ubicada en la Calle San José Final Pueblo Griffo Zona Industrial No. 2 de

Cienfuegos, de acuerdo con la Resolucion Ministerial No. 219/2006 Resuelvo 3ro.

Objeto Social

= Brindar servicios de construccion civil y montaje de nuevas obras, edificaciones e
instalaciones; demoliciéon , desmontaje, de remodelacion, reconstruccion y/o rehabilitacion
de edificaciones, instalaciones y otros objetivos existentes; de reparacion y mantenimiento
constructivo; de trabajos de decoracion vinculados al proceso constructivo; de preparacion
técnica de obras; de construccion de areas verdes, mantenimiento y exposiciones de
jardineria; de elaboracién de proyectos y servicios especializados integrales de
impermeabilizacién, tratamiento superficial y recubrimiento quimico; sand-blasting;
topograficos; servicios de posventa; produccion y comercializacion mayorista de medios y
demas articulos vinculados al proceso constructivo, conductos y estructuras metalicas;
producir, montar y comercializar de forma mayorista, carpinteria de madera, metalica y

PVC; todos en ambas monedas.

= Brindar servicios de alquiler de equipos de transporte automotor, de construccion y
complementarios; de alquiler de fuerza de trabajo; asistencia técnica, asesoria y
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consultoria; de produccion y comercializacion de forma mayorista de producciones de
carpinteria, paileria y hojalateria a partir de desechos provenientes del proceso productivo;
cientifico-técnicos y ejecucion de proyectos de [+D e innovacidon tecnolégica en
construcciones; de diagnoéstico, reparacion y mantenimiento a equipos de transporte
automotor, de construccion, complementarios y sus agregados; de maquinado, paileria,
corte de metales, hojalateria y soldadura; de transportacion de carga general y
especializada; de alquiler de almacenes; de alquiler de locales; de parqueo; cultivar y
comercializar de forma mayorista, semillas, plantas ornamentales y de frutales asi como
flores; todos en moneda nacional.

= Las actividades autorizadas a cobrar en pesos cubanos convertibles, que se efectien entre

entidades estatales se ajustan a las disposiciones vigentes al respecto.

Mision
La mision esta orientada a construir y reparar Obras de Arquitectura, Montaje, Hidraulica,
Movimiento de Tierra, Areas Verdes, Producciones de Estructuras Metalicas y Viviendas, con

confianza en el éxito, respeto, seriedad y responsabilidad; en los plazos minimos y con

eficiencia para satisfacer las necesidades de los clientes.

Vision
Somos la Empresa Constructora mas fuerte y competente en cualquier mercado frente a
nuestros competidores, con exigencia, amor a la patria, ética y profesionalidad, para alcanzar

el cumplimiento de las misiones con calidad certificada y garantizando la satisfaccion del

cliente.

Después de haber ofrecido una panoramica de como esta compuesta y los servicios que
presta la empresa donde realizaremos la investigacion, la Brigada de Producciones de
Estructuras Metalicas vy Viviendas, se toma como muestra para demostrar los conocimientos
que hemos aprendido en el presente curso, a través de la cual se expondran brevemente las
distintas operaciones y técnicas que se utilizan, teniendo en cuenta nuestras particularidades,
en cuanto al Costo, la Contabilidad General, el Analisis de los Estados Financieros, los
distintos Mercados Financieros, la Hacienda Publica y otras asignaturas en las que nos
apoyaremos, ademas para ello se utilizaran como herramienta fundamental los distintos
Informes, Balances y Estados que nos ofrecen una amplia informacion. A continuacién los el
organigrama de la Brigada para mostrar la forma organizativa del trabajo y ademas

expondremos el objeto social de la misma.

47



Objeto de la Brigada

= Brindar servicios de construccion montaje de nuevas obras, edificaciones e instalaciones;
demolicion, desmontaje, de remodelacion, reconstruccion y/o rehabilitacion de
edificaciones, instalaciones y otros objetivos existentes; de reparacion y mantenimiento

constructivo; de preparacion técnica de obras.

Organigrama de la Brigada

Director de Brigada

Dpto de Recursos
Humanos

Grupo de OTS-SST Grupo Técnico Ejecutor de Obra

Dpto Técnico Dpto Contabilidad

Figura No. 4 Organigrama de la organizacién
Fuente: Elaboracién propia

Objetivos estratégicos y de trabajo de la Brigada

1. Lograr efectividad en plazo y calidad en la ejecucion del plan de construcciones y montaje para
inversiones aprobado por el Ministerio de Economia y Planificacion.

2. Potenciar la politica de equipo y en particular el mantenimiento y recuperacion de los equipos de
transporte, construccién y complementarios.

3. Desarrollar nuevas tecnologias y sistemas constructivos con objetividad en su aplicacion.

4. Elevar la efectividad del sistema empresarial y presupuestado, basado en nuevas formas de
gestién econdmica, financiera y de cuadro.

5. Incrementar el rigor en el ejercicio de las funciones estatales inherentes al MICONS.
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3.2 Determinacidon de los riesgos empresariales

Los riesgos empresariales en la Brigada de montaje de la ECOA No.37 han sido determinados por

las areas de trabajo. Esta tesis tiene entre sus fines mejorar los trabajos realizados dotando a la

entidad de una gestiéon de riesgo sostenida por la norma de riesgos AS-NZS 4360-1999. Por esta

razon se mostraran la gestion de riesgos por areas y por objetivos estratégicos y a partir de la

evolucion del nivel del riesgo se conformara el plan de prevencion.

3.2.1. Determinacién de los riesgos por areas de trabajo

Tabla No: 5 Riesgos por areas de trabajo

Actividad o Area No Riesgos
1 | Deficiencias en los sistemas de Pagos y Estimulacién.
2 | Contratar el personal no confiable para trabajar en la actividad.
RECURSOS HUMANOS 3 | Incumplimiento de las Resoluciones 187 y 188/2006
4 | No preparacion y seleccion del personal a ocupar plazas.
5 | No contar con seguridad y proteccién de la Entidad.
6 | Incumplimiento del Plan de Capacitacion.
7 | Pérdida de Prestigio en los Cuadros.
8 | Desconocimiento de los preceptos del Cédigo de Etica por parte de cuadros,
CUADROS dirigentes y trabajadores.
9 | Deficiente tramitacion y solucion de quejas y denuncias
10 | Baja Preparacion politico-ideoldgica
11 | Deficiente Atencién a la Poblacién
12 | Cuestiones especificas de los ciclos o subsistemas contables
13 | Deficiencias en el control de las operaciones de cobro y pago Moneda
Nacional y Moneda Libremente Convertible.
ECONOMIA 14 | Deficiencias en Sistema de Control de Combustible y Portadores energéticos
15 | Mala codificacién de los Activos fijos (Medios Basicos)
16 | Deficiente confeccion de las nominas.
17 | Deficiente codificacion en el pafol
18 | Incumplimiento de los planes de Portadores energéticos
19 | Deficiencias respecto a los riesgos empresariales
DIRECCION GENERAL 20 | Violacién de los mantenimientos de los equipos de transporte
21 | Deficiente informacion publicada
22 | Incumplimiento del Objeto Social
. 23 | Deficiencias en los Sistemas Informaticos.
?IIE%I?\ICI:CCZ:,IAON 24 Incumplimiepto de los contrato§ de_las Obras _ .
25 | No cumplimiento del Plan de Ciencia Tecnologia y Medio Ambiente
26 | No cumplimiento de lo programado en los planes de calidad

Fuente: Elaboracion propia
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3.2.2 Determinacion de Riesgos por Objetivos de Trabajo

Tabla No: 6 Riesgos por objetivos.

No

OBJETIVOS

RIESGOS

Lograr efectividad en los plazos y calidad

en la ejecucion del plan de construccion

y montaje para las inversiones aprobado

por el ministerio de Economia y Planificacion.

Deficiencias en los sistemas de Pagos y Estimulacion.

Incumplimiento de las Resoluciones 187 y 188/2006

No contar con seguridad y proteccion de la Entidad

Incumplimiento del Plan de Capacitacion.

Incumplimiento del Objeto Social

Incumplimiento de los contratos de las Obras

No cumplimiento de lo programado en los planes de
calidad.

Potenciar la politica de equipo y en particular
el mantenimiento y recuperacion de los
equipos de transporte, construccion

y complementarios .

15

Mala codificacion de los Activos fijos (Medios Basicos)

18

Incumplimiento de los planes de Portadores energéticos

19

Deficiencias respecto a los riesgos empresariales

20

Violacion de los mantenimientos de los equipos de
transporte.

Desarrollar nuevas tecnologias y sistemas
constructivos con objetividad en su aplicaciéon

21

Deficiente informacion publicada

23

Deficiencias en los Sistemas Informaticos.

25

No cumplimiento del Plan de Ciencia Tecnologia y Medio
Ambiente

Elevar la efectividad del sistema empresarial
y presupuestado, basado en nuevas formas

10

Baja Preparacion politico-ideolégica

de gestion economica, financiera y de cuadro.

11

Deficiente Atencion a la Poblacién

12

Cuestiones especificas de los ciclos o subsistemas
contables

13

Deficiencias en el control en las operaciones de cobro y
pago Moneda Nacional y Moneda Libremente Convertible.

14

Deficiencias en Sistema de Control de Combustible y
Portadores energéticos.

16

Deficiente confecciéon de las nominas.

17

Deficiente codificacion en el pafiol

Incrementar el rigor en el ejercicio de las
funciones estatales inherentes al MICONS

Contratar el personal no confiable para trabajar en la
actividad.

No preparacion y seleccion del personal a ocupar plazas.

Pérdida de Prestigio en los Cuadros.

Desconocimiento de los preceptos del Cédigo de Etica por
parte de cuadros, dirigentes y trabajadores.

Deficiente tramitacion y solucion de quejas y denuncias
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Fuente: Elaboracién propia

3.3 Anélisis de riesgos

En la ejecucion de esta etapa se aplicod el analisis cualitativo y cuantitativo que tiene como fin
diferenciar los riesgos de disimiles niveles y proveer datos para la jerarquizacion, mediante escalas
descriptivas, que facilitaran el posterior establecimiento de las medidas de tratamiento para cada
riesgo identificado. Todos los riesgos fueron objeto del analisis cualitativo y este resulta muy util
cuando la totalidad de los riesgos identificados no estan aptos para aplicarles un analisis de tipo
cuantitativo, donde solo se pueden ordenar jerarquicamente los monetizados o cuantificados. Las

nomenclaturas utilizadas son las plasmadas en las tablas.

El analisis de riesgo consta de dos fases, una, el analisis de acuerdo a los riesgos establecidos por
areas y otro a los riesgos establecidos por objetivo. Las nomenclaturas utilizadas son las

plasmadas en las tablas.
3.3.1 Anélisis de riesgos por areas

Tabla No: 7 Analisis de Riesgos por areas de trabajo

o entor Impacto Frecuencia | Deteccion N
Actividad o no
Area Cod M TETATMIB|A|[M|[B |A[M]|B

1 X 2 3 3 |18
RECURSOS 2 |x 3 2 1 6
HUMANOS 3 |X 3 3 ! 9
4 X 1 1 2 2
5 X 3 1 |1 3
6 X 1 1 |1 1

7 X 3 2 2 12

8 X 2 3 2 12
CUADROS 9 ™ 1 1 5 5
10 | x 2 1 2 4
11 X 1 1 3 |3
12 | X 2 2 1 4

13 | X 3 2 2 12
14 [ X 3 3 1 9
ECONOMIA 15 | X 3 1 |1 3
16 | X 2 2 2 8
17 | x 2 1 |1 2
18 | X 3 3 1 9

DIRECCION 19 X 3 2 3 118
GENERAL 20 X L 1 3 |3
21 X 1 1 3 (3
22 | X 3 2 1 6
DIRECCION gi’ § g 2 1 g

TECNICA

25 | X 1 1 3 |3
26 | X 3 3 1 9
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Fuente: Elaboracién propia

3.3.2 Andlisis de riesgos por Objetivos de trabajo

Tabla No: 8 Andlisis de Riesgos por objetivos

No ) Impacto Frecuencia | Deteccién | N
obi | Ress "ATM[B|[A[M[B|A|M[B
J
1 2 3 3 |18
3 3 3 1 9
5 3 1 11 3
1 6 1 K 1
22 3 2 1 6
24 3 2 1 6
26 3 3 1 9
15 3 1 (1 3
5 18 3 3 1 9
19 3 2 3 118
20 1 1 313
21 1 1 3 13
3 23 3 2 1 6
25 1 1 3 |8
10 2 1 2 4
11 1 1 3 |8
4 12 2 2 1 4
13 3 2 2 12
14 3 3 1 9
16 2 2 2 8
17 2 1 11 2
2 3 2 1 6
5 4 1 1 2 2
7 3 2 2 12
8 2 3 2 12
9 1 1 2 2

Fuente: Elaboracién propia

3.4. Evaluacion de los riesgos
Los riesgos segun su nivel de prioridad se clasifican en: Importantes, Moderados y

Tolerables. De 26 riesgos detectados 5 (19 %) se consideran importantes, 9 (35%) se

consideran moderados y 12 (46%) se consideran tolerables.

Importantes (18-12) 5 19 % (1-7-8-13-19)
Moderados (9-6) 9 35% (2-3-14-16-18-22-23-24-26)
Tolerables (4-1) 12 46% (4-5-6-9-10-11-12-15-17-20-21-25)
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A continuacion se muestra un grafico que relaciona los riesgos empresariales y el nivel
de riesgos correspondiente.
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Figura No.5 Gréfico de Riesgos

Fuente : Elaboracién propia

NIVEL DE RIESGO

FRECUENCIA DEL RIESGO
M- FRECUENCIA ACUM.

Figura No. 6 Grafico de Riesgos

Fuente: Elaboracién propia

3.5 Objetivos de control
Segun la Resolucién No. 60 los objetivos de control son: “Resultados o propdsitos que se desean

alcanzar, se corresponde con la politica y estrategia de la organizacién, y es el fin a que se dirigen
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0 encaminan uno o varios procedimientos o acciones de control para evitar las manifestaciones

negativas”.

Puede considerarse que la determinacion de los objetivos de control esta relacionada con los

documentos que fomentan las acciones y que su incumplimiento provoca los riesgos que ponen en

peligro la estabilidad de las organizaciones.

Para estos casos se determina por riesgos importantes y moderados los objetivos de control.

Tabla No. 9 Objetivos de control de los riesgos importantes y moderados.

No- No- Riesgos Objetivos de Control
objetivo | riesgos
1 1 Deficiencias en los sistemas de Pagos | Pagar lo que se corresponde por
y Estimulacion el trabajo realizado
3 Incumplimiento de las Resoluciones | Garantizar el control de la
187y 188/2006 asistencia al trabajo y el
cumplimiento de Ila jornada
laboral.

22 Incumplimiento del Objeto Social Verificar si todas las Certificaciones y
Contratos establecidos dan
cumplimiento al Objeto  Social
aprobado por el MFP.

24 Incumplimiento de los contratos de las | Efectuar control sorpresivo a las

Obras Obras revisando su documentacion
Técnica y Contractual.
Evaluar producciones sin contrato
en los consejos técnicos y que no
estan contenidas en el Objeto Social

26 No cumplimiento de lo programado en Cumplir lo especificado en los

los planes de calidad. procedimientos de calidad

2 18 Incumplimiento de los planes de | Verificar que existan conciliaciones

Portadores energéticos del consumo de combustible en las
actividades fundamentales.
Comprobar la existencia del registro
de hojas de rutas.
Solicitar los modelos que utiliza la
entidad para el control del
combustible, verificando la
coincidencia de los datos entre las
diferentes areas.
Verificar las normas de consumo por
autos.
Verificar que los datos del modelo
5073 Balance del Consumo de
Portadores Energéticos, coincidan
con los movimientos en contabilidad.

19 Deficiencias conceptuales respecto a | Identificar meridianamente los

los riesgos empresariales riesgos empresariales
3 23 Deficiencias en los Sistemas | Verificar que el area cumpla lo
Informaticos. establecido en el Manual de
Seguridad Informatica.
Verificar la ejecucién del control y

55



andlisis de la explotacion de los
equipos de computacion, informando
al  consejo de Direccion vy
trabajadores de los resultados
Verificar a través de muestreos el
empleo de los medios informaticos

13

Deficiencias en el control en las
operaciones de cobro y pago en

Moneda Nacional y Moneda Libremente

Convertible.

Fiscalizar la  conciliacion  con
suministradores y clientes por todas
las facturas emitidas, los cobros y
pagos efectuados, segun los registros
contables y por consiguiente por
funcionarios de contabilidad, deberan
realizarse tal y como se establece en
los principios y normativas de los
subsistemas de contabilidad y control
interno del Ministerio de Finanzas,
para ello se requiere las siguientes
acciones.

Establecer conciliaciones entre todas
las entidades del MICONS en los
territorios 'y los inversionistas,
incluyendo a Escambray, Empresas

de la Industria de Materiales y
Proyecto.
Las Empresas Comerciales

establecerdn contractualmente con
sus clientes, mensualmente, un dia
para conciliar sus operaciones.
El resto de las operaciones seran
conciliaciones por las areas de
contabilidad de cada entidad.

14

Deficiencias en Sistema de Control de

Combustible y Portadores energéticos.

Control de asignaciones oficiales de
combustible contra cargas tarjetas y
cheques emitidos al efecto, asi como
el resto de las regulaciones
establecidas.

16

Deficiente confecciéon de las nominas.

Comprobar que existe
correspondencia entre los salarios a
pagar y los reportes elaborados por
el area correspondiente.

Comprobar que se revisan los
célculos de las nominas antes de
efectuarse la extraccion y pago del
efectivo correspondiente.

Comprobar que el registro contable
de las nominas lo realice una persona
independiente del que la
confecciona.

Verificar que se realicen las
deducciones en las nominas sobre las
bases de los descuentos parciales de
sus adeudos y se revisa estos,
comprobar a través del submayor de
deducciones.
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5 2 Contratar el personal no confiable para | Fiscalizar la contratacion en nuestra
trabajar en la actividad. Entidad  personal alguno  con
relaciones de familiaridad en la
escala de mando o que afecte las
funciones de contrapartida en el
Sistema de Control Interno segun lo
dispuesto en la Resolucion 830 del
MAC

7 Pérdida de Prestigio en los Cuadros. Fiscalizar el control de la labor y el
lenguaje politico ideolégico de los
cuadros, en el contacto directo con
los trabajadores subordinados,
participacion en eventos asambleas y
matutinos y actividades sindicales
manteniendo la “ politica de Puertas

abiertas”

8 Desconocimiento de los preceptos del | Chequear el cumplimiento de los
Cddigo de Etica por parte de cuadros, | preceptos del codigo de Etica, y del
dirigentes y trabajadores. plan de Prevencién del &rea que

dirige.

Coordinar con el ejecutivo sindical el
Estudio del Cédigo de Etica en cada
reunion de afiliados.

Fuente: Elaboracién propia

3.6. Tratamiento de los riesgos.

Durante esta etapa del proceso de Gestién de Riesgos se identifican y evaluan las opciones
para tratar el riesgo y se preparan e implementan los planes de tratamiento de estos. Para el
desarrollo de esta etapa se debe considerar el orden de prioridad atribuido a cada riesgo a

partir del analisis cualitativo del que fueron objeto los riesgos identificados.

En la presente investigacion se establecié una medida de tratamiento para cada una de las
causas que generan los riesgos identificados, de esta forma reciben tratamiento cada causa
que puede generar un riesgo, asi no quedara ninguna brecha que permita su ocurrencia;

siempre y cuando los responsables lleven a cabo la medida implantada.

Se confecciona para esta etapa el Plan de Prevencion donde se declaran los riesgos
denominados importantes y moderados donde se determinan las Posibles manifestaciones
negativas, Medidas a aplicar Responsable, Ejecutante, la fechas de cumplimiento. Se utiliza para

mostrar las especificidades del plan el formato propuesto por la Resoluciéon No. 60.
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Tabla No.10 Plan de Prevencioén

PLAN DE PREVENCION DE RIESGOS Revision: 01
Area: Brigada de Montaje Afo: 2012 Pagina: de
Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
Lograr efectividad Deficiencias en los Aplicacion indebida | Chequear y perfeccionar los | Esp. Principal Técnicoen |06-04-12
en los plazos y sistemas de Pagos y de estimulacion por |documentos que norman los | Recursos Salario 15-06-12
calidad Estimulacion. incumplimiento de | sistemas de pago a aplicar: Humanos 14-12-12
1 en la ejecucion del las regulaciones e Implementar la aplicacion
plan de sobre esta materia. del sistema de pago.
construccion e Evaluacion periddica de la
y montaje para las aplicacion de los sistemas
inversiones de pagos.
aprobado Incumplimiento de las Las ausencias Chequear la evaluacién Esp. Principal Tecn. 16-04-12
por el ministerio de | Resoluciones 187 y injustificadas. cuantitativa de las indicaciones | Recursos Gestion 28-09-12
Economiay 188/2006. Las llegadas tardes | asociadas con la disciplina Humanos Recursos 10-12-12
3 Planificacion Salidas del centro | laboral Humanos.
laboral en horario
de trabajo.
Objeto Social Incumplimiento de | Verificar Si todas las | Director de la Especialistas | 22-06-12
las funciones | Certificaciones y  Contratos | Brigada de Areas:
29 estatales establecidos dan cumplimiento al Técnico
establecidas para la|Objeto Social aprobado por el Recursos
entidad MFP. Humanos y
Economia
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Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
Incumplimiento Trabajos en obras | Efectuar control sorpresivo a las | Especialista P. Especialista |16-04-12
en los contratos de las que no estan | Obras revisando su Técnico B 07-09-12
obras. contratadas documentacion Obras Arg. | 14-12-12
y Montaje
24 Técnica y Contractual.
Evaluar  producciones sin
contrato en los consejos
técnicos y que no estan
contenidas en el Objeto Social.
No cumplimiento de lo Incumplimiento de | Cumplir lo especificado en los Especialista P. Tecn. 24-02-12
26 programado en los especificaciones de | procedimientos de calidad Técnico Gestion 15-06-12
planes de calidad. calidad. Recursos 14-12-12
Humanos.
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Posibles

Fecha de

No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
18 Potenciar la politica | Portadores energéticos Uso indebido. Verificar el control de las|Especialista P. Técnico 15-06-12
de equipoy en tarjetas y chips, comprobando | Economia Contabilidad | 10-09-12
particular el Tramites indebidos. | que exista el submayor contable 14-12-12

mantenimiento y
recuperacion de los
equipos de
transporte,
construccion

y complementarios .

y que se reflejen todas las
operaciones de entradas, salidas
y saldo final.

Verificar que en cada chip se
consigne el nimero de chapa
del vehiculo.

Comprobar que no existen
tarjetas abiertas al cierre del
mes y que los gastos se
registren en el momento que se
produce y no cuando se liquida
la tarjeta.

Comprobar que el consumo de
combustible se controle por el
gasto y no por su pago.
Verificar que exista el plan de
portadores energéticos.

Verificar que existan
conciliaciones del consumo de
combustible en las actividades
fundamentales.

Comprobar la existencia del
registro de hojas de rutas.
Solicitar los modelos que utiliza
la entidad para el control del
combustible,  verificando la
coincidencia de los datos entre
las diferentes areas.

Verificar las  normas de
consumo por autos.

Verificar que los datos del
modelo 5073 Balance del
Consumo de Portadores

Energéticos, coincidan con los
movimientos en contabilidad.
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Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
19 Deficiencias No aplicacién . Director de la Tecn. 16-04-12
conceptuales respecto a|correcta de la CapaCJtar al personal reSP‘?CtO a Brigada Gestion 07-09-12
los riesgos empresariales | evaluacion de los Iqs canones de la gestion de Recursos 14-12-12
riesqos riesgos. Humanos
23 Desarrollar nuevas | Deficiencias en los Tratamiento de la Verificar que el area cumpla lo| Director de la Especialista | 16-04-12
tecnologias y Sistemas Informaticos. informatica a través | establecido en el Manual de|Brigada P. Técnico |07-09-12
sistemas de las tecnologias Seguridad Informética. 14-12-12

constructivos con
objetividad en su
aplicacion

de informacion.

Fuga de
Informacion.

Verificar la ejecucion del control
y analisis de la explotacion de
los equipos de computacion,
informando al consejo de
Direccion y trabajadores de los
resultados

Verificar a través de muestreos
el empleo de los medios
informaticos
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Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
13 Elevar la efectividad | Deficiencias en el control | Uso inadecuado; Fiscalizar la conciliacion con | Especialista P. Técnico 20-05-12
del sistema en las operaciones de|compras no suministradores y clientes por|Economia Contabilidad | 22-09-12
empresarial cobro y pago Moneda | autorizadas. todas las facturas emitidas, los 14-12-12

y presupuestado,
basado en nuevas
formas

de gestion
econdémica,
financiera y de
cuadro.

Nacional 'y  Moneda
Libremente Convertible.

cobros y pagos efectuados,
segun los registros contables y
por consiguiente por
funcionarios de contabilidad,
deberan realizarse tal y como se
establece en los principios y
normativas de los subsistemas
de contabilidad y control interno
del Ministerio de Finanzas, para
ello se requiere las siguientes
acciones.

Establecer conciliaciones entre
todas las entidades del MICONS

en los territorios y los
inversionistas, incluyendo a
Escambray, Empresas de la
Industria de  Materiales vy
Proyecto.

Las Empresas Comerciales
estableceran contractualmente
con sus clientes, mensualmente,
un dia para conciliar sus
operaciones.

El resto de las operaciones
seran conciliaciones por las
areas de contabilidad de cada
entidad.
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Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
14 Deficiencias en Sistema|Uso inadecuado de | Control de asignaciones oficiales | Especialista P.| Técnico 15-06-12
de Control de|las tarjetas de|de combustible contra cargas|Economia Contabilidad |14-12-12
Combustible y Portadores | Combustible y de |tarjetas y cheques emitidos al
energeticos. las regulaciones | efecto, asi como el resto de las
establecidas a tales | regulaciones establecidas.
efectos.
16 Deficiente confeccion de | Incluir a personas Comprobar que existe | Especialista P. Técnico 18-05-12
las nominas. no autorizadas. correspondencia entre los | Economia Contabilidad | 07-09-12
salarios a pagar y los reportes 15-11-12

Pagos indebidos.

elaborados por el area
correspondiente.

Comprobar que se revisan los
célculos de las nominas antes de
efectuarse la extraccién y pago

del efectivo correspondiente.

Comprobar que el registro
contable de las nominas lo
realice una persona

independiente del que la
confecciona.

Verificar que se realicen las
deducciones en las nominas
sobre las bases de los
descuentos parciales de sus
adeudos y se revisa estos,
comprobar a través  del

submayor de deducciones.
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y métodos de
direccion

incumplimiento del
codigo de ética de

los cuadros

Falta de lenguaje
politico,
comunicacion,
autoridad de los
Cuadros y
Dirigentes asi como
pérdida de

ejemplaridad y el
incumplimiento  de
la palabra
empefada.

directo con los trabajadores
subordinados, participacién en
eventos asambleas y matutinos
y actividades sindicales
manteniendo la politica de
Puertas abiertas”

Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
2 Incrementar el rigor | Contratar el personal no | Manifestaciones de | Fiscalizar la contratacién en | Esp. Principal Técnico 08-04-12
en el ejercicio de las | confiable para trabajar en | Nepotismo, nuestra Entidad personal alguno | Recursos Gestién 22-09-12
funciones estatales | la actividad socialismo y | con relaciones de familiaridad | Humanos Recursos 26-11-12
inherentes al amiguismo, en la escala de mando o que Humano
MICONS. relaciones de | afecte las  funciones de
familiaridad que | contrapartida en el Sistema de
afecten la|Control Interno segin lo
contrapartida y | dispuesto en la Resolucion 830
escala de mando. del MAC
7 Pérdida de Prestigio en | Incumplimiento del | Fiscalizar el control de la labor| Director de la|Especialista |11-05-11
los Cuadros. Cadigo de Etica. y el lenguaje politico ideoldgico | Brigada P. Recursos|10-12-11
Inadecuados estilos | de los cuadros, en el contacto Humanos
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Posibles Fecha de
No. Objetivos Riesgos manifestaciones Medidas a aplicar Responsable Ejecutantes | Cumplimiento
negativas de las medidas
8 Desconocimiento de los | Desconocimiento de Che . | dici d Director de la Especialista |16-04-12
preceptos del Cédigo de | los quear en 1as rendiciones de| g ada P. Recursos |10-12-12
Etica por parte de preceptos del cuentas de los cuadros, se haga HUMAaNos

cuadros, dirigentes y
trabajadores.

Cédigo de Etica

por parte de
cuadros, dirigentes
y trabajadores.

Insuficiencia en las
Evaluaciones y
Rendiciones de
cuentas de los
Cuadros

referencia a su nivel de vida, el
cumplimiento de los preceptos
del codigo de Etica,
cumplimiento del plan de
Prevencion del area que dirige.

Coordinar con el ejecutivo
sindical el ESTUDIO del Cédigo
de Etica en cada reunion de
afiliados.

Fuente Elaboracién propia
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3.7 Monitoreo y revision.

Una vez implementadas las etapas anteriores, es necesario mantener un monitoreo y
revision constante sobre el efecto de los cambios en el contexto, los riesgos y la
efectividad de las medidas. Es decir, se requiere analizar constantemente los efectos
de las medidas sobre los riesgos y los cambios en el contexto desde cada una de las

etapas.

El monitoreo implica la vigilancia de la efectividad de las medidas sobre los riesgos, su
cumplimiento y observaciéon permanente sobre la posibilidad de que los cambios en el
contexto traigan aparejados nuevos riesgos. Mediante el monitoreo y revision
constantes se lograran identificar a tiempo nuevos riesgos que vayan surgiendo y
algun cambio de nivel que pudiera suceder dado a la exposicion a cambios que tienen
los riesgos ante cambios de proveedores, clientes, precios, normativas y leyes que

afectan también la cuantificacion, la prioridad o jerarquia y el resto de las etapas.

Concretamente, la Brigada de Montaje no delegara en el Oficial de Cumplimiento y en
los responsables de cada area, responsabilidad de velar por el cumplimiento y
efectividad de las medidas propuestas, asi como por los cambios en el contexto y su
influencia en las condiciones de trabajo. Tendra a su cargo la confeccién de un registro
permanente de incidencias, donde plasmara las observaciones pertinentes sobre las
medidas y nuevas propuestas. Se apoyara en el resto del personal del area, los que
deberan aportar propuestas de cémo solucionar o aprovechar cada incidencia, ya sean

negativas o positivas.
3.8 Validacion del proceso de Gestion de Riesgos

Teniendo en cuenta el resultado obtenido (21 Si, 2 NO) de la guia de auto control
emitida por la Contraloria de la Republica en su punto de Gestion de Riesgos y
Deteccion del Cambio, se puede apreciar que la Brigada de Montaje cumple con la

mayoria de sus puntos como por ejemplo:

Estan identificados y se analizan periddicamente los riesgos internos y externos de
cada proceso, actividad y operacion, que afectan el cumplimiento de los objetivos y
metas de la entidad. Estan identificadas las posibles causas que pueden condicionar
la ocurrencia de dichos riesgos. Estas causas estan determinadas para cada riesgo
de forma independiente. Esta determinada la posible pérdida o el impacto ocasionado
por cada riesgo identificado. Fueron evaluados los riesgos teniendo en cuenta la

frecuencia o probabilidad de ocurrencia y la posible pérdida o impacto ocasionado. Se

determiné la importancia relativa del riesgo, valorandose la incidencia del mismo
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en baja, media o alta. Tiene definido los objetivos de control que se desean
alcanzar a partir de los riesgos identificados. Estan definidas por cada riesgo las
medidas que deben dar cumplimiento a los objetivos de control esperados. Tiene
definido los objetivos de control que se desean alcanzar a partir de los riesgos

identificados.

Bajo estas consideraciones se estima que el modelo expuesto para la Gestion de
Riesgos segun AS-NZS 4360-1999 es compatible con la guia de Auto Control en el
componente de Gestion y Prevencion de Riesgos quedando validada la aplicacion

pues cumple con todas sus normas.

Conclusiones Parciales del tercer Capitulo

1. La utilizacion de las Normas AS-NZS 4360-1999 y las Resoluciones Ramales del
MICONS permitieron realizar una implementaciéon de la Gestién de Riesgos en la
Brigada de Montaje de la ECOA No. 37.

2. La implementacion de la Gestién de Riesgos basada en AS-NZS 4360-1999
permitié concentrar la prevencion y control sobre los riesgos importantes y moderados
optimizando las acciones de la Gestién Empresarial de la Brigada de Montaje del
ECOA No. 37.

3. El trabajo realizado fue validado por la Guia de Auto Control del componente de

Gestion y Prevencion de Riesgos en la Brigada de Montaje del ECOA No. 37.

Conclusiones Finales
1. Este trabajo permitid estudiar un compendio de normas y resoluciones que

esclarecieron la ciencia de la Gestion y Prevencion de Riesgos.

2. Se aplicé un modelo para la Implementacion de la Gestion y Prevencion de Riesgos
que es compatible con AS-NZS 4360-1999 y con el componente correspondiente de

la Resolucién No. 60.

3. La utilizaciéon de normas especificas para la Gestién y Prevencion de Riesgos y su
validacién es un aporte al proceso de implementacién y hace cumplir con la variable

independiente que se declara en la introduccién del trabajo.

4. El esclarecimiento y la simplificacion propuesta para la Gestion y Prevencion de
Riesgos en la la Brigada de Montaje del ECOA No. 37 hace cumplir la variable

dependiente declarada en la introduccion de este trabajo.
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Recomendaciones
1. Es necesario esclarecer los términos y definiciones que expone la Resolucion No.

60 acerca de los objetivos de control para una mejor comprensién en las entidades.

2. Transmitir esta experiencia a las entidades del MICONS, asi como el tratamiento

I6gico de la Gestidon y Prevencion de Riesgos.

3. Trascender los resultados de este trabajo para conocimiento y motivacién del

personal vinculado a desarrollar eficientemente la Gestion y Prevencién de Riesgos.
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ANEXOS

ANEXO 1. Matriz de determinacion de riesgos.

Areas de trabajo No

Riesgo

Anexo 2.

Andlisis y evaluacion de riesgos

o entor Impacto Frecuencia | Deteccidn N
Actividad o no
Area Cod T TE[A[M[B|A|M|B|A[M|B
Anexo No. 3 Plan de Prevencion
No. Objetivos Riesgo Posible Medidas a|Responsable |Ejecutantes |Fecha
estratégicos y Manifestacion aplicar Cumplimien
de trabajo. negativa to de las
medidas
Leyenda

Area: Departamento funcional.

Nro: Consecutivo de cada riesgo.

Riesgo: Es la incertidumbre de que ocurra un acontecimiento que pudiera
afectar o beneficiar el logro de los objetivos y metas de la organizacion. El
riesgo se puede medir en términos de consecuencias favorables o no y de
probabilidad de ocurrencia.

Leyenda

Nro: Consecutivo de cada riesgo.

Actividad: Conjunto de operaciones o tareas propias de la Brigada realizadas
con el propésito de obtener un resultado esperado.

Riesgo: Es la incertidumbre de que ocurra un acontecimiento que pudiera
afectar o beneficiar el logro de los objetivos y metas de la organizacion. El
riesgo se puede medir en términos de consecuencias favorables o no y de
probabilidad de ocurrencia.

Posible manifestacion negativa: Constituye elemento que amenaza o
representa peligro eminente o potencial para el Punto identificado.
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e Medidas a aplicar: Detalle de las acciones preventivas o correctivas que

minimicen el riesgo al que se expone el Punto Vulnerable.

e Responsable: Funcionario o trabajador responsable de la aplicacion de la

medida.
e Ejecutante: Funcionario o trabajador ejecutor de la medida.

e Fechade cumplimiento: Fecha de la ejecucion aplicacion de la medida.

Anexo No. 4

No. | Aspectos a Verificar

ST |[NO | NP

Identificacion del riesgo y Deteccidon del Cambio

Estan identificados y se analizan periédicamente los riesgos internos y
externos de cada proceso, actividad y operacion, que afectan el
cumplimiento de los objetivos y metas de la entidad.

Para la identificacion de riesgos fueron consultados los siguientes
documentos (segun corresponda):

— Expediente de las acciones de control realizadas.

— Control de trdmite y respuestas de las quejas y denuncias.

— Andlisis de matriz DAFO (debilidades, amenazas, fortalezas y
oportunidades).

— Planteamientos en los procesos de rendicion de cuentas.

— Estados de opinién de la poblacién.

— Planteamiento de los trabajadores en las asambleas de afiliados.

— Informes de balance de trabajo anual.

— Criterios aportados por las organizaciones politicas y de masas del
centro.

— Informacién sobre ilegalidades y presuntos hechos delictivos y de
corrupcion.

— Resultado de reuniones de intercambio de experiencias.

— Resultados de encuestas realizadas.

— Analisis del organigrama de la entidad.

— Diagramas de flujos.

— Manuales.

— Contratos.

— Otras fuentes.

Estan identificadas las posibles causas que pueden condicionar la
ocurrencia de dichos riesgos. Estas causas deben estar determinadas para
cada riesgo de forma independiente.

Para la identificacion de los factores internos se tuvo en cuenta:
la estructura organizativa, composicion de los recursos humanos,
procesos productivos o de servicios y de tecnologia, entre otros.

Para la identificacion de los factores externos se tuvo en cuenta los:
econdmico - financieros, medioambientales, politicos, sociales y
tecnoldgicos.

Est4 determinada la frecuencia o probabilidad de ocurrencia en el afio, de
cada riesgo identificado.

Est4 determinada la posible pérdida o el impacto ocasionado por cada
riesgo identificado.

Fueron evaluados los riesgos teniendo en cuenta la frecuencia o
probabilidad de ocurrencia y la posible pérdida o impacto ocasionado.
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No. | Aspectos a Verificar

ST |[NO | NP

9.

Se determind la importancia relativa del riesgo, valorandose la incidencia
del mismo en baja, media o alta.

X

Determinacioén de los objetivos de control

10.

Tiene definido los objetivos de control que se desean alcanzar a partir de
los riesgos identificados.

11.

Se han aplicado las medidas necesarias para lograr los objetivos de
control y el cumplimiento de los procedimientos.

12.

Tienen las actas de las reuniones por colectivos de areas, direcciones o
departamentos segun corresponda, donde se realizaron los diagnosticos
para la determinacion de los objetivos de control.

13.

Esas reuniones fueron presididas por la maxima autoridad del lugar, el
dirigente sindical y los representantes de las organizaciones politicas y
participaron los integrantes del grupo que realizé la identificacion y
andlisis de riesgos a nivel de la organizacion

14.

Esas reuniones fueron antecedidas de un trabajo de informacion y
preparacion de los trabajadores donde se les explicé el procedimiento a
seguir para su desarrollo.

Prevencion de riesgos

15.

Est4 elaborado el Plan de Prevencion de Riesgos por areas y el de la
entidad.

16.

Estan definidas por cada riesgo las medidas que deben dar cumplimiento
a los objetivos de control esperados.

17.

Se incluyen los riesgos mas importantes del Plan de Seguridad
Informaética en el Plan de Prevencion de Riesgos.

18.

Se incluyen los riesgos mas importantes del Plan de Seguridad y
Proteccion Fisica en el Plan de Prevencion de Riesgos.

19.

Se revisa el cumplimiento de las medidas del Plan de Prevencion de
Riesgos en la fecha en que corresponde su verificacion.

20.

En el Plan de Prevencion de Riesgos se han considerado los hechos de
indisciplinas, ilegalidades y manifestaciones de corrupcion que pueden
derivarse de cada riesgo identificado.

21.

Se actualiza el Plan de Prevencion de Riesgos; a partir del anélisis
realizado de cambios ocurridos en el ambiente interno y externo, que
provocan variacion de los riesgos.

22.

Se analiza y actualiza, periédicamente, el Plan de Prevencion de Riesgos
con la participacion de los trabajadores, dejando evidencias de estas
acciones.

23.

Se considera el autocontrol como una medida mas en el plan de
Prevencion de Riesgos

Total por respuestas

21
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