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RESUMEN

En el presente trabajo titulado “Gestion y Prevencion de Riesgos en la UEB Despacho de
Carga de la Empresa Eléctrica Cienfuegos.”, se evaluaron los componentes y las
caracteristicas que posee el Control Interno permitiéndole a la direccién del Despacho de
Carga conocer los riesgos que posee actualmente por areas. La necesidad de entender
los riesgos y las oportunidades es ineludible cuando se trata de alcanzar el progreso de
cualquier empresa por lo que esta investigacion tiene por objetivo ayudar a minimizar al
maximo posible todos los riesgos que puedan afectar de una forma u otra el desempefio
de su mision. El trabajo se encuentra estructurado en tres capitulos, el primero destaca
los aspectos generales sobre el Control Interno y los Riesgos Asociados, en el segundo se
Identifican y Evallan los Riesgos, se determinan los Objetivos de Control y queda
confeccionado el Plan de Prevencion de Riesgos, y en el tercero se procede a la
validacion de toda la investigacion por el Método de Experto. La investigacion desarrollada
se sustenta sobre la legislacion vigente, fundamentalmente en Ley 107 del 2009 y la

Resolucion 60 del 2011, ambas de la Contraloria General de la Republica.
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SUMMARY

In the present work titled “ Gestién and Prevencion of Riesgos in the UEB Carga's Dispatch
of the Empresa Eléctrica Cienfuegos.”, We evaluated components and the characteristics
that the Internal Control allowing him the administration of Carga's Dispatch to know the
risks that you possess at present for areas. The need to understand risks and opportunities
it is ineludible when any company's progress tries to catch up with itself so that it has this
investigation for objective to help to eliminate or to eradicate all of the risks that may affect
one way or another the performance of his mission to the possible peak. The work finds
structured in three chapters, the first highlights the general appearances on Internal Control
and they identify the Risks Correlated, in the second one and They Evaluate Risks, they
determine Control's Objectives and Prevencion's Plan of Riesgos gets manufactured, and
one proceeds to the validation of all the investigation for Experto's Method in the third part.
The developed investigation is held on the legislation in use, fundamentally in Ley 107 of the
2009 and the Resolucion 60 of the 2011, both of the General Comptrollership of the
Republic.
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INTRODUCCION

La complejidad y dinamica del entorno contemporaneo y de los procesos y actividades
internas de las organizaciones, ha impulsado a crear una cultura empresarial que acentte
la vigilancia interna de forma organizada y estructurada, que ademas se ajuste

adecuadamente a las caracteristicas y objetivos de cada entidad.

Vigilancia interna que ha devenido en un mayor alcance y profundidad, con la flexibilidad
requerida y de caracter sistémico, es decir, que abarque a toda la organizacion y garantice
una seguridad razonable en la gestion de todos sus procesos. Integrandose su

concepcioén en lo que se ha definido como control interno.

Nos encontramos en un momento de gran significacion e importancia en el desarrollo
economico y social de nuestro pais, donde representan un papel relevante los
lineamientos de la politica econdémica para los préximos afios en el marco del VI Congreso
del Partido Comunista de Cuba, en los que se parte de la necesidad de realizar una

valoracién sobre el estado de la economia y los problemas a resolver.

Nunca se ha estado ajeno al desarrollo econdmico social del pais y al incremento del
bienestar material del pueblo, de ahi la necesidad de crear mecanismos mas idéneos que
den respuestas a las condiciones actuales, pues el estado necesita un sistema que
ofrezca mayor grado de transparencia y ordenamiento a todas las entidades, con la
finalidad de preservar las finanzas publicas y lograr un adecuado control econémico

administrativo.

Teniendo en cuenta lo anteriormente planteado se aprueba el primero de agosto de 2009
por la Asamblea Nacional del Poder Popular la Ley No.107 de la Contraloria General de la
Republica como 6rgano estatal, para ejercer la mas alta fiscalizacion sobre los érganos
del Estado y del Gobierno, encaminadas a la preservacion de una correcta y transparente
administracion del patrimonio publico, asi como prevenir y luchar contra la corrupcion a
todos los niveles y fortalecer los mecanismos de control interno en las entidades. Dicha
Ley tiene entre sus funciones especificas, segun lo establecido en el Articulo 31 inciso I),
normar, supervisar y evaluar los sistemas de control interno y formular las

recomendaciones necesarias para su mejoramiento y perfeccionamiento continuo.
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La necesidad de continuar perfeccionando el control interno, aconseja dejar sin efectos
legales las Resoluciones No. 297, de 23 de septiembre de 2003, dictada por el Ministerio
de Finanzas y Precios y la No. 13, de 18 de enero de 2006, dictada por el Ministerio de
Auditoria y Control, y emitir una nueva norma atemperada a las disposiciones que regulan

esta actividad y a los requerimientos del desarrollo econdémico-administrativo del pais.

El nuevo enfoque de control interno, asi como las definiciones, conceptos, normas y
procedimientos que de él se derivan se representan a través de la Resolucién No. 60 del
2011 de la Contraloria General de la Republica de Cuba, la que tiene como objetivo
establecer normas, principios basicos y lograr que las entidades mejoren sus resultados

en cuanto a la eficiencia y el cumplimiento de los planes y metas.

El control interno es un instrumento de gestibn que se emplea para proporcionar una
seguridad razonable de que se cumplan los objetivos establecidos por la entidad, para
esto comprende con un plan de organizacion, asi como los métodos debidamente
clasificados y coordinados, ademés de las medidas adoptadas en una entidad que proteja
Sus recursos, proceda a la exactitud y confiabilidad de la informacién contable, apoye y
mida la eficiencia de las operaciones y el cumplimiento de los planes, y ademas estimule

la observancia de las normas, procedimientos y regulaciones establecidas.

Si algo resulta imprescindible es conocer nuestras debilidades y fortalezas en cada
entidad, con el animo de superar unas y reforzar otras, examinarse internamente se

convierte en una necesidad que nunca debe descuidarse.

La eficacia de la estructura de control interno, revision y actualizacion constante es una
responsabilidad de todas las entidades, ya que toda organizacién debe conocer los
riesgos a los que se enfrenta, estableciendo mecanismos para identificarlos, analizarlos y

tratarlos y asi alcanzar sus objetivos en la actividad especifica que desarrolla.
Situacién Problémica

En la Empresa Eléctrica Cienfuegos como el resto de las entidades del territorio se
encuentra inmersa en este proceso por lo que se viene desarrollando una ardua labor en
funcion de implantar correctamente el Sistema de Control Interno. Este se ha

implementado segun su estructura en las diferentes Direcciones.

La Unidad Empresarial de Base (UBE) de Despacho de Carga presenta afectacion en la
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Implementacion del Componente Gestion y Prevencién de Riesgos por ser una unidad que
desde su creacion no ha realizado un levantamiento de Riesgo segun lo establecido por lo

gue se plantea el siguiente Problema de Investigacion:

¢ Como contribuir a la Administracion de los Riesgos de la UBE Despacho de Carga de la

Empresa Eléctrica?
Partiendo de la Hipotesis de que:

La Gestion y Prevencion de Riesgos de Control Interno proporciona la situacion actual de

los mismos en la UBE Despacho de Carga de la Empresa Eléctrica Cienfuegos
Por lo que se presenta para el logro de esta investigacion el siguiente Objetivo General:

Estructurar, Disefiar y Conformar el componente Gestién y Prevencion de Riesgos en la

UBE Despacho de Carga de la Empresa Eléctrica Cienfuegos
Formulandose los siguientes Objetivos Especificos:

1. Revision critica de la produccion tedrica y cientifica acerca de la gestion de riesgos

y sus nexos con el Sistema de Control Interno

2. Estudiar criticamente el sistema de control Interno de la UBE Despacho de Carga

de la Empresa Eléctrica Cienfuegos

3. lIdentificar y Evaluar los Riesgos de Control Interno de la UBE Despacho de Carga

de la Empresa Eléctrica Cienfuegos
4. Determinar los Objetivos de Control.
5. Confeccionar el Plan de Prevencion de Riesgos.

Variables de lainvestigacion

» Independiente: Resolucion No. 60 de 2011 de la Contraloria General de la

Republica

» Dependiente: Sistema de Control Interno
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El aporte préactico de este trabajo de investigacion no se encamina a la creacion de una
nueva teoria, sino que permitird dar solucién a problemas reales. Los beneficios que
representa la investigacion estaran dados por la posibilidad que brinda de prever y limitar
los Riesgos Internos y Externos, proporcionando la seguridad razonable al logro de los
objetivos de la Institucién. Los métodos que se utilizaran para realizar este trabajo son:

Observacion, Revision de Documentos, Cuestionarios, Trabajo en Grupos.

El resultado del trabajo se muestra en tres capitulos estructurados de la siguiente

forma:

Capitulo I: Fundamentacion tedrica del Sistema de Control Interno y los Riesgos

asociados

Capitulo II: Identificacién y Evaluacion de Riesgos, Determinacién de los Objetivos de
Control y Confeccién del Plan de Prevencion de Riesgos en la UEB

Despacho de Carga de la Empresa Eléctrica Cienfuegos

Capitulo IlI: Validacion mediante el Método de Expertos.
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Capitulo I: Fundamentacion tedrica del Sistema de Control Interno y los Riesgos

asociados
1.1 Antecedentes y Evolucion del Control Interno

El origen del Control Interno, suele ubicarse en el tiempo con el surgimiento de la partida
doble, que fue una de las medidas de control, pero no fue hasta fines del siglo XIX que los
hombres de negocios se preocuparon por formar y establecer sistemas adecuados para

la proteccion de sus intereses.

A finales de este siglo, como consecuencia del notable aumento de la produccion, los
propietarios de los negocios se vieron imposibilitados de continuar atendiendo
personalmente los problemas productivos, comerciales y administrativos, viéndose
forzados a delegar funciones dentro de la organizacion conjuntamente con la creacion de
sistemas y procedimientos que previeran o disminuyeran fraudes o errores, debido a esto
comenzo a hacerse sentir la necesidad de llevar a cabo un control sobre la gestion de los
negocios, ya que se habia prestado mas atencion a la fase de produccion y
comercializacion que a la fase administrativa u organizativa, reconociéndose la necesidad
de crear e implementar sistemas de control como consecuencia del importante

crecimiento operado dentro de las entidades.

A finales del siglo XX Lenin plantea...”Sin una contabilidad y un control muy amplio y
ejercido por el estado sobre la produccion y distribucién de productos, el poder de los

trabajadores no puede sostenerse...”

Asi nace el control como una funcion gerencial, para asegurar y constatar que los planes

y politicas preestablecidas se cumplan tal como fueron fijadas.
1.2 Aspectos generales sobre el Control Interno. Definiciones.

El control es inherente a la actividad humana desde todos los tiempos, de manera que ha
evolucionado desde la simple necesidad de seguridad individual o colectiva hasta la
imperiosidad de verificar el cumplimiento de los objetivos preestablecidos y sus acciones
resultantes. (Toledo Cartes JE 2003)

El Control es el “Conjunto de acciones que se ejecutan para comprobar la aplicaciéon de

las Politicas del Estado, asi como del cumplimiento del plan de la economia y su


http://www.monografias.com/trabajos14/control/control.shtml
http://www.monografias.com/trabajos901/evolucion-historica-concepciones-tiempo/evolucion-historica-concepciones-tiempo.shtml
http://www.monografias.com/trabajos15/plan-negocio/plan-negocio.shtml
http://www.monografias.com/trabajos11/teosis/teosis.shtml
http://www.monografias.com/trabajos54/produccion-sistema-economico/produccion-sistema-economico.shtml
http://www.monografias.com/trabajos15/calidad-serv/calidad-serv.shtml#PLANT
http://www.monografias.com/trabajos7/mafu/mafu.shtml
http://www.monografias.com/trabajos6/napro/napro.shtml
http://www.monografias.com/trabajos13/mapro/mapro.shtml
http://www.monografias.com/trabajos15/sistemas-control/sistemas-control.shtml
http://www.monografias.com/trabajos14/deficitsuperavit/deficitsuperavit.shtml
http://www.monografias.com/trabajos/comercializa/comercializa.shtml
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presupuesto.” (Resolucion 60/2011 de la Contraloria General de la Republica de Cuba
2011, p 17)

Al analizar el control deben tenerse en cuenta los elementos siguientes:

» Establecimiento de estdndares: La aplicacion de una unidad de medida, que servira

como modelo, guia o patron sobre la base de lo cual se efectuara el control.

» Medicién de resultados: La accion de medir la ejecucion y los resultados, puede de

algun modo modificar la misma unidad de medida.

» Correccion: La utilidad correcta y tangible del control esta en la accion correctiva
para integrar las desviaciones en relacion con los estandares. (Hernandez Pérez,
Maruiska 2009, p 5)

» Retroalimentacién: El establecimiento de medidas correctivas da lugar a este

proceso; es aqui donde se encuentra la relacion mas estrecha entre la planeacion

y el control.

La definicion formal, publicada originalmente en 1949 y repetida en subsiguientes
ediciones, es sucinta y sirve como punto de partida para explicar la funcion de este
mecanismo y su uso en la teoria y practica de la auditoria: “...El control interno incluye el
plan de organizacion de todos los métodos y medidas de coordinacion acordados dentro
de una empresa para salvaguardar sus activos, verificar la correccién y confiabilidad de
sus datos contables, promover la eficiencia operacional y la adhesién a las politicas
gerenciales establecidas..., un “sistema” de control interno se extiende mas alla de
aquellos asuntos que se relacionan directamente con las funciones de los departamentos

de contabilidad y finanzas”. (Capote Cordovés Gabriel 2001)

Es el sistema por el cual se da efecto a la administracion de una entidad econémica. En
ese sentido, el término administracion se emplea para designar el conjunto de actividades
necesarias para lograr el objeto de la entidad economica. Abarca, por lo tanto, las
actividades de direccion, financiamiento, promocion, distribucion y consumo de una
empresa; sus relaciones publicas y privadas y la vigilancia general sobre su patrimonio y
sobre aquellos de quien depende su conservacién y crecimiento.(Armada Trabas, Elvira
2005, p 13)
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Consiste en el programa de organizacion y el conjunto de métodos y procedimientos
coordinados y adoptados por una empresa para salvaguardar sus bienes, comprobar la
eficacia de sus datos contables y el grado de confianza que suscitan a afectos de
promover la eficiencia de la administracion y lograr el cumplimiento de la politica
administrativa establecida por la direccion de la empresa. (Instituto de Auditores Internos

de la Republica de Argentina, Buenos Aires 1975)

Por su parte John J. Willngham profesor de contabilidad de la Universidad de Houston
plantea que comprende el plan de organizacion y la coordinacion de todos los métodos y
medidas adoptadas por una empresa para proteger sus activos, verificar la exactitud y
confiabilidad de sus datos contables, para promover la eficiencia operativa y estimular la
adhesion a las politicas administrativas prescritas por la direccion de la
empresa.(Willngham John J 1985, p 6)

Es un sistema que incluye todas las medidas adoptadas por una organizacion con el fin
de:

» Proteger los recursos contra despilfarros, fraudes e ineficiencia
» Asegurar la exactitud y confiabilidad de los datos contables y operacionales.
» Asegurar el estricto cumplimiento de las politicas trazadas por la empresa.

» Evaluar el rendimiento en los diferentes departamentos o divisiones de la
empresa.(Meyngs Walter B 2000, p 350)

Es el conjunto de reglas, principios o medidas enlazados entre si, desarrollado dentro de
una organizacion, con procedimientos que garanticen su estructura, un esquema humano
adecuado a las labores asignadas y al cumplimiento de los planes de accién, con el
objetivo de lograr: Razonable proteccion del patrimonio, cumplimiento de politicas
prescritas por la organizacion, informacién confiable y eficiente, eficiencia operativa.

(Instituto de Auditores Internos de la Republica de Argentina, Buenos Aires 1975)

Comprende el plan de organizacion y todos los métodos y procedimientos en forma
coordinada se adaptan en un negocio para salvaguardar sus activos, verificar la

razonabilidad y confiabilidad de su informacion financiera, promover la eficiencia
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operacional y provocar la adherencia a las politicas prescritas por la administracion.

(Instituto Mexicano de Contadores Publicos 1957)

“Es la base sobre el cual descansa la confiabilidad de un sistema contable, el grado de
fortaleza determinard si existe una seguridad razonable de las operaciones reflejadas en
los estados financieros. Una debilidad importante del Control Interno, o un Sistema de
Control Interno poco confiable, representa un aspecto negativo dentro del sistema
contable”.(Catacora, F 1992)

Se define ampliamente como un proceso realizado por el Consejo de Directores,
administrador y otro personal de una entidad, disefiado para proporcionar seguridad

razonable mirando el cumplimiento de los objetivos en las siguientes categorias:
» Efectividad y Eficiencia de las operaciones.
» Confiabilidad de la informacion financiera.

» Cumplimiento de las leyes y regulaciones aplicables. (Consultor de Auditoria
(COSO0) 2011)

"El control interno se define como un proceso, ejecutado por personal de la entidad,
disefiado para cumplir objetivos especfificos. La definicion es amplia, abarca todos los
aspectos del control de un negocio, permitiendo asi que un directivo se centre en objetivos
especfificos. El control interno consta de cinco componentes interrelacionados, los cuales
son inherentes a la forma como la administracion maneja la empresa. Los componentes
estan ligados, y sirven como criterio para determinar cuando el sistema es objetivo.”

(Coopers vy Librand)

Esta definicion refleja ciertos conceptos fundamentales:

» Es un proceso. Constituye un medio para un fin, no un fin en si mismo.

» Es ejecutado por personas. No son solamente manuales de politicas y formas,

sino personas en cada nivel de una organizacion.

» Puede esperarse que proporcione solamente seguridad razonable, no seguridad

absoluta, a la administracion y al consejo de una entidad.

10
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» Estd engranado para la consecucion de objetivos en una o mas categorias

separadas pero interrelacionadas.

La expresion control interno es interpretada o utilizada para enunciar las directrices
emanadas de los duefios, propietarios o ejecutivos para dirigir, controlar y coordinar a sus
subordinados dentro de la piramide de la organizacion, sea esta de tipo lineal, mixta o
funcional. (Martinez Calderin, Leidisara 2011)

El Control Interno es el proceso integrado a las operaciones con un enfoque de
mejoramiento continuo, extendido a todas las actividades inherentes a la gestion,
efectuado por la direccion y el resto del personal; se implementa mediante un sistema
integrado de normas y procedimientos que contribuyen a prever y limitar los riesgos
internos y externos, proporciona una seguridad razonable al logro de los objetivos
institucionales y una adecuada rendicion de cuentas. (Resolucion 60/2011 de la

Contraloria General de la Republica de Cuba 2011)
Son las acciones establecidas por la legislacion especial en esta materia, que se disefian
y ejecutan por la administracion, para asegurar la consecucion de los objetivos siguientes:

> Proteger y conservar el patrimonio contra cualquier pérdida, despilfarro, uso

indebido, irregularidad o acto ilicito.
» Asegurar confiabilidad y oportunidad en la informacion que se recibe o se brinda.

» Garantizar la eficiencia y eficacia de las operaciones economicas, mercantiles u

otras similares gque se realicen, de acuerdo con su objeto social o encargo estatal.
» Cumplir con el ordenamiento juridico.

» Cumplir con el ordenamiento técnico establecido por los organismos rectores, para
el empleo de herramientas, equipos, instrumentos y otros medios de caracter
similar, en la realizacion de los distintos procesos a su cargo. (Consejo de Estado.
Ley 107/09 de la Contraloria General de la Republica de Cuba 2009, p 6)

1.2.1 Objetivos de un Sistema de Control Interno

Son practicamente todas las definiciones sobre Control Interno, detalladas anteriormente

de una manera implicita o explicita, sobre lo que es la clave para entender el concepto que
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se esta desarrollando o estudiando, ya que es sumamente importante conocer cuales son
los objetivos que persigue el sistema de control interno, para poder vivir dentro de la

organizacion.

Es fundamental, que el auditor comprenda los objetivos del control interno y, dentro de ese
entendimiento, pueda separar los objetivos principales que persiguen los controles

fundamentales de aquellos controles de menos importancia o trascendencia.

El auditor debe saber cuales son los objetivos que persigue, o qué pretende, para poder
evaluarlo o entenderlo, y asi poder determinar cuando es efectivo o simplemente no se

cumple, lo que significa que debe ir a la fuente del mismo.

Es importante que se comprenda que si se disefia el Sistema de Control Interno sélo en
papeles (para cumplir con orientaciones y exigencias gubernamentales, pero no se utiliza
en la practica) o lo disefia e implementa pero no se supervisa su efectividad en el tiempo,
el sistema puede tener un efecto bumeran y convertirse en un instrumento que fomente o
genere nuevos riesgos que propicien la ocurrencia de indisciplinas, ilegalidades y

manifestaciones de corrupcion.

Hay que tener presente que lo que para el auditor es una irregularidad para la entidad es un
riesgo que esta activo porque las actividades de control disefiadas para minimizarlo no

estan siendo efectivas.

Es muy importante resaltar que si las acciones tomadas por los directivos y trabajadores
de la entidad durante el disefio e implementacion del Sistema de Control Interno no
permiten detectar oportunamente la posibilidad del efecto negativo de los riesgos, 0 no
indican a la direccion durante la supervision o monitoreo las fisuras del sistema; el Control

Interno disefiado no estara cumpliendo con su funcién primordial: la prevencion.

El objetivo de un sistema de control interno es prever una razonable seguridad (ya que
esta no puede ser absoluta o total), de que el patrimonio esté resguardado contra posibles
pérdidas o disminuciones asignadas por los usos y disposiciones no autorizadas, y que
las operaciones o0 transacciones estén debidamente autorizadas y adecuadas o
apropiadamente registradas, a fin de permitir o asegurar la preparacion de los estados

contables de acuerdo a normas contables.
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1.3 El Control Interno en las entidades

Dentro de una organizacion el proceso administrativo constituye un desarrollo armonico

donde estan presentes las funciones de planeacién, organizacion, direccién y control.

El sistema de control interno se desarrolla y vive dentro de la organizacion, cumple y
alcanza los objetivos que persigue esta. Los grandes avances tecnoldgicos aceleran los
procesos productivos que indiscutiblemente repercuten en una mejora en los campos de
la organizacion y la administracion, pues esta debe reordenarse para subsistir. Ya a finales
del siglo XIX se demostré la importancia del control sobre la gestion de los negocios y que

este se habia quedado rezagado frente a un acelerado proceso de la produccion.

El auditor no tiene responsabilidad directa sobre el sistema de control interno, pero es el
evaluador del mismo, y sobre la base de la evaluacion podra determinar: la naturaleza, el
alcance y la oportunidad de los procedimientos de auditoria a aplicar durante la revision de

una empresa.

Como evaluador del mismo, el auditor obtiene conclusiones que debe informar a la
direccion de la empresa y, a su vez, debe sugerir cambios para su mejor funcionamiento.
En todo cambio hay que predeterminar el costo de instalarlo y mantenerlo, frente a los

riesgos de pérdidas materiales o informacion que pudiera haber sin él.

El alcance de control interno esta dado por todo el &mbito de la empresa, y los problemas
gue se generan al controlar las actividades que tienen origen en los distintos sectores de la
organizacion, segun las tareas que estos desarrollan, como, por ejemplo: las funciones de

registro, fabricacion, ventas, compras, personal, tesoreria, finanzas, etc.

Para disefar, implementar, perfeccionar y verificar la efectividad del Sistema de Control
Interno implementado en cada oOrgano, organismo, organizacion, entidad nacional y
consejo de la administracién, asi como en las dependencias subordinadas, conforme a
sus caracteristicas, competencias y atribuciones, la maxima autoridad a su nivel y los
demas dirigentes, ademas de los deberes establecidos en la legislacion correspondiente,
tienen los siguientes deberes: (Reglamento de la Ley No. 107/09 de la Contraloria General

de la Republica de Cuba. Ministerio de Justicia, p 170)

» Disefnar y proponer la estructura organizativa en correspondencia con su objeto

social o las funciones estatales objeto de su competencia.

13



==l
EMPRESA ELECTRICA
CIENFUEGOS

Conocer, adecuar, aplicar, controlar y exigir el cumplimiento de las disposiciones
legales emitidas por los organismos rectores y las especificas inherentes a su
actividad

Establecer las normas técnicas y regulaciones propias para el desarrollo del

trabajo.
Definir los procesos, subprocesos y actividades en cada unidad organizativa.

Velar porque las funciones y atribuciones de los jefes a cada nivel estén

aprobadas.

Determinar, conforme a los calificadores de cargo aprobados, los deberes

funcionales y la responsabilidad de cada trabajador.

Elaborar los procedimientos para cumplir con los procesos definidos, determinar
las funciones de los puestos de trabajo, las contrapartidas de cada operaciony de
la unidad organizativa, fijando la responsabilidad individual en correspondencia con

los compromisos contraidos al acceder al cargo.

Mantener actualizados los manuales de organizacion, procedimientos, contabilidad

y costo, segun proceda.
Identificar los riesgos asociados, puntos vulnerables y objetivos de control.

Establecer sistemas que garanticen la confiabilidad y oportunidad de la

informacion.

Implementar mecanismos de prevencion, control y monitoreo del Sistema de

Control Interno para su perfeccionamiento continuo.

Evaluar la eficacia del Sistema de Control Interno en el 6rgano colegiado de

direccién y adoptar las medidas que procedan.

Delegar atribuciones con caracter restrictivo a favor de autoridad mediante
Resolucion debidamente fundamentada, detallando las actividades a desarrollar, el
periodo y la forma en que se efectia su control, sin que ello exonere de la

responsabilidad asignada a la autoridad que delega.
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» Difundir la observancia de valores éticos y morales, asi como el cumplimiento del
codigo de ética, reglamento disciplinario o de conducta que constituya un sdlido

fundamento moral para su conduccion.

» Evaluar la conducta de dirigentes y demas trabajadores, orientando su integridad,

compromiso personal y sentido de pertenencia a su entidad.

» Las demas que se determinen por el Contralor General para el cumplimiento del

objetivo y misién fundamental de la Contraloria General de la Republica.

La maxima autoridad a su nivel, al detectar violaciones e irregularidades que afecten su
Sistema de Control Interno, aplica las medidas administrativas que correspondan para su
correccién y perfeccionamiento, asi como impone las medidas disciplinarias a los
responsables directos y colaterales en correspondencia con la gravedad de los hechos
detectados, atendiendo al impacto econdémico y social. En los casos que resulten
procedentes, denuncia a las autoridades correspondientes el presunto hecho delictivo, de
conformidad con lo establecido en la legislacion penal vigente. (Reglamento de la Ley No.
107/09 de la Contraloria General de la Republica de Cuba. Ministerio de Justicia, p 171)

La implementaciéon de las medidas de control interno y la realizacién sistematica de los
controles y de la aplicacion de divisiones para erradicar las deficiencias detectadas, deben
ser tareas priorizadas de cada dirigente y de todos los trabajadores, que redundaran en un
incremento de la eficiencia econémica y en la calidad y el resultado positivo de las

actividades desarrolladas por cada entidad.

1.4 El control interno en Cuba

Hasta el presente el Control Interno ha sido visto por los directivos como algo ajeno,
distante y solo ha sido de su interés en aquellos momentos en que se realizan controles,
inspecciones, auditorias, supervisiones y otras acciones en que se evalla el mismo y
entrafia un grado de compromiso en su desempefio. Lo que no es responsabilidad solo de
los directivos, sino que se le atribuyen a la falta de informacién y actualizacion en las

corrientes modernas de Direccion y de enfoque hacia el Control Interno.

El desarrollo tecnologico trae aparejado mayor exigencia sobre el control, vinculada a

mejoras en la organizacion y gestion de la administracion. El verdadero control es el que
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evita que sucedan las desviaciones, anticipandose a ellas. Es necesario implantar un
sistema de Control Interno en busca de niveles de eficiencia y eficacia, un sistema que
integre cada elemento de la organizacion como un todo y que garantice el cumplimiento de

los objetivos trazados.

Entonces deviene indispensable que cada organizacion del Estado conozcay comprenda
cuanto contribuye al bien comudn, toda vez que se trata de un proceso complejo, pues
implica generar conciencia en las personas sobre la importancia de su rol en la
administracion estatal y en las autoridades, la imperiosidad de que aprendan a confiar en
sus subordinados para que actlen en equipo, con vistas a la ejecucion de una tarea
colectiva. Por mucho tiempo, el alcance del Sistema de Control Interno estuvo limitado a
las areas econOmicas, de manera que se hablaba al respecto como de un asunto
inherente a las actividades de contabilidad y finanzas; por ende, las restantes &reas
operacionales y, de hecho, sus trabajadores, no se sentian involucrados. (Capote
Cordovés Gabriel 2001, p 129)

Cuba, al igual que el resto del mundo y adecuada a las caracteristicas y condiciones
propias, ha definido en los Lineamientos de la Politica Econémica y Social que: “La
elevacion de la responsabilidad y facultad de las empresas hace imprescindible fortalecer
su sistema de control interno, para lograr los resultados esperados en cuanto al
cumplimiento de sus planes y metas con eficiencia, orden, disciplina y el acatamiento

absoluto de la legalidad “. (Lineamientos del VI Congreso del PCC 2011, p 9)

A partir de este momento todas las entidades sobre la base de las nuevas definiciones de
Control interno, se insertan, involucran y sitlan a los directivos como protagonistas, a
través de su vinculacién con los objetivos de direccion, dotandolos de un instrumento de
direccion estructurado y mediante el cual el mismo palpa su influencia en la consecucion

de los objetivos establecidos por la organizacion elaboran sus sistema de control interno.

En el afio 2003 el Ministerio de Finanzas y Precios emite la Resolucion 297 del 23 de
septiembre, entrando en vigor el catorce de diciembre de este propio afio, como parte de
las medidas aprobadas para el fortalecimiento de esta actividad en el pais., la cual delimitd
un nuevo marco conceptual del Control Interno, capaz de integrar las diversas definiciones
y conceptos que venian siendo utilizados sobre este tema, con lo cual se logra que a nivel

de las organizaciones, de la auditoria interna o externa o de los espacios académicos o
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legislativos, se cuente con un marco conceptual comun y una visién integradora, que
satisfagan las demandas de todos los entes involucrados. Los modelos del control interno
vigentes con anterioridad a la puesta en vigor de esta resolucion se inclinaban hacia el

control interno contable, y no abarcan la organizacion en su conjunto.

En esta Resolucién se define el Control Interno como el proceso integrado a las
operaciones, efectuado por la direccion y el resto del personal de una entidad, para
proporcionar una seguridad razonable al logro de los objetivos siguientes: Confiabilidad de
la informacion, eficiencia y eficacia de las operaciones, cumplimiento de las leyes,
reglamentos y politicas establecidas y control de los recursos, de todo tipo, a disposicion

de la entidad. (Resolucion 297/03 del Ministerio de Finanzas y Precio. 2003)

A partir de las nuevas concepciones de la economia mundial y de los profundos cam bios
gue ha asumido Cuba, la CGR emite la Resolucién 60/11, fechada el 1 de Marzo del 2011.
La referida Resolucion establece en su segundo POR CUANTO: La necesidad de
continuar perfeccionando el control interno, aconsejan dejar sin efectos legales las
Resoluciones No. 297, de 23 de septiembre de 2003, dictada por la Ministra de Finanzas y
Precios y No. 13, de 18 de enero de 2006, dictada por la Ministra de Auditoria y Control, y
emitir una nueva norma atemperada a las disposiciones que regulan esta actividad y a los
requerimientos del desarrollo econdmico-administrativo del pais.(Resolucion 60/2011 de la

Contraloria General de la Republica de Cuba 2011, p 1)

Este Sistema de Control Interno esta4 formado por cinco componentes interrelacionados
entre si, en el marco de los principios basicos y las caracteristicas generales; estos son
los siguientes: Ambiente de Control, Gestién y Prevencion de Riesgos, Actividades de
Control, Informacion y Comunicacion y Supervision y Monitoreo, los que se encuentran

estructurados en normas como sigue:
141 Normasy Componentes del Sistema de Control Interno.
COMPONENTE AMBIENTE DE CONTROL

» Norma #1 - Planeacion, planes de trabajo anual, mensual e individual:
Integrar a su Sistema de Control Interno, el proceso de planificacion, los objetivos y
planes de trabajo, para relacionarlo con los procesos, actividades y operaciones.

» Norma #2 - Integridad y valores éticos:

Valores definidos para la organizaciéon y sus normas de comportamiento.
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» Norma #3 - ldoneidad demostrada:
La idoneidad demostrada del personal es un elemento esencial lo cual facilita el
cumplimiento de las funciones y responsabilidades asignadas a cada cargo.

» Norma #4 - Estructura organizativa y asignacion de autoridad y responsabilidad:
Nivel de actualizacion de la estructura de la organizacion.

» Norma #5 - Politicas y practicas en personal:

Organizacion de la Gestion de los Recursos Humanos en sus subsistemas.

COMPONENTE GESTION Y PREVENCION DE RIESGOS

» Norma#1 - Identificacion del riesgo y deteccion al cambio:
Identificar todos los riesgos de la organizacion y establecer el procedimiento para

gestionar los riesgos.

Evidencias:
v' Estudios de Riesgos de todos los procesos de la organizacion.
v Planes de Prevencion.

v" Planes de proteccion como: Seguridad Salud y Medio ambiente laboral, Seguridad

Informatica, Proteccion Fisica, Proteccion contra incendios.
v" Mantenimiento Preventivo Planificado.
v' Calidad y Otros aspectos.

» Norma #2 - Determinacion de los objetivos de control:

Disefiar objetivos de control asociados a los riesgos identificados como relevantes.

Evidencias:

v Estudios de Riesgos u otro documento.
v" Planes de Prevencion elaborados.

v Obijetivos de trabajo por areas.

v' Procedimientos de trabajo en puestos claves definidos en base a los riesgos

detectados.
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Norma #3 - Prevencion de Riesgos:

Conjunto de acciones o procedimientos de caracter ético - moral, técnico -
organizativos y de control, dirigidas de modo consciente a eliminar o reducir al minimo
posible las causas y condiciones que propician los riesgos internos y externos, asi

como los hechos de indisciplinas e ilegalidades.

Evidencias:

v Estudios de Riesgos u otro documento.
v" Mapa de riesgos.

v" Planes de Prevencion elaborados.

v Obijetivos de trabajo por areas.

v' Procedimientos de trabajo en puestos claves definidos en base a los riesgos

detectados.
v" Riesgos definidos en otros sistemas de control implementados.
COMPONENTE ACTIVIDADES DE CONTROL

Norma #1 - Separacion de tareas y Niveles definidos de autorizacion:

Interrelacion y coordinacion de trabajo entre las areas que ejecutan los procesos,
actividades y operaciones; cada operacion necesita de la autorizacion de la autoridad
facultada y debe quedar especificamente definida, documentada, asignada y
comunicada al responsable de su ejecucion.

Norma #2 - Documentacion y Registro oportuno y adecuado de las transacciones y
hechos: Documentar los procesos de la organizaciéon y Garantizar el registro oportuno
de las operaciones.

Norma #3 - Acceso restringido a los recursos, activos y registros:

Definicion de los accesos restringidos.

Norma #4 - Rotacién del personal en las tareas claves:

Proceso de rotacion en tareas claves si lo decide la entidad.

Norma #5 - Control de la tecnologia de informacion:

Proceso de control de las tecnologias de la informacion.

Norma #6 - Indicadores de rendimiento y desempefio:

Definicion de indicadores que posibiliten medir el desempefio de areas y trabajadores
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COMPONENTE INFORMACION Y COMUNICACION

» Norma#1 - Sistema de informacion, flujo y canales de comunicacion:
El sistema de informacion se disefia en concordancia con las caracteristicas,
necesidades y naturalezas de los Organos, organismos, organizaciones y demas
entidades, provee informacion para la toma de decisiones, cuenta con mecanismos de
retroalimentacion y de seguridad para la entrada, procesamiento, almacenamiento y
salida de la informacion, facilitando y garantizando su transparencia.

» Norma #2 - Contenido, calidad y responsabilidad:
La informacion contribuye al cumplimiento de las responsabilidades individuales y a la
coordinacion del conjunto de actividades para el logro de sus objetivos, debe transmitir
la situacion existente en un determinado momento, de forma confiable, oportuna,
suficiente, pertinente y con la calidad requerida.

» Norma #3 - Rendicién de cuentas:
Los directivos superiores, directivos, ejecutivos y funcionarios, tienen el deber legal y
ético de responder e informar acerca de su gestién, administracion, manejo y
rendimiento de fondos, bienes o recursos publicos asignados y los resultados en el
cumplimiento del mandato que le ha sido conferido, asi como otros aspectos de
interés que resulten necesarios, ante sus 6rganos superiores, consejo de direcciéon y

colectivo de trabajadores.

COMPONENTE SUPERVISION Y MONITOREO

» Norma #1 - Evaluacion y determinacion de la eficacia del Sistema de Control Interno:
Puede ser realizado por diferentes 6rganos internos o externos de la entidad o
definidos en los propios puestos de trabajo la evaluacién comprende un conjunto de
actividades de control incorporadas a los procesos, actividades y operaciones que se
llevan a cabo mediante el seguimiento de sus resultados .

» Norma #2 - Comité de Prevencién y Control:

Seguimiento al Sistema de Control Interno el Comité de Prevencion y Control, lo

preside la maxima autoridad de la organizacion.

El nuevo enfoque de control interno puede verse un poco riguroso, pero por su actualidad,
puede ser asimilado, de forma provechosa por la economia de las entidades. Sus cinco
componentes son nuevos elementos que se aportan al sistema, se integran entre si y se

implementan de forma interrelacionada, influenciados por el estilo de direccién. Sirven para
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determinar si el sistema es eficaz. Marcan una diferencia con el enfoque tradicional de
control interno dirigido al &rea financiera. Dichos componentes se enmarcan en el sistema
de gestidon. Permiten prever los riesgos y tomar las medidas pertinentes para minimizar o

eliminar su impacto en el cumplimiento de los objetivos organizacionales de toda entidad.

1.5 Origenes de los Riesgos.

En muchos de los idiomas modernos el significado de la palabra riesgo tiene las mismas

raices

La espafiola: “riesgo”,
La francesa: “risque”
La italiana: “rischio”
La alemana “risiko”

Vienen del latin “risicare”. En la antigliedad llamaban risicare (latin) a la capacidad de

navegar alrededor de un arrecife o roca. (Koprinarov, Batroy 2005)

El riesgo ha tenido un efecto significativo en la vida personal y nacional de muchos paises.
La palabra riesgo implica dudas sobre el futuro y el hecho de que los resultados pueden

dejarnos en una situacion peor de la que nos encontrdbamos.

La Administracion de Riesgos antecede al Control Interno como disciplina que se ha ido
cimentando desde principios del siglo XX, pero no es hasta 1955 que finalmente se acufi6
este término y desde entonces avanza rapidamente en continuo perfeccionamiento,

ampliando su alcance, profundizando su estructura y delineando sus fronteras.

1.6 Definiciones, componentes y fuentes de riesgo.

Ante todo, la palabra riesgo nos transmite sensacion de incertidumbre e inseguridad, pues
existe la posibilidad de que el resultado de una situacion en un momento dado sea o no
favorable para nosotros.

Ha tenido un efecto significativo en la vida personal y nacional de muchos paises. La
palabra riesgo implica dudas sobre el futuro y el hecho de que los resultados, pueden

dejarnos, en una situacion peor de la que nos encontrabamos
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Es la probabilidad de que suceda un evento, impacto 0 consecuencia adversos. Se
entiende también como la medida de la posibilidad y magnitud de los impactos adversos,
siendo la consecuencia del peligro, y esta en relacion con la frecuencia con que se

presente el evento.

El proceso de identificacion y analisis de riesgos es un proceso interactivo ongoing y
componente critico de un sistema de control interno efectivo. Los administradores se
deben centrar cuidadosamente en los riesgos en todos los niveles de la entidad y realizar
las acciones necesarias para administrarlos.(Consultor de Auditoria (COSO) 2011)

También lo conceptualiza como “situaciones desde la probabilidad puede aplicarse a los

resultados futuros” (Garcia Soldevilla, Emilio 1990)

El riesgo incontrolado hace que el logro de los objetivos sea incierto. (Barca Gémez,
Antonio 1997)

Contingencia o eventualidad desde un dafio o de una pérdida como consecuencia de
cualquier clase de actividad y cuyo aseguramiento, cuando sea posible, puede ser objeto
de contrato. (Banco Central de Cuba 1997)

La posibilidad de que suceda algo que tendra un impacto sobre los objetivos. (Estandar
Australiano (AS/NZS 4360) 1999)

Se puede definir como la combinacion de la probabilidad de un suceso y sus

consecuencias. (Federation of European Risk Management Associations (FERMA) 2003)

Desde el punto de vista estadistico, el riesgo se define como la esperanza matematica de
la pérdida. Desde una perspectiva mas econdmica, se entiende por riesgo como algo que
en caso de materializarse puede producir tantos efectos positivos para la empresa
(fortalezas y oportunidades) como negativos (debilidades y amenaza). (Gonzalo Alonso,
Félix 2005)

Frecuencia o incertidumbre de ocurrencia. Nivel de Riegos (Hurtado Turifio, Anelsy 2007)

En muchos trabajos en los que se ha definido el riesgo se resalta como algo determinante,
“el impedimento, el obstaculo la amenaza, el problema” que ponen en duda el alcance de
los objetivos empresariales; apareciendo algunas diferencias en los fragmentos de la

conceptualizacion, pero en la mayoria de las definiciones el riesgo empresarial se
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interpreta en el espacio de categorias como incertidumbre, probabilidades, alternativas,

pérdidas.

Cuando conversamos y expresamos que “"corremos o existe el riesgo de...", estamos
asumiendo que podemos perder. Esta sensacion se puede contraponer a la que nos
transmite la palabra oportunidad, mediante la cual podemos inferir que tenemos

posibilidades de ganar algo.
» Componentes esenciales de la definicion de riesgo

Incertidumbre: EIl primer componente de la definicion de riesgo es la incertidumbre, la cual
puede ser entendida como la imposibilidad de predecir o pronosticar el resultado de una

situacién en un momento dado.

Esta imposibilidad se debe principalmente al desconocimiento o insuficiencia de
conocimiento sobre el futuro, independientemente de que este desconocimiento sea
reconocido o no por los individuos. Si conociéramos con certeza lo que va a suceder no

estariamos corriendo ningun riesgo.

Existen inclusive ocasiones donde conocemos con certeza que algo va a ocurrir, COmo es
la muerte de una persona, e incluso el paso de un huracan, pero no tenemos certidumbre

acerca de cuando se producira y la magnitud de los hechos.

Probabilidad: Es la proporcion de veces que un evento en particular, ocurre, en un tiempo
determinado, asumiendo que las condiciones fundamentales permanecen constantes.

Otra definicion es: Estimado de que un suceso ocurra o no.

La idea de probabilidad se relaciona con la incertidumbre, estableciendo una tendencia en
el resultado de un evento. La primera es una tendencia medible y la segunda nos

determina la posibilidad de realizacion del hecho o no.

> Otros componentes de la definicion de riesgo

Nivel de riesgo: Como habiamos indicado anteriormente, ain conociendo la posibilidad de

ocurrencia de un hecho siempre existe cierta incertidumbre acerca de cuantas veces y
cuanto efecto podra tener. Estos dos factores se expresan mediante los conceptos de

frecuencia y severidad de la ocurrencia de un riesgo.

23



(]
Tusmesa ncTaich
CIENFUEGOS

La frecuencia a su vez esta dada por el nUmero de ocurrencias en un periodo de tiempo
definido y por severidad la magnitud de los efectos de la ocurrencia, es decir, el monto de

dafios o pérdidas ocasionadas por la misma.

La relacion de frecuencia y severidad puede presentarse de forma diferente segun el tipo

de riesgo que se este analizando.

Peligro y azarosidad: Se utiliza este término para denotar la causa que da origen a una

pérdida y en otras ocasiones a los factores que pueden influenciar el resultado de una
situacién en un momento dado. La azarosidad es el factor o los factores que influencian

(incrementan o disminuyen) el efecto provocado por la ocurrencia del peligro.

Actitud ante el riesgo: No todas las personas reaccionan de igual forma ante los riesgos.

Existen varios factores que influyen en el grado de aversion al riesgo y que pueden afectar
el comportamiento de las personas en situaciones de incertidumbre como son: la
situacion econdmica, percepcion de la magnitud del problema, personalidad, etc. Estos
factores implican actitudes de los sujetos ante el suceso futuro que pueden ser: activa o
pasiva, consciente o0 inconsciente, voluntaria o involuntaria, responsable o irresponsable,

diligente o negligente.

El Administrador de Riesgos, debe estar consciente del efecto de sus propias actitudes
frente al riesgo cuando se tomen decisiones de gran relevancia para la empresa. Es por
ello que es indispensable que sea una persona que tenga conocimiento pleno de los
alcances y limitaciones de su empresa, que conozca las ventajas de trabajar en equipo y

gue tenga bastante experiencia en la toma de decisiones.

» Fuentes de Riesgos

Toda actividad conlleva un riesgo, ya que la actividad exenta de ello representa inmovilidad
total. Pero aun asi, si todos nos quedamos en casa sin hacer nada y se detuviera toda
actividad productiva y de servicios, aun existiria el riesgo, no cabe duda que menores pero

existirian, el riesgo cero no existe.

Las fuentes de riesgos tienen numerosos componentes, cualquiera de los cuales pueden
dar lugar a un riesgo. Algunos componentes estaran bajo el control de la organizacion,

mientras que otros estaran fuera por lo que es importante a la hora de identificar riesgos,
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considerar tanto los componentes que estan bajo control de la empresa como aquellos

gue no lo estan. (Grupo Kaizen S.A 2004)
Existen muchas fuentes de riesgos, tanto internas como externas.

A titulo puramente ilustrativo se pueden mencionar, entre las externas: (Consultor de
Auditoria (COSO) 2011)

» Desarrollos tecnolégicos que en caso de no adoptarse, provocarian obsolescencia

de la organizacion.
» Cambios en las necesidades y expectativas de la poblacion.

» Modificaciones en la legislacién y normas que conduzcan a cambios forzosos en la

estrategia y procedimientos.

» Alteraciones en el escenario econdmico financiero que impacten en el presupuesto

de la entidad, sus fuentes de financiamiento y su posibilidad de expansion.

Entre las internas estan:

» La estructura de organizacion adoptada, dada la existencia de riesgos inherentes

tipicos, tanto en un modelo centralizado como en uno descentralizado.

» La calidad del personal incorporado, asi como los métodos para su instruccion y

motivacion.
» La propia naturaleza de las actividades de la entidad.

» Una vez identificados los riesgos a nivel de la entidad, debera practicarse similar
proceso al nivel de programa y actividad. Se considerara, en consecuencia, un
campo mas limitado, enfocado a los componentes de las areas y objetivos claves

identificados en el andlisis global de la entidad.
1.7 Identificacion de Riesgos

Para definir un riesgo es necesario conocer su causa, que es la que va determinar la

existencia de este y si se puede afectar a la empresa o no.
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El desempefio de una entidad puede estar en riesgo a causa de factores internos o
externos. Esos factores, a su turno, pueden afectar tanto los objetivos establecidos como
los implicitos. Los riegos se incrementan en la medida en que los objetivos difieren
crecientemente del desempefio pasado. En un niumero de areas de desempefio, una
entidad, a menudo, no define explicitamente los objetivos globales puesto que considera
aceptable su desempefio. Aungue en esas circunstancias no hay alli un objetivo explicito o
escrito, existe un objetivo implicito de no cambio o como es. Esto no significa que un
objetivo implicito, con riesgos internos o externos, por ejemplo, permita ver como
aceptable el servicio que una entidad presta a sus clientes. Tampoco quiere decir que
puedan deteriorarse las practicas de un competidor tal y como son percibidas por sus

clientes.

Se deben identificar los riesgos relevantes que enfrenta una entidad en el logro de sus
objetivos, ya sean de origen interno, es decir, provocados por la empresa teniendo en
cuenta la actividad especifica 0 sus caracteristicas internas en el funcionamiento, como
externos que son los elementos a fin con la organizacion que afectan, en alguna medida,

el cumplimiento de sus objetivos.

La identificacién del riesgo es un proceso generalmente integrado a la estrategia y

planificacion, en el cual es conveniente partir de cero.

Su desarrollo debe comprender la realizacion de un analisis del riesgo, que incluya la
especificacién de los dominios o puntos claves del organismo, la identificacién de los

objetivos generales y particulares y las amenazas y riesgos que se pueden afrontar.
» Un dominio o punto clave de la entidad puede ser:
» Un proceso que es critico para su supervivencia.

» Una o varias actividades que sean responsables de parte de prestaciones

importantes de servicios a la ciudadania.

» Un area que esta sujeta a leyes, decretos o reglamentos de estricto cumplimiento

con amenazas de severas penas por incumplimiento.

» Un area de vital importancia estratégica para el Gobierno (Ejemplo: defensa,

investigaciones tecnoldgicas de avanzada).
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Al determinar estas actividades o procesos claves, fuertemente ligados a los objetivos de
la entidad, debe tenerse en cuenta que pueden existir algunos de estos que no estan
formalmente expresados, lo cual no debe ser impedimento para su consideracion. El
analisis se relaciona con lo critico del proceso o actividad y con la importancia del objetivo,

mas alla que éste sea explicito o implicito.
1.7.1 Herramientas fundamentales para identificar los riesgos
» Cuestionarios
» Entrevistas
» Organigramas
» Inspecciones.
» Diagramas de flujo

Cuestionarios

Los cuestionarios sirven solo de guias para identificar riesgos que ocurren de forma
sistematica. Por lo que deben de tomarse como lo que son, un instrumento, o elemento
auxiliar. Es recomendable que se empleen cuestionarios divididos por areas o secciones
que abarguen todas las actividades de la entidad.

Entrevistas

Ayudan a completar la informacion de los otros instrumentos y son sumamente Utiles al
aplicarlas con cuestionarios e inspecciones. Es conveniente efectuarlas de acuerdo con la
estructura organizativa de la entidad, a funcionarios, empleados y trabajadores, con el

objeto de confrontar la percepcion que cada uno de ellos tiene de la entidad.

Organigramas
Permiten conocer la estructura de la entidad, asi como tener un panorama completo de la

misma; conocer sobre quien recaen las diferentes responsabilidades y funciones de los
diversos departamentos y conocer los niveles de jerarquia y mando dentro de la entidad,
con el objeto de dirigirse a la persona indicada a la hora de buscar la informacién

requerida.
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Inspecciones
La inspeccion fisica a las instalaciones es el elemento mas importante para la
identificacion de los riesgos, lo que debera ser practicado por un experto en la materia. La
inspeccion sirve especialmente para detectar los riesgos de las propiedades fisicas y los
accidentes que puedan sufrir los trabajadores en el desempefio de sus labores.

Diagramas de flujo

Permite visualizar de forma clara todas las operaciones de la entidad y a su vez revelar
todos los tipos posibles de incidentes que podrian causar un accidente en cualquier parte
del proceso de fabricacién o de produccién que provocard perdidas patrimoniales, de
utilidad neta, de responsabilidad o penales, que no son visibles en los cuestionarios o en

los estados financieros.

1.8 Normas e importancia de evaluar los Riesgos

La Evaluacion de Riesgos es un proceso interactivo y continuo, que constituye el
componente fundamental de un Sistema de Control Interno eficaz, dirigido a identificar y
analizar, en cada nivel de la estructura de direccién y gestién, aquellas amenazas

relevantes para el logro de los objetivos.

Constituye la base para determinar la forma en que tales amenazas deben ser manejadas
para minimizar su impacto. Asi mismo, se refiere a los mecanismos necesarios que
identifican y operan riesgos especificos asociados con los cambios, tanto los que influyen

desde el entorno de la organizacion (externos), como en el interior de la misma (internos).

La Evaluacién de Riesgo es una responsabilidad ineludible para todos los niveles que
estan involucrados en el logro de los objetivos. Determinar y caracterizar un riesgo
constituye un proceso de auto evaluacién en cada uno de los momentos de la actividad
productiva, de servicios, administrativa o de direccion, razén por la cual deben ser
identificados y evaluados en correspondencia con su importancia, nivel de ocurrencia y

magnitud del impacto que se le atribuye.

Fijar los objetivos de la entidad y evaluar sus principales riesgos, es el camino adecuado

para identificar amenazas y factores criticos de éxito.

Una vez que tales factores han sido identificados, la gerencia tiene la responsabilidad de

establecer criterios para medirlos, prevenir y atenuar su posible ocurrencia a través de
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mecanismos de control e informacién. Toda entidad enfrenta riesgos y éstos deben ser

analizados y evaluados.
1.9 Estimacion del riesgo:

Se debe estimar la frecuencia con que se presentaran los riesgos identificados, asi como

cuantificar la probable pérdida que ellos pueden ocasionar.

Una vez identificados los riesgos a nivel de institucion, y de programa o actividad debe

procederse a su analisis.

Los métodos utilizados para determinar la importancia relativa de los riesgos pueden ser

diversos, e incluirhn como minimo:
» Una estimacion de su frecuencia, o sea, la probabilidad de ocurrencia.
» Una valoracién de la pérdida que podria resultar.

En general, aquellos riesgos cuya concrecion esté estimada como de baja frecuencia, no
justifican preocupaciones mayores, por el contrario, los que se estiman de alta frecuencia
deben merecer preferente atencion. Entre estos extremos se encuentran casos que deben

ser analizados cuidadosamente, aplicando elevadas dosis de buen juicio y sentido comun.

Existen muchos riesgos dificiles de cuantificar que, como méaximo, se prestan a
calificaciones de “grande”, “moderado” o “pequeio”; pero no debe cederse a la difundida
inclinacion de conceptuarlos rapidamente como “no medidos®. En muchos casos, con un

esfuerzo razonable, puede conseguirse una medicion satisfactoria.
Esto se puede expresar matematicamente en la llamada Ecuacién de la Exposicion
PE=FxV
Donde:
PE = Pérdida Esperada o Exposicion expresada en pesos y en forma anual.
F = Frecuencia, veces probables en que el riesgo se concrete en el afo.

V = Pérdida estimada para cada caso en que riesgo se concrete, expresada en pesos
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1.10 Administracion de Riesgos. Experiencias en Cuba

La administracion de riesgos es la disciplina que combina los recursos financieros,
humanos, materiales y técnicos de la empresa para identificar y evaluar los riesgos

potenciales y decidir como manejarlos con una combinacién optima de costo — efectividad.

La practica de la Administracion de Riesgos cubana se ha caracterizado por la existencia
de numerosas instituciones administrativas y cientifico-técnicas que norman aspectos
parciales, ejemplo de las mismas lo constituye la Defensa Civil Cubana, la cual se fundo
en 1966; a partir de esta fecha fue creado el Sistema Nacional de la Defensa Civil, el que
fue resultado de los analisis posteriores realizados luego de ser gravemente afectado el
pais por el paso del huracan Flora en octubre de 1963. De tal modo la Defensa Civil de
Cuba por su propia concepcion, principios de organizacion, funcionamiento y participacion
masiva de la poblacion acumula gran experiencia en la Administracion de Riesgos de
desastres originados por peligros hidrometeoroldgicos, convirtiéndose asi en un verdadero
sistema de medidas de proteccion de la poblacion y de la economia del pais. (Diplomado

formacion Sistematizadores. Administracion de Riesgos 2009, p 6-20)

Un rasgo peculiar de nuestra practica de Administracion de Riesgos, consiste en que los
trabajos han tenido un enfoque eminentemente operacional, y muy pocos han elaborado la
arista econémico-financiera, como expresion resumida del impacto de los riesgos sobre la

posicién general del objeto analizado.

La Administracion de Riesgos debera ser un componente fundamental que contribuya al
cumplimiento de los objetivos y metas estratégicas de las empresas, y desde ese punto
de vista se identificard mas con la direccion general corporativa, no obstante no seria
posible desarrollar esta direccion estratégica sin fortalecer la preparacion y apoyar la

posicion del Administrador de Riesgos en las empresas.

Anteponerse a los cambios que puedan suceder en esos contextos sera vital, no solo para

subsistir sino también para darle cumplimiento a los objetivos propuestos por la entidad.

El objetivo fundamental, es el de minimizar los efectos adversos de los riesgos, con un
costo minimo mediante la identificacién, evaluacion y control de los mismos (Diplomado

formacion Sistematizadores. Administracion de Riesgos 2009, p 6-20)
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La corriente actual en el campo de la funcién de auditoria interna, recomienda la
evaluacion de los riesgos en vez de la evaluacion del control interno, para aplicar los

esfuerzos y recursos de auditoria a las areas criticas y de mayor relevancia.

1.11 Servicios Eléctricos. Surgimiento

A comienzos de la década de los setenta, se cred el Sistema Electroenergético Nacional,
gue actualmente interconecta la generalidad de las plantas importantes, entre ellas las de
todos los centrales azucareros de la Isla, que en tiempo de zafra utilizan como
combustible el bagazo de la cafia. Sin embargo, la mayor parte de la generacién eléctrica
consume petréleo de importacion, pues la produccion nacional de crudo es aun

relativamente pequefia.

En la actualidad se ha puesto en marcha un programa nacional que incluye medidas
materiales encaminadas a evitar el despilfarro de la energia eléctrica, y medidas
educativas destinadas a crear en la poblacién habitos y costumbres que propendan al uso
racional del servicio eléctrico (Revolucién Energética). La utilizacion de fuentes de energia
renovables y no convencionales ha permitido electrificar total o parcialmente no pocos
asentamientos poblacionales en areas rurales y montafiosas muy apartadas, lo que les ha
facilitado el acceso efectivo a los principales beneficios sociales de que disfruta el resto

del pais.

La empresa que suministra el servicio de la electricidad en Cuba se denomina, Unidn
Nacional Eléctrica (UNE) y est& supeditada al Ministerio de la Industria Basica (MINBAS).
Este es el 6rgano que dirige, ejecuta y controla la politica del Estado y del Gobierno en
cuanto a organizar, dirigir, y controlar las actividades de transmision, distribucion y

comercializacion del Sector Eléctrico en todo el territorio nacional.
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Capitulo II: Identificacion y Evaluacion de Riesgos, Determinacion de los Objetivos de
Control y Confeccion del Plan de Prevencion de Riesgos en la UEB Despacho de Carga

de la Empresa Eléctrica Cienfuegos.

2.1 Caracterizacion de la Empresa Eléctrica Provincial Cienfuegos.

En Cienfuegos, dentro de la economia provincial, parte de su desarrollo energético
fundamental corresponde a la Empresa Eléctrica cuyo objetivo fundamental es hacer
llegar la electricidad hasta el lugar mas apartado del territorio, desarrollando las actividades
de entrega de energia, mantenimiento de redes y construccién y otros servicios de
caracter industrial. La Empresa Eléctrica Cienfuegos, en forma abreviada OBE
Cienfuegos (Organizacion Basica Eléctrica), a todos los efectos legales, integrada a la
Unién Eléctrica subordinada al Ministerio de la Industria Basica fue creada mediante la
Resolucion No. 74 de orden y fecha 23 de febrero del 2001, creacion que fuera autorizada
a través de la Resolucién No. 14 del 2001 emitida el 3 de enero del 2001 por el Ministro de
Economia y Planificacion. La Direccion Territorial se encuentra ubicada en calle 33 # 5602
entre las avenidas No. 56 y 58 en la Ciudad de Cienfuegos, la cual tiene como objeto
social aprobado la Generacién, Transmision, Distribucion y Comercializacion de la Energia
Eléctrica, para la prestacion de servicio tanto al sector residencial como al sector estatal y

privado.

2.1.1 Estructura Organizativa de la Empresa. (Ver Anexo 1)

La Empresa Eléctrica Cienfuegos opera con una estructura de direccion alineada con la
vision y misién de la empresa y conectada con los objetivos estratégicos y de trabajo, su
disefio responde en cierta medida al de una estructura horizontal (Plana) con un perfil de
direccion que se encuadra entre consultivo y participativo aunque la tendencia es al
participativo. La Empresa atiende una extension territorial de 4177.8 km2 donde estan
instalados 3679.94 Km. de lineas aéreas de las cuales 272.05 km son lineas de
transmision, 472.19 Km. de subtransmision, 1724.83 de distribucién primaria. Tiene
instalado mas 6611 transformadores de distribucién, 140 subestaciones de 33kV y
menores y 8 subestaciones eléctricas de 110kV. Ademas son parte también de sus redes
eléctricas 9530 instalaciones de alumbrado publico, 1029 protecciones por relevadores y
327 equipos de comunicaciones y telemecanica. Atiende y brinda servicios a 144042

clientes de los cudles 135540 pertenecen al sector residencial, 6598 al comercial, 245 al
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industrial, 1648 al agropecuario y 11 al alumbrado publico. Este total de clientes registra un

consumo de energia de 57450.4 MW .h promedio mensual.

A fin de asegurar la continuidad y fiabilidad del servicio que presta existe en cada municipio
una Unidad Organizativa denominada Unidades Basicas Eléctricas Municipales (UBEM),
las cuales tienen asignado los recursos técnicos, humanos, materiales y tecnoldgicos
necesarios para cumplir con éxito la Mision encomendada y la Vision Empresarial

acordada.

Las unidades basicas eléctricas (UBE) son divisiones internas, que se crean por la
empresa y la organizacion superior de direccion para organizar los procesos de
produccion de bienes y servicios, actian con independencia relativa, se subordinan al
director general de la empresa y no cuentan con personalidad juridica propia. Ellas son las

siguientes.

UBE Generacion.

UBE Transporte automotor.
UBE Inversiones.

UBE Centro de Operaciones.
UBE Servicios Comerciales.
UBE Despacho de Carga.

UBE Generacion Distribuida.

© N o g M o N PRF

UBE Aseguramiento Logistico.

9. UBE Uso Racional Energia.
La unidad bésica eléctrica (UBE) es la unica figura empresarial a partir de la cual se
organizan todos los procesos de produccion o de prestacion de servicios de la empresa.
Pueden existir de manera permanente o de forma temporal, en correspondencia con las

caracteristicas del proceso que tipifiquen.

2.2 Caracteristicas Generales de la UBE Despacho de Carga

> Obijetivo General.

Dirigir y controlar la explotacion del Sistema Electroenergético Nacional en Cienfuegos con
rigor técnico y profesionalidad tales que garanticen la seguridad de las personas, de los

elementos del Sistema Electroenergético Nacional y el servicio ininterrumpido con
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parametros de calidad acorde con la Ley Eléctrica Nacional. Asegurando de esta manera

el cumplimiento de los indicadores claves de nuestra organizacion.

> Objetivos Estratégicos

Lograr niveles superiores en la atencién a todos nuestros clientes.

Lograr la certificacion del sistema de gestion de la calidad en el Despacho de Cienfuegos.

Lograr una operacion econdmica y eficiente del Sistema Electroenergético Nacional
(SEN).

Alcanzar una 6ptima implantacion del nuevo procedimiento de operaciones del SEN.

» La UBE Despacho de Carga tiene por Misién:” Dirigir, Controlar y Operar el

Sistema Electroenergético Nacional (SEN) con eficiencia, eficacia y efectividad
cumpliendo lo establecido a ese fin”.
» Responsable:
El Director de la UBE Despacho, es el responsable del cumplimiento de los objetivos de
este proceso, de evaluar su eficacia y de tomar las acciones correctivas y preventivas a
través de un proceso sistematico de revision del sistema y auditorias internas que

garanticen la mejora continua del mismo.

» Descripcion:
El proceso consta de tres actividades principales que incluye la Operacién del Sistema
Electroenergético Nacional, la Planificacion de Trabajos de Mantenimiento y el Flujo de

Informacion. (Ver Anexo 2)
A Operacion del Sistema Electroenergético Nacional en Cienfuegos.

» Realizar la atencién a las interrupciones
» Chequear los parametros del SEN

= Control de la Generacion

» Ejecucion de trabajos planificados

B Planificacion de trabajo de Mantenimiento

» Monolineales actualizados, Certificacion de equipos e instalaciones
= Recibir la programacion de los trabajos a realizar
» Solicitud de Permiso o Vias libres por los clientes

C  Flujo de informacion
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» Realizar lecturas de parametros de operacion
» Realizar registros de interrupciones, manipulaciones e incidencias

> Alcance del proceso vy limites:

La generacion distribuida, las redes de distribucién hasta 110kV y la generacion en
centrales eléctricas instaladas en nuestro territorio en casos excepcionales enmarcadas

dentro de los limites jurisdiccionales de operacion.

> Estructura Organizativa (Ver Anexo 3)

Grupo Regimenes: Es el encargado de realizar el estudio y analisis del comportamiento de

las lineas y del Sistema Electroenergético Provincial para contribuir a una operacion mas

economica y segura del mismo.

Grupo Operativo: Organiza, supervisa y controla todos los procesos que se desarrollan en

el Sistema Electroenergético en la Provincia, es el encargado de informar a los
Despachadores los cambios, interrupciones y actividades que estén previstas o por prever

en todas las lineas o circuitos de la provincia. (Actualizan su agenda de trabajo diaria)

> Funciones especificas principales.

Controlar y evaluar la politica y estrategia integral de las actividades de régimen y
operacion del Sistema Electroenergético Nacional (SEN) en la provincia.

Organizar, dirigir, evaluar y controlar el trabajo del grupo régimen y operacion.

Asegurar a todas las areas de la empresa la informacién operativa, quejas de la
poblacion, averias y manipulaciones en redes, asi, como para fines comerciales control de
la demanda, energia servida, generacion, y consumo.

Planificar y controlar todo tipo de aseguramiento del servicio eléctrico.

Mantener la disciplina de la operacion de la red de forma tal que no se produzcan
accidentes o averias provocadas por errores humanos.

Asegurar el 6ptimo aprovechamiento de los sistemas de comunicaciones existentes.
Controlar y exigir que las actividades de mantenimiento e inversiones del SEN se efectien
en cumplimiento de los pardmetros establecidos.

Controlar y exigir la reparacion de acuerdo a su categoria de los equipos fuera de servicio
y otros dafios a elementos de la red en explotacion.

Garantizar la ejecucion de los planes de entrenamientos contra averias y demas

entrenamientos y capacitacion del personal del Despacho de Carga.
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Organizar la reparacion de averias al producirse grandes afectaciones por catastrofes de
forma tal que se cumpla la prioridad establecida.
Coordinar las tareas de reparacién cuando el personal facultado para ello no esté apto por
alguna causay las condiciones lo justifiquen.
Elaborar las estrategias para la ejecucion del apagén en casos de contingencias.
Realizar estudios sobre la operacién de las redes de subtransmision y de distribucion
determinando las transferencias y pérdidas de potencia activa, las caidas de voltaje y el
comportamiento del factor de potencia; para elaborar instrucciones de operacion y la
planificacion del régimen de trabajo de la red.
Garantizar el cumplimiento de la NRIB-590 y todas las normas de seguridad para el trabajo
gue eviten accidentes.
Participar en los analisis e investigacion de las causas y consecuencias de los grandes

eventos, errores de operacion y accidentes cuando sea necesario.

2.2.1 Matriz Dafo de la UBE Despacho de Carga de la Empresa Eléctrica
Cienfuegos

La Matriz Dafo de la UBE Despacho de Carga se ajusté partiendo de un analisis de la

Matriz General de la Empresa, combinando a valoracion los elementos favorables y

desfavorables que son con los que la entidad debera enfrentarse para el cumplimiento de

Sus objetivos.

Para esta ejecucién lo primero que se debe conocer son los aspectos con que cuenta
esta Direccion, centrando sus principales Oportunidades, Fortalezas, Amenazas y

Debilidades como sigue:

OPORTUNIDADES FORTALEZAS
1. Revolucién Energética 1. Personal altamente calificado y
2. Mejoramiento Tecnolégico experimentado.
3. Situaciones Climatolégicas 2. Sistema de proteccion efectivo al trabajador.
4. Infraestructura de Comunicaciones 3. Métodos y estilos de direccién adecuados.

4. Cultura Organizacional
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AMENAZAS DEBILIDADES

1. Incremento del consumo eléctrico. _ o
_ o Instalaciones Envejecidas
2. Presencia de Situaciones
_ ) Sistema de respuesta al cliente lento
Climatologicas desfavorables.. _ _
Mal estado técnico de las Redes Eléctricas.
3. Problemas en la secuencia de

A w0

o _ Parque automotor en mal estado.
suministro de materiales.

4. Medio ambiente.

2.3 Identificacién de Riesgos.
El Componente Gestion y Prevencion de Riesgos establece las bases para la
Identificacién y Analisis de los mismos en todas las entidades.(Resoluciéon 60/2011 de la

Contraloria General de la Republica de Cuba 2011, p - 6)

La primera Norma de este Componente es la Identificacion del Riesgo, la cual se nutre de
las experiencias derivadas de hechos ocurridos, incluyendo los que puedan ser previstos
en el futuro y que se determinan para cada proceso, actividad y operacién a desarrollar.

Estos Riesgos pueden ser Internos y Externos.

La identificacion del riesgo es sumamente importante, dado que permite determinar de una

manera mas exacta el nivel de exposicion a un riesgo o pérdida de una entidad o negocio.

Hay que encauzar la identificacion de riesgos de forma ordenada para asegurarse de que
se han identificado todas las actividades importantes de la organizacién y que se han

definido todos los riesgos que implican dichas actividades.

La identificacion de los riesgos presupone, primero, escanear el entorno interno y externo
para verificar si hay sefiales de cambio en sus estructuras o en los procesos y tendencias
gue podrian exponer la empresa a riesgos; y segundo, establecer las amenazas y/o las
oportunidades y determinar las probabilidades de su impacto sobre el funcionamiento y los

objetivos de la empresa.

Para la Ildentificacion de los Riesgos y la Confeccion del Plan de Prevencion se tomo

como base lo establecido por la Resolucién 60/11 emitida por la Contraloria General de la
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Republica y para la Evaluacion y elaboracion del Mapa de Riesgos se realiz6 una gran

revision de Trabajos de Investigacion sobre el Tema.

En la UBE Despacho de Carga de la Empresa Eléctrica de Cienfuegos, unas de las
herramientas utilizadas para el desarrollo de la actividad de Identificacion de Riesgos
fueron las Reuniones con los Técnicos y Especialistas, Observacion del desarrollo y
funcionamiento del Despacho, Revision de Documentos. Como resultado de este trabajo
en grupo realizado se Identificaron un total de 38 Riesgos, los cuales aparecen

clasificados en Internos y Externos segun las Areas del Despacho.

Es importante que todos los riesgos identificados formen parte de este listado, y que no
sean excluidos por pensar que no sean importantes y/o significativos, porque ademas de
demostrar que se realizé un andlisis de riesgos completo, a la hora de la evaluacion se

podria dar el caso de que la omision de estos no se debia hacer.

» Inventario de Riesgos

No.

Clasificacion Area a que corresponde

Riesgos Operacione

Interno | Externo | Generales Regimenes
S

Falta de modelos y otros
materiales en la oficina,
principalmente
boligrafos de tinta azul,
roja o negra para el

llenado del Switching.

Estar en peligro el
Equipamiento y el X X

personal.
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Error en las operaciones
gue pueden incidir en

equipos y personas.

Rotacién dentro de las
areas del Despacho

limitadas.

Problemas en el andlisis
de la Operacion
Econdémica de la
Provinciay la
Planificacion de la

misma.

Desconocimiento del
estado de salud Fisico y
Mental de los

Despachadores.

Insuficiente participacion
de los trabajadores en la
adopcion de las
decisiones (métodos y

estilos de direccion).

Indisciplina en la entrada

y salida de los puestos
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de trabajoy la
permanencia en los

mismos.

Descontrol Activos Fijos,
Piezas, Componentes o

Accesorios.

10

Sobreesfuerzo mental

por estrés.

11

Riesgo en operaciones
del sistema en los
procesos del despacho
asi como vulnerabilidad
de informaciones
técnicas del Sistema
Electroenergético

Nacional.

12

Inconformidad e
insatisfaccion de los

trabajadores

13

Captacion de personal

no idéneo

14

Violacion de las medidas

40




-
UNE

................
CIENFUEGOS

gue gestionan los
Riesgos en el Plan de

Prevencién

15

Uso inadecuado del

combustible

16

Uso por terceros de la
Tarjeta Magnética de

entrada al Despacho

17

Incumplimiento de los

objetivos del afio

18

Desconocimiento de las
tareas, desempefio y
avance en las mismas

de los trabajadores

19

Falta de conocimiento
de informaciones sobre

los trabajadores

20

No evaluar los riesgos
reales y potenciales
antes de ordenar la

ejecucioén de un trabajo

21

No actuar
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correctamente en
situaciones existentes

en Tiempo de Guerra

22

Pérdida de los medios
de trabajo y propiedades

del area

23

Pérdida de las

Comunicaciones

24

Pérdida de energia que
se reduce en pérdidas

econdmicas

25

Operacion insegura de

las redes

26

Errores en la captacion
de datos por parte de los

auxiliares de despacho

27

Desactualizacion de los
estudios de flujo para la
operacion de la red 33

KV. (33 000)

28

Pérdidas econdmicas

en cuanto al
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combustible y baja
calidad del servicio

eléctrico (bajos voltajes)

29

No usar o no realizar
trabajos con esquemas
Optimos de operacién

(planos)

30

Inestabilidad en el orden

de entrada de las

Centrales Eléctricas

31

No mantener
actualizado los
conocimientos de los
despachadores, con la
puesta en servicio de
nuevos objetivos y

tecnologias

32

Andlisis y ejecucion
incorrecta de las

operaciones

33

Error al emitir

informaciones a los

usuarios sobre
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afectaciones

planificadas y por averia

34

Violacion de las
Operacion del Sistema
Electroenergético

Nacional (SEN)

35

Pérdidas técnicas
adicionales a las

planificadas

36

No operar
eficientemente la
Generacion Distribuida
de las Centrales

Eléctricas

37

Ruidos en los puestos
de trabajo que interfieren

en las operaciones
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38

Descontento e
inconformidad de la
poblacién y pérdidas
economicas de la

empresa

2.4 Evaluacién de Riesgos.
Cada Entidad se enfrenta a diversos riesgos Externos e Internos que tienen que ser
evaluados. El andlisis de los Riesgos es una necesidad propia de cada organizacion y una

herramienta clave para desarrollar los Objetivos de Control.

La evaluacion esta orientada en medir el nivel de los probables dafios y el costo de las
medidas para evitarlos/disminuirlos; examinar las capacidades y los recursos de que
dispone la empresa para afrontar los riesgos identificados, sistematizados y evaluados; y
disefiar el programa de la implementacién de los instrumentos y las medidas para afrontar

las amenazas, asi como preparar plan de contingencia.

Para poder especificar las prioridades en la respuesta a los riesgos vy tipificar las
amenazas como altas, medias o0 bajas, es de gran importancia evaluar los riesgos en su

conjunto, con su jerarquia y sus correlaciones.

Una vez que se han identificado los efectos potenciales de los riesgos deberan
establecerse las prioridades para su tratamiento y control. Los dos elementos
fundamentales para evaluar un riesgo son su Probabilidad de Ocurrencia y las
Consecuencias o Impacto. Es poco probable que las empresas cuenten con informacién
numérica fiable de la probabilidad de ocurrencia de los eventos adversos y de sus
consecuencias en términos financieros, puesto que en muchos casos nunca se han
experimentado esos riesgos y en otros no es posible reflejar adecuadamente el costo de
las perdidas en los activos menos tangibles, tales como afectacion en las relaciones con

los clientes, dafio a la imagen de la empresa, vulnerabilidad legal, etc.
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2.4.1 Célculo de la Probabilidad de Ocurrenciay la Consecuencia o Impacto.
Una via para resolver estos problemas al analizar los riesgos es hacer un analisis de la

Probabilidad de Ocurrencia y la Consecuencia o Impacto.

Probabilidad de Ocurrencia

Alta: Probablemente ocurrira en la mayoria de las ocasiones.
Media: Puede ocurrir en algn momento.
Baja: Poco probable que ocurra.

Consecuencia o Impacto

Alta: Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre la entidad.

Media: | Si el hecho llegara a presentarse tendria medio impacto o efecto en la entidad.

Baja: Si el hecho llegara a presentarse tendria bajo efecto en la entidad.

Para determinar la Probabilidad de

Para determinar la
ocurrencia: (P) _ ]
Consecuencias o impacto: (C)

Alta: De5a4

Alta; De5a4
Media: De3az2 :

Media; De3a?2
Baja: 1 -

Baja: 1
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> Valor que le corresponde al Riesgo:
A partir de la probabilidad y el impacto sera: VR =P xC
Donde VR es el Valor del Riesgo
P: es el valor de la Probabilidad
C: es el valor de la Consecuencia
> Representacion en %
% representado = Valor del Riesgo x 100
Valor méximo
Probabilidad Consecuencia
# _ _ _ _ Valor %
Riesgo Alta Media Baja Alta Media Baja Riesgo
6-4 | B-2 1) 6-4 | B-2 1)
1 2 5 10 50
2 3 3 9 45
3 2 3 6 30
4 3 3 9 45
5 2 5 10 50
6 2 4 8 40
7 2 4 8 40
8 1 4 4 20
9 1 4 4 20
10 1 3 3 15
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11 2 5 10 50
12 1 3 3 15
13 2 3 6 30
14 2 3 6 30
15 1 3 3 15
16 1 2 2 10
17 2 4 8 40
18 1 2 2 10
19 1 2 2 10
20 1 2 2 10
21 1 5 5 25
22 2 4 8 40
23 3 3 9 45
24 1 5 5 25
25 1 3 3 15
Probabilidad Consecuencia

# . . . _ Valor

Riesgo Alta Media Baja Alta Media Baja Riesgo %
6-4 | B-2 1) 6-4 | B-2 1)

26 2 4 8 40

27 1 2 2 10

28 2 2 4 20

29 1 2 2 10

30 1 4 4 20
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31 1 3 3 15
32 2 8 40
33 1 4 20
34 1 4 20
35 2 8 40
36 2 3 6 30
37 2 3 6 30
38 3 15 75

» Leyenda
Severidad Riesgo %
Alto 50-100
Medio 16-49 %
Bajo 0-15 %

2.4.2 Cantidad de Riesgos por areas.

AREAS DE RIESGO NO DE RIESGOS % QUE REPRESENTA.

Operaciones 9 23.69 %

Regimenes 6 15.79 %

Generales 23 60.53 %

TOTAL 38 100 %
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2.4.3 Resumen de los Riesgos segun su nivel

NIVEL DEL RIESGO
AREAS DE RIESGO

ALTO MEDIO BAJO.
Operaciones 1 7 1
Regimenes 0 3 3
Generales 3 13 7
TOTAL 4 23 11
% 10.53 % 60.53 % 28.95 %

2.4.4 Confeccién del Mapa de Riesgo de la UBE Despacho de carga.

Es de importancia resaltar que a través de estos resultados obtenidos es que todo este
andlisis es valido porque nos permitié conformar el mapa de riesgo de la entidad, que nos
visualiza en que magnitud o grado se encuentran los riesgos construido en base a

identificar que areas son las mas peligrosas y por ende las que mayor atencion requieren.

A partir de la tabla de resumen de los riesgos segun su nivel existen 4 riesgos altos que se
ubican en los cuadrantes | y Il ya que son riesgos de atencién inmediata y periddica
respectivamente, 23 riesgos son medios que se ubican en el cuadrante IV 0 sea son
riesgos de seguimiento y 11 riesgos bajos que estan ubicados en el cuadrante lll 0 sea son

riesgos controlados
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MAPA DE RIESGOS
P 5 | I |
R RIESGOS DE RIESGOS DE
O 4 — ATENCION ATENCION
B PERIODICA INMEDIATA
A 3 — I \Y
B RIESGOS RIESGOS DE
! 2 _| CONTROLADOS SEGUIMIENTO
L
| 1 —
D | | |
A 1 2 3 4
D CONSECUENCIA

=)
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................
CIENFUEGOS
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MAPA DE RIESGOS
P 5
R
11 38
@] 4 — 1 6
B
A 3 | 2 3 45 78 9
13 14 17 21 22 23
B N 24 26 28 30 32 33
19 202527 34 35 36 37

| 2 | 29 31
L
| 1 —

| | | |
D 1 2 4 5
A CONSECUENTCIA
D

2.5 Determinacién de los Objetivos de Control.

Los objetivos de control son el resultado o propoésito que se desea alcanzar con la

aplicacion de procedimientos de control, los que deben verificar los riesgos identificados y

estar en funcién de la politica y estrategia de la organizacion.(Resolucion 60/2011 de la
Contraloria General de la Republica de Cuba 2011, P - 7)
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Objetivos de Control

Riesgos Asociados

Incrementar la capacitacion y preparacion
de todo el personal del despacho en las
nuevas tecnologias que se introduzcan en el
Sistema Electroenergeético Nacional (SEN) y

en las ya existentes.

4 - 26 - 31

Mantener buenas condiciones en los
puestos de trabajo para contribuir a un

mejor desempefio en los mismos

Establecer un monitoreo riguroso para la
perdida, descontrol, desvio 0 uso
inadecuado de las pertenencias o recursos

de la entidad.

9

- 15 - 16 - 22

Alcanzar una participacién adecuada de
todos los trabajadores en las decisiones y

acuerdos tomados por la direccién

Realizar y controlar la entrega de todas las
informaciones establecidas asi como su

actualizacion e implementacion

Lograr y mantener un control adecuado de
los estudios de las operaciones

econdmicas de las redes de forma tal que

- 11 - 25 - 27 - 32
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no se produzcan accidentes o averias

provocadas por errores humanos

Alcanzar un aprovechamiento éptimo de los
23 - 29
sistemas de comunicacion existentes.

Lograr y garantizar el cumplimiento de todas
las Normas y Reglamentos establecidos |6 - 8 - 13 - 14 - 17 - 18 - 19 -
para el desarrollo de las actividades vy 20 - 21 - 34

funciones del Despacho

Planificar el cuidado y proteccién de los

locales y equipos de la entidad.

Establecer una supervision diaria del uso y
distribucion de la Generacion Disponible y
del Orden de entrada de las Centrales 24 - 28 - 30 - 35 - 36 - 38
Eléctricas para no incurrir en pérdidas

econdmicas o de cualquier otro tipo.

2.6 Prevencién de Riesgos.

Esta es la tercera norma del Componente Gestion y Prevencion de Riesgos que establece
la Resolucién 60/11 emitida por la Contraloria General de la Republica y su objetivo
fundamental es contribuir al desarrollo de acciones o procedimientos encaminados a
eliminar o reducir al minimo posible las causas y condiciones que propician los Riesgos
Internos y Externos, asi como los hechos de indisciplinas e ilegalidades, que pueden
provocar manifestaciones de corrupcion administrativa o la ocurrencia de presuntos

hechos delictivos.
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En esta Norma se establece que en funcion de los Objetivos de Control determinados y de
acuerdo con los riesgos identificados en las diferentes areas de la entidad y con ayuda de
todos los trabajadores de la misma se procede a confeccionar el Plan de Prevencion de
Riesgos en el que se presentan los Riesgos que de una forma u otra afectan el
cumplimiento de los objetivos y la misién de la organizacion, asi como las posibles
manifestaciones negativas que lesionan puntos vulnerables de la misma y las medidas
inviolables, a las cuales se les debe dar seguimiento para asi contribuir a minimizar o
erradicar al maximo posible todos los variables y posibles riesgos a que se expone la

entidad.

El Plan de Prevencién de Riesgos constituye una herramienta de trabajo de la Direccién
para dar seguimiento sistematico a los Objetivos de Control Determinados y se actualiza 'y

analiza peridédicamente con la activa participacion de los trabajadores del centro.
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2.6.1 Confeccion del Plan de Prevencion de Riesgos de la UBE Despacho de Carga.

Posibles Medidas Fechade
No. Area Riesgos Manifestaciones A Responsable | Ejecutante | Cumplimiento
Negativas _ de las Medidas
Aplicar
Estar en peligro el 1. No Actualizacion 1. Proceder a la Especialista
Equipamiento y el correcta y periddica actualizacion “A” en Redes
1 Generales personal del del Plan de correctay (Director) y Sistemas Inmediato
Despacho. Evacuacion periédica del Plan (Gestor de
de Evacuacion. Calidad)
Error en las 2. Desactualizacion de | 2. Cumplir con la
operaciones que | los Planos del Sistema actualizacion
pueden incidir en Electroenergético. correcta de los
equipos y personas Planos del
, Sistema (Director) (Director) inmediato
Electroenergético
por el Jefe de
Operaciones del
Despacho ya que
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es el nico
autorizado a
realizar
modificaciones en
los planos que
estan en la base

de datos.

Descontrol de
Activos Fijos,
Piezas,
Componentes o

Accesorios.

3. Falta de monitoreo
en los procedimientos
establecidos para el
control de Activos
Fijos, Piezas,
Componentes o

Accesorios

3. Realizar los
Chequeos de los
Inventarios de
Activos Fijos y de
Utiles y
Herramientas
segun lo
planificado
teniendo en cuenta
el control
establecido por

Areas.

4. Actualizar las

Actas de

(Director)

Especialista
“A” en Redes
y Sistemas
(Gestor de
Calidad)

Mensual
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Responsabilidad
material firmadas
por los custodios
de los medios
cuando exista
movimiento de
Activos Fijos.
Riesgo en 4. Incumplimiento de la | 5. Chequear que
operaciones del seguridad informatica. cada medio de
sistema en los computo sea
procesos del usado por el
despacho asi como personal
vulnerabilidad de autorizado.
informaciones _ _ o
o 6. Lograr que se (Director) (Director) Diario
4 técnicas del _
_ realice el chequeo
Sistema

Electroenergético

Nacional.

periddico de las
informaciones
almacenadas en
las PC por parte
del especialista de

la UBE Informatica
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y
Comunicaciones.
Violacion de las 5. No actualizacion 7. Actualizar
medidas que periddica del Plan de | periodicamente el
gestionan los Prevencion de Plan de
Riesgos en el Plan Riesgos Prevencion de Especialista
de Prevencion. Riesgos. “A” en Redes
. 6 p fundidad 8. Analizar en el O ) y Sistemas M |
. Poca profundida irector ensua
| Jisis del Comité de (Gestor de
en los andlisis de i
» Prevencion y Calidad)
Comité de Control
) Control el
sobre las Medidas o
cumplimiento del
expuestas en el Plan
. Plan de
de Prevencion de y
. Prevencion.
Riesgos.
Uso inadecuado del | 7. Falta de Verificacion | 9. Lograr que se
combustible. en el funcionamiento verifique
del Sistema del Grupo | periédicamente el (Director) (Director) Mensual
6 Electrégeno de funcionamiento del
Emergencia. Sistema del Grupo
Electrénico de
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Emergencia por
parte del Director
de la UBE
Despacho de

Carga

Uso por terceros de
la Tarjeta Magnética
de entrada al

Despacho.

8. Acceso de intrusos
a las instalaciones que
puedan cometer

hechos delictivos

10. Comprobar
gue los locales
queden
diariamente
cerrados y

sellados.

11. Verificar que
esté actualizado el
nivel de acceso a
los locales del

Despacho.

(Director)

Especialista
“A” en Redes
y Sistemas
(Gestor de
Calidad)

Mensual

No evaluar los
riesgos reales y

potenciales antes

9. Pérdidas

econémicas y

12. Realizar
Eficientemente el

despacho

(Director)

(Director)

Diario

60




s
UNE

)C o
CIENFUECOS
de ordenar la accidentes laborales | econdmico que no
ejecucion de un es mas que donde
trabajo. se analizan los
trabajos
planificados para
el dia siguiente y el
cumplimiento de
los del dia anterior
No actuar 10. No tener 13. Mantener
correctamente en actualizada la actualizad toda la Especialista
situaciones documentacion documentacion "A”en Redes
existentes en necesaria en Tiempo necesaria que _ y Sistemas
9 _ (Director) Mensual
Tiempo de Guerra. de Guerra. pueda brindar (Gestor de
informacion de Calidad)
utilidad en Tiempo
de Guerra.
Pérdida de energia | 11. Error en el calculo 14. Verificar que Especialista
gue se reduce en de las trasferencias se cumpla con la “A” en Redes
Regimenes pérdidas entre circuitos. revision Mensual (Director) y Sistemas Diario
10 econémicas. de los calculos. (Especialista
Principal)
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Desactualizacion 12. Operacién no 15. Controlar y Especialista
de los estudios de Economica del hacer que se “A’ en Redes
_ Sistema _
flujo para la cumpla con la y Sistemas
11 operacioén de la red actualizacion de (Director) (Especialista Diario
33 kV. (33 000) los estudios de Principal)
Flujo.
Pérdidas técnicas 13. Demora en 16. Realizar el Despachador
adicionales a las normalizar los analisis diario del Territorial del
Operacione planificadas. esquemas de cumplimiento en el
q_ (Director) SEN Diario
12 S operacion cuando se Despacho
terminan los trabajos Econémico. (Especialista
planificados. Principal)
Descontento e 14. Demora en la 17. Controlar que
inconformidad de la Atencién a se cumpla con el Despachador
poblacion y interrupciones por Tiempo de Territorial del
pérdidas causas no justificadas. Interrupcion al (Director) SEN Diario
13 econdmicas de la Usuario o
_ (Especialista
empresa. establecido. o
Principal)
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Violacién de las 15. Pérdidas 18. Realizar un Despachador
Operacion del Econdmicas y dafios a | analisis detallado Territorial del
Sistema la vida de las en el caso de SEN
Electroenergético personas. violacion y aplicar (Director) o Diario
14 _ _ (Especialista
Nacional (SEN). la Medida o
o Principal)
disciplinaria
correspondiente.
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Capitulo IlI: Validacion mediante el Método de Expertos.

En el presente Capitulo se procede a la validaciéon del trabajo realizado en la Direccién de
Despacho de Carga de la Empresa Eléctrica Cienfuegos, es decir el andlisis y evaluacion
de dicha investigacion segun los diferentes expertos seleccionados a través del Método de
Expertos o variante del Método Delphi, el cual consiste en la utilizacion sistemética del
juicio intuitivo de un grupo de expertos para obtener un consenso de opiniones, este tiene

mas efectividad si la aplicacion de este Método presenta las siguientes caracteristicas:

» El anonimato

» La retroalimentacién controlada

» Respuesta estadistica del grupo de expertos.
Se entiende por expertos a un grupo de personas a las que se le atribuye un conocimiento
elevado del tema a tratar y capaces de ofrecer valoraciones conclusivas de un problema
en cuestion y hacer recomendaciones respecto a sus momentos fundamentales con un

maximo de competencia.

3.1 Seleccion del numero de expertos

En esta seleccion se tuvo en cuenta la experiencia y conocimiento sobre el tema de
investigacion, el nivel de profesionalidad, la capacidad de analisis, los afios de experiencia
en la entidad, asi como la disposicion para contribuir con el desempefio y desarrollo de

dicha investigacion en la entidad.

> El niumero de expertos se calcula de la siguiente forma:

n=p(l-p)k n=0.01 (0.99) 6.6564
j2 0.01
n = 0.01 (0.99) 6.6564 n= 007 = 7~ es el nimero de Expertos
0.102 0.01
» Donde:

K = Constante que depende del nivel de significacion estadistica.

64



g ¥ unE

Qlthﬁﬁéaés et

arlos Rafael Rodiiguez

p = Proporcion del error que se comete al hacer estimaciones del problema con “n”
Expertos.

i = Precisién del experimento < 0.12

n = Numero de Expertos.

La determinacioén del coeficiente es acorde al nivel de confianza escogido para el trabajo:

l-a k

99 % 6.6564
95 % 3.8416
90 % 2.6896

Resulta necesario destacar la tendencia a considerar a un especialista a partir de su titulo
académico o cargo que ocupa, sin embargo, estas condiciones algunas veces no
determinan la competencia de una persona. Esta se podrd considerar a partir de la
valoracion que se realice del nivel de calificacién que posea en una determinada esfera del
conocimiento. La competencia de un especialista se puede medir a partir de obtener el

coeficiente K, que se calcula mediante la siguiente formula: K =% (Kc + Ka)

Donde Kc es el coeficiente de conocimiento que tiene el especialista sobre la tematica que
se aborda, el cual se calcula mediante la autoevaluacion del propio especialista en una

escala del 0 al 10 y multiplicado por 0.1.

Como parte del método empirico de investigacién “Consulta de Expertos”, es necesario
determinar su coeficiente de competencia en este tema, a los efectos de reforzar la

validez del resultado de la consulta realizada.
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Resultados obtenidos sobre el grado de conocimiento e informacién que se tienen los

Expertos sobre el tema objeto de investigacion.

Experto No. 1
1 2 10 Total
0,80

Experto No. 2
1 2 10 Total
10 1,00

Experto No. 3
1 2 10 Total
10 1,00

Experto No. 4
1 2 10 Total
0.70

Experto No. 5
1 2 10 Total
0.90

Experto No. 6
1 2 10 Total
0.80
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Experto No. 7
1 2 3 4 5 6 7 10 Total
9 0.90

Para calcular Ka (coeficiente de argumentacion) se empleé la siguiente tabla, donde cada

especialista indico las fuentes que considerd de mayor influencia sobre el tema.

Fuentes de Argumentacion

Grado de influencia de cada unade las

fuentes seguln su criterio.

Alto Medio Bajo
Andlisis Tedricos Realizados 0.2 0.15 0.05
Experiencias Obtenidas sobre los Riesgos de

0.4 0.35 0.25
Control Interno
Conocimientos Adquiridos en su Desempefio

0.3 0.25 0.15
como Trabajador de la Entidad
Su Intuicion 0.1 0.05 0.05

Tener como datos los coeficientes de conocimientos kc y de argumentacion ka, se calcula

el coeficiente de competencia de cada especialista (K).

El codigo para la interpretacion del coeficiente de competencia (K) es el siguiente:

Si K > 0,8 entonces el coeficiente de competencia es alto.

Si 0,5 <K =0,8 entonces el coeficiente de competencia es medio

Si K< 0,5 entonces el coeficiente de competencia es bajo

De este modo, se obtienen los resultados de la determinacion del nivel de competencia de

los Expertos.
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Resultados de la autovaloracién, de los niveles de argumentacion de los Expertos sobre el

tema objeto de investigacion.

Experto No. 1

Grado de influencia de cada una

de las fuentes segln sus criterios

Fuentes de Argumentacion Total
Alto Medio Bajo
Andlisis Tedricos Realizados X0.20
Experiencias Obtenidas sobre los Riesgos de Control
Interno X0.40
Conocimientos Adquiridos en su Desempefio como
Trabajador de la Entidad X0.25
Su Intuicion X0.10
Total 0.95
Experto No. 2
Grado de influencia de cada una
Fuentes de Argumentacion de las fuentes segun sus criterios Total
Alto Medio Bajo
Analisis Teoricos Realizados X0.20
Experiencias Obtenidas sobre los Riesgos de Control
Interno X0.40
Conocimientos Adquiridos en su Desempefio como
Trabajador de la Entidad X0.30
Su Intuicion X0.10
Total 1.00
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Grado de influencia de cada una

de las fuentes segln sus criterios

Fuentes de Argumentacion Total
Alto Medio Bajo

Andlisis Tedricos Realizados X0.15

Experiencias Obtenidas sobre los Riesgos de Control

Interno X0.40

Conocimientos Adquiridos en su Desempefio como

Trabajador de la Entidad X0.30

Su Intuicion X0.10

Total 0.95

Experto No. 4

Grado de influencia de cada una

Fuentes de Argumentacion de las fuentes segun sus criterios Total
Alto Medio Bajo

Andlisis Tedricos Realizados X0.20

Experiencias Obtenidas sobre los Riesgos de Control

Interno X0.40

Conocimientos Adquiridos en su Desempefio como

Trabajador de la Entidad X0.30

Su Intuicion X0.10

Total 1.00
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Grado de influencia de cada una

de las fuentes segln sus criterios

Fuentes de Argumentacion Total
Alto Medio Bajo
Andlisis Tedricos Realizados X0.15
Experiencias Obtenidas sobre los Riesgos de Control
Interno X0.35
Conocimientos Adquiridos en su Desempefio como
Trabajador de la Entidad X0.30
Su Intuicion X0.10
Total 0.85
Experto No. 6
Grado de influencia de cada una
Fuentes de Argumentacion de las fuentes segln sus criterios Total
Alto Medio Bajo
Andlisis Tedricos Realizados X0.15
Experiencias Obtenidas sobre los Riesgos de Control
Interno X0.25
Conocimientos Adquiridos en su Desempefio como
Trabajador de la Entidad X0.35
Su Intuicion X0.10
Total 0.85
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Fuentes de Argumentacion

Grado de influencia de cada una

de las fuentes segun sus criterios Total

Alto Medio Bajo
Andlisis Tedricos Realizados X0.20
Experiencias Obtenidas sobre los Riesgos de Control
Interno X0.35
Conocimientos Adquiridos en su Desempefio como
Trabajador de la Entidad X0.30
Su Intuicion X0.10
Total 0.95

3.2 Aplicacion del método

La seleccion se realiz6 de acuerdo a su profesion, afios de experiencia laboral, afios

vinculados a la actividad y responsabilidades desempefiadas, ademas se precisé su

disposicién en participar en la validacion de la investigacion, para lo cual se les dio a

conocer los objetivos y beneficios de la misma.

A los expertos seleccionados se les notificO nuestro interés en su participacion en el

trabajo realizado y se les envi6 el cuestionario (Ver Anexo 4), el cual manifiesta el objetivo

de la realizacién del mismo y afiade algunos datos personales.
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K =% (Kc + Ka)

Expertos Kc Ka K
1 0.80 0.95 0.88
2 1.00 1.00 1.00
3 1.00 0.95 0.98
4 0.70 1.00 0.85
5 0.90 0.90 0.90
6 0.80 0.85 0.83
7 0.90 0.95 0.93

Se puede observar que el nivel de competencia de los expertos es alto, de los 7

seleccionados el 100 % presentan un coeficiente mayor que 0,8.

Para efectuar la validacibn de este trabajo se realizO un cuestionario basandose
principalmente en los Principios Béasicos, Componentes y Normas del Control Interno

establecidos en la Resolucion 60/2011 de la Contraloria General de la Republica.

El cuestionario para la validacion fue sometido a los 7 expertos seleccionados, el mismo
tiene la caracteristica de estar confeccionado de manera que cada experto ofrece su

opinién sobre las preguntas efectuadas en este.

Si No Parcial

3.3 Procesamiento y Andlisis de la Informacion:

En este paso se tuvo en cuenta las respuestas a cada una de las preguntas que aparecen

en el cuestionario, asi como la coincidencia o no de las mismas, es decir el criterio de

cada experto sobre la importancia y cumplimiento del tema de investigacion.
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Manuel Ricardo Garcia Parra, Director, Técnico Medio, con 32 afios de Experiencia como

trabajador del Despacho.

> Criterios emitidos por el Experto 1.

1. Considera que el trabajo realizado si da solucion al problema planteado.

2. Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo

establecido por la legislacion vigente y con cierta regularidad.

3. Si considera una necesidad la actualizacién periddica del Plan de Prevencién de

Riesgos.

4. Concuerda en gue la investigacion constituye una herramienta para fortalecer la

implementacién del Componente Gestion y Prevencion de Riesgos en la Entidad.

5. Opina que el trabajo realizado si es de ayuda para la actuacion del Comité de

Prevencion y Control de la Entidad.

6. Esta de acuerdo con que los resultados de la investigacion cumplen con los
Principios Basicos para el Control Interno establecidos en la Resolucion 60 de

2011 emitida por la Contraloria General de la Republica.

Experto 2

Alfredo Castro Lépez, Especialista “A” en Redes y Sistemas (Especialista Principal), Nivel

Superior, con 9 afios de experiencia como trabajador del Despacho.

> Criterios emitidos por el Experto 2

1. Considera que el trabajo realizado si da solucién al problema planteado.

2. Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo

establecido por la legislacion vigente y con cierta regularidad.

3. Si considera una necesidad la actualizacion periodica del Plan de Prevencion de
Riesgos.
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4. Concuerda en que la investigacion constituye una herramienta para fortalecer la

implementacion del Componente Gestion y Prevencion de Riesgos en la Entidad.

5. Presenta su opinién positiva con relacién a que el trabajo realizado es de ayuda

para la actuacion del Comité de Prevencion y Control de la Entidad.

6. Esta de acuerdo con que los resultados de la investigacion cumplen con los
Principios Basicos para el Control Interno establecidos en la Resolucién 60 de

2011 emitida por la Contraloria General de la Republica.

Experto 3

Mayte Garcia Diaz de Acevedo, Especialista de Calidad, Nivel Superior con 3 afios de

experiencia como trabajador del Despacho.

> Criterios emitidos por el Experto 3.

1. Considera que el trabajo realizado si da solucién al problema planteado.

2. Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo

establecido por la legislacién vigente y con cierta regularidad.

3. Si considera una necesidad la actualizacion periodica del Plan de Prevencion de

Riesgos.

4. Concuerda en gue la investigacién constituye una herramienta para fortalecer la

implementacion del Componente Gestion y Prevencion de Riesgos en la Entidad.

5. Opina que el trabajo realizado si es de ayuda para la actuacion del Comité de

Prevencion y Control de la Entidad.

6. Est4d de acuerdo con que los resultados de la investigacion cumplen con los
Principios Basicos para el Control Interno establecidos en la Resolucion 60 de

2011 emitida por la Contraloria General de la Republica.
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Elsa Bermudez Veitia, Despachador Territorial del Sistema Electroenergético Nacional,

Nivel Superior, con 14 afios de experiencia como trabajador del Despacho.

> Criterios emitidos por el Experto 4.

1. Considera que el trabajo realizado si da solucién al problema planteado.

2. Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo
establecido por la legislacién vigente y con cierta regularidad.

3. Si considera una necesidad la actualizacion periédica del Plan de Prevencién de
Riesgos.

4. Concuerda en que la investigacion constituye una herramienta para fortalecer la
implementacién del Componente Gestion y Prevencion de Riesgos en la Entidad.

5. Opina que el trabajo realizado si es de ayuda para la actuacién del Comité de
Prevencion y Control de la Entidad.

6. Estad de acuerdo con que los resultados de la investigacion cumplen con los
Principios Béasicos para el Control Interno establecidos en la Resolucion 60 de
2011 emitida por la Contraloria General de la Republica.

Experto 5

José Luis Dorta Pentdn, Despachador Territorial del Sistema Electroenergético Nacional

(Especialista Principal), Técnico Medio, con 6 afios de experiencia como trabajador del

Despacho.

1.

2.

> Criterios emitidos por el Experto 5.

Considera que el trabajo realizado si da solucion al problema planteado.

Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo

establecido por la legislacion vigente y con cierta regularidad.
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3. Si considera una necesidad la actualizacion periddica del Plan de Prevencion de

Riesgos.

4. Concuerda en que la investigacion constituye una herramienta para fortalecer la
implementacion del Componente Gestién y Prevencion de Riesgos en la
Entidad.

5. Opina que el trabajo realizado si es de ayuda para la actuacion del Comité de

Prevencion y Control de la Entidad.

6. Esta de acuerdo con que los resultados de la investigacion cumplen con los
Principios Basicos para el Control Interno establecidos en la Resoluciéon 60 de

2011 emitida por la Contraloria General de la Republica.

Experto 6

Héctor Cecilio Pérez Vazquez, Despachador Territorial del Sistema Electroenergético

Nacional, Técnico Medio, con 37 afos de experiencia como trabajador del Despacho.

> Criterios emitidos por el Experto 6

1. Considera que el trabajo realizado si da solucién al problema planteado.

2. Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo

establecido por la legislacién vigente y con cierta regularidad.

3. Si considera una necesidad la actualizacién periddica del Plan de Prevencion de

Riesgos.

4. Concuerda en gque la investigacién constituye una herramienta para fortalecer la

implementacion del Componente Gestion y Prevencion de Riesgos en la Entidad.

5. Presenta su opinién positiva con relacién a que el trabajo realizado es de ayuda

para la actuacion del Comité de Prevencién y Control de la Entidad.

6. Esta de acuerdo con que los resultados de la investigacion cumplen con los
Principios Basicos para el Control Interno establecidos en la Resolucion 60 de

2011 emitida por la Contraloria General de la Republica.
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Juan Manuel Vega Diaz, Despachador Territorial del Sistema Electroenergético Nacional,

Nivel Superior con 5 afios de experiencia como trabajador del Despacho.

> Criterios emitidos por el Experto 7.

1. Considera que el trabajo realizado si da solucién al problema planteado.

2. Concuerda en que si se hace necesario un levantamiento de Riesgo segun lo

establecido por la legislacion vigente y con cierta regularidad.

3. Si considera una necesidad la actualizacion periédica del Plan de Prevencién de
Riesgos.

4. Concuerda en que la investigacion constituye una herramienta para fortalecer la

implementacién del Componente Gestion y Prevencion de Riesgos en la Entidad.

5. Opina que el trabajo realizado si es de ayuda para la actuacién del Comité de

Prevencion y Control de la Entidad.

6. Estad de acuerdo con que los resultados de la investigacion cumplen con los
Principios Béasicos para el Control Interno establecidos en la Resolucién 60 de

2011 emitida por la Contraloria General de la Republica.
3.4 Analisis de los Resultados:

Al procesar la informacion por el SPSS el resultado de los criterios emitidos por los
especialistas, sobre cada uno de los aspectos contemplados en el Cuestionario a través

de las 3 categorias evaluativos se obtienen los siguientes resultados:

Pregunta 1:

¢ Considera usted que el trabajo realizado proporciona solucion al problema planteado?
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Porcentaje Porcentaje

Frecuencia| Porcentaje Valido Acumulativo

Vélidos Si 7 100.0 100.0 100.0

Todos los expertos consideran que el trabajo realizado si da solucion al problema
planteado y que es de importancia para la entidad ya que permite la administracion y el
control de los riesgos que puedan afectar o influir en el cumplimiento de los objetivos de la

misma.

Pregunta 2:

¢ Considera usted que es necesario un levantamiento de Riesgo segun lo establecido por

la legislacion vigente y con cierta Regularidad?

Porcentaje Porcentaje

Frecuencia| Porcentaje Vélido Acumulativo

Validos Si 7 100.0 100.0 100.0

Todos los expertos consideraron que si se hace necesario un levantamiento de Riesgos
segun lo establecido por la legislacion vigente y con cierta regularidad ya que a través de
esto se puede tener el conocimiento con certeza de los Riesgos asociados a procesos,
actividades y areas de resultados claves de la entidad.

Pregunta 3:

¢ Considera usted una necesidad la actualizacién periddica del Plan de Prevencion de
Riesgos?
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Porcentaje Porcentaje

Frecuencia| Porcentaje Valido Acumulativo

Vélidos Si 7 100.0 100.0 100.0

La totalidad de los expertos estan de acuerdo con la necesidad de la actualizacion
periddica del Plan de Prevencion de Riesgos porque mediante las medidas inviolables
expuestas en este se contribuye a minimizar o erradicar al maximo posible todos los
variables y posibles riesgos a que se expone la entidad, ademas de ayudar a atenuar las

posibles manifestaciones negativas que lesionan puntos vulnerables de la organizacion

Pregunta 4:

A su criterio ¢La Investigacion constituye una herramienta para fortalecer la

Implementacion del Componente Gestion y Prevencién de Riesgos en la Entidad?

Porcentaje Porcentaje

Frecuencia| Porcentaje Valido Acumulativo

Vélidos Si 7 100.0 100.0 100.0

Todos los expertos consideran que la investigacion constituye una herramienta para
fortalecer la Implementacién del Componente Gestion y Prevencion de Riesgos en la
Entidad ya que a pesar de que todos los trabajadores han desarrollado una ardua labor en
esta funcién existian aspectos pocos concisos o completos que gracias a dicha

investigacion se lograron cumplimentar.

Pregunta 5:

En su opinién ¢ Considera que este trabajo es de ayuda para la actuacion del Comité de

Prevencion y Control de la Entidad?
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Porcentaje Porcentaje

Frecuencia| Porcentaje Valido Acumulativo

Vélidos Si 7 100.0 100.0 100.0

Todos los expertos consideran que el trabajo realizado sirve de ayuda para la actuacion
del Comité de Prevencion y Control de la entidad, ya que se puede utilizar como medio de
informacion para conocer los condiciones y caracteristicas del cumplimiento de las
medidas expuestas en el Plan de prevencién ya que su incumplimiento puede
considerarse como una indisciplina y el objetivo fundamental de dicho Comité de Control
no es mas que analizar con gran rigor los casos de indisciplinas, ilegalidades y presuntos
hechos delictivos y de corrupcion, ademéas de ser el encargado de aplicar las medidas

disciplinarias pertinentes en cada caso existente.

Pregunta 6:

¢,Cree usted que el resultado de esta investigacion cumple con los Principios Basicos para
el Control Interno establecidos en la Resolucion 60 del 2011 emitida por la Contraloria
General de la Republica?

Porcentaje Porcentaje
Frecuencia| Porcentaje Vélido Acumulativo

Validos Si 7 100.0 100.0 100.0

Todos los expertos estan de acuerdo en que la investigacion realizada cumple con los
Principios Béasicos para el Control Interno establecidos en la Resolucion 60 del 2011
emitida por la Contraloria General de la Republica ya que se realiz6 el diagnéstico e
identificacion, andlisis y evaluacion de los riesgos externos e internos por areas con la

participacion de los trabajadores como esta establecido se haga por dicha Resolucion.
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Como resultado del Cuestionario empleado para dar validez al la investigacion, se
concluye que de una forma u otra todos los expertos estan 100 % de acuerdo en que el
trabajo realizado si da solucién al problema planteado y que es de importancia para la
entidad ya que permite la administracion y el control de los riesgos que puedan afectar o
influir en el cumplimiento de los objetivos de la misma. Ciertamente se hace necesario un
levantamiento de Riesgos segun lo establecido por la legislacion vigente y con cierta
regularidad ya que a través de esto se puede tener el conocimiento con certeza de los
Riesgos asociados a procesos, actividades y areas de resultados claves de la entidad.
Ademas de la necesidad de la actualizacion periddica del Plan de Prevencion de Riesgos
porque mediante las medidas inviolables expuestas en este se contribuye a minimizar o
erradicar al maximo posible todos los variables y posibles riesgos a que se expone la
entidad, ademas de ayudar a atenuar las posibles manifestaciones negativas que lesionan
puntos vulnerables de la organizacion. Por lo que se considera que la investigacion
constituye una herramienta para fortalecer la Implementacién del Componente Gestion y
Prevencion de Riesgos en la Entidad ya que a pesar de que todos los trabajadores han
desarrollado una ardua labor en esta funcion existian aspectos pocos concisos o
completos que gracias a dicha investigacion se lograron cumplimentar. Y También sirve
de ayuda para la actuacion del Comité de Prevencion y Control de la entidad, ya que se
puede utilizar como medio de informacién para conocer los condiciones y caracteristicas
del cumplimiento de las medidas expuestas en el Plan de prevencion ya que su
incumplimiento puede considerarse como una indisciplina y el objetivo fundamental de
dicho Comité de Control no es mas que analizar con gran rigor los casos de indisciplinas,
ilegalidades y presuntos hechos delictivos y de corrupcion, ademas de ser el encargado
de aplicar las medidas disciplinarias pertinentes en cada caso existente. Pero algo muy
importante es que cumple con los Principios Basicos para el Control Interno establecidos
en la Resolucion 60 del 2011 emitida por la Contraloria General de la Republica ya que se
realizo el diagnéstico e identificacion, andlisis y evaluacion de los riesgos externos e
internos por areas con la participacion de los trabajadores como esta establecido se haga

por dicha Resolucion.
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CONCLUSIONES.

De manera general se puede afirmar que cualquier actividad empresarial lleva implicito
asumir una serie de riesgos, y éstos forman parte de la esencia de la empresa, por lo que

desde nuestro punto de vista llegamos a las siguientes conclusiones:

» La eficacia de la estructura de control interno, revision y actualizacion constante es
una responsabilidad de todas las entidades, segun la Legislacion Vigente.

» La UBE Despacho de Carga presentaba afectacion en la Implementacion del
Componente Gestion y Prevencion de Riesgos por ser una Unidad de nueva
creacion.

» La Investigacion proporciona acciones que favorecen la correcta Identificacion y
Evaluacion de los Riesgos, asi como su Prevencion.

» De acuerdo a los resultados obtenidos en la aplicacion de las encuestas se
evidenci6 el gran interés sobre el tema tanto en directivos como en especialistas lo

cual ayuda a la materializacion de los resultados de la Investigacion.
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RECOMENDACIONES.

Una vez concluida la identificacion y evaluacion de los riesgos y teniendo en cuenta los
resultados alcanzados en esta investigacion, se considera necesario exponer las
siguientes recomendaciones:

1. Crear mecanismos para Identificar y Evaluar permanentemente los Riesgos a que
se expone la Entidad.

2. Actualizar el Plan de Prevencion con nuevas medidas a tomar a partir de los
nuevos riesgos identificados.

3. Utilizar la investigacion, como una herramienta de capacitacion para los
trabajadores de la Unidad.
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EMPRESA ELECTRICA
CIENFUEGOS

Estructura Organizativa General de la Empresa Eléctrica Cienfuegos.

Director General

cliente

Centro Atencion al

Centro de

Organo de
Cuadros

Grupo de

Auditoriay Control

Direccion

Asesoria
Juridica

Grupo de Calidad

[ |
Direccion de Direccion de Contabilidad
Capital Humano y Finanzas
—_—n.
| | | | | ]
— e UBE UBE UBE UBE UBE
UBE Transporte Gereracion Centro de Servicios Despacho de || (| Uso Racional | [ Aseguramiento
Inversiones Automotor Operaciones Comerciales Carga Energia Logistico
l l | | | | | | ]
UBEM UBEM UBEM UBEM UBE UBEM UBEM UBEM UBEM
Cienfuegos Palmira Cruces Lajas CEN Abreus Rodas Aguada Cumanayagua
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ANEXO 2
Flujo grama del proceso
Flujo grama del proceso del Despacho de Carga.

Empresa Eléctrica Cienfuegos

Limite Inicial
| ] ¥ i
OPERACION DEL SEM PLANIFICACION DEL TRABAJQ FLUJO DE INFORMACION
@ ] r
©
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Estructura Organizativa de la UBE Despacho de Carga
UBE Despacho de .| Direccion
Carga
Y
v Secretaria
Grupo Grupo 1 Especialista de Calidad

Regimenes Operativo

3 Técnicos en Adiestramiento

Y

1 Especialista Principal
4 Especialistas

5 Auxiliares de Lectura

Y

1 Especialista Principal
3 Especialistas

4 Auxiliares
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ANEXO 4
ENCUESTA PARADETERMINAR EL COEFICIENTE DE COMPETENCIA DEL
EXPERTO

UNIVERSIDAD DE CIENFUEGOS “CARLOS RAFAEL RODRIGUEZ’

CENTRO UNIVERSITARIO MUNICIPAL DE CIENFUEGOS
CARRERA CONTABILIDAD Y FINANZAS

Nombre:

Aos de experiencia como trabajador:

Grado Cientifico/Académico:

Cargo gue ocupa:

Usted ha sido seleccionado como posible experto para ser consultado respecto al tema

objeto de Investigacion.

» Se plantea como Problema de Investigacion ¢ Coémo contribuir a la Administracion de
los Riesgos de Control Interno en la UBE Despacho de Carga de la Empresa Eléctrica
Cienfuegos?

Partiendo de lo anterior planteado puede usted dar respuesta a las siguientes

preguntas:

1. ¢Considera usted que el trabajo realizado proporciona solucion al problema

planteado?
Si No Parcial

2. ¢Considera usted que es necesario un levantamiento de Riesgo segun lo

establecido por la legislacion vigente y con cierta Regularidad?
Si No Parcial

3. ¢Considera usted una necesidad la actualizacion periodica del Plan de Prevencion

de Riesgos?
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Si No Parcial

4. A su criterio ¢La Investigacion constituye una herramienta para fortalecer la

Implementacion del Componente Gestion y Prevencion de Riesgos en la Entidad?
Si No Parcial

5. En su opinidon ¢Considera que este trabajo es de ayuda para la actuacion del

Comité de Prevencién y Control de la Entidad?
Si No Parcial

6. ¢Cree usted que el resultado de esta investigacion cumple con los Principios
Basicos para el Control Interno establecidos en la Resolucion 60 del 2011 emitida

por la Contraloria General de la Republica?

Si No Parcial

Gracias por su Cooperacion.
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ANEXO 5

RESOLUCION NO. 60 /2011
“NORMAS DEL SISTEMA DE CONTROL INTERNO”

CONTRALORIA GENERAL DE LA REPUBLICA DE CUBA
Marzo 1 de 2011

POR CUANTO: Por la Ley No. 107, aprobada el 1ro. de agosto de 2009 por la Asamblea
Nacional del Poder Popular, se crea la Contraloria General de la Republica, como un
organo estatal estructurado verticalmente en todo el pais, con el objetivo y mision
fundamental de auxiliar, a la Asamblea Nacional del Poder Popular y al Consejo de Estado,
en la ejecucion de la mas alta fiscalizacién sobre los 6rganos del Estado y del Gobierno,
en razon a ello propone la politica integral del Estado en materia de preservacion de las
finanzas publicas y el control econdmico-administrativo y una vez aprobada, dirigir,
ejecutar y comprobar su cumplimiento, asi como, dirigir metodolégicamente y supervisar
el sistema nacional de auditoria; ejecutar las acciones que considere necesarias con el fin
de velar por la correcta y transparente administracion del patrimonio publico y prevenir y
luchar contra la corrupcion.

POR CUANTO: En el Articulo 11 de la Ley No. 107 se define como Sistema de Control
Interno, las acciones establecidas en esta materia, disefiadas y ejecutadas por la
administracion, para asegurar la consecucion de los objetivos que en el referido articulo se
precisan.

POR CUANTO: EIl Articulo 15 de la mencionada Ley, establece que los érganos,
organismos, organizaciones y entidades sujetos a las acciones de control que por dicha
Ley se establecen, estan obligados a mantener sistemas de control interno, conforme a
sus caracteristicas, competencia y atribuciones institucionales.

POR CUANTO: EIl Articulo 31 inciso |) de dicha Ley establece, entre las funciones,
atribuciones y obligaciones especificas de la Contraloria General de la Republica, normar,
supervisar y evaluar los sistemas de control interno y formular las recomendaciones
necesarias para su mejoramiento y perfeccionamiento continuo.

POR CUANTO: Resulta necesario actualizar las disposiciones legales que regulan el
Sistema de Control Interno y la Prevencién establecidas mediante la Resolucién No. 297,
de 23 de septiembre de 2003, dictada por la Ministra de Finanzas y Precios y la
Resolucion No. 13, de 18 de enero de 2006, dictada por la Ministra de Auditoria y Control,
por lo que se precisa la derogacion de esta dltima.

POR CUANTO: La que suscribe fue elegida para ocupar el cargo de Contralora General
de la Republica, por la Asamblea Nacional del Poder Popular, en el Tercer Periodo
Ordinario de Sesiones de la VIl Legislatura, el 1ro de agosto de 2009, adoptandose el
Acuerdo No. VII-33, de la misma fecha.
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POR TANTO: En el ejercicio de las facultades que me han sido conferidas,

RESUELVO:
PRIMERO: Aprobar las:

NORMAS DEL SISTEMA DE CONTROL INTERNO
CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1. La presente disposicion constituye un modelo estandar basico del Sistema
de Control Interno que tiene por objetivo establecer normas y principios de obligada
observancia para la Contraloria General de la Republica y los sujetos a las acciones de
este Organo. Para ello, cada uno lo disefia, implementa y autocontrola de forma
sistemética de acuerdo con su mision, vision, objetivos, estrategias fundamentales,
caracteristicas, competencias y atribuciones, en correspondencia con lo establecido
legalmente; y validan el Sistema de Control Interno de las dependencias que le estan
subordinadas, de acuerdo con su estructura.

ARTICULO 2. A los efectos de la aplicacion de la presente resolucién, se anexan como
parte de esta con los numeros | y Il respectivamente, el glosario de términos de las
normas del Sistema de Control Interno y el modelo del Plan de Prevencién de Riesgos.
ARTICULO 3. El control interno es el proceso integrado a las operaciones, extendido a
todas las actividades inherentes a la gestion, efectuado por la direccion y el resto del
personal de los 6rganos, organismos, organizaciones y demas entidades, que limita los
riesgos internos y externos, proporciona una seguridad razonable al logro de sus objetivos,
con un enfoque de mejoramiento continuo y una adecuada rendicion de cuentas.
ARTICULO 4. El Sistema de Control Interno disefiado por cada 6rgano, organismo,
organizacion y entidad, debe corresponderse con la definicion de control interno y con los
objetivos de este sistema establecidos en la Ley No. 107.

ARTICULO 5. El Sistema de Control Interno debe ser aprobado por su maxima autoridad,
gue es la responsable y por los directivos superiores, directivos y ejecutivos a él
subordinados, cada uno a su nivel, que estan obligados a establecer y actualizar, en el
marco de sus competencias, normas legales y procedimientos en correspondencia con lo
dispuesto en la legislacién vigente, con el fin de mantener, controlar y evaluar la efectividad
del sistema implementado en las instancias de direccién que les competen.

Seccion primera
DE LOS PRINCIPIOS BASICOS

ARTICULO 6. En el disefio e implementacion del Sistema de Control Interno, los 6rganos,

organismos, organizaciones y entidades deben cumplir con los principios basicos
siguientes:
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a. Legalidad. Los 6rganos, organismos, organizaciones y entidades dictan normas

legales y procedimientos en correspondencia con lo establecido en la legislacion
vigente, para el disefio e implantacion de los Sistemas de Control Interno en el
cumplimiento de su funcion rectora o interna a su sistema, para el desarrollo de los
procesos, actividades y operaciones, tal como lo consigna el Reglamento de la Ley
No. 107 en el Articulo 78.

Objetividad. Se fundamenta en un criterio profesional a partir de comparar lo
realizado de forma cuantitativa y cualitativa, con pardmetros y normas
establecidas.

Probidad administrativa. Se relaciona con el acto de promover la correcta y
transparente administracion del patrimonio publico y en consecuencia exigir,
cuando corresponda, las responsabilidades ante cualquier pérdida, despilfarro, uso
indebido, irregularidades o acto ilicito.

Division de funciones. Garantiza que los procesos, actividades y operaciones
sean controlados y supervisados de manera que no ponga en riesgo su ejecucion,
contrapartida y limite su revision.

Fijacion de responsabilidades. Se establecen las normas y procedimientos
estructurados sobre la base de una adecuada organizacion, que prevean las
funciones y responsabilidades de cada area, expresando el como hay que hacery
quién debe hacerlo, asi como la consecuente responsabilidad de cada uno de los
integrantes de la organizacién, estableciendo en forma obligatoria que se deje
evidencia documental, de quien y cuando efectia cada una de las operaciones en
los documentos Y registros.

Cargo y descargo. Este principio esta intimamente relacionado con el de fijacién
de responsabilidades y facilita su aplicaciéon. La responsabilidad sobre el control y
registro de las operaciones de un recurso, transaccién, hecho econdmico o
administrativo, debe quedar claramente definida en la forma establecida.

Debe entenderse como el maximo control de lo que entra y sale; cualquier
operacion registrada en una cuenta contraria a su naturaleza, la entrega de
recursos (descargo) debe tener una contrapartida o recepcion (cargo) y cuando
esta operacion se formaliza documentalmente la persona que recibe firma el
documento asumiendo la custodia de lo recibido.

Autocontrol. Obligacién que tienen los directivos superiores, directivos, ejecutivos
y funcionarios de los 6rganos, organismos, organizaciones y demas entidades,
estas Ultimas con independencia del tipo de propiedad y forma de organizacion, de
autoevaluar su gestion de manera permanente; y cuando proceda, elaborar un plan
para corregir las fallas e insuficiencias, adoptar las medidas administrativas que
correspondan y dar seguimiento al mismo en el 6rgano colegiado de direccién,
comunicar sus resultados al nivel superior y rendir cuenta a los trabajadores.
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Seccion segunda
DE LAS CARACTERISTICAS GENERALES

ARTICULO 7. El Sistema de Control Interno disefiado por los 6rganos, organismos,
organizaciones y demas entidades, tiene las caracteristicas generales siguientes:

a. Integral. Considera la totalidad de los procesos, actividades y operaciones con un
enfoque sistémico y participativo de todos los trabajadores.

b. Flexible. Responde a sus caracteristicas y condiciones propias, permitiendo su
adecuacion y actualizacion periddica. En entidades que cuenten con reducido
personal, establecimientos y unidades de base, debe ser sencillo, previendo que la
maxima autoridad o alguien designado por él, se responsabilice con la revision y
supervision de las operaciones.

c. Razonable. Disefiado para lograr los objetivos del Sistema de Control Interno con
seguridad razonable y satisfacer, con la calidad requerida, sus necesidades.

Seccidn tercera
DE LAS LIMITACIONES

ARTICULO 8. El Sistema de Control Interno esta relacionado con el concepto de
seguridad razonable, al reconocer la existencia de limitaciones y riesgos en los procesos,
actividades y operaciones, originados por errores en interpretaciones de normas legales,
en la toma de decisiones, por acuerdos entre personas y al evaluar la relacién costo —
beneficio.

CAPITULO Il
DE LOS COMPONENTES Y NORMAS DE CARACTER GENERAL

ARTICULO 9. El Sistema de Control Interno est4 formado por cinco componentes
interrelacionados entre si, en el marco de los principios béasicos y las caracteristicas
generales; estos son los siguientes: Ambiente de Control, Gestion y Prevenciéon de
Riesgos, Actividades de Control, Informacion y Comunicacion y Supervisiéon y Monitoreo,
los que se encuentran estructurados en normas.

Seccibén primera
AMBIENTE DE CONTROL

ARTICULO 10. ElI componente Ambiente de Control sienta las pautas para el
funcionamiento legal y arménico de los 6rganos, organismos, organizaciones y demas
entidades, para el desarrollo de las acciones, reflejando la actitud asumida por la maxima
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direccién y el resto del colectivo en relacion con la importancia del Sistema de Control
Interno. Este puede considerarse como la base de los demas componentes. Conforma el
conjunto de buenas practicas y documentos referidos a la constitucion de la organizacion,
al marco legal de las operaciones aprobadas, a la creacion de sus 6rganos de direccion y
consultivos, a los procesos, sistemas, politicas, disposiciones legales y procedimientos;
lo que tiene que ser del dominio de todos los implicados y estar a su alcance. Se
estructura en las siguientes normas:

a) planeacion estratégica, planes de trabajo anual, mensual e individual: la maxima
autoridad de los 6rganos, organismos, organizaciones y demas entidades debe integrar a
su Sistema de Control Interno, el proceso de planeacién estratégica, los objetivos y planes
de trabajo, para relacionarlo con los procesos, actividades y operaciones en el interés de
asegurar el cumplimiento de su mision y de las disposiciones legales que le competen.

b) integridad y valores éticos: el Sistema de Control Interno se sustenta en la
observancia de valores éticos por parte de los directivos superiores, directivos, ejecutivos,
funcionarios y trabajadores de los 6rganos, organismos, organizaciones y entidades, cuya
direccion desempefia un papel principal al contribuir con su ejemplo personal a elevar el
compromiso ético y sentido de pertenencia de todos sus integrantes, los que deben
conocer y cumplir el Codigo de Etica de los Cuadros del Estado Cubano, el Reglamento
Orgénico, el Convenio Colectivo de Trabajo, el Cddigo de Conducta Especffico si lo
hubiere y su Reglamento Disciplinario Interno, segin corresponda.

El desarrollo de estos valores conforma una cultura organizacional definida, la cual permite
preservarlos y contribuir a su fortalecimiento en el marco de la organizacion y su entorno.
Para esto, los 6rganos, organismos, organizaciones y demas entidades deben definir de
manera participativa sus valores, los que deben formar parte de la gestion y se miden de
forma cualitativa mediante el actuar de sus miembros.

c) idoneidad demostrada: la idoneidad demostrada del personal es un elemento esencial
a tener en cuenta para garantizar la efectividad del Sistema de Control Interno, lo cual
facilita el cumplimiento de las funciones y responsabilidades asignadas a cada cargo.

El proceso de seleccién y aprobacion del personal, debe asegurar que el candidato
seleccionado posea el nivel de preparacion y experiencia en correspondencia con los
requisitos y competencias exigidos; una vez incorporado a la entidad, debe consultar los
manuales de funcionamiento y técnicos, los cuales se aprueban por la maxima autoridad,
asi como recibir la orientacion, capacitaciébn y adiestramiento necesarios para
desempefiar su trabajo.

d) estructura organizativa y asignacion de autoridad y responsabilidad: los 6rganos,
organismos, organizaciones y demas entidades elaboran su estructura organizativa, para
el cumplimiento de su misién y objetivos, la que se grafica mediante un organigrama y se
formaliza con las disposiciones legales y procedimientos que disefian, donde se
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establecen las atribuciones y obligaciones de los cargos, que constituyen el marco formal
de autoridad y responsabilidad, y se establecen las diferentes relaciones jerarquicas y
funcionales en correspondencia con los procesos, actividades y operaciones que se

desarrollan.

e) politicas y practicas en la gestion de recursos humanos: los 6érganos, organismos,
organizaciones y entidades establecen y cumplen las politicas y practicas en la gestiéon de
recursos humanos, diseflando los procedimientos donde se relacionen las acciones a
desarrollar en cumplimiento de las disposiciones legales establecidas a tal efecto;
prestando especial atencion a la formacion de valores, al desarrollo en funcion de
incrementar sus capacidades, manteniendo por parte de los jefes inmediatos un control
sistematico y evaluacion del cumplimiento de lo establecido en los planes de sus
subordinados.

Seccién segunda
GESTION Y PREVENCION DE RIESGOS

ARTICULO 11. ElI componente Gestion y Prevencion de Riesgos establece las bases
para la identificacion y andlisis de los riesgos que enfrentan los 6rganos, organismos,
organizaciones y demas entidades para alcanzar sus objetivos. Una vez clasificados los
riesgos en internos y externos, por procesos, actividades y operaciones, y evaluadas las
principales vulnerabilidades, se determinan los objetivos de control y se conforma el Plan
de Prevencion de Riesgos para definir el modo en que habran de gestionarse. Existen
riesgos que estan regulados por disposiciones legales de los organismos rectores, los que
se gestionan segun los modelos de administracion previstos. El componente se estructura
en las siguientes normas:

a) identificacion de riesgos y deteccion del cambio: en la identificacion de los riesgos,
se tipifican todos los que pueden afectar el cumplimiento de los objetivos. La identificacion
de riesgos se nutre de la experiencia derivada de hechos ocurridos, asi como de los que
puedan preverse en el futuro y se determinan para cada proceso, actividad y operacion a
desarrollar.

Los factores externos incluyen econémico - financieros, medioambientales, politicos,
sociales y tecnoldgicos y los internos incluyen la estructura organizativa, composicion de
los recursos humanos, procesos productivos o de servicios y de tecnologia, entre otros.

La identificacion de riesgos se realiza de forma permanente, en el contexto externo pueden
presentarse modificaciones en las disposiciones legales que conduzcan a cambios en la
estrategia y procedimientos, alteraciones en el escenario econdmico financiero que
impacten en el presupuesto y de ahi en sus planes y programas, y desarrollos
tecnologicos que en caso de no adoptarse provocarian obsolescencia técnica, entre otros;
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en el contexto interno, variaciones de los niveles de produccion o servicios, modificaciones
de caracter organizativo y de estructura u otros.

Toda entidad debe disponer de procedimientos capaces de captar e informar
oportunamente los cambios registrados o inminentes en su ambiente interno y externo,
gue puedan conspirar contra la posibilidad de alcanzar sus objetivos en las condiciones
deseadas.

Una vez identificados los riesgos se procede a su andlisis, aplicando para ello el principio
de importancia relativa, determinando la probabilidad de ocurrencia y en los casos que sea
posible cuantificar una valoracién estimada de la afectacion o pérdida de cualquier indole
gue pudiera ocasionarse.

b) determinacién de los objetivos de control: los objetivos de control son el resultado o
proposito que se desea alcanzar con la aplicacion de procedimientos de control, los que
deben verificar los riesgos identificados y estar en funcion de la politica y estrategia de la
organizacion.

Luego de identificar, evaluar y cuantificar, siempre que sea posible, los riesgos por
procesos, actividades y operaciones, la maxima direccion y demas directivos de las areas,
con la participacion de los trabajadores, realizan un diagndstico y determinan los objetivos
de control, dejando evidencia documental del proceso.

El diagnostico se realiza en reuniones por colectivos de areas, direcciones o
departamentos segln corresponda, las cuales son presididas por la maxima autoridad del
lugar, el dirigente sindical y los representantes de las organizaciones politicas; debe estar
presente al menos uno de los integrantes del grupo que realizé la identificaciéon y analisis
de riesgos a nivel de la organizacion, con la informacion y antecedentes especificos del
area. En estas reuniones se realiza entre todos un diagnéstico con los objetivos de control
a considerar y se definen las medidas o procedimientos de control a aplicar, las mismas
seran antecedidas de un trabajo de informacion y preparacion de los trabajadores en
asamblea de afiliados donde se les explica el procedimiento a seguir para su desarrollo.

c) prevencion de riesgos: esta norma constituye un conjunto de acciones o
procedimientos de caracter ético - morales, técnico - organizativos y de control, dirigidas
de modo consciente a eliminar o reducir al minimo posible las causas y condiciones que
propician los riesgos internos y externos asi como los hechos de indisciplinas e
ilegalidades, que continuados y en un clima de impunidad, provocan manifestaciones de
corrupcién administrativa o la ocurrencia de presuntos hechos delictivos.

En funcién de los objetivos de control determinados de acuerdo con los riesgos
identificados por los trabajadores de cada area o actividad y las medidas o acciones de
control necesarias, se elabora el Plan de Prevencion de Riesgos, cuyos aspectos mas
relevantes tributan al del 6rgano, organismo, organizacion o entidad, el que de forma
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general incluye los riesgos que ponen en peligro el cumplimiento de los objetivos y la
mision. Los planes elaborados son evaluados por el Comité de Prevencion y Control y

aprobados por el érgano colegiado de direccion.

El Plan de Prevenciéon de Riesgos constituye un instrumento de trabajo de la direccion
para dar seguimiento sistematico a los objetivos de control determinados, se actualiza'y
analiza periddicamente con la activa participacion de los trabajadores y ante la presencia
de hechos que asi lo requieran. Es necesario que los resultados de los analisis de
causas Yy condiciones efectuados, sobre los hechos que se presenten y las valoraciones
realizadas en cuanto a la efectividad del Plan de Prevencion de Riesgos, sean
divulgados, en el interés de trasmitir la leccion, y el alerta que de ello se pueda derivar, a
todo el sistema.

Los Planes de Prevencion de Riesgos se estructuran por areas o actividad y el de la
entidad. En su elaboracion se identifican los riesgos, posibles manifestaciones negativas;
medidas a aplicar; responsable; ejecutante y fecha de cumplimiento de las medidas.
(Anexo No. 2)

El autocontrol se considera como una de las medidas del Plan de Prevencion de Riesgos
para medir la efectividad de estas y de los objetivos de control propuestos.

Seccion tercera
ACTIVIDADES DE CONTROL

ARTICULO 12. ElI componente Actividades de Control establece las politicas,
disposiciones legales y procedimientos de control necesarios para gestionar y verificar la
calidad de la gestion, su seguridad razonable con los requerimientos institucionales, para
el cumplimiento de los objetivos y mision de los érganos, organismos, organizaciones y
demés entidades.

Las actividades de control son aplicables a las operaciones, la fiabilidad de la informacion
financiera y el cumplimiento de las disposiciones legales correspondientes al marco de
desarrollo de la actividad, asi como la comprobacion de las transacciones u operaciones
econOmicas en cuanto a su exactitud, autorizacion y registro contable conforme a las
normas cubanas establecidas al efecto, con un enfoque de mejoramiento continuo. Se
estructura en las siguientes normas:

a) coordinacion entre areas, separacion de tareas y responsabilidades y niveles de
autorizacion: el Sistema de Control Interno para que sea efectivo requiere de una
adecuada interrelacion y coordinacién de trabajo entre las areas que ejecutan los
procesos, actividades y operaciones; cada operacién necesita de la autorizacion de la
autoridad facultada y debe quedar especificamente definida, documentada, asignada y
comunicada al responsable de su ejecucion.
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Se establece un balance entre la separacion de tareas y responsabilidades y el costo de
dividir las funciones o tareas asignadas, lo cual debe quedar documentado en caso de no
poderse cumplir e implementar controles alternativos que aseguren razonablemente el

adecuado desempefio de los responsables.

b) documentacién, registro oportuno y adecuado de las transacciones y hechos:
todas las transacciones, operaciones y hechos econémicos que se realicen, deben tener
soporte documental, ser fiables y garantizar la trazabilidad; también debe garantizarse la
salvaguarda de las actas de los 6rganos colegiados de direccion y de las asambleas con
los trabajadores para el andlisis de la eficiencia. Los documentos podran estar en formato
impreso o digital, segun se determine por la entidad, salvo lo que expresamente se regule
por los 6rganos y organismos rectores.

Las transacciones o hechos deben ejecutarse de acuerdo con la autorizacion general o
especifica de la administracion y registrarse conforme a su clasificacion, en el momento
de su ejecucion, para garantizar su relevancia, oportunidad y utilidad.

C) acceso restringido a los recursos, activos y registros: el acceso a los recursos,
activos, registros y comprobantes, debe ser protegido, otorgandosele permisos sélo a las
personas autorizadas, quienes estan obligadas a firmar actas con las cuales se
responsabilizan de su utilizacién y custodia.

Los activos estan debidamente registrados y se cotejan las existencias fisicas con los
registros contables para verificar su coincidencia y prevenir riesgos de sustraccion,
despilfarro, uso indebido u otras irregularidades.

d) rotacion del personal en las tareas claves: la rotaciéon del personal, siempre que sea
posible y acordado por el 6rgano colegiado de direccion, puede ayudar a evitar la comision
de irregularidades, permitir mayor eficiencia y eficacia de las operaciones e impedir que un
trabajador sea responsable de aspectos claves inherentes a sus funciones por un
excesivo periodo de tiempo. Los trabajadores a cargo de dichas tareas se emplean
periédicamente en otras funciones. En el caso de aquellas unidades organizativas que por
contar con pocos trabajadores, se dificulte el cumplimiento de esta norma, es necesario
aumentar la periodicidad de las acciones de supervision y control.

e) control de las tecnologias de la informacién y las comunicaciones: los 6rganos,
organismos, organizaciones y demas entidades que cuenten con tecnologias de la
informacion y las comunicaciones, integran y concilian el Plan de Seguridad Informatica
con su Sistema de Control Interno, en el que se definen las actividades de control
apropiadas a partir de la importancia de los bienes e informacion a proteger, en
correspondencia con la legislacion vigente, considerando los riesgos a que estan
sometidos; los permisos de acceso a los diferentes niveles de informacion automatizada,
que deben gquedar registrados mediante el documento que corresponda, debidamente
firmado.
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f) indicadores de rendimiento y de desempefio: los 6érganos, organismos,
organizaciones y demas entidades establecen sus indicadores de rendimiento y de
desempefio de tipo cualitativos y cuantitativos de acuerdo con sus caracteristicas,
tamafio, proceso productivo de bienes y servicios, recursos, nivel de competencia y
demés elementos que lo distingan, con el fin de evaluar el cumplimiento de los objetivos
fijados. Con la informacién obtenida se adoptan las acciones que correspondan para
mejorar el rendimiento y el desempefio.

Seccidn cuarta
INFORMACION Y COMUNICACION

ARTICULO 13. El componente Informacién y Comunicacion precisa que los érganos,
organismos, organizaciones y demas entidades deben disponer de informacién oportuna,
fiable y definir su sistema de informacion adecuado a sus caracteristicas; que genera
datos, documentos y reportes que sustentan los resultados de las actividades operativas,
financieras y relacionadas con el cumplimiento de los objetivos, metas y estrategias, con
mecanismos de retroalimentacion y la rendicion transparente de cuentas. La informacién
debe protegerse y conservarse segun las disposiciones legales vigentes. Se estructura
en las siguientes normas:

a) sistema de informacion, flujo y canales de comunicacion: el sistema de informacién
se disefla en concordancia con las caracteristicas, necesidades y naturalezas de los
organos, organismos, organizaciones y demas entidades, asi como de acuerdo con los
requerimientos establecidos para la informacion oficial estadistica que corresponda; es
flexible al cambio, puede estar total o parcialmente automatizado, provee informacion para
la toma de decisiones, cuenta con mecanismos de retroalimentacion y de seguridad para
las entradas, procesamiento, almacenamiento y salidas de la informacion, facilitando y
garantizando su transparencia.

El flujo informativo circula en todos los sentidos y niveles de la organizacién: ascendente,
descendente, transversal y horizontal, su disefio debe contribuir a ofrecer informacion
oportuna, claray veraz parala toma de decisiones.

Se establecen y funcionan adecuados canales y medios de comunicacion, que permitan
trasladar la informacién de manera transparente, agil, segura, correcta y oportuna, a los
destinatarios (externos e internos).

Con el objetivo de generalizar las medidas que por su importancia o significacion lo
requieran, a partir de la investigacion, estudio y analisis realizado acerca de los
principales problemas, la maxima direccion decide las acciones de divulgacion a
desarrollar.

b) contenido, calidad y responsabilidad: la informacion contribuye al cumplimiento de
las responsabilidades individuales y a la coordinacion del conjunto de actividades que
desarrollan los érganos, organismos, organizaciones y demas entidades para el logro de
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sus objetivos, debe transmitir la situacion existente en un determinado momento, de forma
confiable, oportuna, suficiente, pertinente y con la calidad requerida.

El sistema de informacién debe incluir un procedimiento que indique el emisor y receptor
de cada dato significativo y la responsabilidad por su actuaciéon y comunicacién a quien lo

utilice.

c) rendicion de cuentas: Los directivos superiores, directivos, ejecutivos y funcionarios,
tienen el deber legal y ético de responder e informar acerca de su gestién, administracion,
manejo y rendimiento de fondos, bienes o recursos publicos asignados y los resultados en
el cumplimiento del mandato que le ha sido conferido, asi como otros aspectos de interés
gue resulten necesarios, ante sus 0rganos superiores, consejo de direccion y colectivo de
trabajadores.

El sistema de rendicion de cuentas disefiado por los &rganos, organismos,
organizaciones y demas entidades debe incluir todos los elementos que permitan conocer
el destino de los recursos y les garanticen el mejor uso posible de estos para satisfacer
las necesidades publicas. Con la rendicién de cuentas debe lograrse que toda persona
asuma con plena responsabilidad sus actos, informando no sélo de los objetivos a que se
destinaron los recursos que le fueron confiados, sino también de la forma y resultado de
su aplicacion, sin olvidar la importancia del componente ético en su actuacion y conducta.

Seccion quinta
SUPERVISION Y MONITOREO

ARTICULO 14. El componente Supervisién y Monitoreo esta dirigido a la deteccién de
errores e irregularidades que no fueron detectados con las actividades de control,
permitiendo realizar las correcciones y modificaciones necesarias. Esta se realiza
mediante dos modalidades de supervision: actividades continuas que son aquellas que
incorporadas a las actividades normales generan respuestas dinamicas, entre ellas el
seguimiento sistematico realizado por las diferentes estructuras de direccién y
evaluaciones puntuales que son ejecutadas por los responsables de las éareas, por
auditorias internas y externas. Se estructura en las siguientes normas:

a) evaluacién y determinacion de la eficacia del Sistema de Control Interno: el
Sistema de Control Interno es objeto de evaluacién para conocer la eficacia de su
funcionamiento y permitir su retroalimentaciéon y mejora continua; la evaluaciéon comprende
un conjunto de actividades de control incorporadas a los procesos, actividades y
operaciones que se llevan a cabo mediante el seguimiento de sus resultados.

Cuando se detecte alguna deficiencia en el funcionamiento del Sistema de Control Interno,
los jefes de los oOrganos, organismos, organizaciones y demés entidades emprenden
oportunamente las acciones preventivas y correctivas pertinentes para su fortalecimiento,
de conformidad con los objetivos y recursos disponibles. También verifican de manera
sistematica, los avances y logros en la implementacién de las acciones adoptadas.
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Los 6rganos, organismos, organizaciones y demas entidades mediante la aplicacién del
autocontrol sistemético garantizan su funcién de control, adecuan, actualizan y gradtan la
aplicacion de la Guia de Autocontrol emitida por la Contraloria General de la Republica en
correspondencia con su actividad y sus caracteristicas. A partir de los resultados
obtenidos se elabora un plan de medidas, el que debe ser evaluado por el érgano
colegiado de direccion.

b) comité de prevenciéon y control: los érganos, organismos, organizaciones y demas
entidades, constituyen mediante disposicion legal su Comité de Prevencion y Control, que
preside la maxima autoridad, el que designa para su integracion a otros directivos,
ejecutivos, asesores juridicos y el auditor interno segun la estructura que corresponda; asi
como a otros funcionarios que tienen a su cargo las funciones o actividades de cuadros,
atencion a la poblacion, inspeccion, seguridad y proteccion, entre otros que se determinen;
ademas de trabajadores que gocen de respeto en el colectivo por sus conocimientos y
experiencia.

El Comité de Prevencion y Control es un 6rgano asesor que esta vinculado directamente
al 6rgano colegiado de direccion, con el objetivo de velar por el adecuado funcionamiento
del Sistema de Control Interno y su mejoramiento continuo. Su composicién, la
permanencia en este y la periodicidad de las reuniones, son definidas por la maxima
autoridad que corresponda, en estas es necesario contar con la presencia de dirigentes
sindicales, segun proceda. Debe quedar evidencia documental del cronograma de
reuniones, asi como de los temas tratados, acuerdos adoptados y su seguimiento en las
sesiones de trabajo.

Entre sus funciones fundamentales se encuentran: conocer las disposiciones legales
relativas al Sistema de Control Interno, con el propoésito de formular propuestas, auxiliar a
la direccién en el diagnéstico de los objetivos de control; en la organizacién, conduccion y
revision del proceso de elaboracion del Plan de Prevencion de Riesgos y su posterior
seguimiento, a partir del analisis integral de los resultados de acciones de control y la
evaluacion de las causas y condiciones que generan las deficiencias detectadas y
propone las acciones y recomendaciones que considere necesarias para el mejor
funcionamiento y eficacia del Sistema de Control Interno; coordinar y orientar la divulgacion
de informacién y capacitacién a los trabajadores acerca de politicas, disposiciones legales
y procedimientos emitidos por la entidad o de caracter vinculante, apoyando a la direccion;
asi como otras funciones que se consideren necesarias por los érganos, organismos,
organizaciones y demas entidades para la gestion de riesgos y el cumplimiento de su
mision y objetivos.

CAPITULO Il
DE LOS CONTROLES ASOCIADOS A LAS TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES
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Seccion primera.
DE LOS CONTROLES GENERALES

ARTICULO 15. Los 6rganos, organismos, organizaciones y demas entidades que poseen
tecnologias de la informacién y las comunicaciones para el disefio e implementacion del
Sistema de Control Interno, garantizan la integridad, confidencialidad, oportunidad y
disponibilidad de datos y recursos, desde la arquitectura de procesamiento hasta la
utilizacion de los sistemas de aplicacion soportados sobre las tecnologias de la
informacion y las comunicaciones por el usuario final, mediante la aplicacion efectiva de
los controles generales de las tecnologias de la informacién y las comunicaciones:
controles de seguridad logica, de seguridad fisica, de adquisiciébn y desarrollo de
programas, de continuidad del procesamiento, de organizacion, entre otros.

Seccion segunda
DE LOS CONTROLES ALOS SISTEMAS DE APLICACION

ARTICULO 16. Los controles a los sistemas de aplicacion soportados sobre las
tecnologias de la informacion y las comunicaciones, garantizan la seguridad del
procesamiento de las transacciones u operaciones, incluyen los procedimientos manuales
asociados, requiriéndose una efectiva combinacion con los controles generales para
asegurar el cumplimiento de los requisitos de la informacién en correspondencia con los
principios basicos del Sistema de Control Interno.

Seccion tercera
DE LA CERTIFICACION DE LOS SISTEMAS CONTABLE —-FINANCIEROS
SOPORTADOS SOBRE LAS TECNOLOGIAS DE LA INFORMACION

ARTICULO 17. Los o6rganos, organismos, organizaciones y demas entidades para
mantener de forma razonable la efectividad del Sistema de Control Interno, estan
obligados a utilizar sistemas contable — financieros, certificados por los ministerios de
Finanzas y Precios y de la Informética y las Comunicaciones, de forma tal que se
garantice la seguridad y proteccién de los sistemas automatizados expuestos en el Plan
de Seguridad Informética.

CAPITULO IV
DE LOS VINCULOS CON LOS SISTEMAS DE GESTION
ARTICULO 18. Los 6rganos, organismos, organizaciones y demas entidades que tienen
implementados sistemas de gestidn, integran estos al Sistema de Control Interno.

SEGUNDO: Toda accion de control que ejecute el Sistema de Control y Supervision del
Estado establecido mediante la Ley No. 107, evalta el Sistema de Control Interno del tema
objeto de revision.
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EMPRESA ELECTRICA
CIENFUEGOS

TERCERO: A partir de la entrada en vigor de la presente resolucion, los jefes de los
organos y organismos de la Administracion del Estado, establecen en un término de
sesenta (60) dias naturales, la definicidén de los plazos para el disefio e implementacién de
los sistemas de control interno, de cada una de las organizaciones y entidades que se les
subordinan.

CUARTO: Interesar a la Ministra de Finanzas y Precios, dejar sin efecto legal la
Resolucion No. 297 de 23 de septiembre de 2003, a tenor de lo establecido en la Ley No.
107 de 2009 sobre el Sistema de Control Interno.

QUINTO: Se deroga la Resolucion No. 13, de 18 de enero de 2006, dictada por la Ministra
de Auditoria y Control.

SEXTO: Esta resolucion entra en vigor a los quince (15) dias posteriores a su publicacion

en la Gaceta Oficial de la Republica de Cuba.

DESE CUENTA al Presidente de la Asamblea Nacional del Poder Popular y al Presidente
de los Consejos de Estado y de Ministros.

COMUNIQUESE al Fiscal General de la Republica, al Presidente del Tribunal Supremo
Popular, a los jefes de los organismos de la Administracion Central del Estado, de los
consejos de la Administracion del Poder Popular y de las entidades nacionales, a los jefes
de las unidades centrales de auditoria interna y de las sociedades civiles de servicios que
practican la auditoria independiente, asi como a los vicecontralores generales de la
Republica, a los contralores y jefes de direcciones y departamentos de la Contraloria
General, a los contralores jefes provinciales y del municipio especial Isla de la Juventud, y
a cuantas otras personas naturales o juridicas proceda.

ARCHIVESE el original en la Direccion Juridica de este Organo.
PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

Dada en La Habana, a los dias del mes de de 2011.
Gladys Maria Bejerano Portela
Contralora General de la Republica de Cuba

GLOSARIO DE TERMINOS

TERMINOS SIGNIFICADO

Accion correctiva Accion para eliminar la causa de una no conformidad detectada u otra
situacion no deseable.

Accibn preventiva Accibn para eliminar la causa de una no conformidad potencial u otra
situacion potencial no deseable.

Acciones técnico- Son las vinculadas a la precision, divulgacion y control del cumplimiento
organizativas en el Plan  del encargo estatal u objeto social, de la mision y de los objetivos, de
de Prevencion de las funciones vy atribuciones de la Entidad u Organismo, de la
Riesgos delimitacion de las responsabilidades y facultades individuales y

colectivas y de las normas legales.
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Acciones de caracter
ético — morales

Acciones de control en el
Plan de Prevencion de
Riesgos

Actividad

Actividades continuas

Cadigo de ética

Competencia profesional

Componentes del
Sistema de Control
Interno

Confabulacion

Confiabilidad de la
informacion

Confidencialidad

.
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Son acciones dirigidas de modo consciente a eliminar las actuaciones
contrarias a las normas legales y a la ética de los cuadros y funcionarios
del Estado Cubano en el ejercicio de su cargo o en el desempefio de la
funcion asignada; caracterizada por una pérdida de valores ético-morales
incompatibles con la sociedad cubana, que se comenten para satisfacer
intereses personales o de un tercero.

En el Plan de Prevencién de Riesgos van encaminadas a despertar
motivaciones, cultivar atributos, formar valores éticos y morales,
fortalecer principios y convicciones de los trabajadores en general. No
se trata de elaborar una lista de tareas sino llevar las ideas que
sustentan y fortalecen nuestro sistema social, a todos los campos y
esferas de trabajo, en cada accion, para que incida cotidianamente, con
mayor integralidad en la formacion de una cultura ética, con un caracter
educativo sobre las conductas de las personas.

Son las acciones dirigidas al chequeo de la elaboracion y cumplimiento
de las medidas del Plan de Prevencion de Riesgos y el control de los
planes de las entidades subordinadas

Conjunto de operaciones o tareas propias de una entidad o persona
realizadas con el propésito de obtener un resultado esperado.

Actividades de control que incorporadas a las actividades normales
generan respuestas dinamicas.

Documento donde se establecen los principios y valores éticos que
deben regir el comportamiento de los miembros de la organizacion, las
actuaciones que han de ser evitadas y el modo de resolver determinados
conflictos éticos que puedan presentarse.

Conjunto sinérgico de conocimientos, habilidades, experiencias,
sentimientos, actitudes, motivaciones, caracteristicas personales y
valores, basado en la idoneidad demostrada, asociada a un desempefio
superior del trabajador y de la organizacion, en correspondencia con las
exigencias técnicas, productivas y de servicios. Es requerimiento
esencial que esas competencias sean observables, medibles y que
contribuyan al logro de los objetivos de la organizacion.

Son elementos que de manera integrada ejercen una funcion especifica
para el cumplimiento de los objetivos del Sistema de Control Interno; se
estructuran en normas de caracter general.

Ponerse de acuerdo para emprender algun plan, generalmente ilicito.

Condicion de informacion apropiada para la administracion con el fin de
operar la entidad.

Condicién que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.
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Controles de acceso

Corrupcién
administrativa

Cultura organizacional

Deteccidn del cambio

Directivos superiores

Directivos

Disponibilidad de la
informacion
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Conjunto de acciones que se ejecutan para comprobar la aplicacion de
las politicas del Estado, asi como del cumplimiento del plan de la
economia y su presupuesto.

Controles referidos a la practica de restringir la entrada a un bien o
propiedad a personas autorizadas.

Es la actuacion contraria a las normas legales y a la ética directivos
superiores, directivos y funcionarios del Estado, el Gobierno y de otras
organizaciones consideradas sujetos de la Contraloria General de la
Republica, en el ejercicio de su cargo o en el desempefio de la funcion
asignada; caracterizada por una pérdida de valores ético-morales,
incompatible con los principios de la sociedad cubana, que se comete
para satisfacer intereses personales o de un tercero, con el uso indebido
de las facultades, servicios y bienes destinados a la satisfaccion del
interés publico o social para obtener beneficios materiales o ventajas de
cualquier clase y que tiene como base el engafo, el soborno, la
deslealtad, el trafico de influencias, el descontrol administrativo y la
violacion de los compromisos contraidos al acceder a los cargos; cuyas
prerrogativas fueron empleadas en funcion de tales actividades de
corrupcion.

Interrelacion entre la estructura de creencias, valores y formas de
manifestarlas y trasmitirlas, asi como de actuacién de las personas
integrantes en situaciones correctas, que condicionan la conducta de sus
miembros y que van a caracterizar los procesos y comportamientos
individuales, grupales y de la organizacion, ademas, de su influencia en
las funciones directivas y las decisiones a todos los niveles.

Conjunto de procedimientos capaces de captar e informar
oportunamente los cambios registrados en el entorno externo e interno,
gue puedan conspirar contra la posibilidad de alcanzar los objetivos de la
entidad en las condiciones deseadas.

Son los que dirigen, aprueban y controlan las politicas; por su alcance
ocupan los cargos de direccion del mas alto rango en los 6rganos
superiores y demas 6rganos estatales, organismos de la administracion
central de estado, entidades nacionales, consejos de los 6rganos locales
del poder popular y organizaciones superiores de direccion del sistema
empresarial y su designacién corresponde a la nomenclatura superior de
ellos.

Son los que elaboran, orientan, controlan, guian y despliegan las politicas;
por su alcance ocupan los cargos de direccion de nivel intermedio y su
designacion corresponde generalmente a la nomenclatura de los jefes de
los 6rganos superiores y demas 6rganos estatales, organismos de la
administracion central del estado, entidades nacionales, consejos de la
administracion de los 6rganos locales del poder popular y el sistema
empresarial, por excepcion algunos cargos pertenecen a la nomenclatura
superior.

Cualidad o condicion que debe cumplir la informacion de ser accesible y
utilizable por solicitud de una entidad o persona autorizada

Proceso encaminado a determinar las areas de mayor complejidad,
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Diagnéstico de riesgos e
identificacion de
objetivos de control

Ejecutivos

Entidad

Estructura organizativa

Evaluacion costo —
beneficio

Fondos Publicos
Funcion

Funcionario

Fecha de cumplimiento
en el Plan de Prevencion
de Riesgos

Gestion

an)
identificando y evaluando por cada una de ellas los riesgos, puntos
vulnerables y objetivos de control, para asi enfrentar las posibles
manifestaciones negativas que favorecen la ocurrencia de indisciplinas,
ilegalidades, delitos y manifestaciones de corrupcion administrativa. Este
proceso debe ser continuo, dinamico, participativo, preventivo y
transformador.

Es la categoria de cuadros mas amplia, son los que participan en la
elaboracion, realizan, ejecutan y controlan el cumplimiento de las politicas
en lo que les corresponde, por su alcance ocupan cargos de direccion u
otros en los 6rganos estatales, organismos de la administracién central
del estado, entidades nacionales, entidades presupuestadas y el sistema
empresarial; su designacion corresponde a la nomenclatura inmediata
superior a la entidad o a su jefe segun corresponda.

Organizacion con personalidad juridica propia, constituida conforme a las
leyes cubanas, con fines econémicos, administrativos, sociales,
culturales, u otros definidos en su objeto social.

Distribucién y orden con que estd compuesta una entidad (cargos,
funciones, unidades organizativas y niveles de autoridad), incluyendo el
conjunto de relaciones entre todos los miembros.

Procedimiento para evaluar programas 0 proyectos, que consiste en la
comparacion de costos y beneficios, con el proposito de que estos
ultimos excedan a los primeros pudiendo ser de tipo monetario o social,
directo o indirecto.

Son los recursos, valores, bienes y derechos provenientes del patrimonio
publico, asignados por el Estado.

Conjunto de actividades o tareas asignadas a un cargo.

Los designados para desempefiar cargos de caracter profesional de
complejidad y responsabilidad en la funcibn publica o en las
organizaciones de produccion, servicios, administracion y otras, teniendo
atribuciones especificas y alguna esfera de decision limitada. Pueden
organizar, distribuir y controlar la labor de un pequefio grupo de
trabajadores.

La fecha de cumplimiento no se debe identificar con los plazos diarios,
permanentes, bimensuales o trimestrales, atendiendo a lo establecido
para su ejecucion. En todos los casos se precisa la fecha en la que se
comprueba su cumplimiento o evallan sus resultados.

Conjunto de actividades coordinadas para dirigir y controlar una
organizacion.
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EMPRESA ELECTRICA
CIENFUEGOS

Gestion del conocimiento Comprende el conjunto de procesos y sistemas que permiten que el

Indicadores de
desempefio

Indicadores de
rendimiento

[doneidad demostrada

Integridad

Integridad de la
informacion

Impacto

Importancia relativa

Implementar

Impunidad

Medidas a tomar en el
Plan de Prevencion de

Riesgos

conocimiento de la entidad (capital intelectual) aumente de forma
significativa mediante la gestion de las capacidades del personal y el
aprendizaje producto de la solucién de problemas, para el cumplimiento
de los objetivos y metas.

Medicién sisteméatica del grado de eficacia y eficiencia con el que los
trabajadores realizan sus actividades laborales durante un periodo de
tiempo determinado y de su potencial desarrollo, y constituye la base
para elaborar y ejecutar el plan individual de capacitacion y desarrollo.
Comprende la evaluacion de la idoneidad demostrada, las competencias
laborales, los resultados alcanzados en el cumplimiento de sus
funciones, tareas y objetivos, su plan de capacitacion y desarrollo
individual y las recomendaciones derivadas de evaluaciones anteriores.
Son factores cualitativos y cuantitativos que proporcionan informacion
acerca del grado de eficiencia, economia y eficacia en la ejecucion de las
operaciones.

Principio por el que se rige la administracion para la determinacién del
ingreso de los trabajadores al empleo, su permanencia y promocion, asi
COmo su incorporacion a cursos de capacitacion y desarrollo.

Cualidad de las personas que mantienen principios morales solidos,
rectitud, honestidad, sinceridad y el deseo de hacer lo correcto, asi como
profesar y vivir en un marco de valores.

Precision y suficiencia de la informacion, asi como su validez de acuerdo
con los valores y expectativas de la entidad.

Efecto en los compromisos y objetivos de la politica de la organizacion,
en sus partes interesadas, en la propia organizacion y en el medio
ambiente. El efecto puede ser positivo o negativo.

Todo aquello que afecte el resultado de una organizacion, bien sea en
forma cualitativa o cuantitativa.

Poner en funcionamiento, aplicar métodos, medidas, etc., para llevar a
cabo algo.

Quedar la conducta sin sancion.

Acciones concertadas que se emprenden de forma colegiada por la
administracion y el colectivo laboral, dirigidas a eliminar o disminuir al
méximo posible, las causas y condiciones que propician la comisién de
indisciplinas, ilegalidades o manifestaciones de corrupcion administrativa.
No deben reproducir funciones u orientaciones metodolégicas ya
establecidas; cuando se identifiqguen peligros por el incumplimiento o
violacién de éstas, las acciones deben estar dirigidas a su verificacion,
comprobacién y evaluacién, con métodos participativos. Las medidas no
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Mejora continua

Mision

Nivel de riesgo aceptable

Objetivos de control

Oportunidad

Organismo
Organo

Organizacion

Participacion activa vy
consiente de los
trabajadores

an)
deben expresarse en forma de aspiraciones o0 anhelos, sino en acciones
concretas y medibles, que respondan al cémo lograr lo plasmado con
anterioridad.

Actividad recurrente desarrollada en los procesos, actividades y tareas de
una entidad con el objetivo de lograr mejoras en la productividad en
términos de eficacia, eficiencia y economia, y por ende mejorar su
competitividad.

Es el objetivo supremo de la organizacion y expresa la necesidad social
gue debe satisfacer la entidad, la razon mas amplia que justifica la
existencia de la organizaciéon. Debe orientar el rumbo vy el
comportamiento en todos los niveles de la organizacion.

Nivel de riesgo que la entidad esta dispuesta y en capacidad de asumir
para cumplir con sus objetivos, sin incurrir en costos ni efectos adversos
excesivos en relacion con sus beneficios esperados o ser incompatible
con las expectativas de los sujetos interesados.

Resultado o propésito que se desea alcanzar, se corresponde con la
politica y estrategia de la organizacion, y es el fin a que se dirigen o
encaminan uno o varios procedimientos o acciones de control para evitar
las manifestaciones negativas.

Las actividades de recopilar, procesar y generar informacion deben
realizarse cumpliendo las conveniencias de tiempo y de lugar, de
acuerdo con los fines institucionales.

Conjunto de oficinas, dependencias y entidades que forman un cuerpo o

institucion y se rigen por un conjunto de leyes.

Conjunto de personas que actuan en representacion de una organizacion
0 persona juridica en un @mbito de competencia determinado.

Conjunto de personas e instalaciones organizadas y reguladas por un
conjunto de normas con responsabilidades, autoridades y relaciones en
funcion de determinados fines.

Proceso sistematico en el cual la administracién propicia la intervencion

de los trabajadores e interactia con ellos, desde la identificacion de
riesgos o0 puntos vulnerables y sus posibles manifestaciones de
indisciplinas, ilegalidades, presuntos hechos delictivos o de corrupcion
administrativa hasta la identificacion y el andlisis de sus causas y
condiciones. La participacion de los trabajadores debe estar presente
en la elaboracion del Plan de Prevencion de Riesgos; en la ejecucion
de las medidas; en el control de la efectividad de éstas, asi como, en
su actualizacion. Incluir en la Asamblea de Afiliados, el analisis del
cumplimiento del Plan de Prevencion de Riesgos y de las causas y
condiciones que propician los hechos que se produzcan, promoviendo
en tales casos la evaluacion critica sobre los incumplimientos y el
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Patrimonio

Patrimonio puablico

Planeacion estratégica

Politicas

Posible manifestacion
negativa

Punto vulnerable

Prevencioén

Probabilidad de
ocurrencia

Procedimiento
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e
aporte de nuevas ideas para perfeccionarlas, enriquecerlas y

divulgarlas.
Conjunto de bienes y derechos propios adquiridos por cualquier titulo.

El conjunto de bienes, derechos y obligaciones cuya titularidad pertenece
al Estado.

Proceso de planificacion, en el cual se establecen las proyecciones
sobre la base de un andlisis exhaustivo del entorno de la organizacion.
Perfilar y actualizar, la Misién, la Vision, las Areas de Resultados Clave,
los Valores Compartidos, los Escenarios, el Diagndstico Estratégico, la
matriz de impacto cruzado, hasta poder identificar, los Objetivos
Estratégicos con sus Criterios de Medida y el Sistema de Control Interno.

Pautas, reglas o directrices de accion elegidas como guias en el
proceso de toma de decisiones al poner en practica o ejecutar las
estrategias, programas y proyectos especificos del nivel institucional.
Sirven como base para la implementacion de los procedimientos y la
ejecucion de las actividades de control.

Accién u omisién con o sin intencién, que cometida por un sujeto propio
0 ajeno a la entidad, lesiona un punto vulnerable de la misma,
constituyendo en esencia el modo de operar, la forma mediante la cual
se expresa una indisciplina, ilegalidad o manifestacién de corrupcién
administrativa.

Es la actividad, area, operacion, relacién, documentacion o
procedimiento legal, proceso técnico-productivo, comportamiento ético
profesional de directivos, funcionarios y trabajadores, o elemento fisico,
gue por sus caracteristicas de exposicion a riesgos internos o externos
es susceptible de que recaiga sobre él la accidbn u omision del sujeto
comisor, consistente en una indisciplina, ilegalidad, presunto hecho
delictivo o manifestacion de corrupcion administrativa. En el Plan de
Prevencion de riesgo en un punto vulnerable pueden identificarse uno o
varios riesgos y posibles manifestaciones negativas.

Accion y efecto de prevenir. Es la preparacion, la disposicion que se
forma para evitar algun riesgo, preparar con anticipacién alguna cosa,
prever el dafio o peligro, anticiparse a la ocurrencia del riesgo de un
evento o0 tarea. Conjunto de acciones organizadas, previamente que
promueven un mayor control para fortalecer la disciplina, el respeto a la
legalidad, la ejemplaridad y el desarrollo de una cultura de méxima
honradez y eficiencia.

La posibilidad de que un evento dado ocurra.

Manera especifica de realizar una actividad, que debe estar contenida en
documentos aprobados, la cual incluye el objeto y el alcance de una
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Proceso

Proceso de actualizacion
sistematica, analisis y
perfeccionamiento
continuo de los planes
de prevencion de riesgos

Reglamento Disciplinario
Interno

Revision

Riesgo

Seguridad

Seguridad razonable

Sistema de aplicacion

Sistema de gestion
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actividad, qué debe hacerse y quien debe hacerlo, cuando, dénde y cémo
debe hacerse, qué materiales y equipos y documentos deben utilizarse y
como debe controlarse y registrarse.

Conjunto de recursos y actividades que transforman elementos de
entrada (insumos) en elementos de salida (producto/servicio); los
recursos incluyen el personal, las finanzas, las instalaciones, los equipos,
las tecnologias, las técnicas y los métodos.

Proceso dirigido a la busqueda, andlisis y superacion de los
componentes del Plan de Prevencion de Riesgos donde se analizan de
forma critica la correspondencia entre las medidas trazadas y su
efectividad, en relacion con el andlisis de las causas y condiciones que
favorecen las deficiencias e irregularidades detectadas, en las acciones
de control y ante cualquier riesgo interno o externo, asi como hecho de
indisciplinas, ilegalidades y corrupcion ocurridos en la entidad o fuera de
esta. Ademds, determina la existencia de nuevos riesgos y las
medidas a aplicar, por cambios en las condiciones en que las
organizaciones desarrollan sus actividades, ya sean en el contexto
externo o interno, pudiendo ser temporales 0 permanentes.

Reglamento Disciplinario de cada organizacion, constituye el
complemento de las normas disposiciones legales de aplicacion general
en materia de disciplina que tiene como objeto fortalecer el orden laboral,
la educacion de los trabajadores y el enfrentamiento a las indisciplinas e
ilegalidades en ocasion del desempefio del trabajo.

Actividad emprendida para asegurar la conveniencia, adecuacion y
eficacia de un tema, para alcanzar los objetivos establecidos.

Es la incertidumbre de que ocurra un acontecimiento que pudiera afectar
o beneficiar el logro de los objetivos y metas de la organizacion. El riesgo
se puede medir en términos de consecuencias favorables o no y de
probabilidad de ocurrencia.

Conjunto de medidas técnicas, educacionales, médicas y psicoldgicas
empleadas para prevenir accidentes; eliminar las condiciones inseguras
del ambiente, e instruir o convencer a las personas, acerca de la
necesidad de implantacion de practicas preventivas.

Nivel de seguridad alcanzable, debido a limitaciones objetivas que
impiden lograr la seguridad total.

Se entiende como sistemas de aplicacion la suma de procedimientos
manuales y programados mediante la utilizacion de las tecnologias de la
informacion y las comunicaciones.

Conjunto de elementos mutuamente relacionados o que interactldian para
establecer la politica y los objetivos, y para lograr dichos objetivos. Un
sistema de gestion de una organizacion, podria incluir diferentes
sistemas de gestion.
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Sistema de informacion

Sujetos interesados

Tareas claves

Tecnologias de la
informacion y las
comunicaciones

Tolerancia al riesgo
Transaccion

Transparencia de la
gestion

Trazabilidad

Validar

Valores

Vision

Vulnerabilidad
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Esta constituido por los métodos y procedimientos establecidos para
registrar, procesar, resumir e informar sobre las operaciones de una
entidad. La calidad de la informacion que brinda el sistema afecta la
capacidad de los directivos y ejecutivos para adoptar decisiones
adecuadas que permitan controlar las actividades de la entidad.

Personas naturales vy juridicas, internas o externas a la institucion, que
pueden afectar o ser afectadas directamente por las decisiones.

Tareas cuya concentracion en las competencias de una sola persona,
podria permitir la realizaciébn o el ocultamiento de fraudes, errores,
omisiones o cualquier tipo de irregularidades, y en consecuencia debilitar
el Sistema de Control Interno y el logro de los objetivos.

Conjunto de tecnologias que permiten la adquisicion, produccion,
almacenamiento, tratamiento, comunicacion, registro y presentacion de
informacion, en forma de voz, imagenes y datos contenidos en sefiales
de naturaleza acustica, dptica o electromagnética.

Nivel de aceptacion en la variacion de los objetivos.

Operacién administrativa, economica y comercial que implica un proceso
de decision.

Deber de los, directivos superiores, directivos, ejecutivos y funcionarios
de permitir que sus actos de gestion puedan ser informados y
evidenciados con claridad a las autoridades de gobierno y a la ciudadania
en general, a fin de que estos puedan conocer y evaluar cémo se
desarrolla la gestion con relacion a los objetivos y metas institucionales y
como se invierten los recursos publicos.

Es un conjunto de medidas, acciones y procedimientos que permiten
registrar e identificar cada producto, servicio o transaccién desde su
origen hasta su destino final.

Confirmar mediante la aportacion de evidencia objetiva, que se han
cumplido los requisitos para una utilizacién o aplicacion especffica
prevista.

Principios morales, éticos, patridticos, de solidaridad humana;
preferencias culturales; espiritu de sacrificio y actitudes psicoldgicas que
guian los juicios personales y su comportamiento.

Valores y aspiraciones genéricas de la organizacion.

Grado en el que los objetivos pueden ser afectados adversamente por los
riesgos a los que estan expuestos.
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