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Introduccion

Un servidor proxy-cache tiene bdasicamente dos funciones, como proxy

actia como intermediario en una transaccién Web, el acepta la peticién del

cliente, la procesa y luego reenvia la solicitud al servidor original, como

servidor de cache almacena el contenido de las solicitudes de los clientes

para su posible uso de nuevo, cuando existe otra solicitud del mismo

contenido el servidor devuelve el contenido del cache, sin tener que contactar

al servidor de nuevo.

Un servidor proxy-cache puede ser utilizada por las siguientes razones :
e Usar menos ancho de banda de la conexién a Internet.
e Reducir el tiempo de carga de las paginas Web.
e Proteger los equipos de la red interna.
e Prever que los usuarios acceden a sitios prohibidos.
e Generar estadisticas del trafico de la red y por usuario.

e Asegurar que solo usuarios autorizados pueden conectarse a Internet.

Squid

Squid es un programa de software libre que implementa un servidor

proxy y un demonio para caché de paginas web, publicado bajo licencia GPL.

Tiene una amplia variedad de utilidades, desde acelerar un Servidor Web,

guardando en caché peticiones repetidas a DNS y otras busquedas para un

grupo de usuarios que comparte recursos de la red, hasta caché de web,

ademas de anadir seguridad filtrando el trafico. Estd especialmente disefiado

para ejecutarse bajo entornos tipo Unix.

Caracteristicas de Squid

Squid proporciona un servicio de Proxy que soporta peticiones HTTP,

HTTPS y FTP a equipos que necesitan acceder a Internet y a su vez provee la

funcionalidad de caché especializado en el cual almacena de forma local las

paginas consultadas recientemente por los usuarios. De esta forma,
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incrementa la rapidez de acceso a los servidores de informacién Web y FTP

que se encuentra fuera de la red interna.

Proxy para SSL
Squid también es compatible con SSL (Secure Socket Layer) con lo que
también acelera las transacciones cifradas, y es capaz de ser configurado con

amplios controles de acceso sobre las peticiones de usuarios.

Jerarquias de caché.

Squid puede formar parte de una jerarquia de caches. Diversos proxys
trabajan conjuntamente sirviendo las peticiones de las paginas. Un navegador
solicita siempre las paginas a un sélo proxy, si este no tiene la pagina en la
caché hace peticiones a sus hermanos, que si tampoco las tienen las hacen a
su/s padre/s. Estas peticiones se pueden hacer mediante dos protocolos: HTTP
e ICMP.

ICP, HTCP, CARP, caché digests
Squid sigue los protocolos ICP, HTCP, CARP y caché digests que tienen
como objetivo permitir a un proxy "preguntarle" a otros proxys caché si

poseen almacenado un recurso determinado.

Caché transparente

Squid puede ser configurado para ser usado como proxy transparente de
manera que las conexiones son enrutadas dentro del proxy sin configuracion
por parte del cliente, y habitualmente sin que el propio cliente conozca de su
existencia. De modo predefinido Squid utiliza el puerto 3128 para atender
peticiones, sin embargo se puede especificar que lo haga en cualquier otro

puerto disponible o bien que lo haga en varios puertos disponibles a la vez.

wcCcCP

A partir de la version 2.3 Squid implementa WCCP (Web Cache Control
Protocol). Permite interceptar y redirigir el trafico que recibe un router hacia
uno o mas proxys caché, haciendo control de la conectividad de los mismos.

Ademas permite que uno de los proxys caché designado pueda determinar
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como distribuir el trafico redirigido a lo largo de todo el arreglo de proxys

caché.

Control de acceso
Ofrece la posibilidad de establecer reglas de control de acceso. Esto
permite establecer politicas de acceso en forma centralizada, simplificando la

administracion de una red.

Aceleracion de servidores HTTP

Cuando un usuario hace peticiéon hacia un objeto en Internet, este es
almacenado en el caché, si otro usuario hace peticién hacia el mismo objeto, y
este no ha sufrido modificaciéon alguna desde que lo accedi6 el usuario
anterior, Squid mostrara el que ya se encuentra en el caché en lugar de volver
a descargarlo desde Internet. Esta funciéon permite navegar rapidamente
cuando los objetos ya estan en el caché y ademads optimiza enormemente la

utilizacion del ancho de banda.

SNMP

Squid permite activar el protocolo SNMP, este proporciona un método
simple de administracion de red, que permite supervisar, analizar y comunicar
informacién de estado entre una gran variedad de maquinas, pudiendo

detectar problemas y proporcionar mensajes de estados.

Caché de resolucion DNS.

Squid estd compuesto también por el programa dnsserver, que se encarga
de la busqueda de nombres de dominio. Cuando Squid se ejecuta, produce un
numero configurable de procesos dnsserver, y cada uno de ellos realiza su
propia busqueda en DNS. De este modo, se reduce la cantidad de tiempo que

la caché debe esperar a estas busquedas DNS.

Proxy-Cache en Squid.
El proxy caché es una manera de guardar los objetos solicitados de
Internet (por ejemplo, datos como pdaginas web) disponibles via protocolos

HTTP, FTP y en un sistema mdas cercano al lugar donde se piden. Los
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navegadores web pueden usar la caché local Squid como un servidor proxy
HTTP, reduciendo el tiempo de acceso asi como el consumo de ancho de
banda. Esto es muchas veces 1util para los proveedores de servicios de Internet
para incrementar la velocidad de sus consumidores y para las redes de area

local que comparten la conexién a Internet.

Debido a que también es un proxy (es decir, se comporta como un cliente
en lugar del cliente real), puede proporcionar un cierto grado de anonimato y
seguridad. Sin embargo, también puede introducir problemas significativos de
privacidad ya que puede registrar mucha informacién, incluyendo las URL
solicitadas junto con otra informacién adicional como la fecha de la peticion,

version del navegador y del sistema operativo.

Un programa cliente (por ejemplo, un navegador) o bien tiene que
especificar explicitamente el servidor proxy que quiere utilizar (tipico para
consumidores de ISP) o bien podria estar usando un proxy sin ninguna
configuraciéon extra. A este hecho se le denomina caché transparente, en el
cual todas las peticiones HTTP son interceptadas por squid y todas las
respuestas guardadas en caché. Esto ultimo es tipico en redes corporativas
dentro de una red de acceso local y normalmente incluye los problemas de

privacidad mencionados previamente.

Squid tiene algunas caracteristicas que pueden facilitar establecer
conexiones anonimas. Caracteristicas tales como eliminar o modificar campos
determinados de la cabecera de peticiones HTTP de los clientes. Esta politica
de eliminacion y alteracidon de cabeceras se establece en la configuracién de
Squid. El usuario que solicita paginas a través de una red que utiliza Squid de
forma transparente, normalmente no es consciente de este proceso o del

registro de informacién relacionada con el proceso.
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Requerimientos de Hardware y Sistemas Operativos

Los requerimientos de Hardware de Squid son generalmente modestos, el
parametro mas importante a ser tomado en cuanta en una instalacion de squid
es la memoria. El no poseer memoria suficiente causa una dréstica
degradacién en el rendimiento de los sistemas. Otro aspecto importante es el
espacio en disco, mas espacio significa mayor cantidad de objetos en cache y
menores busquedas en Internet. Una interfaz de discos mas rapida es siempre
recomendada, por ejemplo siempre prefiera a discos SCSI a discos ata o sata.
El procesamiento no es una variable critica en el rendimiento de squid,

aunque CPU mas rapidos siempre son preferidos.

Como squid utiliza una pequena cantidad de memoria por cada respuesta
de cache existe una relaciéon entre el espacio de la memoria y el cache de
disco, como regla general se puede utilizar que se necesitan 32 MB de
memoria RAM por cada GB de cache de disco, por lo cual un sistema con 1 GB

de memoria puede almacenar 32 GB de cache sin afectar su rendimiento.

Squid puede ser instalado en sistemas Linux, Unix, y Windows.

Instalacion de Squid en Debian GNU/Linux
Para instalar en servidor Squid en Debian GNU/Linux se debe ejecutar

desde una consola como usuario root :

#aptitude install squid3

Configuracion de Squid

El archivo de configuracion general de squid se llama squid3.conf y se
encuentra ubicado en /etc/squid3/squid.conf.

La configuracién de Squid es similar a la de los archivos Unix, cada linea
de configuracion comienza con una directiva seguida de un valor o valores,
squid ignora las lineas en blanco o las que comienzan con el simbolo numeral
“H#”.
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Ejemplos de Configuraciéon en squid.
cache log /squid/var/cache.log

# define the localhost ACL

acl Localhost src 127.0.0.1/32

connect_timeout 2 minutes

log fqdn on

V.enezuela
YeLdill

AHORA ES DE TODOS

Algunas Directivas poseen un solo valor, por lo cual lineas repetidas

hardn que se tomen solamente la ultima, en el siguiente ejemplo la segunda

linea es la que es tomada como valor del servidor:
connect timeout 2 minutes

connect timeout 1 hour

Controles de Acceso (ACL)

Los controles de acceso son la parte mas importante en la configuracion

del servidor squid, estas se utilizan para dar acceso a los usuarios y también

para negarlo. Las ACL pueden usarse para restringir o prevenir acceso a

ciertos sitios o contenidos. Utilizan la siguiente sintaxis:

acl nombre acl tipo acl descripcion ...

acl nombre acl tipo acl "archivo de descripciones" ...

Cuando wusamos un ‘"archivo de descripciones", cada descripcion

corresponde con una linea del archivo.
Tipos de ACL

SIC

Especifica una direccion origen de una conexion en formato IP/méascara.

Por ejemplo, utilizaremos una acl de tipo src para especificar la red local:
acl red local src 192.168.1.0/24

También podemos especificar rangos de direcciones mediante una acl de

SrcC:
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acl jefes src 192.168.1.10-192.168.1.25/32

dst

Especifica una direccion destino de una conexién en formato IP/mascara.
acl google dst 216.239.0.0/24

También podemos especificar hosts concretos mediante una acl de tipo dst:
acl google dst 216.239.59.104/32 216.239.39.104/32 216.239.57.104/32

Las definiciones son idénticas a las acl de tipo src salvo que se aplican al

destino de las conexiones, no al origen.

srcdomain y dstdomain

Estos tipos de acl especifican un nombre de dominio.
En el caso de srcdomain es el dominio origen y se determina por resolucion
DNS inversa de la IP de la maquina, es decir, tendremos que tener bien
configurado el DNS de la red local.
En el caso de dstdomain el nombre del dominio se comprueba con el dominio
que se haya especificado en la peticiéon de pagina web.
Por ejemplo:

acl google com dstdomain google.com

srcdom_regex y dstdom_regex

Especifican una expresion regular que verifican los dominio origen o
destino. La expresién regular hace distinciéon entre mayusculas y mintsculas
salvo que incluyamos la opcién "-i" que evita dicha distincién.
Ejemplo:

acl google todos dstdom_regex -i google\..*

Observamos como al incluir "-i" estamos indicando que no haga distincion

entre mayusculas y minusculas.
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time

Este tipo de acl permite especificar una franja horaria concreta dentro de

una semana. La sintaxis es la siguientes

acl nombre acl horaria time [dias-abrev] [h1:m1-h2:m2]

Donde la abreviatura del dia es:
S - Sunday (domingo)

M - Monday (lunes)

T - Tuesday (martes)

W - Wednesday (miércoles)

H - Thursday (jueves)

F - Friday (viernes)

A - Saturday (sabado)

ademas la primera hora especificada debe ser menor que la segunda, es decir

h1l:m1 tiene que ser menor que h2:m?2

Ejemplo
acl horario_laboral time M T W H F 8:00-17:00

Estariamos especificando un horario de 8 a 17 y de lunes a viernes.

url regex

Permite especificar expresiones regulares para comprobar una url
completa, desde el http:// inicial.
Por ejemplo, vamos a establecer una acl que se verifique con todos los
servidores cuyo nombre sea adserver:

url regex serv_publicidad ~http://adserver.*
En otro ejemplo podemos ver una acl que verifique las peticiones de archivos
mp3:

url regex archivos mp3 -i mp3$
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referer regex

Define una acl que se comprueba con el enlace que se ha pulsado para
acceder a una determinada pagina. Cada peticion de una pagina web incluye
la direccion donde se ha pulsado para acceder. Si escribimos la direccién en el

navegador entonces estaremos haciendo una peticion directa.

Por ejemplo vamos a establecer una acl para todas las paginas a las que

hayamos accedido pulsando en una ventana de busqueda de google:

acl pincha google referer regex http://www.google.*

req_mime

Las acl de tipo req mime se utilizan para comprobar el tipo de peticién
mime que realiza un cliente, y se puede utilizar para detectar ciertas
descargas de archivos o ciertas peticiones en tuneles HTTP.
Esta acl s6lo comprueba las peticiones que realiza el cliente, no comprueba la
respuesta del servidor. Esto es importante para tener claro qué estamos

haciendo y qué no.
Ejemplo

acl subida req mime_type -i ~multipart/form-data$
acl javascript req mime _type -i ~application/x-javascript$
acl estilos req mime_type -i ~text/css$

acl audiompeg req mime type -i ~audio/mpeg$

rep_mime_type

Este tipo de acl se utiliza para verificar el tipo de respuesta recibida por
el proxy. Este tipo de acl, analiza una respuesta del servidor por lo que sélo le
afectas las reglas de respuesta como http reply access y no las reglas

http access que se aplican a las peticiones.
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Ejemplo:

acl javascript rep_ mime _type -i ~application/x-javascript$
acl ejecutables rep mime type -i ~application/octet-stream$

acl audiompeg rep_mime type -i ~audio/mpeg$

Ejercicios con ACL

Ejercicio 1
Crear un archivo de configuracion para denegar el acceso a todos los

equipos a la direccion www.google.com

acl all src 0.0.0.0/0.0.0.0
acl no_permitidol dstdomain www.google.com
acl localhost src 127.0.0.1

http access deny no permitidol !localhost

En este ejemplo construimos la acl llamada localhost que representa el
servidor proxy (direccion loopback). Observe que en http access se ha
puesto !localhost para denegar el acceso a todos los equipos de la red menos
al equipo local. De esta manera el equipo en el que esta instalado squid puede

acceder a la pagina www.google.com

Ejercicio 2
Crear un archivo de configuracion que deniegue el acceso a las

direcciones www.google.com y www.hotmail.com.

acl all src 0.0.0.0/0.0.0.0
acl localhost localhost src 127.0.0.1
acl no_permitidol dstdomain www.google.com www.hotmail.com

http_access deny no_permitidol !localhost

En este caso el archivo de configuracion es similar al caso anterior. Tan sélo
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hay que poner www.hotmail.com después de www.google.com en la acl

no_permitidol.

Ejercicio 3
Crear un archivo llamado no permitidos, en la ruta /etc/squid3 que

contenga las direcciones de los tres siguientes dominios:

http://www.google.com
http://www.yahoo.com/

http://www.hotmail.com/

A continuacién crea un archivo de configuracién squid.conf que deniegue
las conexiones a las direcciones que se encuentran en el archivo

no permitidos.

acl all src 0.0.0.0/0.0.0.0
acl localhost src 127.0.0.1
acl no_permitidol url regex “/etc/squid3/no_permitidos”

http access deny no permitidol !localhost

Ejercicio 4
Se dispone de una red local con direccién 192.168.1.0 y madscara
255.255.255.0. Crear un archivo de configuracién squid.conf que permita el

acceso a Squid a todos los equipos de la red y no lo permita a los restantes.

acl all src 0.0.0.0/0.0.0.0

acl todalared src 192.168.1.0/255.255.255.0
acl localhost src 127.0.0.1

http access allow todalared

http access deny all !localhost
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Ejercicio 5

Se dispone de una red de area local con direcciéon 192.168.1.0 y mascara
255.255.255.0. Se desea permitir el acceso a Squid a los equipos con las IP
que estdn comprendidas en el rango 192.168.1.1 y 192.168.1.10 (ambas
incluidas). Crea en el directorio /etc/squid3/ un archivo llamado ip permitidas
que tenga estas direcciones (cada direccion en una linea diferente). Con esta
configuracién para Squid se permite el acceso a Squid a todas estas

direcciones y denegar el acceso a las restantes.

acl all src 0.0.0.0/0.0.0.0

acl red local src “/etc/squid3/ip_permitidas”
acl localhost src 127.0.0.1

http access allow red local

http_access deny all !localhost

Ejercicio 6
Impide la conexion a Internet a todos los equipos en horario de 18:00 a
21:00 horas.

acl all src 0.0.0.0/0.0.0.0
acl localhost src 127.0.0.1
acl horario time 18:00-21:00

http _access deny horario !localhost

Ejercicio 7
Niega las conexiones a todos los equipos en horario de 18:00 a 21:00

horas, pero sélo los lunes, martes y miércoles.
acl all src 0.0.0.0/0.0.0.0

acl horario time MTW 18:00-21:00

http _access deny horario !localhost
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Ejercicio 8
Deniega el acceso a Squid al equipo con IP 192.168.1.5. Permite el resto

de accesos a Squid.

acl all src 0.0.0.0/0.0.0.0
acl equipo5 src 192.168.1.5
http access deny equipo5

Ejercicio 9
Deniega el acceso a Squid al equipo con IP 192.168.1.5 en horario de

18:00 a 21:00 horas. Permite el resto de accesos a Squid.

acl all src 0.0.0.0/0.0.0.0
acl equipo5 src 192.168.1.5
acl horario 18:00-21:00

http access deny equipo5 horario

Ejerciciol0

Niega el acceso a Squid al equipo con IP 192.168.1.5 en horario de 18:00
a 21:00 horas. Para el resto de equipos permitir el acceso sélo en horario de
10:00 a 14:00 horas. Se supone que los equipos pertenecen a la red
192.168.1.0 con mascara 255.255.255.0.

acl all src 0.0.0.0/0.0.0.0

acl red local src 192.168.1.0/255.255.255.0.
acl equipo5 src 192.168.1.5

acl horariol 18:00-21:00

acl horario2 10:00-14:00

http access deny equipo5 horariol

http access allow red local horario2

http access allow equipo5
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Ejercicio 11
En el archivo /etc/squid3/permitidos se tiene una lista de todas las
direcciones IP de la red local. El equipol10 tiene la direccion IP 192.168.1.10.
Se permite el acceso a Internet al equipol0 de lunes a miércoles de 9:00 a
14:00 horas. También se permite el acceso a los equipos de la red local de
lunes a miércoles. Se prohibe el acceso en el resto de casos.
acl all src 0.0.0.0/0.0.0.0
acl localhost src 127.0.0.1
acl redlocal src “/etc/squid3/permitidos”
acl equipol0 src 192.168.1.10
acl horario time MTWHF 9:00-14:00
acl horario2 time MTW
http access allow equipol0 horario
http access allow redlocal horario2
http_access allow localhost

http access deny all

Ejercicio 12
Restringe el acceso a todo el contenido con extensién .mp3 a los equipos

de la red.

acl all src 0.0.0.0/0.0.0.0

acl redlocal src 192.168.1.0/255.255.255.0
acl musica urlpath regex \.mp3

http _access allow redlocal !musica

http access deny all

Autenticacion en Squid

Es muy util el poder establecer un sistema de autenticaciéon para poder
acceder hacia Internet, pues esto permite controlar quienes si y quienes no
accederan a Internet sin importar desde que maquina de la red local lo hagan.
Sera de modo tal que tendremos un doble control, primero por direccién IP y

segundo por nombre de usuario y clave de acceso.
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Eligiendo el médulo de autenticacion.
Se consideraran dos opciones de autenticacién una a través de texto
simple con claves de acceso creadas con htpasswd o bien a través de un

servidor LDAP, lo cual constituye una solucién mas robusta.

Autenticaciéon Simple

Squid puede utilizar el médulo ncsa auth, de la NCSA (National Center
for Supercomputing Applications), y que ya viene incluido como parte del
paquete principal de Squid en la mayoria de las distribuciones actuales. Este
moédulo provee una autenticacién muy sencilla a través de un archivo de texto
simple cuyas claves de acceso fueron creadas con htpasswd.

Creacion del archivo de claves de acceso.

Se requerira la creacion previa de un archivo que contendra los nombres
de usuarios y sus correspondientes claves de acceso (cifradas). El archivo
puede localizarse en cualquier lugar del sistema, con la Gnica condiciéon que

sea asequible para el usuario squid.
Debe procederse a crear un archivo /etc/squid3/claves:

#touch /etc/squid3/claves
Salvo que vaya a utilizarse un guion a través del servidor web para
administrar las claves de acceso, como medida de seguridad, este archivo

debe hacerse para que solo el usuario squid pueda leerlo o escribirlo:

#chmod 600 /etc/squid3/claves

#chown squid:squid /etc/squid3/claves
A continuacion deberemos dar de alta las cuentas que sean necesarias,

utilizando el mandato htpasswd -mismo que viene incluido en el paquete de

apache. Ejemplo:
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#htpasswd /etc/squid/claves areyes
Lo anterior solicitard teclear una nueva clave de acceso para el usuario
joseperez y confirmar tecleando ésta de nuevo. Repita con el resto de las

cuentas que requiera dar de alta.

Todas las cuentas que se den de alta de este modo son independientes a
las ya existentes en el sistema. Al dar de alta una cuenta o cambiar una clave
de acceso lo estara haciendo EXCLUSIVAMENTE para el acceso al servidor
Proxy. Las cuentas son independientes a las que se tengan existentes en el
sistema como serian shell, correo y Samba.

Parametros en /etc/squid3/squid.conf

Lo siguiente sera especificar que programa de autenticacién se utilizara.
Localice la seccién que corresponde a la etiqueta auth param basic program.
Por defecto no estd especificado programa alguno. Considerando que
ncsa_auth se localiza en /usr/lib/squid3/ncsa auth, procederemos a afiadir el

siguiente parametro:
auth _param basic program /usr/lib/squid/ncsa_auth /etc/squid3/claves

/usr/lib/squid3/ncsa _auth corresponde a la localizacién de el programa para
autenticar y /etc/squid3/claves al archivo que contiene las cuentas y sus claves

de acceso.

Autenticacion a través del modulo LDAP.

Considerando que se ha configurado exitosamente OpenLDAP como
servidor de autenticacion, solo basta definir el directorio y el servidor LDAP a
utilizar.

La sintaxis utilizada para squid ldap auth es la siguiente:

#squid_ldap_auth -b "Directorio-o-DN-a-utilizar" servidor-ldap-a-

utilizar
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Ejemplo:

#squid_ldap_auth -b "cn=people,dc=su-dominio,dc=com" 127.0.0.1

Parametros en /etc/squid3/squid.conf

Se debe editar el archivo /etc/squid3/squid.conf y se especificar el
programa de autenticacion se utilizara. Localice la seccion que corresponde a
la etiqueta auth param basic program. Por defecto no esta especificado
programa alguno. Considerando dque squid ldap auth se localiza en

/usr/lib/squid3/ncsa _auth, procederemos a anadir el siguiente parametro:

auth param basic program /usr/lib/squid/squid ldap auth -b

"cn=people,dc=su-dominio,dc=com" 127.0.0.1

Lo anterior conecta al directorio dc=su-red-local,dc=com en el servidor
LDAP en 127.0.0.1.

Listas y reglas de control de acceso.

El siguiente paso corresponde a la definiciéon de una Lista de Control de
Acceso. Especificaremos una denominada passwd la cual se configurara para
utilizar obligatoriamente la autenticacién para poder acceder a Squid. Debe
localizarse la seccion de Listas de Control de Acceso y anadirse la siguiente
linea:
acl password proxy auth REQUIRED

Habiendo hecho lo anterior, deberemos tener en la seccion de Listas de
Control de Acceso algo similar a lo siguiente:

Listas de Control de Accesos: autenticacion.

#

# Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255
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acl redlocal src 192.168.1.0/255.255.255.0
acl password proxy auth REQUIRED

Procedemos entonces a modificar la regla de control de accesos que ya
teniamos para permitir el acceso a Internet. Donde antes teniamos Ilo
siguiente:

http access allow redlocal

Le anadimos passwd, la definicién de la Lista de Control de Acceso que
requiere utilizar clave de acceso, a nuestra regla actual, de modo que quede
como mostramos a continuacién:

http access allow redlocal password

Habiendo hecho lo anterior, la zona de reglas de control de acceso

deberia quedar de este modo:

Reglas de control de acceso: Acceso por clave de acceso.

#

# INSERT YOUR OWN RULE(S) HERE TO allow ACCESS FROM YOUR
CLIENTS

#

http_access allow localhost

http access allow redlocal password

http _access deny all
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